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Resumo. Um ambiente online de execu¢do de codigo que auxilia no aprendizado
dentro e fora de aula tem como necessidade garantir a seguranca do ambiente de
execu¢do. A partir dessa compreensdo, este trabalho adotou a proposta que a
execugdo do codigo do usuario ocorresse em um ambiente virtualizado, garantindo,
dessa forma, a seguridade do software e evitando danos. O presente trabalho
objetiva o desenvolvimento do CodeLive, com a utilizacdo da linguagem de
programacgdo Python, o framework Django e o software Docker, que constitui uma
camada intermediaria no software e possibilita a cria¢do de ambientes isolados
para a execugdo dos codigos-fontes em Python informados por alunos.

1. Introducéao

As préticas de ensino tém passado por adaptagdes, tendo como objetivo incentivar, despertar
interesse e auxiliar no aprendizado dentro e fora da sala de aula. Ambientes Virtuais de
Aprendizagem (AVA) surgem como uma dessas adaptagdes, possibilitando uma interacao
professor-aluno além do contexto da sala de aula.

Nessa perspectiva, foi desenvolvido o CodeLive, ambiente gamificado de
programacéo que utiliza elementos de gamificagdo juntamente com um enredo de universo de
batalha estelar, de modo a obter uma plataforma didatica, divertida e de constante
crescimento, ja que a mesma permite que o0s jogadores acrescentem novos conteddos
(CARDOSO et al, 2016).

O CodeLive teve seu desenvolvimento na plataforma web por Padilha (2016),
utilizando a plataforma NodeJS e recursos de programacdo como WebSocket, viabilizando a
execucdo do codigo-fonte Python informado por usuérios diretamente no browser. Nesse
sentido, o CodelLive pode ser utilizado como ferramenta de suporte a um curso de
programacéo, permitindo que estudantes respondam desafios de programacédo utilizando a
linguagem Python.

Embora esse formato de execucdo do cddigo-fonte Python no browser seja adequado,
ha limitacGes de execucdo e recursos, dai a necessidade de executar o codigo-fonte no
servidor web. Quando h& uma decisdo nesse sentido surgem problemas como os relacionados
a seguranca do servidor web, como o que ocorreria se um trecho do cddigo fosse malicioso ao
ponto de apagar arquivos ou tentasse acessar uma funcionalidade de acesso protegido.

Questdes como essa podem ser resolvidas utilizando recursos de virtualizacdo de
servidores. Por exemplo, ao executar um cddigo-fonte em um ambiente virtualizado, a
maquina virtual é isolada do host, permitindo maior controle sobre o acesso a recursos do
mesmo. O Docker é um tipo de tecnologia que implementa a virtualizacdo de forma
diferenciada, pois, como afirma Diedrich (2015), este possui recursos isolados que utilizam
bibliotecas de kernel em comum (entre host e container), diferente de ambientes de
virtualizacéo tradicionais, que possuem um Sistema Operacional completo e isolado.

Dentro desse contexto, o presente trabalho apresenta o desenvolvimento de uma
versdo do CodeLive que executa codigo-fonte Python informado pelos estudantes em um
ambiente protegido com virtualizagao.
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2. Reformulaciao do CodeLive

O CodeLive, ambiente gamificado para aprendizado de programacao, teve como objetivo que
a interpretacdo e execucdo do cddigo que o usudrio inserisse no ambiente ocorresse em
tempo-real, diretamente no browser (PADILHA, 2016). Dessa forma, a pessoa que estivesse
utilizando o CodeLive se sentiria mais engajado, tanto pela gamificacdo do ambiente quanto
pela interagao proporcionada pelo software.

Entretanto, o CodeLive desenvolvido por (PADILHA, 2016) ndo teve o proposito de
adotar praticas de seguranca na execu¢do do codigo-fonte informado pelo estudante, motivo
pelo qual foi necessario repensar sua arquitetura e programagdo, de maneira que garantisse a
seguranga.

Para que fosse possivel analisar as diferengas entre o CodeLive desenvolvido por
(PADILHA, 2016) e o CodeLive reformulado e desenvolvido no presente trabalho, a
comparac¢do entre as arquiteturas dessas versoes do CodeLive foi realizada, como apresentam
as Figuras 1 e 2.
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Figura 1: Arquitetura do CodeL.ive
Fonte: (PADILHA, 2016)

Na Figura 1 pode-se notar que o ambiente ¢ composto por uma camada da aplicagao
(aplicativo) que faz conexdo com a camada Frontend. Esta, por sua vez, faz conexdo tanto
com a camada Backend quanto com as tecnologias de alto nivel (HTML, AngularJs, Socket.io
e Skulpt). Por fim, a camada faz ligacdo com a camada Views, que faz ligagdo com a
Controllers que, por fim, faz a ligagdo com a camada Comunica¢do com a API.

Do lado do Backend héa a conexdao com camada API Rest, na qual s3o utilizadas as
tecnologias de baixo nivel: JavaScript (apesar de ser considerada uma linguagem de alto nivel
foi utilizada nas duas camadas, Frontend ¢ Backend) e o Express. A camada API Rest faz a
ligagdo com a Logica de Negocio, que faz ligagdo tanto com o Banco de dados quanto com a
camada de Rotas. A Figura 2 apresenta a arquitetura reformulada do CodeLive, resultado ndo
s6 dos objetivos que ja foram apresentados, mas também de mudanga de plataforma de
execugao.
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Figura 2: Arquitetura Reformulada do CodeL.ive
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A arquitetura reformulada do CodeLive conta com trés componentes basicos: Django,
Docker e VM Python (méquina virtual do Python que ¢ criada dentro do Docker). A view faz
conexado direta @ maquina virtual do Python, garantindo que a execugdo do codigo inserido
pelo usuario acontega em um ambiente isolado.

Os recursos de gamificagcdo definidos anteriormente no ambiente desenvolvido por
(PADILHA, 2016) foram retirados do escopo da reformulacdo do CodeLive, priorizando a
utilizagdo de novas tecnologias para assegurar a seguranga do ambiente.

3. Materiais e Métodos
Para o desenvolvimento do presente trabalho foram utilizados os seguintes recursos:
e a linguagem de programacdo Python, que é de cddigo aberto, orientada a objetos,

interpretada e de alto nivel,

e Django, um framework web de codigo aberto para aplicacdes web que utilizam o
padrao de arquitetura MVC (Model-View-Controller),

® Docker, da empresa Docker Inc., ¢ uma alternativa de virtualizagao, pois fornece uma
camada adicional de abstracdo e automacao de virtualizacdo de nivel de sistema
operacional. O mesmo oferece contéineres, sendo estes ambientes isolados. (GOMES;
SOUZA, 2015).

e 0 login social ¢ um pacote para o Django que possibilita que o usudrio realize o login
em uma determinada plataforma a partir de contas que ele ja possui em outros servigos
(como Google e GitHub).

e Markdown ¢ uma linguagem de marcacao leve e possui uma sintaxe de formatacao de
texto simples com o objetivo de ser convertida em HTML e outros formatos. O pacote
Markdown?2 é uma implementa¢do Python do Markdown e foi utilizado transformar
para areas de texto escritas em Markdown para HTML;

Para execug¢do do presente trabalho, o processo foi dividido em sete etapas (Figura 3).

@l-)pz-)-)kleé-) > O

7

6

DEFINIGAO IDENTIFICACAO ESCOLHA DA ESTUDO DEFINIGAO DEFINIGAO E -
DO DAS LINGUAGEM DAS DOs MODELAGEM IR A REACADY
SOFTWARE FERRAMENTAS E DAS FERRAMENTAS REQUISITOS DAS CLASSES

FERRAMENTAS

Figura 3: Processo de Desenvolvimento

O processo de desenvolvimento (Figura 3) foi iniciado com a defini¢ao do software e
suas caracteristicas (etapa 1), passando para a identificacdo de ferramentas que seriam
necessarias para o desenvolvimento do software (etapa 2) e escolha da linguagem (Python) e
das ferramentas que seriam utilizadas, sendo estas Django e Docker (etapa 3), para realizar o
estudo sobre essas ferramentas (etapa 4) e, a partir disso, definir os requisitos do software
(etapa 5), definir e modelar as classes do ambiente (etapa 6) e, por fim, implementar o
software (etapa 7).

4. Resultados

Para o entendimento das agdes que serdo realizadas no software (tanto por usudrios quanto
por componentes do sistema) a Figura 4 ilustra a visao geral do software, sendo composta por
uma interface administrativa, na qual os usudrios poderdo ter acesso as funcionalidades; uma
camada intermediaria baseada no Docker, que faz ligacdo com a interface administrativa do
Django e com o terceiro componente; € a maquina virtualizada do Python.
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Figura 4: Visdo Geral do Ambiente

Os wusuarios do software sdao representados por dois atores principais com
funcionalidades especificas: Professor e Aluno. O Professor se cadastra no sistema, entra no
sistema, cadastra desafio (incluindo casos de teste que serao utilizados na corre¢ao automatica
das respostas) e corrige a resposta do aluno. O aluno se cadastra no sistema, entra no sistema,
responde ao desafio e verifica o resultado da corre¢ao da resposta. Ha ainda um terceiro ator,
o Administrador, que associa papeis (grupos) aos usudrios e indica qual ¢ aluno ou professor.

A camada Docker do ambiente faz o intermédio entre a interface administrativa do
Django e a maquina virtual do Python, possibilitando a criagdo de um ambiente isolado para
execucdo de codigo fornecido pelo usudrio, que se d4 no momento da correcdo de uma
resposta a um desafio. Para cada correcdo de resposta, uma imagem da maquina virtual ¢
criada e ¢ dentro da mesma que hé a execucdo o codigo-fonte Python.

O presente trabalho foi implementado utilizando a interface administrativa que o
Django oferece. O django-admin ¢ uma interface administrativa do Django que atua nos
metadados dos models podendo, dessa maneira, fornecer recursos de gerenciamento dos
dados, como listar, cadastrar, editar e excluir.

A funcionalidade Criar conta de usuario ¢ atribuida aos dois atores do sistema
(Professor e Aluno). A Figura 5 apresenta o formulério de cadastro, contendo um campo para
inser¢cao do nome de usudario (Usudrio) e outro campo para insercao da senha (Password).

Novo usuario
Usuario: QObrigaterio. 150 caracteres ou menos. Letras, numeros e @/./+/-/_ apenas

Password

Figura 5: Tela de Cadastro de Usuério
ApOs realizar o cadastro, o usudrio acessa a tela de login, que ¢ apresentada na Figura
6. Para realizar o login, o usuério deve utilizar os dados que ele utilizou para criar sua conta
de usuario, preenchendo os campos Usudrio e Password ou utilizar o login social, via Google
ou GitHub. Apos realizar o login, com autenticagdo bem-sucedida, o usudrio ¢ direcionado
pelo sistema para a tela inicial da interface administrativa que, como ja informado, apresenta
funcionalidades conforme suas permissdes.
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Figura 6: Telas de Login

A funcionalidade Cadastrar desafio ¢ atribuida apenas para o usudrio do tipo
Professor. As informagdes para cadastrar o desafio, como apresenta a Figura 7, sdo: titulo do
desafio; a lista de tags, que sdo cadastradas previamente ou ao clicar no botdo “+” ao lado da
listagem das mesmas; enunciado; descricdo do desafio; um pré-codigo, para auxiliar o aluno
no momento em que o mesmo for responder o desafio; o nivel de dificuldade, que pode ser
cadastrado previamente ou através do clique no icone “+” ao lado; esta publicado; e arquivo,
com informagdes para auxiliar no desafio, que podera ser baixado pelo aluno.

Os campos “enunciado”, “descricdo” e “pré-codigo” podem receber conteudo em
formato Markdown. A utilizacdo de Markdown fornece uma alternativa a utilizagdo de um
editor de textos com formatagdo — obviamente, o professor que utilizar esse recurso deve
conhecer a formatacao.

Inicio » Ambiente_ Codele » Desafios » Desaso de laga d repericho for
0 valor 0 55018 00 CoTigo Preciss 561  S0M10ia 8 1009 08 MIMENDS que Torsm inseridos na enrads.
Exemplo:

Entradas 111 1

L 8308 AT £518, POIANY, PHECHSA 561 +ndee

5o for

Nista dasags: nome-a-1ag
Iago-ce-repeti; 3o-for

condicional-f
e acatonene | 4 P ]
Pre-codige - utilize:

* enport Blenpat _para o8 valines da entada,
+import sys

munciado Fa¢ um Slgntmo que 16 Lma n1Fd8, 50me-a, & speesente o valor 08 saida

Figura 7: Tela de Cadastro de Desafio

Além de cadastrar as informagdes do desafio, o Professor cadastra os Casos de Teste
(Figura 8), que sdo situacdes as quais os codigos-fonte fornecidos como resposta pelos Alunos
sdo submetidos. O Caso de teste é representado pelo par (entrada, saida): a entrada fornecida
para o codigo-fonte do Aluno e a saida esperada para o codigo-fonte do Aluno ao receber a
entrada. O Professor pode cadastrar quantos casos de teste julgar ser necessario para aquele
desafio.

[RRRTY

1 4

1
1
1

=+ Adicionar outro(a) Caso de Teste
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Figura 8: Tela de Cadastro dos Casos de Teste
A funcionalidade Responder a um desafio ¢ atribuida ao usuario do tipo Aluno. Para
responder um desafio o usuario Aluno acessa o item “Desafios Cadastrados”. Esse item
redireciona o aluno para a tela onde sdo apresentados todos os desafios que foram cadastrados

pelos professores, apresentando o titulo, o autor, o enunciado e o nivel de dificuldade
referentes ao desafio, como mostra a Figura 9.

Ola, karol, essa & a lista de desafios cadastrados pelos professores

PARA VISUALIZAR O DESAFIO E RESPONDE-LO, BASTA SELECIONAR

Qlfl || Pesquisar

Por Titulo do desafio
TITULODODESAFIO  AUTOR ENUNCIADO NIVEL DE DIFICULDADE Todos
Desafio de while |>r:fessmjabiano Faga um programa que declare uma nota, entre zero e dez. Compare se 0 nUMero € um numero i

igual a 10. Se néo for, incremente o numero ate que ele chegue entre essa faixa e dé a saida

Figura 9: Tela de Listagem dos Desafios Cadastrados
O Aluno, dessa forma, seleciona um desafio da lista e isso vai leva-lo para a tela do
desafio selecionado (Figura 10) contendo as informacdes do desafio, como: o autor do
desafio, a data no qual foi cadastrado, o nivel de dificuldade do desafio, o enunciado, a
descri¢do e o pré-codigo. Caso o Professor tenha realizado upload de um arquivo o mesmo
fica disponivel para o aluno fazer download.
DES{RIQ‘DDODEWIU

DESAFID) CADASTRADO POR DATA DE CADASTRO

HIVEL DE DIFICLILDADE

EMUNCIADO

DESCRICAD

FRE-CODIGD

DAL B0 ARCLIVE ARITASS:

Figura 10: Tela de Visualizagdo do Desafio
E na tela de visualizagdo do desafio que o aluno responde o desafio. Ao final da
descricdo do desafio a area para que o aluno insira a resposta para aquele desafio ¢

apresentada, como apresenta a Figura 11. O aluno pode modificar a sua resposta e apaga-la
também através dessa tela.

RESPOSTA DO DESAFIO APAGAR?

import fileinput
import sys

saida=0

for ling in fileinput.input().
saida += int(line[0])

print saldal|

+ Adicionar outro(a) Resposta do Professor

SALVAR

Figura 11: Campo para Responder Desafio Selecionado

Para Corrigir uma resposta o usuario (Professor) acessa o item “Respostas” da tela
inicial do ambiente, o que o leva para a lista de respostas (referentes aos desafios cadastrados
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por ele) enviadas pelos Alunos, contendo: o desafio, o usudrio e a data de resposta, como
mostra a Figura 12.

Lista de Respostas

SELECIONE PARA VISUALIZAR A RESPOSTA

Q Pesquisar FILTRO

Por desafio
Acio [ ————————— ~|| Ir | 0Ode 4 selecionado Todos

Desafio de lago de repetigéo for
[0 besario ~  USUARIO DATA DA RESPOSTA Comparagio entrada e saida
[0 Desafio de lago de repeticéo for Karol 17 de Novembro de 2018 as 13:58 Desafio de while

Figura 12: Tela de Listagem das Respostas do Desafio (Professor)
O Professor, entdo, seleciona a resposta (uma ou mais), clica na agdo “Corrigir
respostas selecionadas” e clica no botdo ir, como a Figura 13 apresenta.

Lista de Respostas

SELECIONE PARA VISUALIZAR A RESPOSTA

Q Pesquisar HIEHE

Por desafio
Agdo [ Corrigir respostas selecionadas  ~ || Ir | 2 de 4 selecionados Todos

Desafio de lago de repetigio for
[0 oesario ~  USUARIO DATA DA RESPOSTA

ragdo entrada e saida

Desafio de laco de repetigio for karol 17 de Novembro de 2018 as 13:58 Desafio de while

Figura 13: Selecdo de Resposta para Correcéo

Depois dessa acdo uma mensagem ¢ exibida na tela informando que as respostas
selecionadas foram corrigidas, como apresenta a Figura 14.

Inicio » Ambiente_Codelive » Respostas

2 resposta(s) corrigida(s)

Figura 14: Tela da Listagem das Respostas com Mensagens de Corre¢do
Para Visualizar a correcio de uma resposta, o Aluno acessa o item “Respostas”, que
o leva para a tela de listagem das respostas (apenas as dele), como apresenta a Figura 15.

Lista de Respostas

SELECIONE PARA VISUALIZAR A RESPOSTA

all
Por desafio

DESAFIO USUARIO DATA DA RESPOSTA - Todos

Desafio de lago de repetigéo for karol 17 de Novembro de 2018 as 13:58 Desafio de lago de repeticéo for

Compa::

Figura 15: Tela da Listagem das Respostas (Aluno)
A partir disso, o Aluno seleciona a resposta da qual ele pretende visualizar a corregao.
Isso o leva a tela que apresenta as informagdes da resposta, sendo estas o desafio ao qual a
resposta se refere, a data em que foi respondida e o codigo da resposta; ¢ uma tabela com os
dados da correcdo, contendo a data da corre¢do da resposta, a pontuagdo que ele obteve com a
resposta e um /ink para mais informagdes, como apresenta a Figura 16.
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VISUALIZAGAO DA RESPOSTA

Resposta do desafio import fileinput
import sys

saida=0

for line in fileinput.input():
saida += int(line[0])

print(saida)

Desafio Desafio de lago de repeticdo for
Data da Resposta: 17 de Novembro de 2018 a5 13:57
CORREGAO DESSA RESPOSTA

DATA DA CURHEC»‘D DA RESPOSTA PUNTUAC;‘D VER OUTRAS INFURMAC@ES

17 de Movembro de 2018 as 14.04 1,0 Mais informagdes

Figura 16: Tela da Visualiza¢do da Resposta Selecionada
A pontuagdo da resposta indica se o programa enviado pelo aluno para responder ao
desafio esta correto, de acordo com os casos de teste. Para visualizar outras informacdes sobre
essa correcdo o aluno acessa o /ink “Mais informagdes™ que o leva a tela de visualizagdo da
correcdo completa. A tela, por sua vez, apresenta as informagdes da correcdo, como (Figura
17):
e adata em que a resposta foi corrigida;
o total de CPU consumido na execu¢do do programa (soma dos tempos de CPU nas
execugoes dos casos de teste);
e o total de RAM (em KB) utilizado para executar o codigo (soma dos consumos de
RAM nas execugdes dos casos de teste);
e 0 total do tempo gasto para executar o codigo (soma dos tempos gastos nas execugoes
dos casos de teste); e
e a pontuacdo daquela correcdo (a mesma ¢ calculada a partir da soma da pontuacio de
todos os casos de teste cadastrados no desafio pela quantidade dos mesmos).

VISUALIZAGAO DA CORREGAO

DATA EM QUE A RESPOSTA FOI CORRIGIDA:
17 de Novembro de 2078 as 14:04

TOTAL DE CPU UTILIZADA
0,010000000000005116

TOTAL DE RAM (KB)
860,0

TEMPO QUE LEVOU PARA O CODIGO EXECUTAR
0,2478083372116089

PONTUAGAO A PARTIR DA CORREGAO DA RESPOSTA

Sobre a pontuagéo

A pontuacdo da corregdo do desafio varia entre 0.0 e 1.0. Esse valor e calculado a partir de todos os casos de teste que foram cadastrados pelo professor
0O valor 0.0 indica que a resposta esta incorreta.

O valor 1.0 indica que a resposta esta correta

Figura 17: Tela de Visualizacéo da Correcéo de uma Resposta

Por fim, a tela apresenta uma tabela com as informacdes sobre os resultados
individuais dos casos de teste, contendo, para cada um (Figura 18): saida; pontuagdo; o total
de CPU; o total de RAM (em KB); o tempo de execucao; e a saida de erro.
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RESULTADOS DOS CASOS DE TESTE PARA ESSA COHHECEO
SAIDA PONTUAGAQ USO DECPU USO DE RAM (KE) TEMPO DE EXECUCAQ SAIDA ERRO

8 1.0 0,010000000000005116 8920 0,20055460929870605 None

Figura 18: Continuacgdo da Tela de Visualizacdo da Corre¢do de uma Resposta
A saida de erro ¢ apresentada se o cédigo-fonte da resposta em questdo executar com

erro. A Figura 19 ilustra a correcdo de um codigo-fonte que possui um erro de sintaxe.

RESULTADOS DOS CASOS DE TESTE PARA ESSA CORREGAO

SAIDA  PONTUACAO  USODE USO DE RAM TEMPO DE SAIDA ERRO
CPU: (KB) EXECUCAOD

None 0,0 None None None Traceback (most recent call last): File "<string>", line 1, in <module> File "/usr/src/app/resposta.py”, line 9 print(saida * SyntaxError.
unexpected EOF while parsing

Figura 19: Continuacgdo da Tela de Visualizacdo da Correcdo de uma Resposta
E importante levar em consideragio que essas informagdes de execugdo do codigo-
fonte Python (tempo de CPU, total de RAM e tempo de execugdo) levam em consideragcdo o
ambiente virtualizado no qual o codigo-fonte ¢ executado. O Docker fornece a opgao de
configurar o hardware da maquina virtual, o que permite maior controle sobre o ambiente de
execug¢ao no servidor.

5. Consideracoes Finais

O presente trabalho apresentou os detalhes da reformulacdo e implementacdo do ambiente
CodeLive, incluindo suas caracteristicas: um software voltado para a execugdo de codigo
Python em um ambiente virtualizado e protegido.

Com base nisso, este necessitou ser pensado de maneira a definir uma arquitetura de
software que permitisse a execucao isolada de codigo Python (sem interferir no ambiente de
execugdo do software), bem como a utilizagdo de conceitos e ferramentas de virtualizagao
para sua implementagao.

Os resultados obtidos no software permitem ao Aluno executar codigo Python de
forma on-line no ambiente (com a utilizagdo do Docker) e, desta forma, realizar a submissao
da resposta a um desafio, sendo este um problema de programac¢do formulado e cadastrado
por um Professor.

E importante notar que a caracteristica da execuciio desse software (utilizar Docker e
virtualizagdo) requer do servidor uma maior disponibilizagdo de recursos. A maquina
utilizada para a execucdo do ambiente tem como caracteristicas: frequéncia de 1.70GHz, 2
nucleos da CPU ¢ 4 GB de memoria RAM. Essa foi uma das limitagdes encontradas durante o
desenvolvimento do software, uma vez que recurso computacional utilizado ndo era
equivalente ao de um servidor.

Por fim, o CodeLive, que tem como objetivo proporcionar um contato mais pratico
entre aluno e professor, foi estruturado para facilitar a interacdo entre ambos, bem como
fornecer recursos para o Professor criar desafios para os Alunos, corrigir respostas dos alunos
automaticamente (sem precisar revisar codigo-fonte) e, para os Alunos, permitir maior
compreensdo da execu¢do do codigo-fonte Python de forma online, sem a necessidade de
configurar um ambiente local de desenvolvimento.
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