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Resumo. O presenie irabalho tem por objenvo fazer um esmdo comparativo
entre os protocolos TCP, UDP ¢ SCTP, todos da camada de transporte da pilha
TCP/P. Serao apresentados os liados de uma pesquisa bibliogrdfica que
I a as vaniagens e de iy da utilizacao de cada protocolo. bem
como, as principats caracieristicas de cada um. Depois, sera apresentado o
resultado de testes prancos. para a comparagao do desempenho na utilizagao de

cada um dos protocolos.

1. INTRODUCAO

A grande maioria dos sistemas distribuidos fracamente acoplados. desde o mais trivial
sistema cliente/servidor até os clusters Beowulf' e MOSIX’, fazem uso de TCP/IP como
meio de comunicagao de rede. A escolha recai sobre a pilha TCP/IP por ser universalmente
suportada e, sem duvida. por ser a pilha de protocolos em uso na /nrerner mundial
(PFUTZENREUTER, 2004).

Assim, pesquisas que estudem e comparem o funcionamento dos protocolos desta
pilha sdo de grande utilidade para o meio cientifico. Este trabalho tem o objetivo de
apresentar os resultados obtidos com o estudo bibliogrifico comparativo entre os
protocolos da camada de transporte, UDP. TCP e SCTP, apresentando as principais
caracteristicas de cada um deles. além do resultado de um teste pritico que compara o
desempenho na comunicagao entre aplicagoes cliente/servidor com cada um  dos
protocolos.

2. ARQUITETURA TCP/IP

Por tris do funcionamento da Interner. e da maionia das redes comerciais existentes, estd
um conjunio de protocolos que formam a base para a comunicagio das aplicagdes
existentes. Essa base possibilita que os servigos oferecidos em rede funcionem, sendo que.
os protocolos agrupados formam o modelo de arquitetura TCP/IP, que reccbe este nome

! é 0 nome de um projeta para aglomerados de computadores (ou clusters) para computagio paralela. que tem
como ohjetivo obter maior confi; ou elevado Mais oes podem
ser obtidas no site www.beowul Forg.

¢ um sistema de geréneia que permite que um conjunto de computadores Linux exeeutem processos de
forma que parega que esto send emum i Mais informegdes podem ser obtidas
10 SIE WWW.IOSIX.Org.
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como uma forma de h gear 05 seus primeiros e principais p los, que sdo o
Transmission Control Protocol (TCP) e o Internet Protocol (IP) (OLIVER, 2006).

O modelo TCP/IP pode ser visto como um grupo de camadas, em que cada uma
resolve p envolvendo a issdo de pacotes e fornece um servico bem definido
para os protocolos da camada superior, que por sua vez se baseia em usar os servigos das
camadas inferiores. O modelo de camadas, a sua numeragiio e os principais protocolos sio
apresentados na Figura 1.

Protocolos
HTTP, FTP, DNS
TCP, UDP, SCTP
IP. ARP. ICMP, BOOTP, RARP |
Ethernet, Wi-Fi, FDDI
Figura 1. Camadas ¢ protocolos do modelo de arquitetura TCP/IP.

Cada uma das camadas apresentadas na Figura | tem suas proprias caracteristicas,
que serdo colocadas a seguir:

© Aplicag ponsdvel pela interagao com o usudrio e por fazer a comunicagdo entre
os aplicativos e a camada de transporte.

*  Transporte: provém suporte a camada de através de uma fim-a-
fim, identificando as aplicagdes de forma que seja possivel a mensagem seja entregue a

aplicagdo correta na maquina destino. sem se p par com o inho que a
percorre.
*  Inter-redes: faz a i 30 de toda a arqui indo a entrega dos pacotes

enviados, independentemente do destino. Nessa camada é definido o caminho que a pacote
percorre para alcangar a maquina destino.

*  Interface com a rede: oferece suporte a camada de rede, compreendendo as fungdes de
acesso fisico e Iogico a0 meio fisico.

2.1 Camada de Transporte

A camada de transporte € responsivel por receber os dados vindos da camada de aplicagiio
e transformid-los em pacotes que, posteriormente, serdo entregues a camada de Inter-rede.
Seu principal objetivo é oferecer um servico confidvel, eficiente e econdmico,
independente da rede fisica utilizada (QUEIROZ. 2002).

Segundo Tanenbaum (1997) e Queiroz (2002) os principais servigos oferecidos por
esta camada s3o:

= Melhorar a qualidade de servigo: os usudrios dos servigos tém a opgiio de determinar a

sua preferéncia em relagio & qualidade desejada de 0. Podem [azer isso através
da especificagio de pari no 2 em que a conexdo ¢ estabelecida,
! os valores prefi iais. A camada de transporte € responsdvel por verificar

esses parmetros € determinar se ¢ possivel realizar o servigo solicitado:
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= Primitivas do Servigo de Transporte: garantem que o servigo oferecido pela camada ¢
confidvel e ficil de usar:

« Ch de erros fim-a-fim: oferece um mecanismo de verificagio da integridade dos
dados, que ¢ executado quando o pacote chega ao seu destino.

+  Estabelecimento/Encerramento de conexdes: antes da troca de informagdes entre as
aplicagBes, ¢ estabelecida uma conexio entre o transmissor ¢ receptor, através da qual
devem ser idos os pacotes da mensag

Para oferecer esses servigos, a camada de transporte € formada por protocolos que
sao: UDP (User Datagram Protocol): TCP (Transmission Control Protocol): SCTP (Stream
Control Transmission Protocol): ¢ DCCP (Datagram Congestion Control Protocol). Cada
um desses protocolos serd detalhado nas proximas segdes, com excegio do DCCP, gue
ainda estd em desenvolvimento pela IETF.

2.1.1UDP

De acordo com Comer (2003), o protocolo UDP fornece um servigo de transmissdo sem
conexao, nao confidvel. usando o IP para transportar mensagens entre maguinas. Usa o 1P
para transportar mensagens. porém. acrescenta a habilidade de distinguir entre maltiplos
destinos em um certo host, o que ¢ denominado multiplexagio. Trabalha com o conceito de
portas para possibilitar a multipl 0. Cada UDP contém uma porta destino e
uma porta ongem. tornando possivel ao UDP. no destino. entregar a mensagem ao
ProCesso COITelo ¢ a0 Processo receptor encaminhar uma resposta 4o processo emissor da
mensagem.

Assim. 0 UDP oferece uma forma das aplicagdes enviarem datagramas brutos
encapsulados sem que seja necessirio estabelecer uma conexao. Muitas aplicagdes cliente-
servidor que ©@m uma solicitagdo ¢ uma resposta utilizam o UDP em vez de ter o trabalho
de estabelecer e depois encerrar uma conexao (TANENBAUM. 1997). o que € interessante
quando € importante obter maior rapidez na comunicagao.

2.1.2TCP

O TCP foi projetado especificamente para oferecer um fluxo de byres fim a fim confidvel
em uma inter-rede nao-confidvel. Essa inter-rede pode ser formada por redes com
topologias, largura de banda. retardos, tamanhos de pacotes e outros pardmetros
completamente diferentes (TANENBAUM, 1997). Além disso, o TCP é um protocolo
baseado em conexdo. que utiliza os segui CAniSMOos para asseg confiabilidadk
(SILVA. 2001):

+ Conexdo TCP exclusiva: quando uma sessao TCP € estabelecida. a conexao ¢ exclusiva

€ unica entre dois processos;

+  Nimeros de seqiiéncia TCP: estes nimeros fornecem um senso de cronologia aos
dados TCP enviados e recebidos, permitindo. entre outras coisas. a reordenagio da
mensagem no destino.

* Acknowledgemen a0 avisos de recebimento que sao usados para informar ao
emissor que os dados foram recebidos. Eles sao feitos para que os nimeros de seqiiéncia
identifiquem os dados recebidos com exatidao. Se o emissor nao receber um ACK para

Encoinfo 2006 125



dados especificos em um determinado periodo de tempo, ele considerard que os dados
foram perdidos ¢ retransmite o que acredita ter sido perdido.

2.1.38cTP

O SCTP ¢ um p lo de 7 i novo, que facilita a integragio de

diversas tecnologias com TCP/IP e Internet. sendo que sua principal caracteristica ¢ a
issao de indivisiveis e i A principal acio do SCTP

encontra-se na troca de de sinali lefonica, esse tipo de

consiste no fluxo de informagdes admimistrativas, como mensagens SMS. tarifagio.
Servigos ao usudrio. sinal de ocupado. entre outros. transmitido por uma rede de comutagiio
de pacotes. A transmissio do contetdo faz uso de uma rede de comutagio de circuitos
separada (PFUTZENREUTER. 2004).

Além disso. o SCTP pode ser utilizado para ir com vantagens os | 5
cldssicos de transporte. TCP e UDP. em boa parte dos protocolos de aplicagio da Interner.
Um estimulo adicional ao uso do SCTP € a presenca de caracteristicas modernas de
seguranga.

3. PARALELO ENTRE TCP, UDP E SCTP
ApGs o processo de pesq

sobre os protocolos da ¢

ada de transporte da arquitetura

TCP/IP ¢ possivel tragar um paralelo entre cada p € na
Tabela |.
Tabela 1. Paralelo entre os protocolos TCP, UDP ¢ SCTP
Descrigao TCP | ubP SCTP
Orientado a conexio sim niio nio
Confiabilidade (garantia | total nenhuma total
de entrega) | sieesiium
RFC* | 793 768 2960
Desempenho | médio Alio médio
Comunicagao ponto a ponto PONiO 4 ponto € Ponto a | ponto a ponio ¢ ponto
VANos pontos a viirios pontos
Transporte confirmado de uma
| sequéncia de mensagens
| octetos ikvers indivisiveis
eluy | o sath b  confirmadas
Desvantagem cada protocolode | cada protocolo de apl leva mais tempo que
aplicagio tem de | fem de TCP para fechar a

seu P
proprio método de | conrrole de erros sobre UDP
separagiio de

nte alta

buixu inexi

Seguranca |
T | z 2
Exemplo de utilizacio Envio de c-mails | aplicagdes que necessitam mensagens de
| de broadeast ou sinalizagdo telefdnica
multicast

*documento que descreve ox padroes de cada protocalo da inferner.
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O Protocolo TCP € orientado & conexio e garante aos seus utilizadores garantia
total na entrega dos pacotes, pois. quando exige do destinatdrio uma confirmagio de
recebimento, caso isso ndo ocorra, a mensagem ¢ enviada novamente. Devido esse alto
fluxo de troca de gens entre e receplor. o d penho do protocolo cai um
pouco. A utilizagio de técnicas de seguranga neste protocolo ¢ minim que nao utiliza
formas de autenticar as partes durante a criagio da conexdo e nem aloca recursos do
servidor antes de a conexio estar completamente aberta.

O Protocolo UDP nio ¢ orientado a conexio e garante aos seus utilizadores
garantia na entrega dos pacotes, Devido esse baixo fluxo de troca de mensagens entre
remetente e receptor. o desempenho do protocolo aumenta bastante em relagio ao
protocolo TCP. Nio oferece técnicas de seguranga, o que o torna muito vulnerdvel a
ataques.

O Protocolo SCTP nio € orientado a conexao. mas garante aos seus utilizadores
garantia na entrega dos pacotes. Para isso. utiliza dois tipos de fluxos distintos. os fluxos de

a0, que p arequisigio de arquivo feita pelo cliente ao servidor e os fluxos
de retorno. que contém o arquivo para ser entregue ao cliente. Devido a0 intenso
movimento gerado por esses fluxos na rede. o desempenho do protocolo fica abaixo do
desempenho do protocolo TCP. O SCTP implementa virias tecnicas de seguranga. o que

pode ser considerado uma vantagem em relagio aos demais protocolos.

4. TESTES DE DESEMPENHO

Para verificar o desempenho dos protocolos UDP. TCP ¢ SCTP. ¢ fazer um paralelo entre
os mesmos, foram realizadas implementagoes de aplicagdes Cliente/Servidor (C/S) ¢ testes
de execugiio das mesmas, utilizando os trés protocolos. As aplicagdes utilizadas nos testes

[ as mesmas fi lidades ¢ os dados usados nas transferéncias foram os
mesmos. para todos os protocolos.

As aplicagdes C/S consistem, basicamente, na transteréncia de arquivos entre
Cliente e Servidor:

*  Cliente: solicita a0 usudrio o nome de um arquivo ¢ envia ao servidor. Apos o envio da
solicitagdo, aguarda o conteddo do arquivo e imprime na tela esse contetido e o tempo
gasto na realizagio da transagao.

* Servidor: recebe 0 nome do arquivo e envia ao cliente o contetido do arquivo desejado.

Para a implementagao das aplicagoes foi utilizada a biblioteca de sockets do Linux.
sendo que para o SCTP foi necessdria a instalacio de pacotes lkscip. que estio disponiveis
para download no site do Fedora. em (FEDORA, 2006).

Para a andlise de desempenho foi calculado o tempo gasto na comunicagio. desde a
solicitagio do cliente até a transferéncia completa dos arquivos. A seguir. sdio apresentados
resultados de testes de desempenho, em 3 situagoes distintas.

Situacao 1: No primeiro teste foi realizada a transferéncia de arquivos. de tamanhos
distintos, com o cliente ¢ o servidor executando em uma mesma maquina, que nio estava
ligada em rede. A tabela 2 apresenta o tempo gasto nas transteréncias, utilizando cada um
dos trés protocolos.
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Tabela 2: Resultado da situagiol.
Sty Tempo gasto na transferdéncia
(milisegundos)
Arquivo de 56 bytes
uDP 0.0017740000
TCP 0.0023950001
scre 0.0030690001
Arquivo de 5613 bytes
uDP 0.0035669999
TCP } _0.0062050000
scre | 0.0066080000

Arquivo de 11332 bytes

__uwop | 0.0354019995
T

TP | 0.0362950000

scre | 0.0443730015

Analisando a tabela 2, pode-se notar que houve uma diferenga muito pequena de
tempo entre os p colos na feréncia de arquivos da apl Cliente/Servidor, mas
em situagoes em que o desempenho ¢ relevante e em casos em que sdo feitas muitas

transferéncias esse tempo pode infl far no da aplicagio. Mas, pode-se
perceber. também, que a aplicagio utilizando o UDP, como era de se esperar ao analisar a
tabela 1. leva menos tempo na fere que as af oes os der

protocolos. em qualquer tamanho de arquivo testado, e a aplicagio utilizando o SCTP ¢ a

que leva maior tempo na transferéncia dos mesmos arquivos.

Situagdo 2: O segundo teste foi a transferéncia de arquivos, de tamanhos distintos. com o
cliente e o servidor executando em duas midquinas ntas que se estavam ligadas em uma
rede com apenas dois computadores ligados por um hub. para nio ter o problema de
interferéncia do trifego na comunicagiio entre computadores externos aos da aplicagiio. o
que ocorre em madquinas que estao conectadas a uma rede maior. A tabela 3 apresenta o
tempo gasto nas transferéncias. utilizando cada um dos trés protocolos.

128 Encoinfo 2006



Tabela 3: Resultado da situagio 2

Tempo gasto na transferéncia

Protocolo
(milisegundos)
Arquivo de 56 bytes
UDP 0.0018340000
TCcP 0.0021670000

TCP | 0.0038739999 <
. BCTE ‘ 1000452699381
. _ Arquivo de 11332 bytes

UDP 0.0060709999

TCP i 0.00R101000°

SCTP | 1053049948

Analisando a tabela 3. pode-se notar que houve um aumento nos tempos de
transferéncia de arquivos de 56 bytes quando foram utilizados os protocolos UDP e TCP.
comparado com a situagiao | utilizando. Jd nos arquivos com S613 e 11332 bytes ¢ no
arquivo de 56 bytes utilizando SCTP houve decréscimo no tempo. principalmente no
arquivo de 11332 bytes. 0 que sera analisado com mais detalhes futuramente. pois
esperava-se que o lempo gasto fosse maior. ji que nesse teste as aplicagoes cliente ¢
servidor estdo em mdquinas distintas. Mesmo assim. a transferéneia dos arquivos na
aplicacdo utilizando UDP leva menos tempo que nas demais, e a aplicagio Utilizando
SCTP continuou sendo @ que gastou mais tempo.

Situagao 3: O terceiro teste foi a transferéneia de arquivos com o cliente ¢ o servidor
exceutando em duas mdquinas distintas, as quais estavam ligadas na rede dos laboratorios
de Informdtica do CEULP/ULBRA. que ¢ uma rede com viros computadores ¢ onde ha
um alto nivel de trifego, o que pode gerar atrasos na transferéncia de arquivos. A tabela 4
apresenta o resultado deste teste.
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Tabela 4: Resultado da situagio 3.
Tempo gasto na transferéncia

Protocolo
L mi1isecundon)
) _Arquivo de 56 bytes
upe 0.0018960000
TR 0.0021879999
scre 0.0032550001
Arquivo de 5613 bytes
upp 0.0035910001
TCP 0.0046420000
scre 0.0048900000
Arquivo de 11332 bytes
upP 0.0074979998
TCP 0.0081040002
scre 0.0084499996

Analisando a tabela 4. pode-se notar que com os computadores ligados a rede do

CEULP/ULBRA houve uma elevagao nos tempos da feré de arquivos F
A situagio 2. que i ery esperada devido ao trifego que hi nessa rede. Nota-se, também.
que a aplicaga il 1 P conti sendo a que menos tempo leva para fazer a

transferéncia de arquivos e a aplicagao utilizando SCTP a que leva mais tempo. tanto em
Arquivos Maiores. quanto em arquivos menores.

Nos testes realizados for possivel notar que quanto maior o arquivo transferido,
menor ¢ a diferenga entre os tempos das aplicagoes utilizando os protocolos UDP e TCP.
Isso se deve. principalmente. ao fato de que ¢ feita apenas uma conexdo TCP para
transferir todo o arquivo, sendo que. quanto maior o arquivo. menor serd a influéncia do
processo de conexao no desempenho da comunicacio.

Comparando os resultados dos testes priticos. apresentados nas tabelas 2. 3 e 4.
com as informagaes do estudo bibliogrifico apresentadas na Tabela 1. no que diz respeito
a0 desempenho, ¢ possivel notar que o UDP realmente tem um desempenho maior que os
protocolos TCP e SCTP. por nio oferecer nem confiabilidade e nem seguranga. Ja o TCP
tem um desempenho intermediirio, pois oferece confiabilidade. mas oferece um nivel de
seguranga baixo. Por fim. o SCTP ¢ o mais lento, pois além de confiabilidade oferece um
grau de scguranga alto, se comparado aos demais. Para aumentar a confiabilidade dos
protocolos sio trocados mais dados (mensagens de confirmagiio) e as agdes para garantir a
segl Gd. COmo er erafia das i | tempo, o que diminui o
desempenho.

5. CONCLUSOES

Com o estudo realizado. verificaram-se as principais caracteristicas dos protocolos da
camada de transporte da arquitetura TCP/IP, no que diz respeito ao tipo de servico que sio
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oferecidos por cada um deles, como necessidade de conexdo ¢ a garantia ou nio de
confiabilidade e seguranga.
O protocolo SCTP se mostrou 0 mais completo em relagao aos demais. oferecendo
novas funcionalidades ¢ unindo do TCP ¢ do UDP. Com isso. percebe-se. que o
SCTP pode vir. num futuro préximo, substituir algumas das funcionalidades do TCP e do
fund: s

UDP. Porém. guando o d penho ¢
protocolo € a menos indicada.

I em uma aplicagio a desse

Nos testes realizados foi possivel observar que a comunicacio entre as aplicagoes
cliente/servidor utilizando UDP foi sempre mais ripida do que a comunicagio utilizando
os demais protocolos e que a comunicagio entre as aplicagoes cliente/servidor utilizando
SCTP sempre foi a que levou maior tempo. Assim. os testes mostraram que caracteristicas

como seguranca ¢ confiabilidade infl no d ho dos protocolos. pois quanto

maior os niveis de ilidade e ferecidos. mais tempo € gasto nas
transferéncias de informagoes.

Cada um dos p I dados. quando p r e

na sua util Cabe a0 desenvolvedor analisar as necessidades da

comunicagio para aplicar o protocolo que mais se adegiic a0 que se espera do
funcionamento da aplicagio que vai ser implementada. Por exemplo, como foi mostrado na
analise apresentada. quanto maior o grau de confiabilidade ¢ seguranga necessirio, menor
serd o desempenho na comunicagio.

Os testes apresentados nesse documento fazem parte de um projeto de andlise
comparativa dos protocolos. que ainda esta em andamento. Muito do que foi descrito na
pesquisa bibliogrifica ainda deve ser analisado na pritica ¢ os resultados obudos nos
resultados apresentados nesse artigo ainda serao analisados mais profundamente.
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