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“Por mais que a ciéncia evolua e que a tecnologia
avance, jamais ela vai decifrar a mente humana, pois
cada cabeca ¢ um mundo e cada ser humano uma historia,

jamais cabera numa tese ou num fundamento. Isso faz da



humanidade e seu imaginario imensamente complexos e
hier&rquicos .

Afonso Allan

RESUMO

As Redes de Computadores ampliaram sua abrangéncia de atendimento para um publico cada
vez maior, exigente e atento as inovacdes do mercado. Nesse contexto, o VolP (Voice over
Internet Protocol) — voz sobre IP é a tecnologia que esta revolucionando o mercado de
telefonia, por dispor aos usuarios a realizagdo de chamadas telefonicas a custos bem mais
reduzidos do que as chamadas tradicionais. Atualmente, devido aos elevados custos com a
telefonia convencional, muitas organizacgdes e institui¢es estdo migrando para o VolP, que se
apresenta, como uma alternativa para reduzir os gastos com telefonia. Este trabalho teve por
objetivo geral possibilitar a comunicacdo VolP entre ramais de redes distintas. Para isso,
foram configurados dois servidores Asterisk, usando protocolo SIP, para realizar a
comunicacdo VolP, sendo configurados com o GNU\Linux Debian, de forma a permitir a
comunicacdo VolP. Os resultados obtidos foram plenamente satisfatdrios, ja que durante os
testes, os servidores possibilitaram a conex@ entre 0s ramais de redes distintas e o

atendimento automatico funcionou normalmente.

Palavras-Chave: Asterisk, VolP, SIP, PABX.
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1 INTRODUCAO

Nos ultimos anos, as Redes de Computadores ampliaram sua abrangéncia de
atendimento para um publico cada vez maior, exigente e atento as inovagdes que diariamente
chegam ao mercado consumidor. Dessa maneira, as Redes de Computadores atendem as
organizacbes e aos individuos, ofertando amplas possibilidades de uso como
compartilhamento de recursos fisicos e informag6es, comunicacdo entre usuarios, COmercio
eletronico, entretenimento, dentre tanto outros.

Nesse contexto, o VolP (Voice over Internet Protocol) — voz sobre IP, se destaca como
uma tecnologia que revolucionou o mercado de telefonia, por dispor aos usuarios a realiza¢do
de chamadas telefonicas a custos bem mais reduzidos do que as chamadas tradicionais.

Na tecnologia VoIP, a voz € submetida a protocolos de codificacdo e decodificagdo —
os codecs — os quais definem como os sinais de voz serdo digitalizados. Ap0Os esse processo
para a forma digital, a voz é migrada para pacotes de dados e transmitida por meio das redes
IP (Internet Protocol), fazendo uso dos protocolos de transporte como o UDP e o RTP (Real
Time Transport Protocol). Finalmente, na chegada ao seu destinatario, tais pacotes sdo
reordenados e convertidos a forma analégica.

Atualmente, devido aos elevados custos com a telefonia convencional, muitas
organizacOes e instituicGes estdo migrando para o VolP, que se apresenta, dentre outras
vantagens, como uma alternativa para reduzir os gastos com telefonia.

Em funcdo dessa realidade, tornou-se pertinente o estudo dessa temética para a
realizacdo deste trabalho, que teve por objetivo geral possibilitar a comunicacdo VolP entre
ramais de redes distintas. Para isso, foram configurados dois servidores Asterisk, usando
protocolo SIP, para realizar a comunica¢do VolP, sendo configurados com o GNU\Linux
Debian, de forma a permitir a comunicagéo VolP.

Este trabalho € composto por seis capitulos estruturados conforme segue:

e 0 primeiro capitulo apresenta a Introducdo do trabalho, com a definicdo do

tema e a problematica que serviu de base para este estudo;
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0 segundo capitulo, o Referencial Tedrico esta distribuido em sete tematicas,
que sdo os conceitos das Redes de Computadores, comutacédo, padrdes de rede,
protocolo IP, VolIP, Asterisk e vulnerabilidades;

no terceiro capitulo, Materiais e Métodos, é apresentada a metodologia adotada
para 0 desenvolvimento do trabalho, bem como o local, o periodo, e o
hardware e software utilizados para a configuracao dos servidores Asterisk.

0 quarto capitulo apresenta os Resultados e Discussdao do trabalho
desenvolvido;

no quinto capitulo estdo as consideracdes finais do estudo. Finalizando, séo

apresentadas as referéncias das obras consultadas.
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2 REFERENCIAL TEORICO

2.1 Redes de Computadores

A temética redes de computadores envolve muitos e diferentes tipos de redes, desde as
grandes até as pequenas, como também aquelas bastante conhecidas e as que sdo pouco
conhecidas. Além disso, atualmente, as pessoas estdo interessadas e constantemente
conectadas as redes de computadores e, para cada uma delas, as redes dispdem de diversos
tipos de servigos (visando atender a demanda).

Dessa maneira, as redes de computadores atendem aos usuarios oferecendo varias

possibilidades de uso, tais como: a) aplicacdes comerciais: compartilhamento de recursos

fisicos e informacgdes, VolP, comunicacdo entre usuarios, comércio eletrénico etc.; b)

aplicacGes domésticas: compartilhamento de recursos fisicos e informagBes, comunicagdo

entre usuarios, entretenimento etc.; c) aplicacbes mdveis: escritério portétil, aplicacGes

militares etc.

Assim, cabe salientar que, de uma maneira geral, as redes possuem “diferentes escalas,
objetivos ¢ tecnologias” (TANENBAUM, 2003, p. 53). Nesse contexto, as redes podem ser
classificadas de diferentes formas e tipologias, tornando-se essencial a sua padronizacéo,
visando assegurar que a comunicacdo nas redes, entre maquinas de diferentes fabricantes,
possa de fato acontecer com eficiéncia e qualidade.

E para que a comunicacdo nas redes seja estabelecida com eficiéncia € muito
importante que seja feita a alocacdo do canal de comunicacéo, para que cada estagéo utilize o
meio fisico na sua abertura de tempo, evitando o desperdicio da capacidade do canal (largura
da banda). Por isso, antes de se falar na padronizacdo, a secdo seguinte apresenta o processo
de comutacdo, que é um conceito importante para a compreensao da comunicacdo entre as

maquinas.
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2.2 Comutacao

Comutacéo é a alocacgdo de recursos que é realizada em uma rede de comunicacao de
forma a possibilitar a transmissdo de dados pelos diversos dispositivos que estdo conectados a
esta rede (SOARES, 1995). Nas redes de comunicacdo existem trés tipos de comutacdo: a
comutacdo de circuitos, a comutacdo de mensagens e a comutagédo de pacotes.

Para o desenvolvimento do presente trabalho, torna-se necessario compreender como
ocorrem 0s processos de comutacdes de circuito e pacote, que sdo usadas pela telefonia

convencional e VVoIP, respectivamente.

2.2.1 Comutacao de Circuitos

Na comutacéo de circuitos é estabelecido um caminho fim-a-fim, de forma que antes
da comunicacéo é feita uma reserva dos recursos gque serdo necessarios para a transferéncia
dos dados (GOMES, 2005, p. 41). As redes baseadas em comutacdo por circuito fazem a
reserva prévia de recursos, como largura de banda, que ficam dedicados durante a
comunicagéo.

Durante esse processo sdo executados trés procedimentos: o estabelecimento da
conexao, a transmisséo de dados e o encerramento da conexdo. Inicialmente, é estabelecida
uma rota fixa entre as estacGes envolvidas para que ocorra a comunicacdo. Na sequéncia, é
feita a transmissdo de dados, quando as estagdes envolvidas podem trocar informacgoes entre
si, transmitindo e recebendo dados através do circuito ja estabelecido. E, na ultima etapa, o
encerramento da conexdo: todos os nos intermediarios do circuito precisam estar livres de
modo a serem reutilizados, caso necessario, para a formacdo de novos circuitos entre
quaisquer outras estacdes da rede.

A tecnologia de comutacdo de circuitos € a utilizada nas redes telefonicas, de forma
que, durante uma chamada telefonica é estabelecido um circuito da linha de quem telefona,
por meio de uma central de comutagéo local, que passa por linhas do tronco, por uma central
de comutacdo remota, até chegar ao destinatario da chamada, como mostra a Figura 1.

Enquanto um circuito estiver aberto, o equipamento telefonico testa o microfone por
diversas vezes e converte 0s sinais para o sistema digital, transmitindo-os por meio do circuito
para o receptor (COMER, 1998).
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A Figura 1 mostra que os circuitos entre origem e destino ficam ocupados quando
ocorrer uma ligacdo entre eles. Uma ligagcdo tendo como origem o circuito A e destino o
circuito B, todos os enlaces que envolvem essa chamada ficam ocupado mesmo, com isso
pode ter uma excelente qualidade na conversa e uma baixa eficiéncia, pois mesmo nao usando

todo o circuito 0 mesmo permanece ocupado durante toda a ligagéo.
@ Sistema final A [Z
o -

__ Conexdo fim-a-fim entresistemas

Cada enlace consiste finais A e B, usando um "circuito"
em n "circuitos” em cada um dos enlaces

(TDM ou FDM)
\’- S / stema final B
7 N
Legenda:
L o

Sisterna  Comutador de
final circuitos

¢

|

Figura 1: Comutacdo de Circuitos (KUROSE, 2003)

A principal vantagem da comutacdo de circuitos é que, uma vez estabelecido o
circuito, nenhuma outra atividade de rede podera reduzir a capacidade deste circuito, pois o
percurso de dados é seguro. A principal desvantagem desse tipo de comutacdo é o seu alto
custo, pois o preco € fixo é independe de sua utilizacao, por exemplo, o preco de uma ligacao
telefénica € o mesmo, ainda que as duas pontas ndo se comuniguem, ja que O circuito

conectado é dedicado e s6 sera desfeito com o processo de desconexao.
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2.2.2 Comutacao de Pacotes

Nas redes de comutacdo por pacote a utilizacdo da banda é feita de acordo com a
necessidade, de forma que esta pode ser compartilhada para trafego de mensagens de diversas
origens e destinos, pois os caminhos ndo séo dedicados (TANENBAUM, 2003, p. 395).

Nesse tipo de comutagdo, as mensagens trafegadas sdo divididas em pacotes. Cada
pacote transporta uma identificacdo que capacita o hardware da rede a enviar as informacgoes
a um determinado destino e a montar os pacotes de forma a reconstruir a mensagem original.
Exemplificando, durante a transmissdo de uma mensagem entre dois equipamentos, é feita a
divisdo do arquivo em pacotes, sdo adicionados cabecalhos com as informagBes necessarias
para envio e remontagem, 0s pacotes sdo encaminhados a rede e, ao chegarem ao destino, séo
remontados em uma mensagem Unica.

A comunicagdo de voz e video usa a mesma rede da comunicacéo de dados, assim essa
comunicacdo é definida como comutacdo de pacotes, a Figura 2 mostra que a comunicagao
entre origem e destino é feita usando a mesma rede (internet), os pacotes enviados da origem
ao destino podem seguir 0 mesmo caminho ou caminhos alternativos sem perder a qualidade

da comunicagéo.

Application data

;
’

O { O N Packet-Switching / DN

— ‘ /

control information Network 1 [ [
(packet header)
L —>
packet

Figura 2: Comutacdo de Pacotes (STALLINGS, 2002)

Os comutadores de pacotes utilizam uma técnica chamada store-and-forward, na qual
0S pacotes passam por varios nds (roteadores) e em cada roteador ¢é feita uma analise do
pacote, com o intuito de descobrir o caminho até o destinatario, bem como descartar 0s

pacotes que apresentarem problemas.
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A principal vantagem da comutacdo de pacotes é a possibilidade da realizagdo
simultdnea de varias comunicagdes entre computadores, compartilhando o mesmo meio
fisico. A desvantagem desse processo ¢ que “um par de computadores conectados entre si
recebe uma capacidade menor de rede”, (COMER, 1998, p. 21), pois, sempre que uma rede de
comutacdo de pacotes estiver sobrecarregada, os computadores que estiverem conectados a
ela terdo que aguardar a sua vez de enviar pacotes adicionais.

Na comutacéo de circuito € estabelecido um caminho fim-a-fim e, com isso, fica mais
facil garantir qualidade de servicos (QoS), em contra partida, perde-se eficiéncia, ja que o
meio fica alocado, ndo permitindo seu uso por outra comunicacgédo. As redes de comutacao de
pacotes sdo mais eficientes, pois ndo trabalham com reserva de banda, com isso é possivel o
trafego de varios pacotes no mesmo canal de comunicacéo.

Apesar dessa desvantagem, a comutacao de pacotes tornou-se bastante popular, pois,
varios usuarios podem compartilhar o hardware da rede e isso faz com que o numero de
conexdes diminua, tornando o seu custo relativamente baixo (COMER, 1998), se comparada a
comutacdo de circuitos. A reducdo dos custos € possivel pelo compartilhamento de recursos

na rede e ndo alocacdo de um caminho dedicado.

2.2.3 Comutacéao de Circuitos X Comutacéo de Pacotes

De acordo com o funcionamento apresentado na secdo anterior, pode-se levantar

varias caracteristicas distintas entre a comutacdo de circuitos e a comutacdo de pacotes, como

apresenta o Quadro 1.
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Quadro 1: Comutacgéo de Circuitos X Comutacao de Pacotes

COMUTACAO
Comutacéo de Circuitos Comutacao de Pacotes
Vantagens Vantagens
e  Garantia de recursos Uso otimizado do meio compartilhado
e Disputa pelo acesso somente na fase de Ideal para dados
conexao Erros recuperados no enlace onde
e Nao ha processamento nos nds intermediarios ocorreram
e Menor tempo de transferéncia Nos intermediarios (roteadores)
e Controle nas extremidades encaminham os pacotes
e Comunicagdo em trés fases Compartilhamento de enlaces ou partes de
e Estabelecimento do circuito (conex&o) enlaces
e N&o ha congestionamento dos dados a serem Nao ha reserva de recursos
enviados N&o guarda informacéo de estado
e Determinagéo e aloca¢do de uma rota entre as Informagdes a serem enviadas sdo
estacOes quebradas em pacotes
e Alocagdo de um canal por enlace Pacotes contém dados e cabecalho
e Transferéncia de dados (informacéo de controle) > overhead
e Desconexio do circuito Cabecalho inclui informacéo para permitir
escolha de uma rota (roteamento) para o
pacote
Custo baixo
Desvantagens Desvantagens
e Desperdicio de banda durante periodos de Sem garantias de banda, atraso e variagdo
siléncio do atraso (jitter)
e Problema para transmissdo de dados Por poder usar diferentes caminhos, atrasos
e Ruim quando o tempo de conexdo é da ordem podem ser diferentes
do tempo da comunicagdo Variacao do atraso
e Erros sdo recuperados fim a fim Ruim para algumas aplicacfes tipo voz e
e Probabilidade de bloqueio video
e Circuitos ocupados em um instante Overhead de cabegalho
e Alto Custo Disputa né-a-n6
Atrasos de enfileiramento e de
processamento a cada no

O Quadro 1 apresentou um paralelo entre a comutacdo de circuitos e a comutacao de
pacotes, destacando as principais vantagens e desvantagens existentes em cada uma das
referidas comutacoes.

Nesta analise comparativa foi possivel constatar que se por um lado a comutacdo de
circuitos apresenta problemas durante a transmissdo dos dados, a comutacdo de pacotes
apresenta-se como favoravel para tal transmissdo, pois quando ocorrem erros, estes sao
recuperados no enlace onde ocorreram.

A secdo seguinte apresenta os padrbes de redes, que foram criados com o intuito de
resolver os problemas de incompatibilidade e, com isso, tornam possivel a troca de

informagdes entre as redes de computadores.
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2.3 Padroes de Rede

Existem diversos fabricantes e fornecedores de placas de redes, sendo que cada um
deles possui “sua propria concepgdo de como tudo deve ser feito” (TANERBAUN, 2003. p.
76). Em funcéo disso, verifica-se que se ndo existisse uma coordenacdo basica nas redes de
computadores, evidentemente, haveria um caos completo, e 0s usuarios ndo se comunicariam
com outros computadores com placas de redes diferentes. Mediante este contexto, a
alternativa mais vidvel encontrada pela industria foi a criagcdo de alguns padrées de rede.

Conforme explica Tanenbaun (2003, p. 76), a padronizacdo das redes possibilita a
comunicacdo entre diferentes computadores, além de ampliar o mercado para 0s produtos que

3

aderem as suas regras. Dentre as vantagens pontuadas pelo autor esta o fato de que “um
mercado mais amplo estimula a produgdo em massa, proporciona uma economia no processo
de producéo”.

Assim sendo, a literatura basica aponta que existem duas categorias de padrdes de
rede: de facto e de jure. Tais categorias sdo conceituadas respectivamente como padrdes “de
fato” e padrbes “por lei”. O primeiro, padréo de fato, ndo se aplica em um plano formal, pois
sdo praticamente copiados. Estes padrdes se aplicam em computadores pessoais, escritorios e
casas, a exemplo da IBM PC.

No segundo caso, o padrdo por lei, trata-se dos padrbes legais e formais que séo
adotados por uma instituicdo de padronizagdo autorizada. Geralmente, esses padrdes seguem
um critério de legalidade e autorizagdo internacional, sendo divididos em duas classes: 0s
tratados estabelecidos entre governos nacionais e organizacdes voluntarias. O modelo OSl e a
Arquitetura TCP/IP sdo exemplos desses padrdes, 0s quais sdo apresentados nas secdes

seguintes (TANERBAUN, 2003. p. 76).

2.3.1 Modelo OSI

O modelo de referéncia OSI (Open Systems Interconnection) é uma arquitetura de rede
baseada em uma proposta desenvolvida pela Organizacdo Internacional de Normalizacdo — a
International Standards Organizacion (ISO) —, criada no inicio dos anos 1980, para “facilitar

0 processo de padronizagdo e obter interconectividade entre maquinas de diferentes
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fabricantes, [...] definindo diretivas genéricas para a construgdo de redes de computadores
independente da tecnologia de implementagao” (PINHEIRO, 2004, on line).

Atualmente, embora os protocolos associados a0 modelo OSI sejam raramente usados,
0 modelo em si ainda é valido em funcdo das importantes caracteristicas descritas em cada
uma das camadas (DAY E ZIMMERMAN apud TANENBAUM, 2003, p. 40).

O modelo OSI possui sete camadas, como mostra a Figura 3, que seguem principios de
aplicacdo ja estabelecidos, que vao do modelo mais simples — mais direcionado a informacao
— até ao mais complexo (TANENBAUM, 2003, p. 46).

Figura 3: Camadas do modelo de referéncia OSI

Em relacdo as sete camadas vale salientar alguns principios que s&o utilizados para se

chegar a todas elas:

1. Uma camada deve ser criada onde houver necessidade de um grau de abstragédo
adicional. 2. Cada camada deve executar uma funcdo bem definida. 3. A funcéo de
cada camada deve ser escolhida tendo em vista a definicdo de protocolos
padronizados internacionalmente. 4. Os limites da camadas devem ser escolhidos
para minimizar o fluxo de informacdes pelas interfaces. 5. O nimero de camadas
deve ser grande o bastante para que fungdes distintas ndo precisem ser
desnecessariamente colocadas na mesma camada e pequeno suficiente para que a
arquitetura ndo se torne dificil de controlar (TANENBAUM, 2003, p. 41).
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Nesse contexto, vale observar que o modelo OSI ndo constitui uma arquitetura de
rede, haja vista, que ndo sdo especificados 0s servicos e 0s protocolos exatos que devem ser
utilizados em cada uma das camadas, ou seja, apenas informa o que cada camada deve fazer
(TANENBAUM, 2003, p. 41).

A seguir estdo descritas as caracteristicas e objetivos de cada uma das sete camadas do
modelo de referéncia OSI:

1. Camada fisica: visa articular as partes mecanicas, elétricas e de sincronizacédo, que

estdo diretamente relacionadas ao meio fisico de transmissdo. Trata-se, portanto, da
transmisséo de bytes brutos por um canal de comunicacdo. Dessa maneira, 0 projeto
de rede deve assegurar que quando um lado enviar um byte 1, o outro lado o recebera
como um byte 1 e ndo como um byte 0 (TANENBAUM, 2003, p. 42). Essa camada,
conforme explica Ponce (2002), ndo inclui o0 meio no qual os dados trafegam, esta
funcdo é do cabo de rede.

2. Camada de enlace de dados: também denominada de Link de Dados ou Conexdo de

Dados, esta camada tem por fungdo “transformar o canal de transmissdo bruto em uma
linha que parega livre de erros de transmisséo nédo detectados para a camada de rede”
(TANENBAUN, 2003. p. 42). Em outras palavras, esta camada pega os pacotes de
dados oriundos da camada de Rede e os transforma em quadros a serem trafegados
pela rede. Durante este processo sdo adicionadas informag6es como endereco fisico da
placa de rede de origem e de destino, bem como dados de controle, dados em si, e 0s
controles de erros. Na sequéncia, esse pacote de dados é enviado a camada fisica, que
o0 converte em sinais elétricos enviados pelo cabo da rede (PONCE, 2002, p. 43).

3. Camada de rede: é responsavel pelas rotas — selecdo de caminhos e sua finalidade é

controlar a operacdo da sub-rede, na qual a comunicacdo é feita por pares de
roteadores cujas rotas baseiam-se em tabelas estaticas (de forma manual), ou
altamente dinamico (por protocolos de roteamento). Assim, a qualidade de servicos é
definida pela dependéncia potencial de seu receptor. O exemplo classico é a internet
(TANENBAUN, 2003. p. 42).

4.  Camada de transporte: é responsavel pela qualidade e a confiabilidade dos servigos,

sua funcdo basica é a entrega e recebimento de dados, para as aplicacdes, garantindo o
correto enderecamento. “E uma camada fim a fim que liga a origem ao destino”
(TANENBAUN, 2003. p. 43).
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5. Camada de sessdo: permite que aplicacbes de diferentes maquinas estabelecam

sessdes de comunicagdo entre elas. Nesta sessdo, as aplicacGes definem como sera
feita a transmissdo de dados e marcam os dados que estdo sendo transmitidos. Tipos
de servigos oferecidos: intercambio de dados, gerenciamento de dialogos (que mantém
0 controle de quem deve transmitir em cada momento), o gerenciamento de token
(impedimento em que duas partes tentem executar a mesma operacdo critica ao
mesmo tempo), sincronizacdo (verificacdo periodica de transmissfes longas para
permitir que elas continuem a partir do ponto em que estavam ao ocorrer uma falha),
gerenciamento de atividades, relatorio de exce¢des (PINHEIRO, 2004, on line).

6. Camada de apresentacdo: também denominada de Camada de Tradugdo porque esta

camada faz com que as informac@es trocadas pelos usuarios sejam compativeis entre
si, fornecendo ainda servicos de criptografia e compressdo de dados. A compressdo de
dados pega os dados recebidos da camada sete e os comprime (como se fosse um
compactador, como o Zip) e a camada 6 do dispositivo receptor fica responsavel por
descompactar esses dados. Esta camada gerencia essas estruturas de dados abstratos,
permitindo a definicédo e o intercdmbio de estruturas de dados de nivel mais alto, como
é 0 caso dos registros bancéarios (TANEMBAUM, 2003).

7. Camada de aplicacdo: camada mais proxima do usuario. “A camada de aplicacdo faz

a interface entre o protocolo de comunicacéo e o aplicativo que solicitou ou recebera a
informacdo através da rede” (TORRES, 2001, p. 15). Um protocolo de aplicacédo
bastante utilizado é o HTTP (HyperText Transfer Protocol), que constitui a base para a
World Wide Web. Segundo Tanembaum (2003), quando um internauta deseja acessar
uma pagina da Web, ele envia 0 nome desta pagina ao servidor, utilizando o HTTP e 0
servidor transmite a pagina de volta. Outros protocolos de aplicacdo sdo usados para

transferir arquivos, e-mails e transmitir noticias pela rede.

No estudo realizado sobre as sete camadas do modelo de referéncia OSI, pdde-se
constatar que tais camadas disponibilizam aos seus usuarios de rede servigos conjugados, que
se configuram como sendo um processo de comunicagdo estabelecido com outras maquinas
pela correspondéncia plausivel entre elas. Diante do exposto, verificou-se que a transmissao
dos dados se da por meio dos niveis subjacentes, os quais sdo ampliados para o nivel

adjacente.
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Nesse contexto, vale ressaltar que os protocolos assumem, portanto, um papel decisivo
no processo de comunicacdo entre as maquinas, ja que estd pautado em regras e formatos
sequenciais.

Observa-se por fim, que as sete camadas podem ser categorizadas com as trés mais
baixas, atuando dessa maneira nos modelos de transmisséo, a quarta na comunicacgéo e as trés

camadas superiores atuam ao nivel do usuério.

2.3.2 Arquitetura TCP/IP

O desenvolvimento da arquitetura TCP/IP se deu com o surgimento da rede
ARPANET?, uma “rede de pesquisa patrocinada pelo Departamento de Defesa dos Estados
Unidos (DoD)” (TANENBAUM, 2003, p. 44).

Inicialmente, o principal objetivo dessa rede era o de compartilhar recursos para fins
militares, ou seja, manter a comunicacdo, mesmo que em parte, com as instituicdes
governamentais, na eventualidade da ocorréncia de guerras ou catastrofes que afetassem os
meios de comunicacgdo daquele pais.

Entretanto, aos poucos, varias universidades e reparticdes publicas foram conectadas,
usando linhas telefonicas dedicadas. Foi nesse contexto, que a ARPANET surgiu, como a
rede que permaneceria intacta caso um dos servidores perdesse a conexdo (TANENBAUM,
2003, p. 42; COMER, 1998, p. 12).

Entretanto, os protocolos de comunicacdo da rede ARPANET ndo possuiam um
conjunto de regras bem definidas, os servigos oferecidos eram limitados e ndo padronizados,
dificultando seu crescimento e causando problemas de funcionamento. Por exemplo, com o
crescimento da rede no inicio dos anos 1980, os militares precisavam de uma politica de
seguranga, que atendesse as suas necessidades, o que era dificil de implementar nos
protocolos existentes na época (COMER, 1998).

Em relacdo a esse processo, Tanenbaum (2003, p. 44) explica: “quando foram criadas
as redes de radio e satélites, comecgaram a surgir problemas com os protocolos existentes, 0
que forcou a criagdo de uma nova arquitetura de referéncia”. Dessa maneira, o principal
objetivo do projeto inicial foi o de desenvolver habilidades para conectar varias redes de

maneira uniforme.

! Rede percussora de pesquisa do governo americano que objetivava compartilhar recursos tecnolégicos para fins
militares.
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Em funcdo dessa realidade, surgiram discussdes sobre a possibilidade de um novo
modelo de protocolo, que fosse menos limitado e tivesse menos falhas no recebimento e no
envio de dados. Com isso, foi criada a Arquitetura TCP/IP, cuja implantacdo se deu a partir da
necessidade de padronizacdo do conjunto de protocolos, 0 que permitiu a interconexao de
redes heterogéneas, tanto em relacdo ao Sistema Operacional, quanto ao fabricante de
hardware. Posteriormente, devido aos seus dois principais protocolos, essa arquitetura TCP?
(Transmission Control Protocol) e IP* (Internet Protocol) foram denominadas de Modelo de
Referéncia (TANENBAUM, 2003; COMER, 1998).

Atualmente, a tecnologia de interligacdo em redes é reconhecida como sendo uma
interconexdo de sistema aberto porque, ao contrario de outros sistemas de comunicacdo
patenteados, disponiveis por determinado fornecedor, as especificacdes estdo disponiveis ao
publico. Assim sendo, qualquer pessoa esta apta a desenvolver o software necessario para
estabelecer a comunicagdo de interligagdo em redes (COMER, 1998, p. 8).

Segundo Comer (1998), um dos aspectos mais importantes da tecnologia de
interligacdo em redes esta no fato de que esta foi projetada para estimular a comunicacdo
entre maquinas de arquitetura de hardware distinta, para utilizar qualquer hardware de
comutacdo de pacotes e varios sistemas operacionais.

A arquitetura TCP/IP é formada por um conjunto de protocolos distribuidos em
camadas, que dividem a tarefa da comunicacdo entre maquinas em rede. Os protocolos
determinam todo o processo de comunicacdo, por exemplo, contém os detalhes de formatos
de mensagens, descrevem o que deve ser feito no recebimento de uma mensagem e
especificam como o computador trata os erros ou outras condi¢des anormais (COMER, 1998,
p. 4). A Figura 4 apresenta a divisdo em camadas da arquitetura TCP/IP.

2 Transmission Control Protocol (TCP) — Protocolo de nivel de transporte padrdo de TCP/IP que fornece um
servico full-duplex, confiavel, de transmissdo de uma cadeia de bytes do qual muitos protocolos de aplicacdo
dependem. O TCP permite que um processo em uma maquina envie uma cadeia de dados para um processo em
outra (COMER, 1998, p. 646).

* Internet Protocol (IP) é um protocolo da camada de sessdo do TCP/IP, que define o datagrama IP como a
unidade de informacdo passada por meio de uma interligacdo em redes e fornece as base para o servico sem
conexdo de entrega Best-effort de pacotes (COMER,1998, p. 631).
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Figura 4: Arquitetura TCP/IP — Arquitetura em Camadas (TANENBAUM, 2003, p. 46)

Na divisdo em camadas, cada camada é responsavel por oferecer servigos as camadas
superiores e utilizar os servigos das camadas inferiores, de forma que cada uma oferece seu
Sservico sem se preocupar com o comportamento das demais. Esse modelo faz com que a
manutencdo e a modificacdo dos protocolos de uma camada ndo interfiram nas demais,

tornando o modelo flexivel. A descrigdo das camadas é a seguinte:

1. Camada da interface de rede: segundo Comer (2003, p. 186), “a camada de interface

de rede é responsavel pela aceitacdo de datagramas IP e por sua transmissao através de
uma rede especifica”. Durante o envio, ¢ de responsabilidade da camada de interface
receber os datagramas IP da camada de rede e transmitir independentemente do
protocolo e do meio fisico, até o destino. No recebimento, a camada de interface faz a
transmissdo dos datagramas recebidos para a camada de rede através de uma rede
especifica. O TCP/IP ndo define o funcionamento dessa camada. E o nivel mais baixo
do software.

2. Camada rede ou internet: as fungdes principais dessa camada sdo enderegcamento e

roteamento dos datagramas IP, sendo responsavel por receber os pacotes enviados de
diversos hosts e garantir que eles trafegardo até o destino (TANENBAUM, 2003, p.
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45). O principal protocolo dessa camada é o IP, porém, existem outros como: ARP
(Address Resolution Protocol — Protocolo de Resolugdo de Enderecos), ICMP
(Internet Control Message Protocol - Protocolo de Mensagem de Controle da
Internet), RARP (Reverse Address Resolution Protocol - Protocolo de Resolucdo
Reversa de Enderecos), RIP (Routing Information Protocol - Protocolo de Roteamento
de Informacdo), IGP (Interior Gateway Protocols — Protocolos de Roteamento
Interno), OSPF (Open Shortest Path First — Protocolo de Gateway Interior da
Internet). O roteamento tem papel imprescindivel, para evitar congestionamentos de
informagdes. A camada de rede da arquitetura TCP/IP é similar a camada de rede do
modelo OSI.

3. Camada de transporte: situada acima da camada inter-redes, tem por finalidade

manter a conversacao dos hosts de origem e destino. A funcdo principal dessa camada
é garantir a comunicacdo fim a fim, visando a troca de informacdes entre dois
aplicativos. Os protocolos da camada de transporte utilizam o conceito de portas para
identificar os processos das aplicacbes (TANENBAUM, 2003, p. 46). Os principais
protocolos dessa camada sdo: TCP (Transport Control Protocol - Protocolo de
Controle de Transmissdo) - orientado a conexdo e confidvel e UDP (User Datagram
Protocol - Protocolo de Transmissédo de Dados) - ndo orientado a conexdo e néo
confiavel.

4, Camada de aplicacdo: a funcdo principal dessa camada é fornecer suporte as

aplicacBes do usuario. O servi¢o oferecido ndo possui um padrdo comum descrito na
arquitetura TCP/IP, sendo de responsabilidade dos protocolos de aplicacdo e dos
programas aplicativos determinar os detalhes de funcionamento. A camada de
Aplicacdo faz a comunicacdo entre os aplicativos e o protocolo de transporte para
enviar e receber dados. Alguns protocolos dessa camada sdo: HTTP (Hypertext
Transfere Protocol - Protocolo para Transferéncia de Hypertexts), FTP (File Transfere
Protocol - Protocolo de transferéncia de arquivos), DNS (Domain Mame System -
Sistema de Nomes de Dominios), SNMP (Simples Network Management Protocol -

Protocolo Simples de Geréncia de Rede), entre outros.

Ao analisar as camadas que compdem a arquitetura TCP/IP, constata-se que esta ndo
possui camadas de sessdo e de apresentacdo. Baseando-se na literatura pesquisada, infere-se
que tal fato se justifica pelo pouco uso constatado na maioria das aplicagdes, incluindo-as nos

protocolos mais altos.
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2.3.3 Modelo OSI X Arquitetura TCP/IP

Ao se fazer uma andlise comparativa sobre o modelo OSI e arquitetura TCP/IP é
possivel constatar muitas semelhancas. Na avaliacdo de Tanenbaum (2003, p. 47), esses se
baseiam no conceito de uma “pilha de protocolos independentes” e suas camadas exercem
praticamente as mesmas fung¢Ges. Conforme explicagdo do mesmo autor, tanto no modelo OSI
como na arquitetura TCP/IP “estdo presentes as camadas que englobam até a camada de
transporte para oferecer um servigo de transporte fim a fim independente da rede a processos
que desejam se comunicar’.

No entanto, embora o0 modelo de referéncia OSI e a arquitetura TCP/IP apresentem
semelhancas fundamentais, também existem diferencas, conforme destacadas no quadro

demonstrativo a seguir (Quadro 2).

Quadro 2: Modelos de Referéncia OSI e TCP/IP

Os dois possuem camadas; O numero de camadas se diferencia: OSI -
7 camadas, TCP/IP - 4 camadas;

Existem camadas idénticas, tanto na Existe uma simplificacdo da camada de

nomenclatura quanto em sua funcionalidade. aplicacdo do TCP/IP, a qual agrega a
funcionalidade das camadas de
apresentacdo e sessao do modelo OSlI;

As camadas de transporte sdo semelhantes no Modelo de referéncia OSI criado antes do

fornecimento dos servicos de rede de fim a fim. estabelecimento de protocolos (& genérico)
e o TCP/IP parte da organizacdo de
protocolos sistematizados modelo aberto

As camadas inferiores fornecem servicos as Modelo OSI é mais detalhado facilita a

superiores relagijo com o objeto (ensino e
aprendizagem)

Tanto no OSI quanto no TCP/IP, apresentam um Modelo OSI suporta dois tipos de

conjunto servicos definidos por sua semantica por comunicagdo  (sem  comunicacdo e

meio de métodos; orientado a comunicacdo) e a TCP/IP
suporta somente um modo na camada de
rede.

Todos os projetistas precisam conhecer 0 modelo A arquitetura TCP/IP opera em ambos 0s

OSl e arquitetura TCP/IP modos de comunicagdo na camada de
transporte

Nesse contexto, vale salientar que o modelo OSI possui trés conceitos fundamentais
que sdo: servicos, interfaces e protocolos.

Na concepcao de Tanenbaum (2003, p. 41), a grande contribuicdo do modelo OSI é
distinguir tais conceitos. Ja que, cada camada executa alguns servigos para a camada acima
dela. Dessa maneira, tem-se que a definicdo do servigo informa o que a camada faz, e ndo a

forma como as entidades acima dela o acessam ou mesmo como se da o seu funcionamento. E



31

a interface de uma camada informa como os processos acima dela podem acessa-la. Além
disso, os protocolos utilizados em uma camada sdo de responsabilidade exclusiva dessa
mesma camada.

Em relacdo a arquitetura TCP/IP, verifica-se que originalmente este ndo distinguia
com clareza a diferenca entre servico, interface e protocolo, muito embora se saiba que os
seus criadores tenham feito tentativas no sentido de adaptd-lo ao modelo OSI
(TANENBAUM, 2003, p. 40).

Segundo Tanenbaum (2003), os protocolos do modelo OSI sdo melhores encapsulados
que os da arquitetura TCP/IP, podendo, portanto, em funcdo dos avancos tecnoldgicos, serem
facilmente substituidos.

Na sequéncia desse estudo, estdo algumas consideracdes sobre o Protocolo IP,
incluindo-se o IPv4 e a nova versdo — o IPv6 — que surge em funcdo da rapida expansdo da
rede mundial de computadores. Conhecer melhor tais conceitos e processos torna-se essencial
para 0 objeto do estudo em foco, desenvolvimento e instalacdo de um servidor Asterisk,

usando o Proxy Asterisk e 0 Goteway Asterisk.

2.4 Protocolo IP

O Internet Protocol (IP) é um protocolo da camada de rede, responsavel pelo
encaminhamento dos dados entre as redes. Para isso, realiza diversos servigos, tais como:
interconexdo, enderecamento, fragmentacdo e roteamento. Esse protocolo constitui a base da
arquitetura Internet, sendo usado por todos os servicos de aplicacdo, ja que tudo que trafega
pela rede é transformado em pacote IP (BEZERRA, 2008,p. 3).

Para a comunicacdo entre as aplicacdes, o IP adota um sistema de enderecamento
semelhante aos de nimeros de telefone, visando a identificacdo Unica do computador na
internet (BEZERRA, 2008, p. 3). Assim, cada computador conectado a Internet dispde de um
namero especifico, denominado de endereco IP ou numero IP. De forma que, quando uma
aplicacdo se comunica com outra serd necessario apenas que as mensagens sejam enderecadas
ao endereco IP do computador no qual esta instalada aplicagédo destino.

As aplicacdes podem estar em redes distintas, interconectadas por roteadores, podendo
inclusive existir varios roteadores com caminhos alternativos. Dessa forma, os roteadores
coletam, descobrem e agregam informag0es sobre as rotas de comunicagdo que podem ser

usadas pelos computadores e demais equipamentos no momento do envio dos pacotes de
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dados. Essa tarefa € gerenciada e executada pelos protocolos de roteamento, que funcionam
internamente ao roteador.

Nesse contexto, o protocolo IP oferece o servico de roteamento, que € o processo de
encaminhar pacotes entre redes conectadas, ou seja, € a escolha do caminho onde os
datagramas iréo trafegar. Para redes baseadas em TCP/IP, o roteamento faz parte do protocolo
IP e é usado em combinacdo com outros servicos de protocolo de rede para fornecer recursos
de encaminhamento entre hosts localizados em segmentos de rede diferentes em uma rede
maior baseada em TCP/IP (COMER, 1998, p. 99).

No protocolo IP, a reserva de recurso do meio fisico é feita utilizando a comutagéo de
pacotes, assim, as mensagens sao divididas em pacotes, nos quais é adicionado um cabecalho
IP com todas as informacOes necessarias para que se alcance o destino. Esses pacotes sdo
remontados no destino. O processo de dividir em pacotes é chamado de fragmentacdo e o de
reconstrucdo é chamado de remontagem de pacotes.

O protocolo IP ndo limita datagramas a um tamanho pequeno, nem garante que
datagramas grandes serdo entregues sem fragmentacdo. A origem pode escolher qualquer
tamanho de datagrama que julgar apropriado; a fragmentacdo e remontagem ocorrem
automaticamente, sem qualquer acdo especifica por parte da origem (PINHEIRO, 2005, on
line).

Atualmente, existem duas versdes do protocolo IP, que s&o o IPv4 e o IPv6. Essas

versdes serdo comentadas na proxima secao.

2.4.1 Versdes do protocolo IP: IPv4 e IPv6

Até os anos 90 a comunicacdo em rede era realizada somente com o IPv4, mas, devido
ao grande aumento de usuarios de Internet, pesquisadores e engenheiros da area comecaram a
discutir a possibilidade de escassez de enderecos e a pensar em uma nova verséo — o IPve6.

As duas versdes do IP — IPv4 e o IPv6 — fornecem os servicos basicos da camada de
rede, apresentados na secdo anterior. Porém, na nova versdo, que foi projetada para evitar o
esgotamento dos enderecos IP, foram elaboradas algumas modificagBes e incrementos nos
servigos, visando melhorar pontos fracos do IPv4.

O Quadro 3 apresenta um paralelo entre as duas versdes do protocolo IP.
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Quadro 3: Quadro Comparativo do Protocolo IPv4 — IPv6

PROTOCOLO IP

IPv4

IPv6

Enderecamento de 32 bits: o espago €
limitado

Quadruplica de 32 para 128 bits: expanséo da
capacidade de enderecamento, ndo pode ser
consumida em futuro previsivel

Possibilidade de 4.294.967.296 enderegos
distintos: atende as necessidades de redes de
diferentes tamanhos;

Possibilidade de
340.282.366.920.938.463.463.374.607.431.76
8211.45340.282.366.920.938.463.463.374.60
7.431.768.211.456 enderecos distintos:
permite diferenciacéo de trafego e
mecanismos de prioridade;

Possui enderego broadcast

Né&o possui endereco de broadcast

Formato do Cabecalho de datagrama € fixo

Formato do Cabecalho de datagrama é flexivel

N&o possui capacidade de extensao

Capacidade de extensdo do protocolo, que
permite recursos adicionais

Fragmentacéo é feita por véarios roteadores ao
longo do caminho

Fragmentacéo é feita na origem

Sem suporte a seguranca

Suporte a seguranga

Sem suporte a qualidade de servicos (QoS)

Suporte a qualidade de servigos (QoS)

A seguir é apresentada uma breve explicacdo sobre as caracteristicas citadas no quadro

e Enderecamento: a principal diferenca do IPv6 em relagdo ao IPv4 é a

capacidade de armazenamento, que passou de 32 bits da versédo IPv4 para 128

bits na versdo IPv6. Esse aumento permite identificar um namero maior de

dispositivos conectado na rede. (NIC.BR, 2012, on line).

e Broadcast: no IPv4 o enderego broadcast é usado para enviar um pacote para

todas as interfaces da rede, ou seja, comunicacdo de um para todos. No IPv6

esse servico € executado pelo endereco multicast. O IPv4 oferece broadcast e

multicast. O multicast € uma forma especial de difusdo, que parte de um

remetente para um grupo de enderecos, ou seja, “o destino ¢ um conjunto de
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computadores, possivelmente em diversos locais. Uma copia do datagrama
sera entregue a cada membro do grupo usando hardware multicast ou
broadcast, conforme o caso” (COMER, 1998, p. 560).

e Cabecalho: o IPv6 mudou completamente o formato do datagrama, alguns
campos do cabecalho IPv4 foram removidos ou tiveram seus nomes alterados e
posicionamento modificados (NIC.BR, 2010, on line). Essas mudangas foram
feitas para aprimorar o funcionamento do protocolo e, com isso, torna-lo mais
simples, flexivel e eficiente. As opc¢des e alguns campos fixos presentes no
cabecalho IPv4 foram armazenadas em cabecalhos de extensdo do IPv6, para

melhorar o desempenho dos roteadores.

e Roteamento: no IPv4, o roteamento é feito ao longo do caminho e em cada
roteador, ja “o IPv6 inclui extensdes de roteamento simplificadas que suportam
novas funcionalidades de roteamento” que ¢ obtida criando sequéncias de
enderecos IPv6 e usando a opcdo routing. “Essa op¢do € usada por um
equipamento de origem para listar um ou mais nos intermediarios (ou grupos
de nds) a serem visitados no caminho de destino de um pacote do protocolo”

(TELECO, 2012, on line).

e Fragmentacdo: em redes IPv4 um pacote pode ser fragmentado por varios
roteadores ao longo do caminho, isso ocorre quando o MTU* da préxima rede
€ menor que o pacote a ser transmitido. No IPv6, a fragmentacdo é feita apenas
na origem. Antes de enviar o pacote a origem faz um célculo para identificar a
rede com o menor MTU ao longo do caminho até o destino. No IPv4, “todos 0s
roteadores podem fragmentar os pacotes que sejam maiores que o MTU do
préximo enlace. Dependendo do desenho da rede, um pacote IPv4 pode ser
fragmentado mais de uma vez durante seu trajeto (NIC.BR, 2012, on line).

e Sequranca: o IPv4 ndo oferece suporte a seguranca, ja no protocolo IPv6
varias ferramentas de seguranga foram implementadas tais como: “IPSec,
Secure  Neighbor Discovery (SEND), Estrutura dos Enderecos,
Cryptographically Generated Address (CGA), Extensbes de Privacidade e

* Maximum Transfer Unit. E o maior volume de dados que pode ser transferido em determinada rede fisica. A
MTU ¢é determinada pelo hardware da rede (COMER, 1998, p. 634).
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ULA”. O protocolo IPv6 alia-se a seguranca do protocolo IPSec e, com isso,
permite maior confiabilidade, autenticidade e integridade dos dados
(MOREIRAS, 2012; NIC.BR, 2012, on line).

e Suporte a qualidade de servigos (QoS): conjunto de padrées e mecanismos que

garante a qualidade da transmissdo de dados em programas gque possuam O
QoS. O protocolo IPv6 oferece suporte a QoS através de um campo no
cabecalho, cuja tarefa é oferecer um melhor servico na transferéncia dos dados,

evitando atraso ou perda de pacotes (NIC.BR, 2012, on line).

Apesar das diferencas verificadas nas duas versées — IPv4 e IPv6 - o funcionamento
basico e os principais servicos oferecidos pelo protocolo IP sdo 0s mesmos nas duas.
Essa secdo apresentou uma visdo geral do Protocolo IP, na proxima secdo sera feita

uma descricdo do VolIP, que sera usado para fazer a comunicacgéo entre os servidores Asterisk.

2.5 VoIP (Voz sobre IP)

Desde a primeira transmissdo de voz realizada por Alexander Graham Bell, em 1876,
por meio de uma conexao fisica com fios entre dois dispositivos e sem discagem de nimeros,
circuito direto (DAVIDSON et al, 2008, p. 31), até os dias de hoje, houve uma verdadeira
quebra de paradigma no mundo das telecomunicacbes. A comecar pela criacdo da Rede
Publica de Telefonia Comutada (RPTC), para viabilizar a operacdo em rede, pois tudo o que
se escuta, incluindo-se a voz humana, esta na forma analégica.

Entretanto, conforme explica Davidson et al (2008, p. 33), “embora a comunicacao
analogica seja ideal para a interacdo humana, ndo ¢ nem robusta nem eficiente” no que diz
respeito a eliminacdo de ruidos, ja que estes podem distorcer a forma de onda analdgica e
causar uma recepcao errada.

Tal problematica fez surgir as redes digitais, aonde o ruido de linha ndo chega a se
constituir um problema, ja que os diversos repetidores além de amplificar o sinal, também, o
regenera a condicdo original. Comprovados os beneficios dessa representacdo digital, a rede
telefénica migrou para a modulagdo por codigo de pulso (PCM — Pulse Code Modulations)
(DAVIDSON et al, 2008, p. 35).
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Na velocidade da revolugdo tecnoldgica, a operagdo em rede avangou para o
surgimento do VolP, tecnologia que, na concepgdo de varios estudiosos, apresenta-se com
amplas vantagens de uso, principalmente, no que se refere a reducdo substancial dos custos
com telefonia.

VolIP, ou Voice over IP em inglés, significa VVoz sobre o Protocolo de Internet. Trata-
se de uma tecnologia que permite que a voz, normalmente transmitida pela rede de telefonia,
seja digitalizada e codificada ao empacotamento de dados IP, para transmissdo de voz sobre
as redes de dados interligadas pelo protocolo IP (COLCHER apud CRISTOFOLI et al, 2006,
p. 55; KELLER, 2009; TELECO, 2012, on line).

A tecnologia VolIP permite a realizagdo de chamadas telefonicas por meio de uma rede
de dados, substituindo os servicos telefonicos tradicionais. Para Balbinot et al (2003), “a voz
é submetida a protocolos de codificacao e decodificacdo (codecs) que definem como os sinais
de voz sdo digitalizados” (apud CRISTOFOLI et al, 2006, p. 56) . Na utilizagdo da Internet
para realizagdo de chamadas locais e/ou de longas distancias, a tecnologia VoIP tem-se
apresentado como uma solucdo economicamente viavel as organizacdes publicas e privadas
que visam o aperfeicoamento de suas comunicacoes.

Conforme explica Keller (2009, p. 23), para que a voz saia de uma origem e chegue ao
seu destinatario de maneira audivel, o protocolo VolP estabelece normas de implementacéo,
para que, assim, a voz seja codificada, dividida em pacotes e transportada pela rede IP.

Assim, a plataforma VolP transforma os sinais de voz analégicos em digitais, para
serem transmitidos tanto pela Internet como também via Intranet (CRISTOFOLLI et al, 2006,
p. 56). Nesse processo, séo utilizados protocolos de transporte tais como o UDP (User
Datagram Protocol) e o RTP (Real Time Transport Protocol). Chegando ao destinatario, os
pacotes sdo reordenados e convertidos a forma analdgica.

No entanto, para que aconteca de forma satisfatoria, a transmissdo de voz exige certas
caracteristicas da rede “como baixa laténcia (atraso) origem-destino, baixa variacdo da
laténcia, taxas de perdas de pacotes ¢ ainda erros de bits baixa” (CRISTOFOLI et al, 2006, p.
56).

Nesse contexto, vale lembrar que, embora a transmissdo em rede seja um dos grandes
avancos tecnoldgicos da atualidade, a Internet apresenta problemas como a perda e o atraso de
dados em curtos intervalos de tempo, 0 que geralmente acaba por congestionar a rede e causar
a interrupcdo do fluxo de dados, o que na plataforma VolP refere-se ao fluxo da reproducéo

da voz, que acaba por gerar prejuizos a comunicagéo.
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Assim, embora se verifique amplas vantagens no uso do VolP, ha que se reconhecer 0s
problemas que esta tecnologia apresenta, mas que podem ser minimizados e até resolvidos
com a utilizacdo dos protocolos e padrdes existentes, e que visam fazer com que a
comunicacdo VolP seja além de aceitavel a melhor solucdo para os problemas atuais da
comunicagdo em rede.

No estudo sobre VolIP, ficarem caracterizadas as transformacdes que esta tecnologia
estd causando ao sistema de comunicacdo em redes, com 0 uso da Internet para substituir os
servicos telefénicos tradicionais. Na sequéncia serdo apresentadas algumas motivacdes que

justificam o uso de VolIP.

2.5.1 Motivacdes

Embora a RPTC (Rede Publica de Telefonia Comutada) seja eficiente ao comutar
chamadas de voz, atualmente, muitas oportunidades de negdécio demandam a migracdo desta
para uma nova rede, onde a voz é operada sobre redes construidas com uma aproximacao
focada para dados. Assim sendo, verifica-se que 0s servicos de dados sdo operados sobre
redes que foram construidas para transportar voz de maneira eficiente, mas estes dados
possuem caracteristicas diferentes, como por exemplo, um uso varidvel da largura de banda e
uma necessidade mais alta de largura da banda (DAVIDSON et al, 2008, p. 46).

Conforme Davidson et al, (2008, p.47), a RPTC ndo pode criar e entregar 0s Servigcos
com a rapidez da demanda. Além disso, os Dados/\VVoz/Video (D/V/V) ndo podem convergir
na RPTC como a mesma se encontra hoje. A justificativa para tal fato decorre de que
“somente com uma linha analdgica, na maior parte das casas, vocé ndo pode ter acesso de
dados (acesso a Internet), acesso telefonico ¢ acesso a video ”(DAVIDSON et al, 2008, p.
47).

Além disso, a arquitetura construida para voz ndo € flexivel o suficiente, para realizar
o transporte dos dados, ja que chamadas comutadas por circuitos demandam um circuito de 64
kbps permanente entre dois telefones. Assim, independentemente de quem estiver falando, a
pessoa que fez ou a que recebeu a chamada, a conexao de 64 kbps nao pode ser utilizada por
outra fonte. Entretanto, a rede de dados, que usa a comutacdo de pacotes, tem a capacidade de
usar a banda disponivel somente quando necessario. E embora essa diferenga seja pequena,
esta € uma das maiores vantagens de redes de voz baseadas em pacotes (DAVIDSON et al,
2008, p. 47).
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Mediante tais consideracgdes, a integracdo Dados/Voz/Video (D/V/V) constitui-se em

mais que uma mudanca na infraestrutura, j& que a D/V/V permite desenvolver novas

facilidades mais rapidamente, além de abrir o desenvolvimento de aplicacGes para milhares

ISVs (Independent Software Vendors).

Muito se tem falado sobre as vantagens de VolP, no entanto, a maioria dos

comentarios se referem a redugdo dos custos de chamadas telefonicas, principalmente em

empresas que possuem filiais em outro local e costumam fazer ligagdes constantes para estas.

Vale ressaltar outros beneficios da comunicacdo de voz por meio do protocolo IP, que sao:

Infraestrutura Unica: 0s servicos passam a Ser convergentes, e a voz €

transmitida pela rede de dados, dispensando a necessidade de se manter uma
rede de dados e outra de telefonia na mesma empresa;

Mobilidade: a telefonia IP pode utilizar a Internet como meio de comunicagéo
e, com uma conexdo banda larga, o usuario tem seu ramal em um equipamento
no qual podera se autenticar e ndo uma localizacdo fisica do mesmo;

Controle do sistema de telefonia: a empresa passa a controlar seu sistema

interno de telefonia. A partir da comunicacdo VolP, a empresa tem o controle
das ligacOes feitas ou recebidas por cada setor, assim como pode fazer

auditorias, implementar novas funcionalidades e etc.

Para se alcancar tais beneficios e para que a comunicacdo seja realizada sem falhas,

por ocasido da implantacdo do VolP, faz-se necessario atender a todas as exigéncias do

software, observando as seguintes métricas:

Atraso: tempo que um pacote gasta para fazer o percurso de uma origem até o
seu destino e que pode ser reduzido com a priorizacdo dos pacotes nos nos de
comutacao da rede (OLIVEIRA FILHO, 2006).

Variacdo do atraso (jitter): variacdo do tempo e/ou sequéncia da entrega de

pacotes. Este problema pode ser solucionado com o uso de atraso de
reproducdo (KUROSE, 2006, p. 35).

Largura de banda: especifica a quantidade de dados demandados por uma

aplicagcdo em uma unidade de tempo (SILVA, 2004, p. 38). Deve-se especificar
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uma largura de banda minima para cada aplicacdo de tal forma que o fluxo de
dados demandado possa ser atendido.

e Perda de pacotes: pacotes de dados que na saida de sua origem sdo perdidos e

por algum motivo ndo chegam ao seu destino.

Ap0Gs conhecer os beneficios que a telefonia IP oferece ao usuario do sistema, na
sequéncia deste estudo serdo abordados os servigos disponibilizados com a implantacdo da
plataforma VolP.

2.5.2 VolIP: Servigos Disponibilizados

A disponibilidade de uma infraestrutura VolP demanda equipamentos basicos e
especificos, tanto no que se refere a conversdo analdgico/digital, como para compressdo da
voz, seguranga, integracdo entre TDM ou moveis, dentre outros.

Nessa sessdo, serdo apresentadas as possibilidades de arquitetura e de servi¢os que
podem ser somados aos sistemas de voz em IP, que segundo Bianchini (2008, p. 9) sdo as

seguintes:

a) Integracdo de sistemas com tecnologia VolIP a rede publica de telefonia PSTN;
b) Todas as funcionalidades de um PABX;

c) Call Center e Voice Mail,

d) Sistemas de autoatendimento;

e) Integracdo com outras aplicagoes;

f) Sistemas de teleconferéncia;

g) Sistemas de chamadas de longa distancia.

Com a disponibilidade desses servigcos, o uso da tecnologia VolP torna-se mais
atraente, pois por meio do uso de softwares livres (servidores, banco de dados, softphones),
permite a configuracdo para disponibilizacdo dos servigos de VolP, contribuindo para a
reducdo nos custos (BIANCHINI, 2008, p. 17).

Para utilizar a tecnologia VoIP é necessario que se tenha uma rede de
telecomunicagdes, movel ou fixa, dando suporte a esse conjunto de tecnologias, conforme

demonstrado na Figura 5.
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3 m voip  INTERNET

Servidor
Proxy

Figura 5: Central Asterisk interligada com os protocolos VolP

A Figura 5 apresenta os usuarios 2, 3, e 4 conectados a central Asterisk (1) via VolP
utilizando a internet (5) como meio de comunicacao, os protocolos VolP usados para essa
comunicagdo sdo SIP, H323 e IAX respectivamente. A escolha de cada protocolo fica a
critério de cada empresa ou usuério, observando as caracteristicas de cada um.

Assim, o Asterisk fornece um grupo de aplicacbes que implementam as
funcionalidades oferecidas. Exemplificando tem-se: Dial() — conecta dois canais de
comunicagdo; Hangup() — encerra uma chamada; Voicemail — correio de voz; dentre outras. O
processamento do Asterisk é baseado em planos de discagem, ou seja, com organizacao das

regras de discagem, usando um conjunto de aplicacdes.

2.5.3 Codecs (Codificador/Decodificador) de voz

Os codecs, codificador/decodificador, sdo interpretados como modelos matematicos
utilizados para digitalizar informacdes analdgicas de audio, ou seja, converter o audio de
analdgico para digital (KELLER, 2009, p. 20).

A funcdo principal dos Codecs (COder/DECoder) é codificar a voz em um formato
especifico para transporte em uma rede digital, compactar os dados e colocar resisténcia a
laténcia da perda de pacotes.

Os programas que fazem uso do VolP tém no minimo um codec, que devera ser
previamente configurado, tanto na origem como no destino, para que a comunicacdo seja

estabelecida. Existem varios tipos de codecs, com necessidades especificas.
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Os codecs tém como principais caracteristicas a taxa de bits — quantidade de bits por
segundo necesséria para a entrega de um pacote de voz; e 0 MOS (Mean Opinion Score) —
padrdo do ITU-T, que visa medir a qualidade do audio na visdo do usuario. A medicéo do
MOS ¢é realizada de maneira subjetiva, exemplificando, um grupo de pessoas ouve um
determinado codec e atribui uma nota de 1 a 5, sendo que a nota 1 equivalente a péssimo e 5 a
excelente (AMORIM, 2010, p. 15). Quando a qualidade do &udio é inferior a 3,5, 0 audio é
considerado como nédo aceitavel. Os principais codecs de audio sdo: G.711, G.729A, GSM e
iLBC. Na tabela 1 estdo relacionados os principais codecs de audio (DAVIDSON, 2008, p.
168).

Tabela 1: Principais Codecs

Codec Taxa de bits Licenca MOS Comentarios
(Kbps) Livre?

G.711 64 Sim 4,3 Baixo uso da CPU (baixa compressao)

G.729A 8 Néo 3,7 Otimo uso da Banda e qualidade de voz
(alta compressao)

GSM 13 Sim 3.8 Mesma codificagdo do celular/ baixo uso
da banda
(compresséo baixa/média)

iLBC 13.33/15 Sim 4,14 Resistente a perda de pacotes
(compressdo baixa/média)

Fonte: Amorim (2010)

G.711

O codec G.711 é o padrdo da telefonia convencional e possui excelente qualidade na
reproducdo da voz. No entanto, para realizar as transmissdes requer uma largura de banda

maior. O G.711 é muito usado em aparelhos de fax para enviar e receber chamadas.

G.729A

O codec G.729A usa a mesma codificacdo da telefonia movel, utilizando uma pequena
largura de banda oferece excelente qualidade de audio. Embora o G.729A seja um modelo
bastante popular e utilizado por muitos sistemas de telefonia, a sua utilizacdo demanda uma
licenca paga (MATIAS & FERNANDES, 2009, p. 32).

Nesse CODEC os dados que sdo muito comprimidos, assim, para que o G.729A atinja

sua taxa de compressdo necessita de uma grande quantidade de processamento de CPU. Num
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sistema VoiP como o Asterisk, por exemplo, seu uso ndo ¢ vantajoso devido “ao fato de que
rapidamente sobrecarregaria a CPU” (MATIAS & FERNANDES, 2009, p. 32).
Outro aspecto a ser ressaltado sobre este codec é que utiliza uma largura de banda

muito pequena, apenas 8 Kbps de banda, ja que os dados séo bastante comprimidos.

GSM

A utilizacdo do GSM ¢é livre e ndo necessita de licenca para seu uso, tornando-se assim
0 mais utilizado em sistemas Asterisk. Além disso, € um codec que apresenta excelente
desempenho no que se refere ao uso da CPU, pois ndo demanda muito processamento. A
principal caracteristica do codec GSM é o modelo matematico que modela o sistema vocal
humano, utilizando o método de compressdo LPC (Linear Predictive Code). O LPC é um
método de compressdo digital que foi projetado especificamente para voz e que adapta o sinal
de voz por um modelo matematico para transmissdo, e depois decodifica, gerando uma voz
sintética similar a original (MATIAS & FERNANDES, 2009, p. 33).

iLBC

Este codec, mesmo tendo um baixo uso de largura de banda, € especialmente
adequado para os links de rede atenuadores, pois utiliza 13,3 quadros de 30 ms ou 15,2
quadros de 20 ms. Atualmente, embora este modelo seja suportado pelo Asterisk, ele ndo é
tdo popular quanto os outros codecs. Por isso, 0 iLBC pode ndo ser compativel com alguns
telefones IP comuns e sistemas comerciais VOIP. Além disso, como o iLBC utiliza
algoritmos complexos de compressdo, acaba gerando um grande custo para a CPU no
Asterisk. E embora o seu uso ndo impliqgue no pagamento de direitos autorais, faz-se
necessario assinar uma copia da licenca para envio aos seus criadores (MATIAS &
FERNANDES, 2009, p. 33).

2.5.4 Protocolos de Sinalizacao
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Para se estabelecer uma conexao eficiente € necessario um protocolo de sinalizacéo
para: estabelecer as conexdes, determinar o ponto de destino e, ainda, a sinalizagdo de
telefonia. (MONTARGIL, 2007).

Os protocolos utilizados e ja padronizados para uma comunicacdo de audio em tempo
real sdo: SIP, H.323, MGCP e H.248/MEGACO. Entretanto, os principais protocolos usando
redes baseadas no protocolo IP sdo o SIP e o H.323, protocolos esses, especificos para a
tecnologia de VolP (BIACHINI, 2006, p. 23). Além desses dois, nesse trabalho sera
apresentado o IAX2, que é o protocolo préprio do Asterisk, apesar dessa aplicacdo permitir 0s
demais.

Na sequéncia sdo apresentadas informacdes sobre protocolos SIP, H.323 e IAX2.

SIP

O SIP (Session Initiation Protocol) é um protocolo de sinalizacdo que faz o controle
da inicializacdo, modificacdo e terminacdo de sessbes interativas multimidia. Essas sessdes
podem ser diversas como, por exemplo, as chamadas de &udio e video que podem ser
realizadas entre dois ou mais interlocutores. O SIP é um protocolo Peer to Peer, ou seja, “as
capacidades de rede, a exemplo de roteamento de chamadas e funcbes de gerenciamento de
sessdo, sao distribuidas por todos os nds (incluindo terminais e servidores de rede) dentro da
rede SIP” (DAVIDSON et al, 2008, p. 271).

O SIP (Session Initiation Protocol) € um protocolo de controle da camada de
aplicacdo, que faz uso do protocolo de transporte TCP (Transmission Control Protocol) ou
UDP (User Datagram Protocol) (porta 5060). Geralmente, o UDP tem a preferéncia de uso
pelo fato de ser mais rapido, aceitar multicast e possuir alguns mecanismos de confiabilidade
(OLIVEIRA, 2001, apud BIANCHINI, 2006).

Dentre as funcionalidades do SIP descritas por Davidson et al (2008) estd a sua
capacidade de criar e controlar sessGes multimidia, tais como: localizacdo, capacidades e
disponibilidades do usuéario, além da conFiguracdo e manipulacdo de sessdo (conjunto de
fluxos de midia, onde cada fluxo pode ser de audio, video, etc.) com um ou mais usuarios
(participantes).

Nestas sessOes estdo inclusas as conferéncias multimidia e as chamadas de telefone
para Internet. Dessa maneira, 0s participantes de uma sessdo podem se comunicar via

multicast (enviar uma unica cépia da informacdo para um grupo de enderecos) ou unicast
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(envio de uma copia separada da mesma informacgdo para cada pessoa), por meio de uma
combinacdo mutua (BIANCHINI, 2006, online; DAVIDSON, 2008, p. 272).

Na configuracdo da sessdo, o SIP permite o estabelecimento de parametros de sessdo
para as partes envolvidas nesta. Assim, a mudanca ou término é independente do tipo de
midia ou aplicacdo a ser usada na chamada, podendo utilizar diferentes tipos de dados, audio,
video e muitos outros formatos.

O protocolo SIP possui diversos componentes, entre eles, 0s agentes usuarios e
servidores de rede. Os agentes usuarios sao denominados como User Agente (um agente de
usuario), UAC (User Agent Client — agente usuério cliente), UAS (User Agent Server) e 0
Proxy (DAVIDSON et al, 2008).

O UAC ¢ o agente usuario cliente, que inicia a sinalizacdo SIP. Os agentes usuarios
podem ser Softphones, Telefones IP, Gateways, entre outros, e podem exercer as funcdes de
UAC e UAS.

O UAS é o agente usuério servidor, que responde a sinalizacdo gerada por um UAC.
Os servidores de rede SIP séo:

a) Servidor Proxy: entidade intermediaria na rede SIP responsavel para prosseguir as
requisicdes SIP ao UAS alvo ou para outro Proxy, em favor de um UAC. Assim, um proxy
faz um roteamento dentro da rede SIP, ou seja, recebe pedidos de conexdo de um agente
usuario cliente (UAC) encaminhando-a para um usuario agente servidor (UAS), ou para outro
servidor proxy, ndo estando o agente usuario servidor sob sua administracdo. Dessa forma, o
usudrio cliente ndo estabelece uma conexao direta com o usuario servidor, podendo ser
utilizado para garantir a seguranca dos envolvidos na comunicagéo. Ele pode prover funcoes
como autenticacdo, controles de acesso, seguranca e roteamento (SILVA, 2006; DAVIDSON
et al, 2008).

b) Servidor de Redirecionamento ou redirect: trata-se de um UAS que gera mensagens
de resposta SIP da classe 300 para as requisi¢Oes recebidas direcionando o UAC para
contactar um conjunto alternativo, ou seja, recebe os pedidos de conexdo do usuario cliente e
0s reenvia-os ao solicitante com informacGes do usuario servidor. Neste caso, 0 usuario
cliente fica como responsavel por todo o gerenciamento da chamada (SILVA, 2006;
DAVIDSON et al, 2008).

c) Servidor de registro: um UAS aceita as requisi¢cfes SIP REGISTER e atualiza as
informacgdes de localizagdo em uma base de dados (DAVIDSON et al, 2008, p. 278).
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H.323

O H.323 é um protocolo desenvolvido e mantido pelo ITU (MEGGELEN, 2005, p.
112). Entre os protocolos de sinalizacdo VoIP, é o mais complexo no que tange a
especificacdo. Esse protocolo usa portas TCP (Transport Control Protocol) e UDP (User
Datagram Protocol) para iniciar e manter as comunicagdes de voz, video. Comparando com o
SIP, 0 H.323 possui melhor suporte a videoconferéncias com transmissdo de dados, porém, o
SIP tem um maior suporte a seguranca.

O padrao H.323 utiliza canais légicos para separar 0s dois tipos de midias que podem
ser enviados ou recebidos em uma chamada. Por meio dos canais l6gicos é definido qual a
capacidade e o tipo de midia a serem utilizadas durante a chamada (BIANCHINI, 2006, on
line). Em relacdo as mensagens, verifica-se que o H.323 trabalha com codificacdo binaria,
assim sendo, todas as mensagens sdo codificadas em conformidade com o Q.931 para o
subconjunto de mensagens H.225. Assim, as demais mensagens sdo codificadas usando-se
regras de codificacdo de pacotes PER (Packet Encoding Rules) e ASN.1 (Abstract Syntax
Notation 1). Devido a essas caracteristicas, 0 H.323 torna-se um sistema complexo, ja que
misturam dois métodos de codificacdo com regras totalmente diferentes, o que resulta em
grandes esforgos de programacgédo por parte das empresas (HERSENT, apud BIANCHINI,
2006).

As revisbes recentemente realizadas sobre o padrdo H.323 pontuaram alguns
problemas como, por exemplo, os longos intervalos para o estabelecimento de chamadas, o
que resulta em sobrecarga de um protocolo de conferéncia cheio de facilidades, com muitas
funcdes demandadas em cada gatekeeper, além de preocupacfes com expansibilidade para as
implementacdes de roteamento via gatekeeper.

Além desses quesitos, Davidson et al (2008) ressalta que para conFiguracdes com
terminais inteligentes, o SIP pode resolver alguns dos problemas encontrados no H.323, uma
alternativa em muitas redes. No entanto, quando se refere ao mercado de provedores, 0 H.323
continua no comando das implantacdes VVolP.

Atualmente, as organizacbes de padroes j& estdo trabalhando com uma
interoperabilidade SIP H.323, com a possibilidade dessa interagdo ocorrer em um periodo de

transicdo razoavel.
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1AX2

O IAX Protocolo criado pela empresa mantenedora do software de PABX Asterisk, o
qual possui o tratamento de fluxos de dados muito parecido com o SIP (MEGGELEN, 2005).
O IAX foi criado para fazer comunicacdo entre servidores Asterisk e passou a ser utilizado
para interligacdo de clientes. O IAX é um protocolo aberto, porém, ainda ndo é um padréo

mantido por um 6rgéo de padronizacdo o que ndo tem impedido o seu crescimento.

2.5.5 Protocolos de Transporte

Para que ocorra a comunicacdo VolIP, é essencial o uso de um protocolo de transporte,
como o Transmission Control Protocol (TCP) ou o User Datagram Protocol (UDP). Por ser
orientado a conexdo, a escolha natural para o VoIP seria o TCP, por assegurar o caminho dos
dados e prover um transporte seguro, mas ha um problema, o TCP reenvia pacotes
descartados, causando atrasos na transmissdo da voz. O UDP seria entdo a melhor escolha, ja
que ndo ha o problema do reenvio dos pacotes, mas 0 mapeamento da rede se torna mais
dificil (GORALSKI; KOLON, 2000).

Para resolver esse problema e realizar a comunicacéo fim-a-fim do 4udio e/ou video
em tempo real, alguns protocolos de camadas superiores foram criados, dentre eles 0 RTP

(Real-Time Transport Protocol) e 0o RTCP (Real-Time Transport Control Protocol).

RTP

O RTP é um protocolo de transporte de dados em tempo real usado em voz e video na
comunicacdo VolP. O RTP trabalha em conjunto com o protocolo UDP, o qual, ndo garante
que os pacotes enviados pela a origem serdo entregues ao destinatario.

O RTP define como deve ser feita a fragmentacdo do fluxo de dados de voz e video,
adicionando em cada pacote informagdes como ordem de envio e tempo de entrega. Caso
algum pacote seja perdido ao longo do caminho ou chegue atrasado ao destino 0 RTC néo
envia um novo pacote. Para complementar o servicos oferecidos pelo RTP foi desenvolvido o
RTCP.
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RTCP

O RTCP oferece mecanismos de monitoramento dos pacotes, como: numero de
pacotes enviados, numero de pacotes perdidos, jitter etc. Através do RTCP é possivel
controlar a sessdo através do uso de pacotes do tipo BYE, que indica o fim da sesséo e obter
informagdes dos usuérios da sessdo como e-mail, nome e nimero de telefone (ARORA, 2000,
on-line).

Segundo Arora (2000, on-line), as principais func¢des do protocolo RTCP séo:

e Sequenciamento dos pacotes: 0s pacotes sdo numerados em sequéncia de
forma a detectar a perda de pacotes.

e Identificacdo de payload: a internet é uma rede heterogenia, eventualmente e
preciso que a transmissdo se ajuste a mudancas de banda disponivel.

e Indicagdo do quadro: um bit é usado para indicar o inicio e o fim do quadro.

e Identificacdo da fonte: cada fonte, em uma transmissdo multicast, recebe um
identificador para determinar o originador do quadro.

e Sincronizacdo Intramedia: O RTP fornece indicacdo de tempo nos pacotes para

compensar a variagdo no atraso dos pacotes.

Essa secdo apresentou os protocolos da camada de transporte que auxiliam o TCP e
UDP na transmissdo de voz via rede IP. A préxima secdo fard uma abordagem sobre o
Asterisk, usado para configurar a central PABX.

2.6 Asterisk

O Asterisk é um software PBX baseado em codigo livre, criado por Mark Spencer, da
Digium Inc., atualmente, a principal desenvolvedora e fabricante de placas de telefonia para
Asterisk (MONTARGIL, 2007). Este software fornece todas as funcionalidades de uma
central telefénica convencional (PABX) e opera tanto em uma plataforma Linux como em
outras plataformas como Unix e Windows, com ou sem hardware conectado a rede publica de
telefonia.

Como o Asterisk é um software livre, e, portanto de cddigo aberto, implementa em

software os recursos encontrados em um PABX convencional, utilizando a tecnologia de
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VoIP (SMITH, 2005). Assim, as aplicacOes e 0s recursos que o Asterisk disponibiliza como
projeto de codigo aberto aos seus usuarios, sao de grande relevancia para a comunicacdo em
rede, pois é possivel realizar conferéncias, correio de voz, musica em espera, e até as
chamadas em espera

Conforme explica Gongalves (2008, on-line), o Asterisk é o primeiro PABX de codigo

aberto da inddstria, sendo que:

Metade do desenvolvimento é feito pela empresa e metade pela comunidade.
Quando usado em conjunto com as placas de telefonia PCI, ele oferece excelente
relacdo custo/beneficio para o transporte de voz e dados sobre arquiteturas TDM,
comutadas e redes baseadas no protocolo IP.

Por ser um software que apresenta custos bastante reduzidos, pode ser interessante
para as empresas implantar a comunicacdo com o VolP, substituindo as centrais telefonicas
convencionais pelo Asterisk, o qual permite conectividade entre os ramais da empresa e,
destes, com rede publica de telefonia.

Atualmente, a Digium Inc. € a principal patrocinadora do Asterisk e uma das lideres na
industria de PABX em cddigo aberto, oferecendo o Asterisk, em trés tipos de licenciamentos,

que sao:

1) Asterisk GPL: a utilizacdo deste modelo permite que o c6digo seja alterado desde
que toda e qualquer modificacdo e/ou implementacdo no codigo seja dividida com todos
(DIGIUM, 2012; GONCALVES, 2008).

2) Asterisk Business Edition: este é destinado ao agente usuério, que deseja modificar

e/ou implementar o co6digo, mas ndo quer divulga-lo, e ainda para aqueles que ndo querem ou
ndo podem utilizar a versdo GPL. A licenca GPL ndo tem diferenca de codigo para o Business
Edition (DIGIUM, 2012; GONCALVES, 2008).

3) Asterisk OEM: esta versdo é destinada aos que ndo desejam que terceiros saibam
que utilizam Asterisk em suas centrais (DIGIUM, 2012; GONCALVES, 2008).

Como o Asterisk é um software gratuito, ndo existem estatisticas de vendas de PABX
IP. Entretanto, anualmente séo realizados um milhdo de downloads e mais de 300.000
sistemas instalados.

Assim, o Asterisk, por meio da comunicacdo por IP, permite a construcdo de centrais
PABX IP de varios portes, sendo que as suas funcionalidades sdo configuradas em planos de

discagem, tema a ser abordado na secdo seguinte.
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2.6.1 Plano de discagem e funcionalidades

O plano de discagem (Dialplan) do Asterisk é a mola propulsora do software, que
define como as chamadas serdo gerenciadas pelo Asterisk (GONCALVES, 2008), no qual sdo
definidas como as chamadas de entrada e saidas serdo programadas, determinando, por
exemplo, em qual tronco a ligagdo vai sair. E possivel desenvolver um plano de discagem
simples para que todas as chamadas de entradas sejam direcionadas a um Unico ramal ou
mesmo a montagem de uma URA (Unidade de Resposta Audivel), que realiza atendimento
automatico e encaminha o usuério para o ramal desejado.

O plano de discagem consiste em uma lista de instru¢fes que o Asterisk deve seguir.
Tais instrucdes sdo disparadas a partir dos digitos recebidos de um canal ou aplicacdo
(GONGALVES, 2008).

Cada instrucdo é ordenada por prioridades, a instrucdo com maior prioridade é
disparada primeiro, prosseguindo para uma com prioridade menor, sequencialmente, ou de
forma imposta por uma aplicacdo. Essas instrucdes sdo chamadas de Extensbes (Extensions),
e seguem uma formatacdo pré-definida, formadas por um identificador, uma prioridade e uma
aplicacdo a ser executada.

As listas de instrugdes sao divididas em blocos, denominados de contexto (Context), o
qual permite que as instrugdes de um contexto sejam totalmente isoladas das instrucdes de
outro contexto.

Dessa maneira, sdo 0s contextos que definem como as ligacbes de entrada ou saida
serdo tratadas, ja que cada interface tem um contexto definido. Assim sendo, as interaces
entre os contextos poderédo acontecer se estiverem sido especificadas.

Existem varias aplicacdes disponiveis para o plano de discagem, elas incluem acesso a
banco, gerenciamento de ligacGes, controle das extensdes, manipulacdo de string, entre
outras. A partir delas € possivel criar menus de voz, acesso ao voicemail, conferéncia e varios
outros servigos comuns a telefonia.

O plano de discagem é criado no arquivo extensions.conf, no qual sdo criados

contextos, extensdes, prioridades e aplicagOes, os quais estdo definidos a seguir:

e Contextos: local em que sdo realizadas as identificagcdes do dialplan, com suas
especificidades e para qual fim serdo destinadas as extensdes que séo inclusas
dentro deste. No contexto, € possivel separar as extensdes de acordo com 0s

departamentos da corporagédo, implementando a seguranga, no que se refere ao
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controle de chamadas interurbanas, pois como o Asterisk faz a autenticacdo do
usuario, ele pode restringir as chamadas (GONCALVES, 2008).

e [Extensdes: trata-se das linhas que serdo interpretadas pelo Asterisk durante sua
execucdo. As extensdes sdo numéricas e podem conter simbolos como aqueles
caracteres que sdo encontrados no teclado telefonico. Os caracteres que sdo
restritos, pois representam extensdes padrdo do Asterisk como o s (start), t
(time-out), h (hangup) (GONCALVES, 2008).

e Prioridades: sdo definidas pela quantidade de linhas encontradas na extensao
ou pelo usuério, principalmente em casos que existam excecdes para atender,
por exemplo. No dialplan, elas sdo encontradas apds o nimero da extensdo e
sempre separados 0s campos através de virgulas como por exemplo:
exten=>123,1,Answer(). As excecdes tém como padrdo ndo seguir a sequéncia
da numeracdo, mas acrescentar 100 (cem) juntamente com o inicio da
sequéncia da numeragdo. Por exemplo: exten=>123,101,Playback(demo-
thanks). (GONCALVES, 2008).

e Aplicacdes: também chamadas de fungdes. Executam tarefas como atender a
chamada, desligar e fazer discagem, ou seja, funcdes rotineiras de um PBX
analdgico. Desta forma pode-se trabalhar com tecnologia digital em funcGes
analdgicas. Tem-se como exemplo: Answer(), Hangup(),
Dial().(GONCALVES, 2008).

O Asterisk oferece varias aplicacdes, sendo as mais utilizadas:

e Answer(): é usada para responder a um canal que esta chamando (ARTHUR,
2009, p. 3).

e Playback(): utilizada para tocar um arquivo de som previamente gravado sobre
um canal (ARTHUR, 2009, p. 3).

e Hangup(): desliga o canal ativo e quem esta chamando recebe uma indicacéao
de que a chamada foi desligada. Essa aplicagdo deve ser usada ao final do
contexto, quando quiser terminar a atual ligacdo para assegurar que o dialplan
ndo continuara sendo usado (ARTHUR, 2009, p. 3).

e Background(): funciona da mesma forma que o playback(), mas na

background() quando o chamador pressionar uma tecla, ou uma série de teclas,
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em seu telefone, ela interrompe a musica ou outro som qualquer como 0 menu
de voz e vai para a extensdo que corresponder ao digito pressionado. Assim, se
o chamador pressionar a tecla 5, ela vai parar de tocar o arquivo de som e
enviar o controle da chamada para a primeira prioridade de extensdo 5. A
utilizacdo mais comum da background() € criar menu de vozes, também
denominada de auto-atendentes (ARTHUR, 2009, p. 3).

e Goto(): usada para enviar a chamada para outro contexto, extensédo ou
prioridade. Por meio desta aplicacdo torna-se facil mover programaticamente
uma chamada entre duas partes diferentes do dialplan (ARTHUR, 2009, p. 4).

O Asterisk pode ser utilizado como um servidor de aplicagdes para um PABX
existente ou conectado diretamente a rede publica. Neste caso, ver Figura 6, ele desempenha a
funcdo de correio de voz, recepcdo de fax, gravacdo de chamadas, URA conectada a um
banco de dados ou mesmo um servidor de audio conferéncia. Caso, o Asterisk seja integrado
ao e-mail tem-se entdo, um sistema de mensagens unificado. Na avaliacdo de Gongalves
(2008, p. 4), tal situagdo em outras plataformas torna-se “uma solugdo muito dispendiosa.
Para estas aplicacGes, o Asterisk € uma excelente opcdo com um custo relativamente

pequeno”.

TelefonesVolP

Gateway PSTN
Asterisk

Servidorde Conferéncia

. . TelefonesIP
Servidor de e-mail de voz

Discador automético

Servidor de mdsica em espera

Telefones Analdgicos

Figura 6: Central PABX com varios servi¢os
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A Figura 6 apresenta a integracdo de varios servigos no Asterisk, ligados a uma central
PABX utilizando a tecnologia VolP, e a partir dessa central € possivel realizar ligacGes para
varios telefones IP’s, Analogicos ou VoIP, além de oferecer servigos como URA e permitir a
conexdo com a rede PSTN.

A URA pode fornecer varias servigos, como correio de voz, sala de conferéncia,
discador automatico, servidor de musica em espera, sistema de mensagens unificadas,

distribuidor automatico de chamadas e fila de atendimento.

2.6.2 Vantagem X Desvantagem

O Quadro 4 apresenta um resumo das vantagens e desvantagens do Asterisk.



Quadro 4: Vantagens x Desvantagens do Asterisk

ASTERISK

Vantagens

Desvantagens

Softwares livres — ddo maior poder ao
USuario;

Né&o ha limite para a quantidade de ramais
instalados;

Reducdo dos custos com equipamentos e
contas de telefonia;

Permite o uso de telefones convencionais
evitando novos gastos na requisicdo de
aparelhos IP;

AsteriskNOW - instalacdo e a operagdo sdo
faceis (CD)

Total liberdade de conFiguracdo e
personalizagdo;

Autonomia para controle do sistema de
telefonia;

Ndo ha dependéncia da espera de um
técnico para conFigurar o PABX do
proprietario;

Flexibilidade  permite  mudancas de
funcionalidades facilmente implementadas;
Melhoria no atendimento com recursos de
correio de voz e registro de chamadas
perdidas;

Facilidade e rapidez no ambiente de
desenvolvimento;

Recursos amplos e abrangentes;

Provisdo de conteddo dindmico por
telefone;

Plano de discagem flexivel e poderoso;
Roda no Linux e é em cddigo aberto -
comunidade de software livre

Por ser um software gratuito a
participacdo de mercado do Asterisk é
muito pequena;

Algumas empresas sdo resistentes ao
uso de software livre;

Uso da CPU do PC para processar o
dudio é condendvel;

Falta de alimentacéo elétrica;
Vulneravel a quaisquer tipos de ataques
interno e externo;

A voz consome muito mais trafego do
gque uma comunicacdo de dados (como
email, navegacdo na Internet, etc.);
Criticas sobre eventuais falhas do
servidor;

Dificuldades de se encontrar suporte
técnico;

Nao faz retransmissao da voz, ou seja, a
perda de algum pacote de dados causara
uma degradacéo na qualidade da voz.
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Apesar das desvantagens apresentadas no Quadro 4, estudiosos e profissionais da area
como Flavio Gongalves (2008) defendem amplamente o uso do Asterisk. Na sequéncia deste
estudo esta uma breve abordagem acerca das Redes Asterisk.

2.6.3 Redes Asterisk

A maioria dos provedores de voz sobre IP usam um SIP proxy para fazer o registro,

localizacdo e autenticacdo dos usuarios. De qualquer forma a ligacdo tem de ser encaminhada

na maioria das vezes para a rede publica de telefonia. Isto pode ser feito diretamente através
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de um gateway PSTN® usando interfaces E1° ou analégicas. Em muitos casos, no entanto, é
preciso encontrar com um provedor de terminagdes usando conexdes SIP ou H.323. O
Asterisk pode atuar nesta arquitetura como um media gateway, traduzindo protocolos de
sinalizacdo e codecs, sendo que, 0 seu custo chega a ser uma ordem de grandeza menor que as
solucBes proprietérias de outras empresas (GONCALVES, 2008, on-line).

A comunicacdo VoIP pode ocorrer entre varios servidores, bem como entre um
servidor e varios clientes. A Figura 7 apresenta a comunicacdo de um servidor com Varios

clientes.

i

| i _CabConter

URA N j E
Asterisk

% &

Figura 7: Ambiente de um servidor Asterisk e varios clientes

A Figura 7 apresenta o ambiente de comunicagdo de um servidor Asterisk e varios
clientes. O servidor Asterisk, além das funcbes basicas de um PABX, possui a implantacao de
um Call-Center representado por quatro computadores, cada qual com sua respectiva estacao
de trabalho, de forma que, ao ligar para o servico de Call-Center a ligacdo é encaminhada no
primeiro instante para a URA, responsavel por filtrar e encaminhar as ligagdes para cada setor
da empresa, representado aqui pelas esta¢des de trabalho.

A maior parte das empresas que usam Asterisk tem a necessidade de interligar redes

distintas de forma que os ramais entre matriz e filial se comuniquem sem gerar nenhum custo

> Rede Publica de Telefonia Comutada ou RTPC (do inglés Public Switched Telephone Network ou PSTN) trata-
se da rede telefonica mundial comutada por circuitos destinada ao servico telefonico, e que é administrada pelas
operadoras de telefonia. Inicialmente foi projetada como uma rede de linhas fixas e analégicas, mas atualmente é
digital, incluindo ainda dispositivos méveis como os telefones celulares (RONCAGLIA, 2009). Disponivel em:
<http://mestreasterisk.com.br/artigos-mestre-asterisk/pstn-rede-publica/> Acesso em: 11/jun./2012.

® O Asterisk ¢ interligado a uma rede de dados por meio de uma porta Ethernet de 100 Mbps, “com a
possibilidade de ativar um firewall e fazer o controle de banda para os telefones IPs, caso seja necessario”. Para
interligar-se com o PBX Analdgico ou STFC, o Asterisk possui véarios tipos de modelos de placas, com
interfaces FXS, FXO, E1, T1 e PRI (ALIGERA, 2012). Disponivel em: <http://www.aligera.com.br/o-que-e-
asterisk>
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adicional as empresas. A Figura 8 apresenta a comunicacdo entre matriz e filial em redes

distintas.
MATRIZ
servidor Internet —
Proxy L=
SIP
FILIAL
f Estioes de Trabaho

S&8 ;

e
@@
$d

Figura 8: Ambiente em implantacdo matriz e filial

A Figura 8 representa o ambiente de dois servidores Asterisk, sendo um ligado na rede
da matriz e o outro na rede da filial. O Asterisk ndo limita a quantidade de ramais para cada
servidor e sim a quantidade de ligacdes simultanea em cada um deles. A fim de tornar mais
facil a entendimento da comunicacdo entre matriz e filial, vamos representar a matriz como
sendo a ULBRA Canoas ¢ a filial como a ULBRA Palmas.

Todos os ramais existentes na ULBRA Canoas estdo configurados em um PABX
representado pela matriz, assim como todos os ramais da ULBRA Palmas estdo configurados
em um PABX representado pela filial, para que a comunicagdo venha acontecer entre a matriz
e a filial ou vice-versa é necessario um link de internet. A comunicacdo entre 0s servidores
Asterisk tanto da matriz quanto da filial foi feita através de um servidor proxy, que faz a
ligacdo entre a origem e o destino. O servidor proxy pode ser configurado usando qualquer

protocolo de sinalizagéo.
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2.7 Vulnerabilidade

Atualmente, tem sido cada vez mais frequente as ocorréncias de ataques a
computadores que ficam conectados a Internet. Na maioria das vezes, esses ataques ocorrem
devido a vulnerabilidade deste computador, ou seja, um computador conectado a Internet
explora a vulnerabilidade de outro computador, para acessa-lo sem autorizag&o.

A vulnerabilidade é explicada na Cartilha de Seguranca para Internet (CERT.br, 2012,
on line), como sendo “uma falha no projeto, implementagdo ou configuracdo de um software
ou sistema operacional que, quando explorada por um atacante, resulta na violacdo da
seguran¢a de um computador”.

Esses ataques tem sido notificados e acompanhados periodicamente pelo
CERT.br/Nic.br, com posterior andlise dos incidentes que diariamente lhe sdo reportados.
Dentre as principais notificagdes de incidentes destacam-se as tentativas de fraude, ataques a
servidores Web, computadores comprometidos, varreduras e propagacdo de codigos
maliciosos (CERT.br, 2012, on line).

As categorias de incidentes mais comuns, notificados pelo CERT.br (on line) sédo:

Worm: notificacBes de atividades maliciosas relacionadas com o processo
automatizado de propagacao de codigos maliciosos na rede. Dos (DoS -- Denial of
Service): notificacOes de ataques de negacdo de servico, onde o atacante utiliza um
computador ou um conjunto de computadores para tirar de operagdo um servico,
computador ou rede. Invasdo: um ataque bem sucedido que resulte no acesso ndo
autorizado a um computador ou rede. Web: um caso particular de ataque visando
especificamente o comprometimento de servidores Web ou desFiguracdes de
paginas na Internet. Scan: notificacBes de varreduras em redes de computadores,
com o intuito de identificar quais computadores estdo ativos e quais servicos estdo
sendo disponibilizados por eles. E amplamente utilizado por atacantes para
identificar potenciais alvos, pois permite associar possiveis vulnerabilidades aos
servicos habilitados em um computador. Fraude: segundo Houaiss, é "qualquer ato
ardiloso, enganoso, de ma-fé, com intuito de lesar ou ludibriar outrem, ou de nédo
cumprir determinado dever; logro". Esta categoria engloba as notificacdes de
tentativas de fraudes, ou seja, de incidentes em que ocorre uma tentativa de obter
vantagem [grifo nosso]. (CERT.br, 2012, on line).

Assim, as notificacdes de incidentes demonstram o quanto sdo vulneraveis. Os
principais ataques que ocorrem nos sistemas sdo: buffer overflow, denial of service e cross-
site scripting. O ataque denial of service tem como objetivo evitar que usuarios legitimos do
sistema tenham acesso aos servigos. Isto € obtido através do envio de grandes volumes de
dados ao sistema, consumindo de forma deliberada todos os seus recursos (FORRISTAL,
2001).
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O ataque cross-site scripting tem como objetivo o browser do usuario. E a habilidade
de inserir scripts maliciosos dentro de paginas Web. Os scripts sdo disfarcados como dados
legitimos e executados no browser do usuario resultando no comprometimento de
informacdes confidenciais (FORRISTAL, 2001).

Todos estes ataques ocorrem devido a vulnerabilidades existentes nas aplicagdes. De
acordo com Vilela (2002), vulnerabilidade de seguranca é definida como um problema
técnico, manifestado em um defeito no software, que possibilita 0 uso ou acesso néo
autorizado a recursos do sistema. A vulnerabilidade so se constitui como tal se existir uma
relagdo direta entre o problema técnico e 0 uso ou acesso ndo autorizado e se houver relato de
pelo menos uma exploracdo em particular.

Existem disponiveis varios pacotes de software contendo ferramentas faceis de usar e
utilizadas pelos hackers para explorar as vulnerabilidades de um sistema, tornando o ataque
mais efetivo. Estes pacotes contém ferramentas do tipo password cracking tools, packet
sniffers, ferramentas que modificam os arquivos log do sistema e o0s arquivos de
conFiguracéo.

Diante disso, vale ressaltar que da mesma maneira que uma rede de computadores
precisa de mecanismos de seguranca para se proteger dos ataques originados das mais
diferentes fontes, a tecnologia VolIP também estd vulnerdvel a essas ameacas, necessitando
portanto de seguranca.

A infraestrutura do VoIP pode sofrer ataques como o do Deny of Service (DoS), que
visa interromper ou degradar o servigo de VoIP oferecido. Dessa maneira existem “ataques de
negacao de servico tipicos de uma rede IP e os ataques de negacdo de servigo especificos
destinados aos protocolos e aos atributos particulares de VoIP”. (TELECO, 2012, p.1). Os

ataques mais comuns detectados com o VolIP séo:

o Distributed Deny of Service (DDoS): faz uso de programas maliciosos como
virus e worms, que sdo capazes de afetar o funcionamento dos equipamentos
de VolIP. (TELECO, 2012).

e SIP Flooding — Inundacdo SIP: esse ataque se caracteriza por realizar a
inundacdo de envio de mensagens INVITE do protocolo SIP ao destino,
degradando o desempenho de servidores proxy SIP, impossibilitando que os
terminais fagam ligagdes. (TELECO, 2012).

e SIP Sinalling Loop — Repeticdo de Sinalizagfes SIP: nesta situagdo, séo

registrados dois usuarios em dominio distintos, de uma maneira que quando o
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servidor proxy SIP receber mensagens INVITE provenientes desse ataque,
ocorrera a duplicacdo das mensagens nos dominios, comprometendo o sistema
SIP. (TELECO, 2012).

¢ VoIP Packet Replay Attack — Ataque de Resposta de Pacotes VolIP: é a captura
e reenvio de pacotes de voz fora da sequéncia, gerando atraso e degradacédo na
qualidade das chamadas. (TELECO, 2012).

¢ QoS Modification Attack — Ataque de Modificacdo de QoS: neste tipo de
ataque, os campos de marcacdo dos pacotes de tempo real sdo modificados,
necessitandode prioridade no trafego da rede anulando o mecanismo de QoS.
(TELECO, 2012).

e VoIP Packet Injection — Injecdo de Pacotes VolIP: sdo inseridos na rede pacotes
VolIP falsificados, com falas, ruidos e lacunas nas chamadas ativas. (TELECO,
2012).

e Faked Call Teardown Message — Fraude de Mensagem de Término de
Chamada: esse ataque finaliza uma sessdo SIP precocemente. Durante a sessao
SIP, o agente do usuario recebe uma mensagem BYE para terminar a
comunicagdo. No caso de um atacante conseguir enviar a mensagem SIP BYE,
a comunicacao sera encerrada prematuramente. Esse ataque também pode ser
direcionado ao gateway de sinalizacdo, que gerencia as chamadas telefonicas,
caso 0 gateway receba mensagens BYE todo o tempo, o usuario tera o servico
negado. (TELECO, 2012, p. 1).

Nas aplicacdes VolIP, a violacdo do acesso também pode acontecer por causa das
vulnerabilidades dos sistemas envolvidos. Exemplificando tal situacdo destaca-se “a nao
mudancga de conFiguracOes padrdes dos dispositivos, como senha e contas que ndo sao
modificadas”. (TELECO, 2012, p. 1). Outras possibilidades de violacdo de acesso ao VoIP

sdo:

1) O ataque Man in the middle - homem-do-meio: este ataque é realizado a partir da
interceptacdo da sesséo ativa com o invasor se apropriando dela ap6s autenticagdo. No ambito
da tecnologia VolIP este ataque é denominado de sequestro de chamadas. (TELECO, 2012).

2) Ataque de dicionéario de autenticacdo SIP: tem por objetivo adquirir credenciais de

um usuario no sistema SIP, realizando o método da forca bruta e que consiste no envio de
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inimeras mensagens REGISTER com userids e senha provenientes de um arquivo de
dicionario. Assim, descobrindo a senha, o atacante pode entdo acessar 0 servigo.

Além disso, como os metodos de escuta e analise de trafego da tecnologia VolP
afetam a confidencialidade do servico, atualmente, buscam-se cada vez mais informacdes para
aperfeicoar ataques futuros, os quais acontecem quando a sinalizagdo e o trdfego de dados nédo
estdo criptografados. Dentre estes métodos destaca-se:

¢ ARP Poisoning ou ARP Spoofing - Envenenamento ARP: este é um ataque que
acontece no nivel de enlace de rede. O atacante tenta publicar um endereco
MAC (fisico) para o mapeamento com um endereco IP (l6gico) na tabela ARP,
para interceptar uma comunicagdo (TELECO, 2012).

¢ VLAN Hopping: escuta de trafego entre segmentos de rede distintas. O ataque
ocorre em funcdo da ma conFiguracdo dos switches de rede (TELECO, 2012).

e Ataque ao protocolo MGCP: consiste no envio de mensagens de sinalizacdo do
protocolo ao gateway onde o atacante manipula as conexdes ativas e desvia 0
fluxo de dados para um equipamento intermediario, antes que os dados

cheguem ao verdadeiro destino.

Ap0s conhecer o0s principais ataques que podem comprometer o desempenho do VolIP,
0 préximo item deste estudo apresenta as solu¢des de seguranca direcionadas especificamente
ao VolP.

2.8 Solucgdes de Seguranca para o VolIP

Inicialmente a tecnologia de VolP chegou ao mercado ofertando reducdo de custos
com telecomunicacdes e melhor aproveitamento dos beneficios da convergéncia. Entretanto,
ap6s o sucesso do VolP, hoje, o foco das organizacbes é a seguranca do Servico,
principalmente no que se refere “a disponibilidade e ao sigilo das comunicagOes baseadas em
VoIP” (CPgD, 2012, p. 1).

Para atender aos implementadores da tecnologia VoIP em relagdo aos seus aspectos de
seguranca existe a organizacéo Voice over Internet Protocol Security Alliance (VOIPSA), que
busca conduzir “a adogdo de VolP promovendo a pesquisa de seguranca, a conscientiza¢do do

uso das metodologias e ferramentas de testes da tecnologia” (TELECO, 2012, p. 1).
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Tais acOes sdo decorrentes das vulnerabilidades, ameacas e ataques que tanto uma rede
IP como um servigo de VolP pode sofrer, fazendo-se portanto, necessaria a implementagéo de
métodos de seguranca para preservar o pleno funcionamento da comunicagdo das chamadas
telefénicas na rede. Nesse contexto, € de grande importancia que o processo de implantacédo e
desenvolvimento de VolIP seja bem fundamentado e estruturado, com atengéo redobrada nos
aspectos de seguranca, além do uso de ferramentas adequadas e seguras, pois esta € a melhor
arma que se tem contra os prejuizos resultantes das falhas de seguranca do software.

Pois, conforme Albuquerque (2002) nenhum processo garantira a eliminacdo de todos
os defeitos de desenvolvimento e nem a produgdo de um software totalmente seguro. Mas,
existem varios aspectos de seguranca a serem considerados no desenvolvimento de sistemas.
Os mais importantes sdo: a confidencialidade, a integridade e a disponibilidade da
informacéo.

O aspecto de seguranca da confidencialidade é a capacidade que um sistema deve ter
para impedir que usuarios ndo autorizados vejam determinada informagdo. Quanto ao aspecto
da integridade da informacdo é a capacidade do sistema para detectar ou impedir que uma
informacao seja alterada sem autorizacdo. E por fim, o aspecto referente a disponibilidade da
informacdo, que € a capacidade do sistema para impedir que uma informacdo seja apagada ou
se torne inacessivel a usuérios autorizados.

Em relacdo a questdo da segurancga, vale ressaltar que esta se constitui em um
importante mecanismo preventivo de protecdo dos dados e processos importantes em uma
organizacdo, pois ao definir a politica de seguranca é definido o padrdo de seguranca a ser
seguido pelos funcionarios da instituicdo. Pois, as politicas de seguranca tal como as leis, sdo
regras que estabelecem principios de como proteger, controlar e monitorar as informacdes
manipuladas pelos sistemas computacionais e redes de computadores. (DIAS, 2000).

Além disso, ao se adotar politicas de seguranca, sdo atribuidos direitos e
responsabilidades para todos aqueles que lidam com o0s recursos computacionais de uma
organizacgdo e com as informagdes armazenados. E por meio da politica de seguranca, que
também se definem as atribuicdes de cada funcionario em relacdo a seguranca dos recursos
com os quais trabalham, bem como as penalidades a quais estdo sujeitos aqueles que ndo a
cumprirem. (CERT.BR, 2007).

Além destes trés aspectos, existem outros tais como: autenticacdo, ndo repudio e
auditoria. A autenticacdo representa a capacidade de garantir que um usuario, sistema ou

informacdo é mesmo quem alega ser. O ndo repudio é a capacidade do sistema de provar que
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um usudrio executou determinada acdo no sistema e auditoria € a capacidade do sistema de
analisar todas as tarefas realizadas pelos usuérios, detectando fraudes ou tentativas de ataque.

Na concepcao de Laureano (2005, p. 20), a autenticacdo é definida como sendo:

[...] o meio para obter a certeza de que o usudrio ou objeto remoto é realmente quem
esta afirmando ser. E um servigo essencial de seguranca, pois uma autenticagio
confiavel assegura o controle de acesso, determina quem esta autorizado a ter acesso
a informacdo, permite trilhas de auditoria e assegura a legitimidade do acesso.

Problemas de seguranca sdo ocasionados pela perda de qualquer um destes aspectos
que sdo de grande importancia para o sistema. Ataque ao sistema é um tipo de problema de
segurancga grave e bastante sério, pois geralmente o atacante objetiva obter algum retorno,
podendo assim, provocar grandes danos.

Existem trés preocupacdes que sdo fundamentais e complementares, em relacdo a

seguranca, que sao:

e Seguranca do ambiente de desenvolvimento: manter os cédigos-fonte seguros
evitando que sejam roubados (ALBUQUERQUE, 2002).

e Seguranca da aplicacdo desenvolvida: desenvolver uma aplicacdo que seja
segura, seguindo corretamente a especificacdo de seguranca e que ndo
contenha acessos ocultos (backdoors), pelos procedimentos usuais, codigos
maliciosos ou falhas que comprometam a seguranca. O backdoors € um ponto
dentro de um programa que permite alguém ganhar acesso ao sistema sem ter
que passar (ALBUQUERQUE, 2002).

e Garantia de seguranca da aplicacdo desenvolvida: garantir a seguranca da

aplicacdo em desenvolvimento através de testes de garantia de seguranca
(ALBUQUERQUE, 2002).

Dessa maneira, um sistema que consegue se proteger de um grande numero de
ataques, provavelmente dificultara uma série de outros, pois geralmente a maioria utiliza o
mesmo mecanismo de invasdo. Tais principios devem ser observados também com VolP, que

pode dispor dos seguintes métodos de seguranca:

1 VLAN: com a utilizacdo deste método ocorre a segmentacao I6gica da rede, que

separa o trafego de voz do trafego de dados, minimizando o efeito de ataques
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de negacdo de servico. Este recurso deve ser devidamente configurado, para
ndo resultar na vulnerabilidade da VLAN hopping (TELECO, 2012).

Virtual Private Network (VPN): permissdo de uso de uma rede publica,

Internet, para a conexao de redes privadas com alto grau de privacidade para 0s
dados por meio de criptografia. Ao utilizar um recurso de VPN, a comunicagao
VoIP faz com que a ligagéo telefénica ocorra de modo seguro, mesmo
trafegando pela Internet (TELECO, 2012).

Firewall: tem por objetivo bloquear todo trafego proveniente de fora da rede de
acordo com as politicas e regras de acessos definidas. Esse bloqueio é
realizado pela técnica do filtro de pacotes, que analisa as informac6es contidas
nos pacotes IP que transportam dados de voz, para identificar se eles sdo
legitimos ou ndo (TELECO, 2012).

Intrusion Detection System (IDS) e Intrusion Prevention System (IPS):

sistemas que detectam pacotes maliciosos mesmo apds terem passado pelo
firewall. O IDS analisa 0 comportamento da rede, buscando indicios de
anomalias do funcionamento, gerando alarmes e eventos ao administrador de
rede. J& o IPS é proativo, tratando os alertas e realizando ac¢Ges de bloqueio
(TELECO, 2012).

Autenticacdo SIP: fornece segurancga no processo da requisi¢do da sessao SIP

(mensagens INVITE) e no registro dos terminais (mensagens REGISTER). A
autenticacdo consiste em mensagens de desafio, onde a requisicdo e o registro
ndo sdo realizados de imediato, mas com a solicitacdo de novas mensagens
INVITE eREGISTER com MD5 digest, para que o terminal seja devidamente
autenticado (TELECO, 2012).

IP_Security (IPSec): € a extensdo do protocolo IP com mecanismos de

seguranca no trafego de seus pacotes. O IPSec pode operar de duas maneiras:
modo transporte, onde somente a carga Util do pacote (dados de sinalizacdo ou
voz) sdo protegidos, ou modo tanel, em que o pacote todo é protegido por
criptografia (TELECO, 2012).

Transpot Layer Security (TLS): protocolo usado para criptografar mensagens

de sinalizagdo dos protocolos VolIP, como uma URL SIP, que recebendo o
mecanismo do TLS passa a ser “sips:”. Mas o TLS ndo ¢ apropriado para a
seguranca de mensagens que utilizam o UDP na camada de transporte. Para o
trafego de midia, € necesséario o uso do DTLS (TELECO, 2012).
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8 Datagram Transport Layer Security (DTLS): protocolo que limita as limitagoes

do TLS relacionadas ao protocolo UDP. Em muitos aspectos é semelhante ao
TLS, tendo como diferencial o tratamento de perda de pacotes baseado em um
temporizador para retransmissdo. Inclui cookies nas respostas do servidor e
verificando se as requisi¢des recebidas sdo de um cliente legitimo ou néo.

9 Secure/Multipurpose Internet Mail Extensions (S/MIME): “criptografa

mensagens do SIP que utilizam o SDP para definir o tipo de informacéo a ser
transmitida (voz, dados ou video)” (TELECO, 2012, p. 1).

Neste estudo sobre as vulnerabilidades das redes de comunicagdo constata-se que a
implementacdo da seguranca para a tecnologia VolP, embora seja uma questdo bastante
complexa, € de fundamental importancia a sua efetivacdo. Pois, embora o VoIP seja uma
tecnologia recente, ja se apresenta provida de solugfes de seguranca, qualidade de servico,

aplicacdes e protocolos padronizados a sua utilizacéo.
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3 MATERIAIS E METODOS

Nesta secdo € apresentado o local e periodo no qual foi configurado os servidores
utilizados para realizacdes dos testes propostos, o hardware e os softwares, e 0s métodos

utilizados para desenvolvimento deste trabalho.

3.1 Local e Periodo

Para a realizagdo das configuragdes e testes propostos neste trabalho foi utilizado o
Laboratorio de Redes de Computadores (LaRC), do Complexo de Informética do Centro
Universitario Luterano de Palmas (CEULP/ULBRA). Este trabalho foi desenvolvido como
requisito parcial para as disciplinas de “Trabalho de Conclusdo de Curso em Sistemas de
Informacao I (TCCI)” e “Trabalho de Conclusdo de Curso em Sistemas de Informagao II

(TCCII)”, no decorrer do primeiro semestre do ano de 2012.

3.2 Material

Os recursos de hardware e software utilizados para a elaboracdo do trabalho foram

disponibilizados pelo Centro Universitario Luterano de Palmas (CEULP/ULBRA) ou

adquiridos gratuitamente pela internet.

3.3 Hardware

Os recursos de hardware utilizados para a implantacdo do trabalho foram dois

computadores, sendo um (Desktop) e outro notebook. A configuragcdo dos computadores foi

padronizada segundo a necessidade de utilizacdo de cada um na rede.
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O computador Desktop foi configurado como servidor Asterisk filial e o notebook

como o servidor Asterisk matriz, os dois computadores utilizardo o sistema operacional
GNUY/Linux Debian.

Os servidores foram configurados como central PABX, para o envio e o recebimento

de chamadas reais de &udio e atendimento automatico (URA).

Também, foi utilizado um switch com 16 portas para a realizacdo de testes de um

terceiro computador (Desktop).

3.4 Software

Os softwares utilizados para realizagdo deste trabalho estdo sobre uma licenca de livre

distribuicdo como a GPL (General Public Licenca - Licenca de Publica Geral) e estdo listados

nesta secao.

Linux Debian V: é um sistema operacional com distribuicdo livre e que possui
cddigo fonte aberto. O Debian pode ser executado em quase todos o0s
computadores, incluindo os mais antigos, e funciona a partir do kernel do
Linux. Para fazer a instalacdo do Debian pode-se usar uma imagem de cd I1SO

ou, se preferir, pode fazer a instalacdo via rede.

Zoiper: o zoiper foi utilizado para a realizacdo das chamadas entre 0s
servidores Asterisk, ja que este oferece as mesmas funcionalidades de um
telefone convencional, seu funcionamento se dar a partir da tecnologia VolP,
tornando possivel a comunicagdo entre os ramais conFigurados a partir de um
desktop, notebook, laptop entre outros. Para realizar ou receber chamadas no
zoiper, basta ligar de um ramal conFigurado na matriz para um ramal
conFigurado na filial. Com isso o Asterisk transforma o computador em um

telefone multimidia, para receber a comunicagéo em voz.
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3.5 Métodos

Para o desenvolvimento do presente trabalho de conclusdo de curso, 0 primeiro passo
a ser realizado foi um levantamento tedrico através de pesquisas e estudos com o objetivo de
obter embasamento suficiente para a elaboracdo do trabalho. Os conceitos abordados nesta
fase s&o relacionados a comunicacéo VolP a partir de uma central PABX Asterisk.

Concluida a fase de estudos sobre comunicacdes VoIP e temas relacionados, o
proximo passo foi fazer a delimitagdo do que seria necessario para a configuracdo de uma
central PABX experimental que atendesse aos requisitos para a realizagdo do trabalho. A
partir da pesquisa, fez-se a definigdo do software e hardware, bem como dos servigos que
seriam implantados e de como os testes seriam realizados.

Foi escrita uma revisdo de literatura na qual sdo apresentadas as definicGes de
conceitos relacionados a comunicacdo VolP, bem como a descricdo do Asterisk. Em
comunicagdes VoIP foram observados o0s principais servicos disponibilizados e os
componentes necessarios requeridos por estes.

Com os estudos dos servigos disponiveis em um ambiente de comunicacdes VolP,
constatou-se que as chamadas de audio necessitam de um tratamento diferenciado em uma
rede IP para que haja uma comunicacdo com qualidade. O Asterisk, foi escolhido para ser
implementado no ambiente de comunicacGes, por atender as necessidades do ambiente
implementado. Depois, foi definida a implantacdo do ambiente de comunicacdes VolP e 0s
testes com foco nos servicos de audio utilizando o codec GSM.

Apos a definicdo com base na revisdo bibliografica do ambiente a ser implantado, o
hardware necessario foi configurado para a realizacdo dos testes, no LaRC/CEULP.

O ambiente de comunicacdes VoIP foi configurado da seguinte forma: primeiro foi
configurado o notebook sendo o servidor Asterisk matriz, apds a configuracdo do servidor
matriz foi preciso a realizagédo de alguns testes locais, para testar o funcionamento do Asterisk
e corrigir eventuais erros. Apds a realizacdo dos testes, foi necessario configurar o segundo
servidor Asterisk filial, para testar a comunicacdo via rede IP. Nos dois computadores foi
instalado o zoiper, e com isso transformou os dois computadores em telefones multimidia, e
assim receber a comunicagéo VolP.

Para que os computadores pudessem se comunicar foram configurados um ramal tanto
na matriz quanto na filial para utilizacdo dos testes via VolIP. Apos a configuracéo bésica dos
servidores foi feita a configuracdo para realizacdo dos testes, que foram feitos em dois

cenarios:
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e cenario 1: foi realizada uma ligacdo de um ramal da matriz para um ramal da filial de
forma direta.
e Cenario 2: foi realizada uma ligacdo de um ramal da matriz para o servico URA, que

a partir das opcdes do menu foi redirecionada para o ramal da filial.

As descricdes dos resultados tanto no cendrio 1, quanto no cenario 2 serdo descritos na

secdo de resultados.
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4 RESULTADOS E DISCUSSAO

O objetivo deste trabalho foi a configuracao de dois servidores Asterisk que utilizam o
protocolo SIP para realizar a comunicacdo VolIP entre os ramais de uma mesma rede e entre
ramais de redes distintas. Esta secdo tem a finalidade de apresentar a estrutura do ambiente
criado nos servidores, detalhes de configuracdo, os resultados dos testes praticos que
demonstram o funcionamento da central PABX e algumas consideracdes sobre esse tipo de
ambiente.

Foram criados dois cenarios de testes, no primeiro foi feita uma ligacdo de um ramal
da matriz para o ramal da filial de forma direta, para testar o funcionamento do proxy SIP. No
segundo cenério, foi feita uma ligacdo do ramal da matriz para um ramal configurado

utilizando a URA, para testar o funcionamento do atendimento automatico.

4.1 Ambiente Implantado

O ambiente implantado nesse trabalho simula um ambiente de uma rede corporativa,
sendo composto por uma rede local da matriz, que possui um servidor Asterisk e os clientes
(ramais) , assim como possui uma rede local da filial, com a mesma composi¢do da matriz. Os
dois ambientes VoIP local se comunicam atraves do Proxy SIP.

O ambiente de rede construido para o desenvolvimento deste trabalho foi configurado
no Laboratério de Rede de Computadores (LaRC) do Centro Universitario Luterano de
Palmas (CEULP/ULBRA), utilizando como plataforma o Sistema Operacional Linux Debian.

Esse ambiente, mostrado na Figura 9, é formado por:

e LAN 1 -—rede local da matriz: rede 10.243.0.0/24
e LAN 2 —rede local da filial: rede 10.242.0.0/24

e LAN entre os servidores — rede 10.241.0.0/16
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O ambiente implantado para o desenvolvimento deste trabalho pode ser visto na Figura 9.
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Figura 9: Ambiente Implantado

Como pode ser visto na Figura 9, no ambiente de rede implantado os dois servidores
foram configurados como Proxy SIP para possibilitar a comunicacdo VolP entre os ramais de
redes locais distintas.

Na pratica, os servidores matriz e filial estdo configurados na mesma rede, porém, o
funcionamento seria semelhante se estivessem configurados em rede distintas, de modo que
foram criadas na mesma rede no intuito de facilitar a configuracéo e realizacdo dos testes.

A proxima secdo apresenta em detalhes a configuracdo do ambiente implantado,
representado na Figura 9.

4.2 Configuragdo do Ambiente

Essa segédo apresenta uma visdo geral dos arquivos de configuragdo do Asterisk, que
foram alterados para a configuracdo do ambiente. As configuracGes apresentadas nessa se¢éo
séo as realizadas no servidor Proxy SIP da matriz, sendo que as configuracdes do servidor

Proxy SIP da filial sdo realizados de forma similar, as Unicas alteracdes sdo 0s nomes das
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secOes e 0 endereco IP. Assim, ndo foi descrita a configuracao da filial nessa secéo, sendo que

os arquivos foram disponibilizados nos.

4.2.1 Configuragéo do Servidor Proxy SIP da Matriz

Os arquivos de configuracdo do Asterisk ficam dentro do diretorio padrdo
letc/asterisk, de forma que as configuracdes, atualizacGes ou modificacdes de cada servidor
Asterisk podem ser feitas por manipulagéo dos arquivos existente ou pela criagdo de novos
arquivos. Para o desenvolvimento do presente trabalho foram utilizados os arquivos de

configuracdes sip.conf e extensions.conf, que serdo apresentados a seguir.

Sip.conf

O arquivo sip.conf é o arquivo responsavel pela configuracdo de modo geral do
funcionamento do servidor Asterisk com o protocolo SIP. E nesse arquivo que s&0
configurados todos os ramais que irdo Se comunicar com servidor, assim como S&o
configurados varios parametros como senhas, codecs utilizados, endereco IP, entre outros.

Esse arquivo é formado por uma secdo geral [general], na qual as configuracGes
valerdo para todos os canais (peers) especificados nas outras se¢des do arquivo, e pelas secdes
de definicdo dos canais de comunicacdo, uma para cada canal/peer (Keller, 2009). A Figura

10 apresenta o contetdo do arquivo sip.conf configurado no servidor da Matriz.
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1 ;; CRIAGAO DA SEGLO DA MATRIZ;:
2

3 [matriz]

4 type = friend

5 username = matriz

£ sSecret = matricz

7  host = 192.168.254.137
& dgualify = vyes

S pontexXt = matriz

10 disallow = all

11 &llow = alaw,ulaw, gsm
12 language = pt_ EBR

13

14 :: CRIAQEO DO FRAMAL DA MATRIZ::
15

1 [100]

17 type = friend

158 username = 100

12  secret = 123
Z0  ocontext = usuarios
21 gualify = yes
22
23 1 CRIAQEO DD RAMAL EXTERNO:;
24
25  [300]
26 type = friend
Z7  username = 300
28 secret = 123
Z9  Context = usuarios
J0 gualify = yes
31  host = dvnamic

Figura 10: Arquivo sip.conf do servidor matriz

No trecho da linha 3 até a linha 12 € configurada a secdo geral [general], na qual séo
configuradas as opcbes do SIP. O nome da secdo (linha 3) fica a critério de cada usuario,

sendo que nesse trabalho foi definido 0 nome matriz. As demais configuragdes séo:

o type: define o tipo de cliente. Existem trés tipos de clientes: peer permite que o
usuario apenas receba chamada, user permite que o usuario apenas faca
chamadas e friend permite que o usuério passa fazer e receber ligagdes.

e username: define 0 nome do usuério

e secret: define a senha do usuario
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e host: configura o endereco IP ou nome do cliente, com quem ira estabelecer
comunicacdo. Se usar a opcdo dynamic, registra um endereco dinamico,
definido pelo DHCP da rede IP.

e context: define o contexto de cada peer. O Asterisk permite adicionar mais de
um contexto para cada canal, desde que crie em linhas diferentes.

o dissallow: desabilita a utilizacdo de todos os codecs.

o allow: habilita a utilizacdo de um ou mais codecs. Para a configuracdo deste

trabalho foram habilitados os codecs alaw, ulaw e GSM.

As linhas 16 a 31 apresentam as configuracGes dos ramais (peers) que ligam ou
recebem ligacBes utilizando o servidor da matriz. O primeiro ramal foi configurado da
seguinte forma: na linha 16 foi atribuido o nimero 100 para o ramal; a linha 17 determina que
esse ramal pode fazer e receber ligacGes; na linha 18 definiu-se o nome do ramal como 100;
na linha 19 definiu-se a senha como 123; na linha 20 associou o ramal ao contexto usuérios,
que foi configurado no plano de discagem (arquivo extenesions.conf); e, por fim, a linha 21
apresenta o parametro qualify, determinando que a todo instante sera verificado se um ramal
pode ser alcancado ou ndo. Das linhas 25 a 31 foi criado um segundo ramal com o ndmero
300, que tem configuracdes semelhantes as do ramal 100, diferenciando-se por apenas receber
ligacGes, pois seu tipo foi definido como peer (linha 20) e aceitar ligacdo de qualquer outro

servidor SIP, ja que o host foi configurado como dynamic.

Extensions.conf

O arquivo extensions.conf é o arquivo responsavel pela configuracdo do plano de
discagem (dialplans), que determina como as chamadas de entrada e saida deverdo ser
tratadas. E nesse arquivo que sdo configuradas as aplicacdes existentes na central PABX, de
forma que sem configurar esse arquivo, ou se a configuracdo estiver incorreta, torna-se
impossivel o funcionamento da central. Esse arquivo é dividido em secdes, da seguinte forma
(KELLER, 2009, p. 54):
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e Contextos: agrupam as regras de discagem. O nome do contexto ndo pode ser
superior a 79 caracteres e pode conter apenas os caracteres 0 a 9, de A a Z
(maitsculas ou minusculas) e os caracteres hifem e sublinhado.

e [Extensdes: sdo as entradas, sequéncia de caracteres, recebidas pelo Asterisk.
Tudo para o Asterisk é tratado como texto.

e Prioridades: especificam a ordem de interpretacdo das regras de discagem e
consequentemente de execugdo das aplicacbes. Devem seguir uma ordem
sequencial, sempre iniciando com a prioridade 1.

e Aplicagbes: acdo ou comando a ser executado. O Asterisk possui
aproximadamente 170 aplicacGes. Para obter a forma de funcionamento e de
uso de cada uma delas, basta digitar core show application <aplicacdo> na
console (CLI) do Asterisk.

A Figura 11 apresenta o contedo do arquivo extensions.conf configurado no servidor
da Matriz.
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[usuarios]

exten => 1XX, 1, inswer (]
exten => _1¥¥,n,Dial (STIP/${EXTEN} ,15,Tt]
exten => 1XX,.n, Hangup ()

W1 m e WM

exten =x> ZHX, 1, Answer ()
=> EX¥¥,n,Dial (SIF/filial/§{EXTEMN},15,rTt)
=l exten =x> ZHX,n,Hangup ()

exten

11 s sMUOHMERC ATENDIMENTC DA TURL
135 exten => 1000,2,GoToliura,=s,1)
15 ;; CRIAGAOD DA URA ;:

17 [ura]

= exten

N

s,1,Min=swer (]

20 eExtTen s,n(ura)  BackGround (mensageimt o)

o
WOV

=21 extcen s, n, TaicExcen(S)

=23 exten => 1,1,PlavBackiadminiscraciwo)
24 exten => 1,Z,Hancgupl(]

26 exten =» 2,1,Di=ml (SIP/filials/z00,15,rTt)
27 exten => 2,2, Hancup ()

29 exten => 3,1,PlavBackigerencial)
30 exten => 3,2,Hangupi) :

31

32 ;7 ENTRADAL THWALTDA

33 exten => i, 1, PlayBack(opocacinvalida)
344 exten => i,n,Gotcolura,s, 1)

35

35 :: TEMFPO E3IGOTADD

37 exten => T, 1l,PlavBackitempoesgotada)
35 exten => t,n, Hangup

Figura 11: Arquivo extensions.conf do servidor matriz

No trecho da linha 1 até a linha 9 é configurado o contexto que oferece servigcos aos
ramais configurados no sip.conf. O nome do contexto (linha 1) fica a critério de cada usuério,
sendo que nesse trabalho foi definido 0 nome usuarios.

As linhas compreendidas de 3 a 5 estédo configuradas de forma para especificar como
atender qualquer ligacdo dos ramais compreendidos entre 100 e 199 (_1XX), de modo que: a
linha 3, na prioridade 1 é indicada a aplicacdo Answer, que atende a chamada e sincroniza o
canal de &udio, das chamadas originadas dos ramais compreendidos entre 100 e 199; a linha
4, na prioridade n, a aplicagdo Dial encaminha as chamadas recebidas pelos ramais entre 100
e 199 para o destinatario, utilizando o protocolo SIP; a linha 5, prioridade n, a aplicagéo
Hangup encerra a chamada, fechando todos os canais de comunicagdo A linha 13 determina
que se o ramal 1000 receber uma ligacdo, o atendimento serd encaminhado para o contexto
[ura], que determina as configuracdes do atendimento automatico.
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A linha 13 determina que se o ramal 1000 receber uma ligacdo, o atendimento sera
encaminhado para o contexto ura, configurado a partir da linha 17, que determina as

configuracBes do atendimento automatico.

Das linhas 19 até 38 foi realizada a configuragdo da URA, para realizar atendimentos
automaticos, em um contexto chamado [ura]. A configuracdo desta foi realizada da seguinte

forma:

e nalinhal? foi criado o contexto da URA com o nome ura.

e das linhas 19 a 21 foi configurada a mensagem de atendimento automatico com as
opcdes de menu, sendo que essa mensagem € gravada em um arquivo de audio que
sera reproduzido automaticamente ao usuario que originou a chamada. Na linha 19,
prioridade 1, é determinado o atendimento da chamada e a sincronizacdo do canal de
audio; na linha 20 a aplicacdo Background reproduz o arquivo de som configurado e
armazenado no diretorio /var/lib/asterisk/sounds, esse arquivo informa ao usuario as
opcdes de atendimento da URA e com isso permite a interacdo do usuario com o

sistema.

¢ nas linhas 23 e 24 foi configurado o atendimento para setor administrativo, quando o
usuario escolher a opcdo 1 no menu de atendimento automatico. A linha 23, prioridade
1, determina que sera reproduzida ao usuario uma mensagem gravada em um arquivo
de audio chamado administrativo; a linha 24 encerra a chamada apds 0 usuario ouvir

a mensagem.

e nas linhas 26 e 27 foi configurado o que ocorre quando o usuario escolher a opg¢édo 2
no menu de atendimento automatico. A linha 26, prioridade 1, determina o
encaminhamento da chamada do usuario para o ramal 200 da filial,; a linha 27 espera
por 15 segundos para que o usuario da filial atenda a chamada, se nao for atendida

durante esse tempo a chamada € encerrada.

e nas linhas 29 e 30 foi configurado como € feito o atendimento para setor de geréncia,
quando o usuario escolher a op¢do 3 no menu de atendimento automético. A linha 29,
prioridade 1, reproduz ao usuadrio uma mensagem gravada no arquivo de audio

chamado geréncia; a linha 30 encerra a chamada ap0s 0 usuario ouvir a mensagem.
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e nas linhas 33 e 34 foi configurado que uma mensagem de aviso sera apresentada ao
usuario, sempre que mesmo escolher uma opcao que ndo esteja configurada no menu
de atendimento automaético; a linha 33, prioridade 1, determina a execucdo do arquivo
de &udio opcéo invalida, que contém a mensagem de aviso ; a linha 34 retorna a
ligacdo para 0 menu de atendimento automatico atraves da aplicacdo Goto, para que 0
usuario escute a mensagem de atendimento novamente.nas linhas 37 e 38 foi
configurado que se esgotar o tempo de espera para que o0 usuario escolha uma opcao
do menu de atendimento automatico, sera executado o arquivo de &udio chamado
tempo esgotado. A linha 37 determina que a espera maxima é 30 segundos apds o
usuario ouvir as opcbes do menu de atendimento automatico; a linha 38 encerra a

chamada apds o usuério escutar a mensagem.

O contexto da URA funciona da seguinte forma: quando o usuario liga para o ramal
1000 a ligacdo sera encaminhada para a [ura], a URA pode oferecer inUmeros servicos
dependendo da necessidade de cada empresa ou pessoa. Alguns servigos oferecidos sdo: fila
de espera, conferéncia, voicemail, menu de atendimento automaético, entre outros. Como

ambiente de teste foi configurado para o presente trabalho o menu de atendimento automatico.

4.3 Descricao dos Testes

Para a realizacdo dos testes da comunicacdo VoIP entre os servidores, foram criados
dois cenarios, o primeiro para testar a comunicagdo do servidor matriz para o servidor filial, a
partir de uma ligacdo direta e o segundo cenério foi usado para testar a mesma comunicagdo
entre os servidores, s6 que usando os servi¢os da URA. Os testes foram realizados utilizando
chamada real com audio entre matriz e filial. Esses testes foram feitos em dois cenérios,

descritos nas secOes a seguir.

4.3.1 Cenario 1 — Ligacdao direta

No cenério 1 foram realizados testes no ambiente de comunicagdes VolP fazendo

ligacOes diretas, sem usar os servicos da URA. As ligacOes foram feitas a partir do ramal 100,

configurado no servidor matriz, destinadas ao ramal 200, configurado no servidor filial.
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A chamada realizada utilizando o servidor de comunicagdes VoIP, apresentou as
seguintes caracteristicas: o ramal da matriz se comunicou normalmente com o ramal da filial,
0 que comprova o funcionamento do proxy SIP, que redirecionou a chamada para 0s ramais
localizados em redes distintas; o audio apresentou boa qualidade; e 0 som ndo apresentou
distorc¢des e nem atraso.

A comunicacdo foi feita utilizando o codec GSM, que é um dos aceitos pelos
servidores (configuracdo na linha 11 da Figura 10). A Figura 12 mostra uma imagem

capturada durante os testes no cenario 1.
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Figura 12: Ligacéo direta do ramal 100 da matriz para o ramal 200 da filial

A Figura 12 apresenta a tela acessada pelo usuario que utilizou o ramal 100, do
servidor da matriz, para realizar uma ligagdo direta para o ramal 200, do servidor filial:

e amarcacdo 1 mostra que o ramal 100 da matriz foi registrado no protocolo SIP e

foi o ramal de origem;
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e amarcacdo 2 apresenta o teclado numérico do zoiper;

e a marcacdo 3 indica o local usado pelo usuario para digitar o ramal destinatario,
representado aqui neste cenario pelo ramal 200;

e amarcacao 4 mostra a conta (ramal) que originou a chamada, que neste caso foi o
ramal 100 da matriz, assim como mostra o tempo de duracdo da chamada que foi
de 01:11;

e a marcagdo 5 mostra que o protocolo utilizado na comunicacdo entre o ramal da
matriz e da filial foi o SIP;

e a marcacdo 6 mostra o ramal 200 da filial como sendo o ramal destinatario da
chamada, assim como mostra que o codec GSM foi o responsavel pela transmissao
da voz via rede IP.

A Figura 13 mostra a tela acessada pelo usuario do ramal 200, da filial, para receber a

chamada originada do ramal 100, da matriz.
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Figura 13: Ligacdo do ramal 200 da filial para o ramal 100 da matriz

A Figura 13 mostra a tela aberta para o usuario do ramal 200, no momento que a

central PABX Asterisk recebe a chamada do ramal.

e amarcacdo 1 mostra que o ramal 100 da matriz é o ramal que tem como destino a
ligacdo que partiu do ramal 200 da filial, essa ligacéo trés opcdes ao destinatario:
na primeira opc¢do, Accept, 0 usuario poderd aceitar a chamada e iniciar a conversa;
na segunda, Reject, o usuario podera rejeitar e a chamada serd encerrada; e na
terceira op¢do, Ignore, o usuério pode ignorar e a chamada ficard tocando em

modo silencioso, da mesma forma que acontece com um celular;
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e amarcacao 2 mostra a conta (ramal) que originou a chamada, que neste caso foi o
ramal 200 da filial, assim como mostra o tempo de duracdo da chamada que foi de
00:16;

e amarcacdo 3 mostra que o protocolo utilizado na comunicacdo entre o ramal da
matriz e da filial foi o SIP;

e a marcacdo 4 mostra o ramal 100 da matriz como sendo o ramal destinatario da
chamada, assim como mostra que o codec GSM foi o responsével pela transmisséo

da voz via rede IP.

Considerando essas possibilidades, foram feitos dois testes:
e achamada nao foi atendida: nesse caso, apds 15 segundos a chamada foi encerrada
automaticamente, o que foi definido no arquivo extensions.conf, como explicado na

secdo anterior

e achamada foi atendida: nesse caso, foi possivel conversar normalmente.

Os testes realizados no cenario 1 demonstram que o servidor proxy SIP estd
funcionando normalmente, pois, um ramal da filial conseguiu se comunicar com um ramal da

matriz, mesmo estando em redes distintas e tendo sido configurados em servidores distintos.

4.3.2 Cenario 2 — Usando os servicos da URA

No cenéario 2 foram realizados testes no ambiente de comunicacdes VolP fazendo
ligacOes para o ramal de atendimento automatico da URA, esse ramal foi configurado com o
nimero 1000, como mostra a Figura 11, linha 13. Os testes feitos no cenario 2 foram
idénticos aos realizados no cenario 1, as Figuras 13 e 14 representam 0s mesmos parametros
usados nas chamadas entre os ramais dos servidores matriz e filial.

O que altera de um cenério para outro € o percurso da chamada entre origem e destino.
Ja que no cenario 1 a ligacéo foi feita de forma direta e para o cenério 2 serd usado o ramal de
atendimento automatico da URA. O primeiro teste realizado no cenario 2 foi ligar do ramal
100 da matriz para o ramal 1000 configurado na URA, quando o ramal 1000 recebe uma
ligagdo, o atendimento sera encaminhado para o0 contexto ura, configurado a partir da linha

17, da Figura 11, e a partir dai o usuario entrara no atendimento automatico da URA.
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Os servicos oferecidos pela URA séo servicos de Call-Center, semelhante aos servigos
oferecidos ao usuario quando liga na central de atendimento do seu cartdo de débito, crédito
entre outros. A URA pode oferecer inimeros servicos, como: fila de espera, conferéncia,
voicemail, menu de atendimento automatico entre outros. Para testar a comunica¢do no
cenario 2 foi feita uma ligagdo do ramal 100 da matriz para o ramal 1000 ura, com isso foi
apresentado ao usuario um menu com ramais de atendimento da URA.

O ambiente implantado oferece trés opc¢des de atendimento para o usuario, que Sao:

e se 0 usudrio escolher a opgdo 1 a ligacdo ser4 encaminhada para o setor
administrativo como mostra a Figura 11, linha 26, nesse momento o usuario
ouvird uma mensagem e a ligacao sera encerrada;

e se 0 usuario escolher a op¢do 2 a ligacdo sera encaminhada para o ramal 200
da filial, como mostra a Figura 11, linha 23. O ramal 200 foi configurado na
ura como atendimento de suporte.

e se 0 usudrio escolher a opcdo 3 a ligacdo sera encaminhada para o setor de
gerencia como mostra a Figura 11, linha 29, nesse momento 0 usuario ouvir

uma mensagem e a ligacdo sera encerrada;

As chamadas realizadas a partir dos servidores de comunicagdes VolP, apresentou as
seguintes caracteristicas: o audio ficou normal, e com isso permitiu uma ligacdo telefonica,
sem cortes, ja que a voz foi transmitida e recebida normalmente, sem a verificacdo de falhas
Ou atraso na execucao da mesma.

A partir dos testes realizado mostrou-se que é possivel a comunicacdo entre redes
distintas com o VoIP usando a mesma rede de dados. Os resultados nos dois cenérios foram

iguais, atendendo as necessidades de trafegos e realizando uma comunicacao com qualidade.

4.4 Consideracdes sobre uso de VolIP e do PBX Asterik

Essa secdo apresenta algumas consideragdes sobre o uso do VolP e do Asterisk,
tecnologias estas que vem sendo adotadas por muitas organizagdes e instituicbes em fungéo
das amplas vantagens de uso, principalmente, no que se refere a reducdo substancial dos
custos com telefonia.

Coforme ja apresentado no referencial tedrico existem varias motivacOes para se usar

VolIP nas empresas tais como:
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- integracdo de sistemas com tecnologia VoIP a rede publica de telefonia PSTN;
- apresenta todas as funcionalidades de um PABX;

Entre outras apresentadas na sec¢ao 2.5.1

No entanto, apesar das motiva¢des que justificam o uso de VolP, também existem
pontos criticos que devem ser levados em consideracdo no momento de sua implantacdo, para
que ndo ocorram problemas no ambiente VVolP. Algumas consideracdes se referem a:

- questdes de seguranca: podem acontecer ataques e violacdo do acesso por causa das
vulnerabilidades dos sistemas envolvidos.

- caracteristicas das redes: € necessario que se tenha uma rede de telecomunicacdes,
movel ou fixa, dando suporte a tecnologia VolP;

- qualidade da rede: VolIP exige condicGes favoraveis de rede como boa largura de

banda, por exemplo.

Em relacdo ao Asterisk, vale ressaltar que se trata de um software robusto, gratuito e
de facil configuracdo, que fornece todas as funcionalidades de uma central telefnica
convencional (PABX), operando em vaérias plataformas (Linux, Unix, Windows), com ou sem
hardware conectado a rede publica de telefonia.

Porém, devido as caracteristicas que o Asterisk requer para sua implantacdo, tais como
equipamentos adequados, profissional qualificado e condi¢bes favoraveis de rede, as
organizacdes tem optado por contratar empresas especializadas em servicos VolP em vez de
configurar servidores proprios.

Além disso, ha que se ressaltar que a implantagdo do sistema Asterisk e VoIP em uma
organizacado deve ser planejada com a observancia dos investimentos financeiros necessarios a
sua efetivacdo, tais como os precos dos equipamentos, gastos com a contratacdo de pessoal de
suporte, (salario, Fundo de Garantia Por Tempo de Servico — FGTS, férias, 13° salério),
dentre outros. Pois, dependendo da infraestrutura da empresa, principalmente para as de
pequeno e médio porte, tal implantacdo pode ndo ser vantajosa e se tornar mais onerosa.
Assim sendo, a tecnologia VoIP poderd apresentar desvantagem, pois pode ser que a relacdo
custo/beneficio ndo comporte o investimento necessario a adogéo da tecnologia VolP.

Quanto as empresas de grande porte, os beneficios gerados com a adocdo da
tecnologia VVolP e Asterisk sdo grandes, principalmente no que se refere a reducdo dos custos
com telefonia, bem como a integracdo de sistemas da tecnologia VolP a rede publica de

telefonia PSTN; apresentar todas as funcionalidades de um PABX; Call Center e Voice Mail;
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sistemas de autoatendimento; integracdo com outras aplicacOes; sistemas de teleconferéncia; e

de chamadas de longa distancia
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5 CONSIDERACOES FINAIS

Este trabalho teve por objetivo geral possibilitar a comunicacdo VolP entre ramais de
duas redes distintas. Para isso, foram configurados dois servidores Proxy Asterisk, usando
protocolo SIP, para realizar a comunicagdo VolP. Durante este processo, 0s servidores
Asterisk foram configurados com o0 GNU\Linux Debian, de forma a permitir a comunicacgéo
VolIP. Os testes foram feitos com chamadas de audio entre os dois servidores Asterisk matriz
e filial e para realizar as chamadas foi utilizado o zoiper.

Apos a configuracdo do ambiente, foram criados dois cenarios para a realizagdo dos
testes, sendo que no primeiro foi feita uma ligacdo de um ramal da matriz para o ramal da
filial de forma direta e no segundo cenario foi feita uma ligacdo do ramal da matriz para um
ramal configurado na URA, para testar o funcionamento do atendimento automético. Durante
os testes, o servidor Proxy SIP realizou a comunicacdo da forma desejada, ou seja, 0S
servidores possibilitaram a conexdo entre os ramais de redes distintas e o atendimento
automatico funcionou normalmente.

Na realizacdo do presente trabalho, a maior dificuldade foi encontrar material para
auxiliar a configuracéo entre os dois servidores locais usando o Proxy SIP. Esse tema é muito
abordado em artigos cientificos, trabalhos académicos e livros, mas estes ndo apresentam a
configuracdo da comunicacdo entre os servidores. O problema foi resolvida apos fazer o
cadastro na comunidade do Asterisk no Brasil e compartilhar o problema com os membros
dessa comunidade, a partir dai muitas pessoas postaram suas ideias e apds varios testes foi
possivel realizar a comunicacdo entre os servidores usando o Proxy SIP.

Na finalizacdo deste trabalho, fica como sugestdo para trabalhos futuros a realizacédo
de estudos mais aprofundados sobre a tecnologia VoIP, tanto nos aspectos relacionados a
seguranca desta tecnologia, como principalmente no que diz respeito a QoS. Pois, mediante a
observancia dos aspectos pontuados por este estudo sobre os beneficios do VolP, a
implementacdo dos servi¢os de voz sobre IP tendo como matriz ULBRA/Canoas e filial
ULBRA/Palmas poderia gerar ganhos ainda mais significativos para a instituicéo.

Outro aspecto que poderia ser bastante interessante poderia ser a implantacdo de um
sistema semelhante de forma a ligar toda a rede ULBRA com o mundo, ou seja, expandindo

para as ligagdes externas.
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