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RESUMO

AMORIM., Thiago Santos de Implantacdo de qualidade de servigos (QoS) em um
ambiente de comunicagdes unificadas (UC). 2010. 104 f. Trabalho de Concluséo de Curso
(Bacharelado em sistemas de informacao). Centro Universitario Luterano de Palmas. CEULP-
ULBRA, Palmas.

Ambientes de comunicacfes unificadas, no qual os sistemas de comunicagdo como e-mail,
voz e video estdo integrados sdo cada vez mais presentes nas empresas aprimorando a forma
como as pessoas se comunicam. No entanto, este ambiente necessidade de que parametros
minimos de qualidade para os servicos oferecidos sejam assegurados. Desta maneira, para se
manter um ambiente de comunicac¢des unificadas, a determinacdo dos parametros necessario
para cada aplicacdo e a configuracdo deste ambiente para se ter QoS (Qualidade de Servigos)
se faz necessario. Neste trabalho buscou-se obter os pardmetros minimos para garantia de
qualidade aos dois principais servicos oferecidos em um ambiente de comunicacdes
unificadas, a voz e o video, e foram realizados testes neste ambiente sem, e com a
configuracdo de QoS utilizando a arquitetura de diferenciacdo de servicos DiffServ. Segundo
Brigato (2008, p. 18) as principais tecnologias oferecidas em um ambiente de comunicacdes
unificadas incluem centrais telefénicas, que utilizam tecnologia VoIP (Moz sobre IP), servicos
de mensagem instantanea, servicos de e-mail, servi¢os de presenca e conferéncias de audio e
video. Os principais parametros de qualidade de servicos sdo: atraso, variagdo no atraso,
largura de banda, perda de pacotes e qualidade de voz e video (MOS/VMOS), estes
parametros foram verificados em uma rede com um ambiente de comunicagdes unificadas
implantada no LaRC do CEULP-ULBRA, utilizada para a geracdo de fluxos e a realizacdo de
coleta de dados e testes em dois cenario, cenario 1 sem QoS e cenario 2 com QoS. Os
resultados obtidos nos dois cendrios mostram que com a implantacéo de qualidade de servigos
em um ambiente de comunicac6es unificadas é possivel a garantia de qualidade aos servicos

oferecidos.

Palavras-chave: comunicacdes unificadas, Qualidade de Servicos (QoS),
DiffServ.
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1  INTRODUCAO

A convergéncia entre as redes de telecomunicacfes e as redes de dados foi um fator
determinante para o surgimento das comunicagdes unificadas, em que um conjunto de
aplicacdes que provém voz, videos e dados estdo presentes em um mesmo ambiente (Gartner,
2009, online). Nas redes de dados as informacdes sdo transmitidas utilizando o protocolo de
Internet IP.

Com as transmissdes de diversos tipos de midias, cada uma pode possuir seus
respectivos requisitos para funcionar com qualidade. Por exemplo, baixo retardo e baixa
variacao no atraso (jitter) no caso de voz e video e baixas taxas de perda para textos.

Porém, esta diversidade de fluxos ndo existia quando houve a cria¢do do protocolo IP,
e ndo foi projetado para dar um tratamento diferenciado para fluxos de dados, transmitindo-os
sem nenhuma garantia de entrega, com um comportamento conhecido como servicos de
melhor esforco (best effort).

Esse tipo de comportamento é aceitdvel em uma rede com baixa carga. No entanto,
quando h& congestionamento na rede, alguns servi¢os tornam-se inaceitaveis, pois nao
toleram problemas como atraso elevado ou uma porcentagem de perdas no trafego muito alta.

Com esta nova demanda, surgiram algumas propostas de implantacdo de qualidade de
servigos (QoS) em redes IP. O I1SO (Instituto Internacional para Padronizacdo) define QoS
como sendo “o efeito coletivo de desempenho que determina o grau de satisfacdo do usuario
de um servigo especifico” (KAMIENSKI, 2000, online).

Qualidade de servicos, segundo Tanenbaum (2003, p.422), é a necessidade de manter
parametros minimos para entrega de um servico por uma aplicacdo. Os principais parametros
de qualidade de servicos sdo; MOS/VMOS para audio e video respectivamente, atraso,
variagdo no atraso, largura de banda e perda de pacotes. Como em um ambiente de
comunicagdo unificada o trafego de voz e video é predominante e tais servigcos necessitam de
parametros minimos de qualidade, o uso de QoS neste ambiente € de fundamental

importancia.
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Neste contexto, 0 objetivo desse trabalho é estudar servicos de ComunicagOes
Unificadas, visando mostrar a importancia de prover qualidade de servigos a esses. Para isso,
foi implantado o servidor de Comunicagdes Unificadas GNU/Linux Elastix em uma rede local
com dois clientes, foram realizados e descritos testes de comunicacao nesta rede, sem e com a
configuragdo de QoS, para verificar as caracteristicas do trafego nas duas situacoes.

Este trabalho estd estruturado da seguinte maneira: no segundo capitulo séo
apresentados os conceitos referentes a comunicacdes unificadas e qualidade de servicos
(QoS). No terceiro capitulo sdo apresentados: metodologia, a localizacdo de implantacdo da
rede de testes, 0 material e os software utilizados, e ainda, sdo apresentadas as configuracoes
necessarias para realizagdo deste trabalho e as métricas de QoS utilizada nos testes. No quarto
capitulo sdo apresentados os resultados obtidos nos testes nos dois cenarios propostos, cenario
1 (sem QoS) e cenario 2 (com Qo0S). No quinto capitulo sdo apresentadas as consideracdes

finais do trabalho.
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2 REFERENCIAL TEORICO

2.1 Comunicacdes Unificadas

A necessidade humana de se comunicar provocou o surgimento de formas de comunicagéo
gue usam meios eletrdnicos para transportar a voz em longas distancias. Por muito tempo, a
comunicagdo de voz foi feita em redes dedicadas a esse fim, as redes de telecomunicagdes.
Com o uso crescente dos computadores e das redes de dados, principalmente da Internet, por
Sua vasta expansao, essas passaram a ser usadas para comunica¢do de voz e video.

Esta evolucdo nas comunicacdes estd presente nas organizacGes, melhorando o0s
processos e facilitando o gerenciamento das mesmas. Nas empresas, muitas formas de
comunicacgdo sao utilizadas atualmente, como e-mail, MI(Mensagem Instantanea), telefonia,
mecanismos de presenca e conferéncias, mas, nem sempre essas sao integradas de modo a
facilitar o todo da comunicacdo. Muitas aplicacGes de comunicacdo foram criadas e mantidas
de forma separadas, geralmente, em redes distintas e aparelhos distintos.

Com a necessidade de se ter véarias formas de comunicacdo integradas, de modo que
possam ser gerenciadas de um ponto Unico, foi criado o conceito de Unifield Communications
(UC).

UC é o resultado da convergéncia das aplicacdes de comunicacgdo. Diferentes
aplicagbes de comunicagdo tém sido desenvolvidas e comercializadas de
forma separadas. Em alguns casos até os dispositivos usados nestas
aplicagBes eram distintos. A convergéncia destas comunicagdes em redes IP
e plataforma de softwares abertos, esta trazendo um novo paradigma e
mudando a forma como os individuos, grupos e organizacdes se comunicam.
(Gartner, 2009, online).
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Com a convergéncia estd acontecendo uma mudanga em como os individuos ou
grupos se comunicam em uma organizagao, que é a utilizacdo de um mesmo meio, as redes IP,
para estabelecer uma comunicacdo com 0 apoio de um sistema que integra os servicos de
mensagem, audio e video.

A UC integra um conjunto de equipamentos, softwares e servigos que facilitam a
comunicacdo e a colaboragdo entre os individuos de uma organizagdo. As tecnologias
fundamentais neste tipo de ambiente incluem centrais telefonicas que utilizam a tecnologia
\VOIP (Voice over IP), servicos de mensagem, como e-mail, servigos de presenca e mensagem
instantdnea e conferéncia em &udio e video (BRIGATTO, 2008, p. 19). Existem vérias
ferramentas que provém os servi¢os de comunicacdo unificada, oferecidos por empresas da
area de TIC (Tecnologia da informacdo e Comunicagdo). As principais empresas fornecedoras
de servigos de comunicacBes unificadas no mundo atualmente sdo: Microsoft, Cisco, IBM e
Avaya (Gartner, 2009, online).

Os sistemas produzidos por estas empresas possuem como principais funcionalidades
prover 0s seguintes servicos:

. servico de voz sobre IP e telefonia: com esta funcionalidade, os sistemas
integram a telefonia convencional com a telefonia que usa voz sobre o protocolo IP.

. servico de correio eletronico e mensagens de voz: servidor de correio
eletrnico integrado ao servi¢o de mensagens de voz.

. presenca e IM (Mensagem Instantanea): servico unificado de mensagens,
servidor de presenca e mensagem instantanea.

. conferéncias: conferéncias em &udio e web, video conferéncia e &audio
conferéncia.

Além das empresas listadas pelo Gartner, outras organizacdes de pequeno porte estéo
criando plataformas abertas e que utilizam software livre para a criagdo e manutencdo de um
ambiente de comunicag¢des unificadas. Uma destas empresas € a Palo Santo, empresa que
criou e mantém o servidor de UC chamado Elastix.

O Elastix possui um conjunto de softwares instalados que o permite oferecer servigos
de voz sobre IP, correio eletrdnico, mensagens instantdneas e presenca, além de outros
servicos que sao acrescentados através de modulos como CRM e CALLCENTER.
Explicagdes detalhadas do Elastix estdo na sec¢éo 3.3.
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Os servicos de VoIP, mensagens instantaneas e presenca, correio eletronico e audio e
videoconferéncia, que sdo oferecidos pelas ferramentas de comunicacgdes unificadas, seréo

apresentados nas secOes seguintes.

2.1.1 \olP (Voz Sobre IP)

Um dos servigos de comunicagdo sobre redes de computadores é o VoIP (Voice over IP),
protocolo que prové transmissdao de voz sobre as redes de dados interligadas pelo protocolo
IP. O VoIP permite que chamadas telefénicas possam ser feitas por meio de uma rede de
dados, substituindo os servigos telefénicos convencionais (KELLER, 2009, p. 17).

O protocolo VoIP estabelece as normas que devem ser implementadas para que a voz
saia de uma origem, seja codificada, dividida em pacotes, transportada usando uma rede IP,
chegue ao seu destino e, por fim, seja decodificada de modo que possa ser ouvida (KELLER,
2009, 18).

Por ser utilizado sobre as redes IP, o0 VoIP possui algumas limitagcdes para garantir
qualidade da voz, tais limitacGes se ddo pelo fato das redes IP serem baseadas em comutacao
de pacotes ao contrario das redes telefonicas convencionais que sdo baseadas em circuito.

Na comutacéo de circuitos é estabelecido um caminho fim-a-fim, de forma que antes
da comunicacdo é feita uma reserva dos recursos que serdo necessarios para a transferéncia
dos dados (GOMES, 2005, p. 41). As redes baseadas em comutacdo por circuito fazem a
reserva prévia de recursos, como largura de banda, que ficam dedicados durante a
comunicacdo. Desta forma, tais redes, por reservarem previamente 0S recursos e nao
compartilha-los, conseguem garantir qualidade de servicos (QoS), em contra partida, perde-se
eficiéncia, pois quando ndo esta sendo utilizado o meio fica alocado, ndo permitindo seu uso
por outra comunicagéo.

As redes de comutacdo por pacote sdo mais eficientes, pois a utilizacdo da banda é
feita de acordo com a necessidade e a banda ndo ocupada pode ser utilizada para trafego de
pacotes entre origens e destinos ndo associados, pois 0os caminhos ndo sdo dedicados
(TANENBAUM, 2003, p. 395). Estas redes compartilham recursos e, com a ndo alocacao de
um caminho dedicado, os pacotes podem percorrer uma rota diferente, o que pode ocasionar a

perda da seqliéncia dos pacotes.
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Outro problema da comutacdo por pacote, relacionado a transmissao de voz, é que as
redes IP trabalham baseadas no melhor esfor¢o (best effort). Em um ambiente de melhor
esforco os pacotes sdo transmitidos sem a garantia de entrega, nesse caso, 0s pacotes dos
diferentes tipos de trafegos sao tratados da mesma forma, sem priorizacdo ou discriminacao
(GOMES, 2005, p. 41).

Os pacotes séo transmitidos da melhor maneira possivel, porém, sem garantia alguma
de qualidade de servicos, o desempenho de cada aplicacdo depende das caracteristicas da rede
(KUROSE, 2006, p.481).

Por outro lado, a utilizagdo da comunicagdo através de voz sobre IP (MoIP) pode trazer
muitos beneficios. Keller (2009, p. 23) aponta alguns beneficios em adotar comunicacdo de
voz através do protocolo IP:

. reducdo de custo: na maioria das vezes, esta reducdo pode ser notada em curto
prazo principalmente em empresas que possuem filiais em outra localidade e costumam fazer
ligagGes para estas constantemente.

. infraestrutura Gnica: 0s servicos passam a ser convergentes, e a voz passa a
ser transmitida pela rede de dados, o que retira a necessidade de se manter uma rede de dados
e outra de telefonia em uma mesma empresa,

. mobilidade: o usuario ter4 seu ramal em um equipamento que ele pode se
autenticar e ndo uma localizacao fisica do mesmo,

. controle do sistema de telefonia: a empresa passa a controlar seu sistema
interno de telefonia.

Para se conseguir os beneficios listados, é necessario suprir a necessidade que o VoIP
tem de que a comunicacdo seja feita sem falhas. As métricas que devem ser observados no
momento da implantacdo de VOIP séo:

. atraso: o atraso é 0 tempo que um pacote gasta para fazer o percurso de uma
origem até o destino. O atraso pode ser reduzido com a priorizagdo dos pacotes nos nds de
comutacdo da rede (FILHO, 2006, 15).

. variacdo do atraso (jitter): a variacdo no atraso é a variagdo no tempo e/ou na
sequéncia de entrega de pacotes. O problema de jitter pode ser resolvido com o uso de atraso
de reproducao (KUROSE, 2006, p.460).

. largura de banda: a largura de banda é um termo utilizado para especificar a

quantidade de dados demandada por uma aplicagdo em uma unidade de tempo (SILVA, 2004,
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p.11). Deve-se especificar uma largura de banda minima para cada aplicacdo de maneira que
0 fluxo de dados demandado possa ser atendido.

. perda de pacotes: os pacotes sdo dados como perdidos se ao sairem da sua
origem por algum motivo ndo chegarem ao seu destino.

Desta forma, como as redes IP sdo Best effort, a implantacdo de um ambiente de voz
sobre IP tem que ser feita em conjunto com a implantag&o de um sistema que possa garantir a
entrega dos pacotes com menor atraso, menos perdas e com maior prioridade em relacdo aos
demais dados transmitidos, conseguindo assim ter qualidade no servico.

Dois importantes componentes envolvidos no processo de comunicacdo VoIP sdo os
codecs e os protocolos de sinalizagdo. Os codecs séo codificadores e decodificadores, que tém
como funcBes basicas converter sinais analdgicos para uma forma digital e
comprimir/descomprimir os dados trafegados. Os protocolos de sinalizacdo tém como
objetivo iniciar, controlar e terminar as sessdes multimidia. Os codecs e os protocolos de

sinalizacdo VoIP sdo detalhados nas préximas secdes.

2111 CODEC

No envio de dados na comunicacdo VoIP a voz é digitalizada e comprimida, para depois ser
feito o encapsulamento em pacotes IP e 0 encaminhamento para o outro ponto da rede. No
recebimento os pacotes sdo decodificados e descompactados, por fim, o dudio é ouvido.

Para fazer esse processo de conversdo analdgico para digital do som e a compactacédo e
descompactacdo dos dados séo utilizados os codecs, codificador/decodificador (KELLER,
2009, p. 20). Os codecs sdo modelos matematicos utilizados para fazer a digitalizacdo e
compressdo do som. Todo equipamento ou programa que utiliza VoIP tem pelo menos um
codec, que deve ser previamente configurados tanto na origem quanto no destino para que
seja possivel a realizacdo da comunicagdo. Existem varios tipos de codecs, com necessidades
distintas. As principais caracteristicas dos codecs sao: taxa de bits, que se refere a quantidade
de bits por segundo necessaria para entrega de um pacote de voz; e 0 MOS (Mean Opinion
Score), padrdao mantido pelo ITU-T (International Telecommunication Union) que tem como
objetivo a medi¢do da qualidade do audio na visdo do usuario. Os valores do MOS séo

obtidos de forma subjetiva, um grupo de pessoas ouvem um determinado codec e atribuem
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uma notade 1 a5, sendo 1 péssimo e 5 excelente. Quando a qualidade do &udio fica abaixo de
3,5 0 audio e considerado ndo aceitavel (DAVIDSON, 2008, p. 169).
Os principais codecs de audio existentes sdo: G.711, G.729a, GSM e iLBC. Na Tabela

1 sdo exibidas as principais caracteristicas destes codecs.

Tabela 1 - Principais codecs de audio

Taxa de bits Licenca -

Codec (Kbps) Livre? MOS | Comentarios

G.711 64 Sim 4,3 Baixo uso da CPU (baixa
compressao)

G.729 8 Nao 3,7 Otimo uso da Banda e qualidade
de voz (alta compressao)

GSM 13 Sim 3,8 Mesma codificacao do celular /
baixo uso da banda (compressao
baixa/média)

iLBC 13.33/15 Sim 4,14 Resistente a perda de pacotes
(compressao baixa/média)

Outras caracteristicas dos codecs devem ser consideradas no momento de escolher

qual usar, como: intervalo de amostra, que define o intervalo de amostra que um codec opera;

tamanho de amostra, que define a quantidade de bytes em cada intervalo de amostra; e

tamanho e payload de voz, que representa quantos bytes sdo preenchidos em cada pacote
(KELLER, 2009, p.23).

2112

Protocolos de sinaliza¢éo VoIP

Os protocolos de sinalizacdo VoIP definem as regras para inicializacdo, estabelecimento e

finalizacdo da comunicacdo multimidia. Segundo Dinau (2006, online), os protocolos de voz

sobre IP devem ser responsaveis, ainda, por especificar a codificacdo da voz, a configuracdo

das chamadas, o transporte dos dados, a autenticacdo, a seguranca, o cabegalho e os métodos

utilizados na comunicacéo.
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Para comunicacdo de voz sobre IP existem véarios protocolos de sinaliza¢do, sendo
que, independente da escolha do conjunto de protocolos a serem utilizados, estes devem ser
capaz de controlar o fluxo de dados, fazendo o empacotamento e estabelecendo a sessdo de
comunicacéo.

Os principais protocolos de sinalizacdo que podem ser utilizados em uma
comunicacdo VoIP s&o SIP, H323, IAX, Skinny/SCCP e o UNISTIM (MEGGELEN, 2005,
p.114). Os protocolos Skynny/SCCP e o UNISTIM séo protocolos proprietarios para uso com

equipamento dos fabricantes, o primeiro da Cisco e o segundo da Nortel.

SIP

O protocolo de Iniciacdo de sessdo (SIP) € um padrdo IETF (Forca Tarefa de
Engenharia da Internet) definido pela RFC 2543, que utiliza duas portas de comunicacgéo, a
porta UDP 5060 para sinalizagéo e outra porta qualquer definida em tempo de execugédo para
o trafego de midia.

Souza (2003, online) afirma que "o SIP é um protocolo de texto e baseia-se no modelo
cliente/servidor: o cliente faz pedidos e o servidor retorna respostas aos pedidos do cliente.
Desta forma, pode se utilizando o SIP fazer uma conexdo fim-a-fim, sem a necessidade de um
equipamento intermediario”. Ele se baseia em dois outros protocolos cliente/servidor, 0 SMTP
(Simple Mail Transfer Protocol) e no HTTP (HyperText Transfer Protocol).

A facilidade do SIP em fazer a integracdo com servigos da Internet, a simplicidade, a
flexibilidade, a seguranca e a mobilidade, tém contribuido para o papel cada vez mais
significante deste protocolo para a telefonia IP.

IAX

Protocolo criado pela empresa mantenedora do software de PABX Asterisk, o 1AX
(Inter Asterisk), possui o tratamento de fluxos de dados muito parecido com o SIP, a diferenca
é que o IAX utiliza a porta UDP 4569 para o fluxo de sinalizagdo de canal (MEGGELEN,
2005, p. 110). O IAX foi criado para fazer comunicacdo entre servidores Asterisk e passou a
ser utilizado para interligacdo de clientes. O IAX é um protocolo aberto, porém ainda nédo é

um padrdo mantido por um 6rgdo de padronizacdo o que ndo tem impedido o seu crescimento.
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H.323

O H.323 é um protocolo desenvolvido e mantido pelo ITU (MEGGELEN, 2005, p.
112). Entre os protocolos de sinalizacdo VoIP, é o mais complexo no que tange a
especificacdo. Esse protocolo usa portas TCP (Transport Control Protocol) e UDP (User
Datagram Protocol) para iniciar e manter as comunicagdes de voz, video. Comparando com o
SIP, 0 H.323 possui melhor suporte a videoconferéncias com transmissdo de dados, porém, o
SIP tem um maior suporte a seguranca. Os protocolos de sinalizacdo VoIP definem as regras
para inicializacdo, estabelecimento e finalizacdo da comunicacdo multimidia. Segundo Dinau
(2006, online), os protocolos de voz sobre IP devem ser responsaveis, ainda, por especificar a
codificacdo da voz, a configuracdo das chamadas, o transporte dos dados, a autenticacéo, a

seguranca, o cabecalho e os métodos utilizados na comunicacao.

MGCP

Por fim, a comunicacdo VoIP de forma centralizada é feita utilizando o MGCP
(Protocolo de Midia Gateway). O MGCP é uma especificacdo do IETF, definido pela RFC
3435. O MGCP diferente do SIP, IAX e do H.323, ndo permite chamadas entre dois pontos
sem o intermédio de um gateway. O que pode ser uma desvantagem em se tratando de
ambiente VoIP no qual a mobilidade e essencial, porém, em um ambiente em que é necessario
o controle centralizado do fluxo de dados de uma chamada, ¢ uma boa op¢do (MEGGELEN,
2005, p. 113).

Para controle de areas que ndo sdo cobertas pelo protocolo de sinalizacdo, sdo
utilizados outros protocolos. No transporte de midias é feita a utilizagdo do RTP (Real Time
Protocol - Protocolo de Transporte de Tempo Real) e do RTCP (Real Time Control Protocol -
Protocolo de Controle em Tempo Real) (MEGGELEN, 2005, p. 111). O RTP ¢ utilizado para
a entrega fim-a-fim, em tempo real, de audio interativo, video e dados enquanto o RTCP
monitora a entrega dos dados e faz o controle e identificagdo dos servicos. Estes dois
protocolos utilizam portas diferentes, por padrdo o RTP uma porta par, enquanto o RTCP uma
porta impar (DAVIDSON, 2008, p. 266).

Foram mostrados nesta se¢do os codecs e os protocolos de sinalizagéo utilizados em

sessGes multimidia, porém estes codecs e protocolos precisam de auxilio de outros protocolos
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no processo de comunicagdo, protocolos estes que ndo foram abordados por ndo serem foco
destes trabalhos.

2.1.1.3 Software e Hardware Envolvidos em uma comunicacédo VoIP

A forma mais simples de se ter uma comunicacdo usando VoIP é feita utilizando dois
computadores e um programa softphone, que é um software que simula um telefone
convencional para fazer a ligacdo entre dois usuarios de uma rede. Nesse caso, a comunicacao
sera de VOIP para VoIP e a ligacdo pode ser feita com ou sem o uso de um servidor (TELECO,
2007, online).

Outra forma de comunicacdo VoIP é usar um computador ou telefone IP para se
conectar a um telefone da rede de telefonia convencional. Neste caso, ha a necessidade do uso
de um Gateway, que faz a interligacdo entre as duas redes. O equipamento VOIP, registra-se
neste gateway, que faz a ligacdo com a rede de telefonia convencional. Geralmente, tal
ligacdo é feita usando um servidor VOIP.

Existem vérios aparelhos que podem ser utilizados para fazer-se uma comunicacédo de
voz utilizando o protocolo IP. Os aparelhos utilizados em uma comunica¢do VoIP mais
comuns sao:

e computador: o computador é usado como um telefone IP, apenas instalando um

softphone, para isto é necessario um microfone, alto falantes ou fones de ouvidos.

e adaptador para Telefone analdgico (ATA): um equipamento que converte um
ramal IP para ser utilizado com um telefone analdgico convencional. Este
dispositivo é conectado a rede IP e um telefone convencional é conectado a ele
para fazer ligacdes.

o telefone IP: é um telefone que possui todos 0s recursos necessarios para um
servico VOIP. Para ser usado é necessario apenas conectd-lo a um acesso de banda
larga (rede IP), para fazer e receber liga¢cdes do servigo VOIP. softphone é um
programa para fazer a ligagdo em cada computador e que tenham os protocolos

necessarios.
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As Figuras 1, 2 e 3 demonstram as possibilidades de ligagOes utilizando VoIP, entre

dois computadores, entre dois telefones ou entre um computador e um telefone convencional.

Rede IP

Figura 1 - Chamada VoIP entre dois computadores

(TELECO, 2007, online)

Para chamadas entre dois computadores, como mostra a Figura 1, € necessario apenas

que dois computadores tenham um headphone, e um softphone instalados,

Telefonia

Figura 2 - Chamada VolP de um computador para um telefone

convencional (TELECO, 2007, online)

Usando o gateway, equipamento intermediario entre a rede IP e a rede de telefonia
convencional, um usudrio pode receber e fazer ligacdo para telefones convencionais fixos ou

maoveis como mostra a Figura 2
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Rede de
Telefonia
Puablica

Figura 3 - Chamada VoIP entre computador e telefone

Convencional (TELECO, 2007, online)

Neste Gltimo caso, um usuario pode fazer chamadas VoIP entre dois telefones, sendo
qgue um destes sendo IP e o outro um telefone analdgico da rede de telefonia convencional
como mostra a Figura 3. A principal diferenca aqui é que pode fazer-se ligacdes entre dois
telefones de redes distintas.

2.1.2 Mensagens Instantaneas e Presenca

Segundo Harald (2002, online), mensagem instantanea e presenca ¢ uma funcdo capaz de
verificar se um determinado usuario estd conectado em uma rede e estabelece uma
comunicagdo enviando uma mensagem em tempo real para todos os contatos deste com a
informacdo de presenca, desta forma poderdo enviar mensagem em tempo real para o usuario
conectado. O protocolo para mensagem instantanea e presenca padronizado pelo IETF é o
XMPP (eXtensible Messaging and Presence Protocol).

O XMPP é baseado em XML (Extensible Markup Language) que tem como principal
funcionalidade a facilidade de descrever dado e documento pela internet. Este protocolo
oferece servicos de mensagem instantdnea com o modelo cliente servidor e ndo oferece a
possibilidade de troca de audio e video. Porém, este protocolo pode ser usado com algumas
extensdes que possibilitem a comunicagdo com voz e video, além de transferéncia de arquivos
(CASCARDO, 2005, online).
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No XMPP, cada objeto recebe uma identificacdo Unica, o Jabber IP (JID), esta

identificacdo permite que mais de um servidor seja utilizado para a comunicagdo entre

diversos usuarios. Uma funcionalidade importante disponivel neste protocolo é a

comunicacdo multiusuario, em que um usuario pode conversar simultaneamente com mais de

um usuério (CARCARDO, 2005, online). Desta forma, podem ser criadas salas com grupos

de usuarios, que podem ser usadas para reunido de qualquer tipo.

A arquitetura para funcionamento do protocolo XMPP pode ser simples ou mista
(JUNIOR, 2007, online):

arquitetura simples: um servidor é configurado com o protocolo e os clientes
conectados a estes servidores podem trocar mensagens, sendo que esses
clientes ttm seu estado de presenca informado pelo servidor, ou seja, 0
servidor recebe uma confirmacdo de status do usuério e informa a seus
contatos este status.

arquitetura mista: um servidor XMPP conecta-se a outro servigo de
mensagem instantanea como, por exemplo, yahoo menssenger, MSN
menssenger, através de um gateway, assim, um cliente XMPP pode se
comunicar com clientes que usam outro servigo com outro protocolo como se

estivesse no mesmo servidor.

A Figura 4 exibe a arquitetura simples do XMPP.

serv.exemplo.br
(Servidor XMPP)

pram— |

|l ] _

o £ oy

& =
usuariol@serv.exemplo.br usuario2@serv.exemplo.br
(Servidor XMPP) (Servidor XMPP)

Figura 4 - Arquitetura XMPP Simples
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A Figura 4 apresenta a arquitetura mista, que representa a comunicagdo do servidor
XMPP com outros servidores, que usam protocolo XMPP ou outro qualquer como, por

exemplo, MSN, AIM e Yahoo! Messenger.

serv.exemplo.br serv.yahoo.br
(Servidor XMPP)  (Servidor yahoo)

H H

usuariol@serv.exemplo.br usuario2@serv.yahoo.br
(Servidor XMPP) (Servidor XMPP)

Figura 5 - Arquitetura XMPP Mista

Como mostra a Figura 5 em um ambiente misto, pode-se ter a comunicagdo entre dois

clientes registrados em servidores distintos.

2.1.3 Correio Eletrénico

O correio eletrdnico, ou e-mail, é uma forma de comunicacdo textual baseada em redes de
computadores, que simula o sistema postal para envio e recebimento de mensagens
eletronicas (KUROSE, 2006, p.84).

A arquitetura bésica de um servigo de correio eletrdnico é composta por agentes de
usuarios (MUA - Message User Agents), que sdo programas utilizados pelos usuarios para a
criacdo e recebimento de mensagens, e por um agente de transferéncia de mensagens (MTA -
Message Transfer Agents), que tem a finalidade de encaminhar as mensagens da origem ao
destino (TANEMBAUM, 2004, 736). Dois exemplos de MUA sdo o Thunderbird e o
Evolution; e de MTA sdo o postfix e 0 sendmail.

Um usuario utiliza 0 MUA para escrever sua mensagem e envia a mesma para o MTA,

que verifica se o destinatario esta em sua base de dados, se ndo, 0 MTA reenvia a mensagem



24

para 0 MTA responsavel pelo destinatario. A comunicacédo entre o dois MTAs feita através de
uma sintaxe rigida com comando e respostas a tais comandos.

Kurose (2006, p.87) observa a importancia do fato de que o protocolo utilizado para
envio de mensagens de correio eletrébnico ndo deve usar servidores intermediarios para o
envio das mensagens, desta forma, ndo importa se um servidor estd localizado de lados
opostos do globo terrestre, a entrega é feita diretamente de um servidor a outro. Por exemplo,
uma mensagem enviada por um usuario de um servidor do Brasil para outro em um servidor
localizado na Africa do Sul é entregue diretamente do servidor no Brasil para o servidor da
Africa do Sul sem intermediarios.

O protocolo utilizado para envio das mensagens pelo correio eletrdnico é o SMTP
(Simple Mail Transfer Protocol - Protocolo Simples de Transferéncia de Mensagens), que é
utilizado tanto para envio de mensagens de um MUA para um MTA, quanto para o envio de
mensagens entre dois servidores MTA. O SMTP tem como objetivo a transferéncia de
mensagens de forma confiavel e eficiente. E implementado para ser independente da camada
de transporte.

Além do SMTP o correio eletrébnico também utiliza outros trés protocolos. Para o
acesso ao conteudo do correio sdo utilizados outros protocolos. Os protocolos mais
popularmente utilizados para acesso ao correio eletrénico séo POP, o IMAP e o HTTP que sdo
detalhados a seguir (KUROSE, 2006, p.92):

e POP3 (Post Office Protocol verséo 3 - Protocolo de Agéncia de Correio): com o
protocolo POP3 é um protocolo de simples implementacdo, que tem como
principal funcdo, baixar as mensagens de um servidor e apagar mensagens
marcadas para tal pelo usuério.

e IMAP (Internet Maill Acces Protocol - Protocolo de Acesso a Email na
Internet): o IMAP é mais complexo que o POP3, pois alem de poder baixar 0s
email e apaga, pode se fazer sincronismo com as pastas locais e remotas, ou seja,
um email associado a uma pasta no equipamento local do usuério também tem esta
correspondéncia no servidor.

e HTTP (Hypertext Transfer Protocol - Protocolo para Transferéncia de
Hypertextos): o HTTP pode ser utilizado também para a verificagdo do usuério,

desta forma o navegador de internet do usuario passa a ser o agente de e-mail.
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A Figura 6 ilustra o funcionamento basico do servigo de correio eletronico.

MUA - Thunderbird MUA - Evolution
(Enviando email) (Recebendo email)
SMTP
IMAP/POP3/HTTP

% SMTP A
] »

Servidor 1 Servidor 2

Figura 6 - Funcionamento Basico do correio eletronico

Na seqliéncia exibida na Figura 6, um usuario faz a composi¢do de uma mensagem
usando o MUA Thunderbird e a envia para o destinatario que verifica as mensagens no MUA
Evolution. O MUA origem envia com o protocolo SMTP a mensagem para 0 MTA, este, ao
verificar que o destinatario ndo estd em sua base, encaminha a mensagem para 0 MTA
responsavel pelo destinatario da mensagem, também usando o SMTP. Por fim, o destinatério,
utilizando o MUA Evolution, recebe a mensagem utilizando um dos protocolos a seguir
IMAP, POP ou HTTP.

2.1.4 Audio e Videoconferéncia

Audio e videoconferéncia oferecem a possibilidade de discussdo em grupos ou entre duas
pessoas que podem estar em localiza¢fes geograficas diferentes, simulando uma comunicagdo

entre pessoas que estejam em um mesmo local (CARNEIRO, 1999, online).
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Em uma conferéncia de dudio, um grupo de pessoas esta ligado a uma mesma conexao
de &udio, na qual, uns podem ouvir 0s outros e serem ouvidos. Para fazer uma conferéncia de
audio as pessoas envolvidas apenas ligam para um numero especifico e se identificam no
sistema de audio conferéncia. Em audio ou videoconferéncia IP, a empresa configura seu
servidor para prover o0s servigos, e 0s dados trafegam em uma rede de dado como a Internet.
Em uma videoconferéncia, além da voz trafegam imagens, de forma que a interacdo entre 0s
usuarios é mais interativa.

Com o avanco da informatica e a evolucdo das redes de dados, criar e manter um
ambiente para provimento de reunides com o auxilio de audio e video tem sido comum nas
organizagdes. As conferéncias passaram de um modelo no qual, usavam-se equipamentos e
salas especiais, para um ambiente no qual os usuarios podem usar seu desktop para fazer sua
participacdo na reunido (CARNEIRO, 1999, online).

Servicos de audio e videoconferéncias sdo oferecidos por operadoras de
telecomunicacgdes. Porém, devido a necessidades de seguranca e a necessidade de aparelhos
especificos, no caso da videoconferéncia, as empresas passaram a implantar estruturas
préprias para prover esse tipo de servi¢o para a realizacdo de reunides telepresenciais.

Existem duas formas de videoconferéncia: ponto-a-ponto, e multicast (CARNEIRO,
1999, online). Em uma conferéncia ponto-a-ponto apenas dois usuarios estdo presentes e
podem interagir simultaneamente. As conferéncias multicast, para comunicacdo em grupo,
podem ser de duas formas: "one way", em que o criador da conferéncia envia o video e 0
audio e os demais participantes assistem a apresentacdo; e a conferéncia em grupo, em que
todos os usuérios podem enviar video e audio e a interagdo entre todos do grupo é simultanea.

Em um ambiente de UC, audio e videoconferéncias sdo importantes por diminuir a
locomocdo das pessoas para reunides e melhorar a comunicagdo na medida em que pessoa em

areas geograficas diferentes podem se comunicar com voz e video.

2.2 Qualidade de servicos (QoS)

Com o aumento significativo de aplicacbes sobre as redes de computadores e,

conseqiientemente, com o aumento no trafego de informagdes, cresceu também os problemas
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com atraso, perda de pacotes etc. As redes de computadores e a Internet usam por padréo o
protocolo IP para comunicagdo. Por ser baseado em pacotes, o IP faz a comunicagédo entre 0s
computadores dividindo as informagdes enviadas em pacotes que sdo recebidos e montados
no destino. A forma com que estes pacotes trafegam pode permitir ou ndo que uma
determinada aplicacdo seja utilizada com um determinado nivel de qualidade. Por isso, existe
a necessidade de verificacdo de parametros de qualidade de servicos de cada aplicagdo e uma
adaptacdo na rede para atendé-los.

Aplicacgdes tolerantes ao atraso ndo sdo prejudicadas quando ha algum tipo de atraso
nos pacotes, como € o caso da navegacgdo na Web. Ao solicitar 0 acesso a uma pagina usando
o navegador de Internet é feita uma solicitacdo na rede IP que seque o melhor esfor¢o, ou seja,
¢ feita uma tentativa de entrega do pacote sem garantia de entrega da solicitacdo. Neste
ambiente de melhor esforco, a falta de garantia na transferéncia dos pacotes pode impedir que
algumas aplicacdes possam usar a rede e ter niveis minimos de parametros que permitam o
seu uso adequado.

Com o crescimento da utilizacdo de aplicacfes que necessitam cada vez mais de
recurso da rede, como transmissdo de TV via Internet, videoconferéncia e jogos online, surge
a necessidade de que as tecnologias de rede utilizadas possam diferenciar e priorizar o fluxo
de dados e fazer a reserva de recursos necessarios para garantir a qualidade de servico.

Algumas aplicagdes necessitam que os dados transmitidos sejam tratados com
parametros especificos, como a videoconferéncia e a voz sobre IP, que exigem menor atraso
ou laténcia e variacdo no atraso (jitter), bem como perdas minimas e uma largura de banda
especifica. Com a implantacdo de regras para que os pacotes de uma determinada aplicacdo
tém um tratamento diferenciado obedecendo alguns parametros pode-se obter qualidade de
servigos em uma rede IP para as diferentes aplicagdes.

Em um ambiente de comunicacdes unificadas, que possui aplicacbes de
videoconferéncia, voz sobre IP, servicos de mensagem instantanea e de correio eletronico, €
exigido um tratamento diferenciado dos fluxos de dados, visto que cada um dos servicos
oferecidos requer um tipo diferente de tratamento e priorizagdo para que 0 Servigo seja
mantido com os pardmetros minimos de funcionamento do mesmo...

As necessidades de algumas aplicacdes em ter niveis minimos de taxa de transferéncia
e perdas de pacotes, entre outros requisitos, podem ser atendidas com a implementacdo de

qualidade de servigo na rede.
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Existem vérias definicdes para o termo qualidade de servigcos. O ISO (Instituto
Internacional para padronizagdo) define qualidade de servigos como sendo “o efeito coletivo
de desempenho que determina o grau de satisfacdo do usuério de um servigo especifico”
(KAMIENSKI, 2000, online). Segundo Tanenbaum (2003, p.422), qualidade de servicos € a
necessidade de manter pardmetros minimos para entrega de um servigo por uma aplicacéo,
diferenciando o tipo de trafego das diferentes aplicacdes existentes em uma rede.

A Figura 7 mostra o funcionamento de uma rede com garantia de qualidade de

Servicos.
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Figura 7 - QoS componentes basicos (VISOLVE, 2006, online)

Como exibe a Figura 7, existem dois componentes basicos para se criar um ambiente
com garantia de qualidade de servicos, os filtros responsaveis por identificar os pacotes e as
disciplinas de servigos que fazem o tratamento de forma diferenciada de cada pacote de
acordo com uma especificacao de QoS.

Os parametros basicos para especificacdo de qualidade de servicos sdo: atraso,
variagdo no atraso, largura de banda, perda de pacotes e a qualidade de voz e video
(MOS/VMOS), que sdo explicados nas sessdes seguintes. Esses parametros sdo usados como
métricas para a realizacdo de testes realizados com o objetivo de medir e analisar a qualidade

de determinados servicos/aplicacdes.
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2.2.1 Atraso

O atraso € o tempo gasto pelo pacote, ou grupo de pacotes, para sair de um ponto de origem e
chegar ao seu destino. Neste contexto tem-se: o atraso de transmissdo, que corresponde ao
tempo que um equipamento, como roteador, interface de rede etc., leva para transmitir um
pacote para um enlace; o atraso de propagacao, que é referente ao tempo que um sinal elétrico
gasta para percorrer 0 meio que esta sendo utilizado; o atraso nas filas, que é o tempo que 0s
pacotes esperam nas filas de um dado equipamento para serem transmitidos ao enlace; e o
atraso de processamento, que corresponde ao tempo consumido pelos equipamentos para
examinar e encaminhar um pacote (FILHO, 2006, 15).

O conjunto dos atrasos citados € denominado atraso fim-a-fim. O atraso fim a fim é a
soma dos atrasos que podem ser sofridos por um pacote de sua origem ao seu destino.

Aplicagdes de tempo real como telefonia e videoconferéncia, sdo mais sensiveis ao
atraso. Por exemplo, se alguns pacotes forem retardados em uma chamada telefénica, a
ligacdo ndo terd a qualidade esperada. Em uma aplicacdo de telefonia o atraso de 150
milissegundos ndo é percebido pelo ouvido humano, atraso entre 150 e 400 milissegundos
pode ser aceitavel, ja atraso acima de 400 milissegundos pode tornar a comunicacao inviavel
(KUROSE, 2006, p.459), porém, o mesmo atraso em uma aplicagdo como correio eletrénico

ndo diminui a qualidade do servigo.

2.2.2 Variacdo no atraso (jitter)

Considerando uma rede de computadores, pode-se entender o jitter como sendo a variagdo no
tempo e na sequéncia de entrega das informacdes (GOMES, 2005, p. 26). O jitter €
caracterizado pela quebra da sequéncia no trafego dos pacotes, pois 0s mesmo podem seguir
caminhos distintos na rede e, em cada roteador, o pacote deve esperar sua vez para ser

processado, fazendo com que alguns pacotes ndao chegam ao destino na ordem de envio.
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Aplicagdes multimidia, como video e voz, necessitam que os pacotes cheguem em
ordem e em tempos definidos, exigindo um jitter minimo para ndo sofrerem a degradacéao da
comunicacdo. Servicos de voz, video e transacOes criticas, para serem oferecidos com QosS,
precisam que os problemas com a varia¢do no atraso sejam resolvidos ou minimizados.

O problema do jitter pode ser amenizado com a utilizagdo de um atraso de reproducéo
(KUROSE, 2006, p.460). Nesse caso, um atraso fixo ou adaptativo é adicionado na
reproducdo do contetdo. Para adicdo do atraso € utilizada a técnica de buffering, que consiste
em retardar a reproducdo das porcdes de audio/video, agrupando os pacotes em um buffer
antes da reproducdo. O atraso deve ser suficientemente longo para que grande parte dos
pacotes seja recebida antes do tempo de programado para iniciar reproducdo pelo receptor.

Assim, os pacotes sdo reproduzidos sem que a laténcia degrade a comunicacéo.

2.2.3 Largura de banda (\Vazao)

Segundo Silva (2004 p. 11), a largura de banda é um termo utilizado para descrever a
capacidade de transferéncia de dados de uma determinada aplicagdo em uma unidade de
tempo. Fazendo uma analogia com encanamento de agua, pode-se dizer que largura de banda
corresponde a largura do cano para a passagem de uma quantidade pré-determinada de agua.

Em uma rede IP a largura de banda corresponde ao nimero de bits que podem ser
transmitidos por segundo. O bit (binary digit - digito binario) neste contexto é a menos
unidade de informagé&o transmitida, desta forma, a medicdo da vazao ou bitrate é feita em bits
por segundo (bps). Quantidades mdultiplas de 1024 recebem na nomenclatura o acréscimo de
uma letra que corresponde ao valor. Por exemplo, 1024 bps € nomeado como 1 kbps e assim
por diante.

Algumas aplicagdes ndo necessitam de qualidade de servicos, porém, todas necessitam
de uma largura de banda especifica, por isso, este € o parametro mais basico na especificacéo
de QoS (MARTINS, 1999, p. 8). Dessa forma, para fornecer qualidade de servigos deve-se
garantir uma largura de banda minima para o fluxo de dados da aplicacdo, que deve ser pre-
configurada na rede.

Na Tabela 2 sdo listadas algumas aplicagdes e a largura de banda requerida por estas.



Tabela 2 - AplicacGes x Largura de banda (MARTINS, 1999, p. 9)

Aplicacgao

Vazao (Tipica)

AplicacOes Transacionais

1 kbps a 50 kbps

Voz

10 kbps a 120 kbps

Aplicacbes Web (www)

10 kbps a 500 kbps

Video (Streaming)

100 kbps a 1 Mbps

Video MPEG

1Mbps a 10 Mbps

Aplicacdo imagens médicas

10 Mbps a 100 Mbps

Aplicacdo Realidade Virtual

80 Mbps a 150 Mbps
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Em uma aplicacdo de voz que requeira uma largura de banda de 120 Kbps, se em

algum momento a vazdo disponivel para este fluxo for menor que os 120 kpbs demandados,

como em casos de congestionamento, a comunicacao serd degradada ou até impossibilitada.

Por isso, para garantir qualidade de servicos a uma determinada aplicacdo, é necessaria a

garantia de largura de banda minima.

2.2.4 Perda de Pacotes

Um pacote pode ser enviado e ndo ser recebido por um destinatério, quando isto ocorre diz-se

que houve a perda do pacote. A quantidade de pacotes perdidos tende a aumentar conforme o

aumento do trafego na rede, sendo que a maioria das perdas ocorre em nos congestionados

(KUROSE, 2006, p. 32). A perda de pacotes afeta diretamente as aplicag0es na rede e deve ser

considerada quando se pensa em implantar QoS pois, tais perdas podem inviabilizar a

utilizacdo de algumas aplicacdes sensiveis a perda de pacotes.

Pacotes podem ser perdidos em varias situagdes, as principais sdo (FILHO, 2006, p.

18):

e perdas devido as filas dos roteadores estarem cheias: quando a fila de um

roteador enche, os pacotes encaminhados para 0 mesmo séo descartados.
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e falhas em algum enlace no trajeto do pacote: com a queda de um enlace,
pacotes que estavam sendo transmitidos sdo perdidos.
e encaminhamento errado por um né da rede.

e erro de transmissdo, que podem ocasionar perda de pacotes.

As perdas de pacotes sao problemaéticas principalmente para aplicagdes em tempo real,
como é o caso da voz sobre IP e da videoconferéncia, por exemplo, perdas de pacotes de voz
digitalizada podem tornar a comunicacéo inviavel. Por isso, existe a necessidade de definicao
e garantia de perdas minimas para cada tipo de aplicacao.

A Tabela 3 mostra a relagéo de sensibilidade de alguns servigos quanto aos parametros
de qualidade de servicos, nota-se que diferentes aplicacdes requerem diferentes niveis dos
parametros de QoS. A voz, por exemplo, requer uma largura de banda (vazéo) muito baixa,
porém, é muito sensivel ao atraso e a variacdo do atraso, ja o correio eletrbnico € mais

sensivel a perdas e menos sensivel a laténcia e ao jitter.

Tabela 3 - Aplicacdes x Sensibilidade ao Parametro de QoS (SILVA, 2004, p. 10)

Tipo de Trafego Vazao Perdas | Laténcia Jitter
Voz Muita Baixa | Média Alta Alta

Comércio Eletrénico Baixa Alta Alta Baixa
TransacoOes Baixa Alta Alta Baixa
Correio Eletrénico Baixa Alta Baixa Baixo
Acesso Remoto (Telnet) Baixa Alta Média Baixa
Navegacao Web Casual Baixa Média Média Baixa
Navegacao Web Critica Média Alta Alta Baixa
Transferéncia de Arquivos | Alta Média Baixa Baixa
Videoconferéncias Alta Média Alta Alta

Multicast Alta Alta Alta Alta




33

Na se¢do seguinte sdo apresentadas algumas alternativas técnicas para implantacéo de

qualidade de servigos em uma rede IP.

2.2.5 Qualidade de Voz - MOS, e video VMOS.

O MOS (Mean Opinion Score) e 0 VMOS (Video Mean Opinion Score) sdo padrfes de
verificacdo de qualidade de audio e video respectivamente, baseados em uma opinido
subjetiva dos ouvintes ou visualizadores do video. Os valores de MOS/VMOS séo obtidos de
forma subjetiva, em que é atribuida uma nota de 1 a 5, sendo 1 para péssimo, nestes caso a
comunicacdo é inviavel, e 5 excelente quase como a comunicacdo face a face. As outras
opcdes sdo 2 para muito ruim, comunicacdo ou visualizacdo também impossivel, 3 para
razoavel e 4 para bom, com imperfeigcdes perceptiveis porém, sem atrapalhar o audio ou video
(DAVIDSON, 2008, p.169).

2.2.6 Alternativas técnicas para implantacdo de QoS em rede IP

Existem vérias alternativas para implantacdo de qualidade de servicos em redes IP. A escolha
da alternativa a ser implantada deve considerar a situagdo em que a qualidade de servicos é
requerida, como, por exemplo, nos periodos de pico de trafego, quando a rede enfrenta
situacOes de congestionamento e de carga muito elevada (MARTINS, 1999, p.14). Nesses
casos, 0 mecanismo de qualidade de servicos sera definido visando solucionar problemas
como a alocacdo de recursos, a selecdo de trafego de pacotes, a priorizacdo de pacotes e 0
descarte de pacotes.

Das alternativas disponiveis, duas sdo considerada para uso em qualquer rede baseada
em IP, o IntServ e o DiffServ. O Intserv é baseado em reserva de recursos e o Diffserv é

baseado em diferenciacdo de fluxos baseado no campo TOS (Type of Service - Tipo de
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Servigo) dos pacotes IP. Nos itens que segue, serdo apresentadas as duas arquiteturas e suas

caracteristicas.

2.2.6.1 Arquitetura IntServ

Nesta arquitetura, 0s recursos sdo previamente reservados por uma aplicacdo antes do envio
dos dados, esta reserva € feita através do protocolo de sinalizacdo RSVP (Resource
Reservation Protocol - Protocolo de Reserva de Recursos) (MARTINS, 1999, p.15). O RSVP
é um protocolo de sinalizacdo que tem suas funcionalidades sobre o trafego de pacotes numa
rede. Além da definicdo de como as aplicacdes solicitam sua necessidade de QoS a rede,
outro aspecto operacional da arquitetura IntServ é como os elementos da rede (roteadores,
switch etc) procederdo para que seja garantida a qualidade de servigo solicitada, que s&o
detalhadas em varias recomendacdes RFCs (Request for Comment - Requisicdes de
Comentarios) produzidas pelo IETF(MARTINS, 1999, p.15).

A arquitetura IntServ garante qualidade de servicos a fluxos individuas devido a sua
capacidade de requisitar reserva de recursos por fluxo. Porém, a reserva de recurso por fluxo
causa algumas dificuldades na implantagdo e manutencdo de tal arquitetura. Kurose (2006,
p.493) aponta duas dificuldades presentes na arquitetura IntServ associadas ao modelo de
reserva de recursos por fluxo, que sdo a escalabilidade e a definicdo de modelos de servicos
flexiveis.

Na reserva de recurso por fluxo exige-se que um roteador seja utilizado para processar
tal reserva de modo que possa ser mantido o estado de cada fluxo que passa pelo roteador. Em
uma rede de grande porte pode haver uma sobrecarga no roteador que executa, também, esta
funcdo. Por isso, a dificuldade em escalabilidade presente nesta arquitetura.

Além disso, Kurose (2006, p.494) afirma que, pelo fato da arquitetura IntServ atender
apenas um pequeno numero de classes de servi¢os preestabelecidas, ndo seria possivel
definigcfes mais qualitativas ou relativas entre as classes como, por exemplo: "o servi¢o de
classe A recebera tratamento preferencial em relacdo ao servigo de classe B", o que seria mais
préximo da nossa idéia intuitiva de diferenciacdo de servicos. Desta forma, fica caracterizada

a dificuldade de definicdo de modelos de servicos flexiveis na arquitetura IntServ.
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Essas dificuldades levaram a criagcdo da arquitetura Diffserv, que tem como objetivo
prove diferenciacdo de servigos escaldvel e flexivel. Por isso, neste trabalho serd utilizada tal
arquitetura para implantacdo da qualidade de servicos no o ambiente proposto, pois em um
ambiente de comunicacdes unificadas, a escalabilidade e flexibilidade, sdo essenciais, devido
aos Varios servicos disponibilizados nesta arquitetura. Assim, a secdo a seguir apresenta a

arquitetura DiffServ com mais detalhes.

2.2.7 Arquitetura DiffServ

A arquitetura DiffServ tem como principal motivacdo a implementacéo de diferenciacdo para
agregados de trafego de forma flexivel e escalavel em redes IP. Agregados de trafego sdo
agrupamentos de pacotes que possuem um codigo que os identifica. Na arquitetura DiffServ
este codigo € o DSCP (Differentiated Service Code Point), de forma que os pacotes sao
categorizados e classificados através da marcacdo do DSCP no campo DS (Differentiated
Service) (FILHO, 2006, p.31).

No cabecalho de um pacote IP, o campo ToS (Type of Service - Tipo de Servi¢o), no
caso do IPv4, ou o campo CoS (Class of Service - Casse de Servigo), no caso do IPv6, é
utilizado para marcacgdo DS, sendo que 0s pacotes que possuem as mesmas marcagoes DS sdo
tratados da mesma forma em todos os nos da rede, em um ambiente DiffServ.

O DSCP é um codigo de 6 bits utilizado para marcar os pacotes de modo que 0s
mesmos possam ter um comportamento diferenciado na rede. Os trés primeiros bits do DSCP
correspondem a precedéncia IP, os trés seguintes sdo utilizados para marcagdo DS para
diferenciacdo dos servicos e os dois Ultimos bits s&o utilizado para controle de rede. Na Figura

8, € mostrado, com um corte no cabecalho IP, o campo DSCP
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Figura 8 - Campo TOS no pacote IP

Os bits de precedéncia permitem que um roteador faca o agrupamento de fluxos de
trafego baseados nas oito diferentes classificacbes possiveis neste campo (DAVIDSON, 2008,
p. 194). A precedéncia IP esta padronizada e corresponde ao nivel de prioridade dos pacotes.

Na Tabela 4 estdo listados os valores de IP precedéncia, quanto maior o valor em que o
pacote estiver classificado maior sera o nivel de prioridade no tratamento e alocacdo de

recursos da rede.

Tabela 4 -: Bits de Precedéncia (SILVA, 2004, p. 24)

Valor | Bits Descricao

0 000 Precedéncia Padrao (Rotina)

1 001 Precedéncia Prioridade

2 010 Precedéncia Prioridade Imediata

3 011 Precedéncia Relampago (Flash)

4 100 Precedéncia Super Relampago

5 101 Precedéncia Critica

6 110 Precedéncia Controle Inter-Redes (Internetwork Control)
7 111 Precedéncia Controle de Rede

Os pacotes marcados com um determinado DSCP, devem ter um comportamento
diferenciado na rede. O comportamento destes pacotes dentro de um dominio DS é chamado
de PHB (Per Hop Behavior - Comportamento por Salto). Nos proximos itens, sdo descritos

alguns aspectos técnicos que sao relevantes na implantacdo de um dominio DiffServ
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2.2.7.1 Comportamento por Salto (Per Hop Behavior - PHB)

O Per Hop Behavior (PHB) define o comportamento que determinados pacotes devem ter na
rede de acordo com um DSCP especifico em um dominio DS. O PHB padréo ¢ definido pelo
valor 000 000 no DS, que corresponde ao servico de melhor esforco (best effort). Desta
forma, é assegurado o roteamento pelos roteadores que ndo sdo configurados para o dominio
DiffServ (FILHO, 2006, p.35).

O PHB é definido conforme as necessidades de trafego e de acordo com as fungbes
dos servigos contratados, um servico define as caracteristicas necessarias para cada pacote
transmitido na rede, para isso, podem requerer largura de banda e buffer e a definicdo de
algumas caracteristicas de trafego como perdas, atraso e jitter (SILVA, 2004, p. 19).

O IETF, através da RFC 2744, define mais dois padrdes de PHB, além do
comportamento padrdo de melhor esforco. O encaminhamento expresso (Expedited
Forwarding - EF - Repasse Acelerado) e o encaminhamento assegurado (Assured Forwarding
- AF - Envio Assegurado).

O PHB de encaminhamento expresso (PHB-EF) é utilizado para assegurar baixa
perda, baixo atraso, baixa variacdo no atraso (jitter) e garantia minima de banda. Aplicacdes
que exigem esses parametros para funcionar adequadamente, como VoIP e videoconferéncia,
costumam utilizar este tipo de PHB (FILHO, 2006, p. 35).

O PHB-EF especifica que a taxa de envio de uma determinada classe pelo roteador
deve ser igual ou maior que a taxa configurada, de maneira que durante qualquer intervalo de
tempo de que esta classe tenha assegurada uma banda minima para sua taxa de transmiss&o.
Outra implicacéo é que um isolamento deve ser definido entre as classes de trafego para que
esta taxa de minima seja mantida mesmo que as demais classes estejam sobrecarregadas.

O PHB de encaminhamento assegurado (PHB-AF) se divide em quatro grupos,
chamados de classes. Cada classe pode ter trés niveis de precedéncia de descarte e tem um
tratamento preferencial sobre outras classes. A precedéncia de descarte corresponde a
sequéncia das classes que terdo pacotes descartados quando houver congestionamento na
rede.

Desta forma o PHB-AF permite que diferentes classes possam ter diferentes niveis de
servigos para os varios agregados de trafego. A Figura 9 relaciona as classes de servicos

DiffServ a seu respectivos DSCP.
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Classe 1 Classe 2 Classe 3 Classe 4
Precedéncia 001010(AF11) | 010010(AF21) 011010(AF31) 100010(AF41)
stcarte 001100(AF12) | 010100(AF22) 011100(AF32) 100100(AF42)
001110(AF13) | 010110(AF23) 011110(AF33) 100110(AF43)

Figura 9 - Classes DiffServ e seus respectivos codigos DSCP

Nos valores DSCP, representados na Figura 9, os trés primeiros digitos correspondem
a precedéncia de descarte para casos de congestionamento na rede e os trés ultimos digitos
representam a classe, ou seja, o nivel de prioridade de tratamento dos pacotes. Por exemplo,
na classe 1, os valores 001010(AF11) correspondem a classe com maior prioridade e 0 menor
nivel de precedéncia de descarte, ja os valores 100110(AF43) corresponde a classe 4 0 que
equivale a menor prioridade e maior precedéncia de descarte do PHB-AF.

Quando houver congestionamento, os primeiro pacotes a serem descartados séo os da
classe AFx3, em seguida os da classe AFx2 e, por fim, os da classe AFx1 (FILHO, 2006,
p.36). A precedéncia de descarte é utilizada para penalizar fluxos dentro de um mesmo
agregado de trafego que excedam parametros estabelecidos a classe.

S8o necessarias fungdes de roteamento configuradas em cada né DS para que o
mesmo comportamento seja assegurado em todos os nds do dominio DiffServ, de maneira que
0s pacotes marcados com um determinado DSCP tenham 0 mesmo comportamento na rede. A
secdo a seqguir apresenta as funcbes de roteamento necessarias para a garantia de qualidade de

servigos em um ambiente IP.

2.2.8 Func0es de roteamento para garantia de qualidade de servicos

O condicionamento do trafego requerido para que seja fornecida qualidade de servigcos em um
ambiente DiffServ inclui as seguintes funcbes de roteamento: classificacdo, marcacéo,

policiamento, suavizacdo e escalonamento de filas (FILHO, 2006, p.20). A Figura 10
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demonstra as funcionalidades necessarias para a implantacdo de qualidade de servigos nos
roteadores, em seguida cada uma delas seré explicada cada uma delas.

\‘
Classiioaso + L]
Hareese > _»@I
- =m - =m
- - - . Interface
b / De Saida
=
Mecanismo de
Filas de Filas de
E I it
Entrada Saida scalonamento

Condicionador de trdfego / Controle de
congestionamento

Figura 10 - FungGes de Roteamento para garantia de qualidade de servigos

Com a funcéo de classificagdo, um roteador faz a distin¢cdo dos pacotes pertencentes a
diferentes classes de trafego (KUROSE, 2006, p. 482). Na classificacdo, o roteador examina o
cabecalho dos pacotes, seguindo alguns critérios como, por exemplo, numero da porta,
endereco de origem etc. Com o objetivo de identificar o fluxo ou servi¢o a qual os pacotes
pertencem. Esta identificacdo permite que possa ser tomada uma acdo previamente
estabelecida, tornando possivel uma modificacdo no comportamento dos pacotes.

Um exemplo da utilizacdo de classificacdo, descrito por Filho (2006, p. 21), é que dois
pacotes ao chegarem a fila do roteador, um de video e outro de FTP, o primeiro sensivel e o
ultimo tolerante ao atraso, teriam que ser diferenciados pelo roteador de forma que um
tratamento diferenciado possa ser dado a cada um com relacao ao atraso.

J& a marcacdo, dos pacotes que podem ser feitas antes ou depois da entrada no
dominio DS, distingue os pacotes de maneira que uma classificacdo dos mesmos possa ser
feita. E importante ressaltar que apenas a marcacdo dos pacotes ndo define um
comportamento para o trafego do mesmo, e sim a configuracdo prévia da rede para tratar os
pacotes com esta marcagao.

Classificacdo e marcacdo sao fungdes que estdo intrinsecamente associadas, para que
0s pacotes sejam marcados, uma distin¢do prévia dos mesmos deve ser feita pelo roteador. As
funcdes de classificacdo e marcacdo sdo definidas de acordo com a estratégia de qualidade de
servigos utilizada (FILHO, 2006, p.21). Na arquitetura DiffServ os pacotes classificados sao

marcados com a alteracdo do campo ToS (Type of Service) do cabecalho IP com o cddigo
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DSCP. Desta forma, os pacotes sdo tratados de forma diferenciada pelo roteador, de acordo
com as classes de trafego.

ApOls a marcacdo, 0s pacotes sdo submetidos ao policiamento ou a suavizacdo de
trafego. O primeiro consiste em um conjunto de regras associadas a servicos e descreve
condigdes que devem ser satisfeitas para que uma ac¢do seja tomada. O segundo fornece um
mecanismo para controle do trafego injetado na rede, esta tem a funcdo de regular os fluxos
da rede (FILHO, 2006, p.22).

O policiamento, neste contexto, monitora o trafego da rede e verifica se 0 mesmo esta
em conformidade com contratos de niveis de servigos. O contrato de nivel de servicos
(Service Level Agrement - SLA) estabelece um conjunto minimo de pardmetros de QoS para
um determinado servico(COSTA, 2008, 12). Os pacotes fora deste acordo sdo processados
conforme regra de policiamento definida e o que estdo dentro do acorda devem obedecer ao
conjunto de regras estabelecido no mesmo. Um exemplo de policiamento € a marcacdo de
pacotes que estdo fora do acordo para descarte, a condicdo aqui seria pacotes fora da taxa
acordada para o servico e a acdo marcacgdo para descarte (FILHO, 2006, p.22).

A suavizacdo de trafego € um mecanismo utilizado para controle do volume do trafego
na rede. Os fluxos encaminhados na rede podem ser superiores ao trafego permitido para o
mesmo, desta forma, se nenhuma acéo for tomada tal fluxo poderia sobrecarregar a rede. Por
isso, é importante o uso da suavizacdo para controlar o fluxo na rede. Kurose (2006, p. 489)
aponta trés diferentes critérios para regulacédo do trafego:

e a taxa média na qual pode se limitar a taxa média de encaminhamento de um

determinado fluxo por um periodo de tempo;

e taxa de pico em que além de limitacdo da taxa média pode se também determinar

um valor maximo para envio dos pacotes de um fluxo;

e tamanho da rajada que limita o tamanho maximo de pacotes que podem ser

enviados para dentro da rede durante um intervalo de tempo.

Por fim, ap0s o0 processamento, 0s pacotes sdo repassados através de filas de saida.
Nestas filas, os pacotes aguardam até que chegue a vez de serem transmitidos. A maneira pela
qual estes pacotes sdo selecionados para envio é conhecido como escalonamento de filas
(FILHO, 2006, p. 24).

As filas tém o objetivo de prover mecanismos de escalonamento nos roteadores de

maneiro que se possa compartilha banda de uma forma justa, garantir parametros de qualidade
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de servigos como atraso, variagdo no atraso e largura de banda especifica. Existem vérios
algoritmos de escalonamento de filas, também chamados de disciplinas de escalonamento de
enlace (KUROSE, 2006, p. 485). As principais disciplinas de escalonamento sdao FIFO (First
In First Out - Primeiro a Entra - Primeiro a Sair), PQ (Priority Queueing - Enfileiramento
Prioritario), CBQ (Class Based Queueing - Enfileiramento Baseado em Classes) e 0 WFQ
(Weighted Fair Queueing - Enfileiramento Justo Ponderado).

2.2.8.1 Primeiro a Entrar - Primeiro a Sair/ First In First Out (FIFO)

Nas filas do tipo FIFO os pacotes sdo encaminhados na ordem de chegada, 0 primeiro a
chegar é o primeiro a sair. Neste tipo de fila ndo ha uma deciséo sobre prioridade dos pacotes,
a sua ordem de chegada é que determina a distribuicdo dos recursos como largura de banda,
atraso etc (SILVA, 2004, p.25). A Figura 11 demonstra o funcionamento de disciplina de
escalonamento FIFO.

Fila FIFO

L

M 2] [1] 2] (1]

Figura 11 - FIFO - Primeiro a entrar, Primeiro a Sair.

A disciplina de enfileiramento FIFO foi muito utilizada para roteamento, porém,
atualmente, com o aumento de servigos fornecidos, as redes necessitam de algoritmos com um
maior nivel de sofisticacéo.

Nesta disciplina, como a ordem de chegada dos pacotes é que determina a largura de
banda e o tempo que os mesmos ficardo na fila, ndo ha como ser garantida a qualidade dos
servigos, pois a laténcia e o fluxo dos pacotes dependerdo do tamanho da fila. Além dos

problemas citados, nas filas que usam esta disciplina os pacotes sdo descartados quando as
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filas estdo cheias. Com isso, a FIFO mesmo sendo uma das disciplinas que fazem um
tratamento justo aos pacotes ndo cumpre as exigéncias dos nos servigos sobre a rede IP.

2.2.8.2 Enfileiramento Prioritério / Priority Queueing (PQ)

Nas filas PQ os pacotes sdo classificados e encaminhados de acordo com um nivel
preestabelecido de prioridade, de forma que os com maior prioridade sdo atendidos primeiro
e em seguida os com prioridade menor. A classificacdo dos pacotes em um dominio DiffServ
é feita utilizando o campo ToS no IPv4 e CoS no IPv6 (KUROSE, 2006, p.486).

Deve-se tomar cuidado ao utilizar o enfileiramento prioritério, pois 0 mesmo pode
postergar de forma indefinida o envio de pacotes na rede, visto que, enquanto tiver pacotes
com maior prioridade sendo transmitidos, os com menor prioridade ficam aguardando, e ainda
como os que ficam aguardando no buffer enquanto os de maior prioridade sdo atendidos os de

menor prioridade que chegam séo descartados, aumentando a laténcia e a perda de pacotes.

2.2.8.3 Enfileiramento Baseado em Classes / Class Based Queueing (CBQ)

O CBQ é uma variacdo do enfileiramento prioritdrio em que séo criadas varias filas, nas
quais, pode-se personalizar a prioridade e a largura de banda. Desta forma, cada tipo de
trafego pode ter uma largura de banda definida e uma prioridade especifica (SILVA, 2004,
p.31). Outro ponto importante desta disciplina € que o atendimento das filas é de forma
ciclica, ou seja, um pacote de classe 1 é transmitido, em seguida um de classe 2 e assim por
diante, ao chegar ao final da fila volta a enviar outro pacote com prioridade 1 (KUROSE,

2006, p. 488). A Figura 12 ilustra o processo feito pela disciplina de escalonamento CBQ.
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Filas

Prioridade 1 |
Chegada | Prioridade 2 | | - Saida
de Pacotes de Pacotes
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Figura 12 - Algoritmo de Escalonamento CBQ

Escalonador

Na disciplina de enfileiramento baseado em classes, como o trafego é categorizado e
classificado e, em seguida, enfileirado em diversas filas que sdo atendidas de forma ciclica,
tem-se uma diminuicdo da laténcia e a diminuicdo da possibilidade de haver escassez de
buffer.

2.2.84 Enfileiramento Justo Ponderado / Weighted Fair Queueing (WFQ)

No WFQ, os pacotes sdo classificados e enfileirados por classes. Como acontece no CBQ, o
atendimento das filas se da de forma ciclica, ou seja, um pacote de cada fila € enviado por
vez, iniciando pelo de maior prioridade. A diferenga entre 0 CBQ e WFQ ¢ o fato de cada
classe poder receber uma quantidade de servigos diferentes a qualquer intervalo de tempo
(KUROSE, 2006, p. 488). A Figura 13 ilustra o processo da disciplina de enfileiramento

ponderado.
Filas
/ Peso1_| &;
Chegada | w2 ) 0
de Pacotes | Peso2 | :15: lggcmtes
—]- | Classificador e  —
wn

\l Peson |

Escalonador

Figura 13 - Algoritmo de Escalonamento WFQ

A cada classe i no WFQ é atribuido um valor wi o enfileiramento justo ponderado
garante que, em cada intervalo de tempo no qual houver pacotes da classe i a ser transmitido,

e classe recebera uma fracéo de servico de acordo com a Equacéo 1:
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o)
2Wj
Equacéo (1)

Na qual o denominador é a soma de todas as classes que também tenham pacotes na
fila para transmissdo. Desta forma mesmo com o pior caso, mesmo com todas as classes tendo
pacotes na fila, a classe i terd uma garantia de uma fragdo de acordo com a Equacdo 1 da
largura de banda. Sendo assim, um enlace com transmissao R, a classe i, conseguird sempre

uma largura de banda minima de um valor resultante da Equacdo 2 (KUROSE, 2006, p. 488).

wi
* .
2Wj
Equacao (2)

[R ]

As duas principais alternativas técnicas para implantagdo de QoS em rede IP, que estéo
sendo consideradas pelo IETF (Internet Engineering Task Force), sdo as arquiteturas IntServ e
a DiffServ (MARTINS, 1999, p.16). O IntServ (Integrated Services - Servicos Integrados)
garante a qualidade de servicos através de um mecanismo de reserva de recursos na rede. O
DiffServ (Differentiated Services — Servicos Diferenciados) prové garantia de servicos através
de mecanismos de priorizacdo de pacotes na rede, nesta arquitetura ndo ha uma reserva de
recurso e sim uma classificacdo dos pacotes.

Na secdo seguinte, serdo apresentados recursos existentes no ambiente operacional
GNU\Linux, que serdo utilizados neste trabalho para a implantacdo de qualidade de servigos

em um ambiente de comunicacdes unificadas (UC

2.2.9 Roteamento e QoS no GNU\Linux

O GNU\Linux é um sistema operacional multitarefa, multiusuario e de distribuicdo livre
(FILHO, 2006, p.37). O GNU\Linux é um sistema operacional, distribuido pela a licenca GPL
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(General Puclic Licence), esta licenca permite que qualquer usuario ou empresa em posse
deste sistema faca cdpias, modificacbes em seu cddigo e o redistribua livremente contato
apenas que a redistribuicdo também seja feita para GPL e as liberdades desta forma, possam
ser asseguradas.

Esta liberdade no uso do GNU\Linux tem o feito evoluir muito rapidamente no que
tange ao conjunto de funcionalidades disponiveis no sistema e um conjunto muito grande de
ferramentas que sdo constantemente aprimoradas fora criado ao longo de sua existéncia.

Como o GNU\Linux pode ser utilizado como roteador e possui todas as
funcionalidades necessérias a ser implantadas para suportar qualidade de servicos em uma
rede IP usando a arquitetura DiffServ, o mesmo foi escolhida a ser utilizado na rede
implantada para realizacdo dos testes de qualidade de servi¢cos no ambiente de comunicacdes

unificadas.

2.2.9.1 Controle de trafego e QoS usando 0 GNU\Linux

Controle de trafego € o nome dado ao conjunto de funcionalidade de uma rede com objetivo
de controlar o fluxo de pacotes, decidindo quais serdo encaminhados, descartados, priorizados
e qual a taxa de transmissdo de cada pacote. O controle de trafego foi implantado no
GNU\Linux partir do FIFO (First In First Out - Primeiro a Entra - Primeiro a Sair), PQ
(Priority Queueing - Enfileiramento Prioritario), CBQ (Class Based Queueing -
Enfileiramento Baseado em Classes) e 0 WFQ (Weighted Fair Queueing - Enfileiramento
Justo Ponderado) (FILHO, 2006, p. 38).

Em sua configuracdo padrdo o controle de trafego no GNU\Linux trabalha com uma
fila simples e o escalonamento usando a disciplina FIFO. O controle de trafego é baseado em
4 conceitos principais, disciplina de servico, classe, filtro e policiadores. Para melhor
entendimento os principios basicos serdo detalhados a seguir (SOARES, online):

e disciplina de servigo: usada para gerenciamento das filhas de trafego, estas

disciplinas podem possuir algoritmos de escalonamento como CBQ por exemplo.

Pode ainda apenas fazer a marcagdo ou remarcacgao dos pacotes como a dsmark.
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e classe: € um no na hierarquia de controle de trafego, ela ndo faz o gerenciamento
das filas. Para este fim, ela utiliza uma disciplina de servico.

o filtro: é a forma pela qual um pacote é atribuido a uma classe. Cada disciplina ou
classe possui uma lista de filtros aos quais se aplicam as suas prioridades.

e policiadores: os policiadores sdo responsaveis pelas acGes tomadas quando um
pacote chega ao roteador. Varias a¢bes sdo possiveis, dependendo a arquitetura de
controle de trafego no GNU\Linux Demonstra-se a tal arquitetura na Figura 14.

Classe | Disciplina de Servigco

> g > | Classe | Disciplina de Servigo |—> >
\-‘kl |—>

Classe | Disciplina de Servigco

Disciplina de Servigo

Figura 14 - Arquitetura de controle de trafego no GNU\Linux

A ferramenta de controle de trafego e configuracdo de QoS no GNU\Linux é a TC
(Tréffic Control), que faz parte do pacote Iproute2, utilizado para configuracdo de parametros
de rede no GNU\Linux. Essa configuracdo pode ser feita por meio da combinacédo de diversos
parametros como selecdo das interfaces a serem utilizadas, selecdo dos campos a serem
marcado para identificacdo das classes e configuracdo das disciplinas a serem utilizadas para

controle de tréfego.
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3  TRABALHOS RELACIONADOS

Nesta secdo sdo apresentados dois trabalhos relacionados ao tema deste aqui apresentado, que
foram estudados com o objetivo de auxilio na compreensdo do funcionamento da garantia de
QoS e na definicdo dos testes a serem realizados no trabalho. Este trabalho e os relacionados
tém objetivos distintos, mas possuem um foco semelhante.

Foram encontrados varios outros trabalhos relacionados a QoS em redes IP, porém, 0s
dois abordados aqui se assemelham mais a este projeto e apresentaram resultados de maior
relevancia.

Os trabalhos apresentados sdo: "Tecnologias DiffServ como suporte para a qualidade
de servicos (QoS) de aplicacbes multimidia - aspectos de configuracdo e integracao”,
dissertacdo apresentada a Universidade Salvador para obtencdo de titulo de mestre por Jorge
Lima de Oliveira Filho; e "Analise de qualidade de Servigos em Redes Corporativa”,
dissertacdo apresentada ao Instituto de Computacdo UNICAM para obtencdo do titulo de

mestre por Dinalton José da Silva.

3.1 Tecnologias DiffServ como suporte para a qualidade de servigos (QoS) de
aplicacdes multimidia - aspectos de configuracédo e integracéo.

O trabalho “Tecnologias DiffServ como suporte para a qualidade de servigos (QoS) de
aplicacbes multimidia - aspectos de configuragdo e integragdo” foi realizado com o objetivo
de especificacdo, desenvolvimento, implantacdo e validacdo de um protétipo experimental,
utilizando a arquitetura DiffServ para a verificacdo de problemas de QoS em rede IP. O
prototipo implantado teve como objetivo simular um experimento de telemedicina.

No trabalho de Filho (2006, online) sdo apresentados 0s principios basicos, parametros
e definicdo de qualidade de servigos. O autor apresenta a arquitetura DiffServ e suas

especificidades, em seguida apresenta detalhes, apresenta ainda, um cenarios com aplicacdes
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multimidias no qual foram feitos os testes, por fim, sdo feitas 12 campanhas de medicdo em
cenarios de testes distintos.

O ambiente produzido é uma rede protdtipo experimental que simula o projeto
Infravida, criado no intuito de prover sistema de telemedicina com audio e videoconferéncia.
Filho (2006, p.12) apresenta os requisitos de QoS do projeto Infravida e, em seguida, 0s
requisitos para criagdo dos cenarios de testes.

Finalmente, foi efetuado teste na rede prototipo experimental para 0s cenarios
descritos. As medicdes sdo feitas com base em quatro parametros de QoS, a saber: vazéo,
Atraso, Variagdo no Atraso e Perda de pacotes. Sao utilizados cenérios com duas disciplinas
de escalonamento, a CBQ e a HTB. Em seu trabalho, baseado nos resultados dos testes, Filho
(2006, p.112) concluiu que a disciplina CBQ atendeu de forma satisfatoria os requisitos da
rede utilizada para os testes.

Com a simulacdo do trafego de um ambiente multimidia de telemedicina, o trabalho
realizado por Filho (2006, online) demonstrou algumas caracteristicas importantes das duas
disciplinas utilizadas para se obter qualidade de servicos em um ambiente com diversas
aplicacdes, cada uma com as suas especificidades. Em um outro ambiente, com um conjunto
distinto de aplicagdes do estudo por filho, este trabalho procurou verificar o comportamento
de diversas aplicacbes em um ambiente sem as configuracOes para garantia de QoS, e um

outro utilizando a disciplina CBQ.

3.2 Analise de qualidade de Servicos em Redes Corporativa

O trabalho “Anélise de qualidade de Servicos em Redes Corporativa” foi realizado com o
objetivo de analisar os modelos de QoS, e a sua aplicabilidade em redes corporativas, para
isso séo analisados os modelos para aplicacdes de redes corporativas.

Silva (2004, online), neste trabalho, faz um breve histérico sobre qualidade de
servigos, em seguida apresenta a arquitetura DiffServ e suas especificidades, depois detalha os
experimentos e testes para redes corporativas propostos em seu trabalho.

Foram realizados testes com quatro disciplinas de escalonamento, a saber: Melhor

Esforco (Best Effort), Fila de Prioridade (Priority Queue), Fila Customizada (Custum Queue)
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e Fila Baseada no Peso (Weight Fair Queue). Segundo o autor, os resultados dos testes podem
auxiliar na escolha de que método aplicar em determinadas redes corporativas.

Em sua dissertacdo, o autor comprovou as funcionalidades e beneficios do uso de
QoS, bem como demonstrou, por meio de testes praticos, as vantagens que se podem ter com
cada um dos modelos de QoS testados.

O autor conclui seu trabalho discorrendo sobre cada um dos modelos estudados, o de
melhor esforco, primeiro estudado é o0 modelo mais utilizado porem ndo atende aos niveis de
exigéncia necessario para comunicagdes e outras aplicacdes, quanto ao modelo de prioridade,
é eficiente por fazer a divisdo do trafego por prioridade, porém deve ser utilizado de forma
criteriosa, as filas customizadas, ainda segundo Silva (2004, online), se aproxima de um
modelo mais justo por possuir algoritmos que podem definir uma largura de banda e
priorizacdo para pacotes,, 0 modelo de fila justa baseado em peso, neste modelo, o trafego é
compartilhado e ndo ha o problema de um servico ser totalmente bloqueado, por fim, é feita a
analise em uma varia¢do do modelo de fila justa baseada em peso.

Assim como foi feito no trabalho de Silva (2004, online), fez-se um estudo neste
trabalho de cada uma das principais disciplinas, porém, aqui com o intuito de se obter uma
melhor alternativa para o ambiente de rede e o conjunto de aplica¢fes presentes. O autor do
trabalho apresentado nesta secdo utilizou apenas o parametro largura de banda, para
verificacdo dos modelos por ele estudados. Neste trabalho devido as necessidades apresentada
pelos servicos oferecidos em um ambiente de comunicacdes unificadas, além do parametro
largura de banda, foram verificadas as perdas de pacotes, o atraso e a sua varia¢do e 0 MOS e
VMOS para verificacdo subjetiva dos servicos de audio e video respectivamente.

Os dois trabalhos sdo relevantes, porém sdo em ambientes distintos do utilizado neste
trabalho e ndo é feita uma aplicagdo com percepcdo do usuério. Neste trabalho foram
efetuados testes em um ambiente de comunicacGes unificadas levando em consideragdo a
percepcdo do usuario na utilizagdo real das aplicacfes. Porém foram de suma importancia

para consolidacdo dos conceitos de envolta do tema qualidade de servicos e seus parametros.
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4 MATERIAIS E METODOS

Nesta secdo é apresentado o local no qual foi criado o laboratério utilizado para realizacéo dos

testes propostos, o hardware e os softwares utilizados, e os métodos utilizados para

desenvolvimento deste trabalho.

4.1 Local e Periodo

Para criacdo do ambiente de comunicacOes unificadas para realizagdo das configuracdes e
testes propostos neste trabalho foi utilizado o Laboratorio de Redes de Computadores (LaRC),
do Complexo de Informatica do Centro Universitario Luterano de Palmas (CEULP/ULBRA).
O desenvolvimento deste trabalho se deu no segundo semestre de 2010 e teve como objetivo a

obtencéo de grau de bacharel em sistema de informagéo pelo CEULP/ULBRA.

4.2 Hardware

Para criagdo do laboratério foram utilizados cinco computadores (Desktop), dos quais:

e dois foram utilizados como roteadores;
um foi configurado como roteador e como servidor de comunicagfes unificadas

utilizando GNU/Linux Elastix; e
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dois, também com o GNU\Linux, foram configurados como clientes e utilizados para
a criagdo de chamadas reais de audio e videoconferéncia, sessdes de mensagem instantanea e
fluxos de trafego .

Também, foi utilizado um switch LG GoldStream com 16 portas para interligar os

equipamentos utilizados.

4.3  Software

Os softwares utilizados para realizacdo deste trabalho estdo sobre uma licenca de livre
distribuicdo como a GPL (General Public Licenca - Licenca de Publica Geral) ou a BSD

(Berkeley Software Distribution) e estéo listados nesta seg&o.

ELASTIX

O Elastix é um servidor de comunicac@es unificadas distribuido sobre a filosofia do
software livre, baseado na distribuicdo GNU\Linux CentOS, que prové os seguintes servicos:
voz sobre IP e telefonia, utilizando o software de IP PBX Asterisk; correio eletrénico e
mensagens de voz, provido usando o servidor de e-mail Postfix; mensagens instantaneas e
presenca, utilizando o Openfire; e web conferéncia sdo providos através de mddulos
desenvolvidos na propria ferramenta.

As aplicacOes contidas no Elastix, bem como o sistema operacional, séo mantidas por
outras empresas, como pode ser visto no paragrafo anterior. O principal diferencial do Elastix
esta na integracdo destas ferramentas e na facilidade de configuracdo e manutencdo por

intermédio de uma interface web.

IPROUTE?2

O pacote iproute2 € um conjunto de utilitarios para controle de rede e engenharia de

trafego no GNU\Linux. As principais ferramentas deste pacote sdo: route para gerenciamento
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de redes; e tc para controle de trafego, utilizado para configuracdo de roteamento. O tc é
utilizado com a seguinte sintaxe : tc [opg¢des] objeto {comando|help}:

as opcOes podem ser: -s (statistics), -d (details) ou -r (raw);

0 objeto pode ser: qdisc (disciplina), class (classe) e filter (filtro).

Os principais algoritmos de escalonamento que podem ser utilizados no GNU\Linux
pela ferramenta tc séo: FIFO (First In First Out - Primeiro a Entra - Primeiro a Sair), PQ
(Priority Queueing - Enfileiramento Prioritario) e CBQ (Class Based Queueing -
Enfileiramento Baseado em Classes).

Um exemplo é a configuracdo do algoritmo de escalonamento CBQ na interface de
rede ethO, que pode ser feita com o comando tc qdisc add dev ethO root handle 1:0 chbq,
sendo que:

tc qdisc add: adiciona uma disciplina, poderia ser utilizado o parametro del para
apagar a disciplina;

dev ethO: determina que a disciplina seja adicionada a interface eth0;

root: este parametro significa que a disciplina adicionada a interface corresponde a
fila de saida, para configurar uma disciplina na interface para fazer o policiamento do trafego
de entrada usa-se 0 parametro ingress;

handle 1:0 : para uso com disciplinas de servicos é usado um valor da forma
maior:menor , por padrdo, o maior nimero é configurado com 1 e 0 menor com zero

cbq : a disciplina gdisc escolhida.
IPTABLES
O Iptables esta presente nas distribuicdes mais novas do GNU\Linux e faz parte do

pacote netfilter. O iptables possui fungdes de firewall NAT e log dos dados trafegados em

uma determinada rede de computadores.
RUDE e CRUDE
Os softwares RUDE e CRUDE fazem parte do mesmo pacote e séo utilizados para

geracgdo e recepcdo de trafego, respectivamente. O rude usa um arquivo de configuracdo para
a definicdo dos fluxos de trafego que serdo gerados, o script_rude.cfg, e suas principais
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métricas estdo relacionadas a qualidade de servicos. O crude captura o tr&fego gerado, e

armazena-os em um arquivo de log, ou exibe os resultados na tela do equipamento.
QOSPLOT
O Qosplot é uma ferramenta para plotagem de pardmetros de qualidade de servicos,

que Ié os arquivos de texto gerados pelo CRUDE e cria tabelas e arquivos de plotagem a
serem utilizados pelo GNULPOT.

GNUPLOT

O Gnuplot é um programa utilizado para criacdo de grafico em 2D e 3D, que permite a
visualizacdo de gréficos com duas ou mais varaveis e pode ser utilizado para fazer a leitura de
dados de um arquivo, como os gerados pelo QOSPLOT.

NTPD

O ntpd é um software que utiliza o protocolo de rede para sincronizacdo de hora NTP

(Network Time Protocol). Os servidores com NTP permitem que clientes possam sincronizar

0s computadores baseados em um servidor utilizado como referéncia.

Linphone

Linphone é um software opensource para utilizacdo do protocolo SIP (Session
Initialization Protocol). O linphone suporta varios codecs de audio e video e permite
comunicagdo de audio e sessOes de mensagem instantanea.

PidGin

O Pidgin é um programa de comunicacdo instantdnea com a capacidade de conexao

simultanea em varias redes. Possui suporte a redes como MSN, ICQ, Google Talk e ao
protocolo padrdo de mensagem instantdnea XMPP.
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4.4  Métodos

Esta secdo apresenta os passos seguidos para o desenvolvimento deste trabalho, desde a
revisdo de literatura, necessdria para se obter os requisitos elaboracdo dos testes e
implementacao do laboratdrio e definicdo das métricas, até a descricéo e dos testes realizados.

No primeiro momento, foi feita uma pesquisa bibliogréafica sobre os temas abordados
neste trabalho, com a finalidade de obter o conhecimento necessario para compreender
comunicacgdes unificadas, QoS e temas relacionados e de fazer a delimitacdo do que seria
necessario para a criacdo de um laboratério experimental que atendesse aos requisitos
necessarios para o uso de comunicacfes unificadas com qualidade de servicos. A partir da
pesquisa, fez-se a definicdo do software e hardware, bem como dos servi¢cos que seriam
implantados e de como os testes seriam realizados.

Foi escrita uma revisdo de literatura na qual sdo apresentadas as definicGes de
conceitos relacionados as comunicacdes unificadas e qualidade de servigos, bem como a
descricdo de dois trabalhos relacionados ao tema, que ajudaram a realizag@o deste projeto. Em
comunicagdes unificadas foram observados os principais servicos disponibilizados e os
parametros de qualidade de servicos requeridos por estes.

Com os estudos dos servicos disponiveis em um ambiente de comunicacGes
unificadas, constatou-se que as chamadas de audio e as videoconferéncias necessitam de um
tratamento diferenciado em uma rede IP para serem servidos com qualidade. Foram estudadas
e descritas duas arquiteturas para implantacdo de qualidade de servicos em rede, as
arquiteturas IntServ e DiffSev, sendo que a segunda foi escolhida para ser implementada no
ambiente de comunicagfes implantado por se adaptar as necessidades do ambiente
implementado.

Depois, foi definida a implantagédo do ambiente de comunicagdes unificadas e os testes
com foco nos servigos de audio utilizando o codec G.711 e no video com o codec de video
H.264. Tais codecs foram escolhidos por possuirem uma qualidade de audio no caso do G.711
e de video no caso do H.264 com MOS e VMOS respectivamente muito alto, com isso, a

verificacdo destes parametros poderdo ser facilmente observadas.
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Apos a definicdo com base na reviséo bibliogréfica do ambiente a ser implantado e dos
servicos a serem analisados, o hardware necesséario foi alocado para a implantacéo dos testes,
no LaRC/CEULP.

O ambiente de comunicag6es unificadas foi configurado da seguinte forma: primeiro
foi configurada a parte de roteamento e em seguida a parte de qualidade de servigos. Trés
computadores foram configurados como roteadores, dois de borda e um de nucleo da rede. No
computador do nucleo foi instalado e configurado o servidor de comunicagdes unificadas
Elastix. Também, em dois computadores, foram configurados dois clientes para utilizacdo dos
servicos disponiveis no servidor (MoIP, videoconferéncia, mensagem instantdnea e correio
eletronico). Os clientes estavam em redes distintas e a comunicagédo entre os dois era feita
através dos trés roteadores. Nos clientes, foram configurados o softphone Linphone e o cliente
de mensagens instantaneas Pidgin, para realizar comunicacao de audio e video conferéncias e
sessOes de mensagem instantanea.

Ap06s a configuracdo béasica de rede foi feita a configuracdo para realizacdo dos testes,
que foram feitos em dois cenarios:

e cenario 1: ambiente sem implementacdo de distincdo ou tratamento
diferenciado no trafego, ou seja, sem QoS.

e cenario 2: ambiente com a configuracdo de qualidade de servicos, baseada
na necessidade de cada.

Nos roteadores foi configurada a disciplina CBQ com uma largura de banda de 10
Mbps e uma fila FIFO, para os testes sem QoS, cenario 1. Apos a realizacdo dos testes, 0s
roteadores foram reconfigurados com uma largura de banda de 10 Mbps e com a disciplina
CBQ, com a adicéo dos filtros e de uma classificagdo com pesos para fazer a diferenciacdo
dos servicos disponibilizados na rede, sendo um com 1 Mbps para o trafego de voz com
marcagdo EF, 7 Mbps para o trafego de video marcado com DSCP AF41 e um ultimo para
pacotes com marcacao padrdo com DSCP de melhor esfor¢o. Em seguida foram realizados os
testes com QoS, cenario 2.

No cenéario 1 (sem QoS) fez-se uma chamada de audio e videoconferéncia, utilizando
o Linphone, e uma sessédo de mensagem instantanea, com o Pidgin. Também, foram gerados
trafegos com o RUDE, para simulacdo de trés chamadas de audio de 64kbps, trés de video de

1500kbps e um fluxo para geracdo de ruidos na rede de 117 Mbps.
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No cenario 2 (com QoS) foram realizadas as configuraces dos clientes e do servidor
de comunicagdes unificadas para a marcacao dos pacotes de dudio com DSCP EF, dos pacotes
de video com DSCP AF41 e padrdo para os demais trafegos. O RUDE foi configurado para
fazer a marcacdo do campo TOS com DSCP correspondente. Em seguida foi realizada a
chamada de audio e video e a ativacdo dos fluxos no RUDE, de forma que a partir desse
momento os pacotes dos fluxos estavam marcados.

O RUDE utiliza o relégio do emissor e do receptor dos fluxos para a computacdo dos
parametros, por isso foi utilizado o protocolo NTP, através do software ntpd, para que 0s
clientes fizessem a sincronizacdo de data e hora baseadas no servidor Elastix, que ja tem
como padréo o ntpd ativo.

Em paralelo com 0 RUDE foi executado o CRUDE, que gerou 0s arquivos de log em
formato de texto. Depois, foram geradas as tabelas com os parametros de QoS para cada
fluxo, usando o Qosplot, e os graficos que apresentam os parametros de qualidade de servicos,
usando o Gnuplot.

Por fim, foram feitas as descri¢cbes dos resultados obtidos com os testes, fazendo-se

um paralelo entre as caracteristicas do trafego com e sem QoS.

45 Meétricas

As métricas utilizadas para a analise de desempenho da rede com relacéo os trafegos gerados
na rede foram as seguintes:

e atraso: que corresponde ao tempo de envio e recebimento de um pacote. A voz
e 0 video necessitam que o0 atraso seja menor que 200 milissegundos para
serem transmitidos com qualidade.

e variagao no Atrasa (jitter): corresponde a ordem de chegada e a variagdo no
tempo de chegada dos pacotes em seu destino. Esta variacdo precisa ser de no
méaximo 30 milissegundos tanto para o audio quanto para o video.

e largura de banda (vazdo): corresponde ao nimero de itens (bits) transmitidos

em uma determinado periodo (segundos). A banda necessaria aos codecs de
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audio G.711 é para cada fluxo 64 kbps e para cada fluxo de video usando o
codec H.264 ¢ de 1500 kbps.

perda de pacotes: corresponde a quantidade de pacotes que sai da origem e
por algum motivo ndo alcangcam o destino. As perdas maximas para o codec
G.711 de forma que o audio ainda continue perceptivel é de no maximo 10%,
ja o codec de video H.264 é de 3%.

MOS/VMOS: sdo padrbes de verificacdo de qualidade de audio e video
respectivamente, baseados em uma opinido subjetiva dos ouvintes ou
visualizadores do video. O codec de 4udio G.711 tem MOS de 4.1, o video

podera utilizar toda a escala de VMOS.
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3) RESULTADOS E DISCUSSAO

Em um ambiente de comunicacBes unificadas, varios servicos de forma integrada séo
utilizados através da rede IP. As redes baseadas no protocolo IP funcionam por padrdo como
um ambiente de melhor esforgco, sem a garantia de entrega dos pacotes nem uma priorizacdo
para que servigcos que necessitam de parametros de qualidade sejam atendidos de forma
adequada. Por isso viu-se a necessidade de estudar este ambiente e suas especificidades, e
fazer uma demonstracdo com testes praticos de como tais servicos podem ser fornecidos com
qualidade em uma rede IP.

Foi implantada uma rede de comunicag6es unificadas e configurada com o servidor de
comunicagOes unificadas Elastix e roteadores com o GNU\Linux, e nesta rede foram
realizados testes em dois cenarios, com e sem a implantacdo de QoS.

Os testes foram feitos com uma chamada de &udio e videoconferéncia entre dois
clientes na rede para verificacdo de parametro de qualidade baseado no MOS e VMOS, e
foram gerados trafegos correspondentes a trés chamadas de audio e videoconferéncia e um
trafego para gerar ruido na rede, utilizando o RUDE com o objetivo de se fazer a mensuragéo
dos parametros de qualidade de servicos; atraso, varia¢do do atraso, largura de banda e perda
de pacotes.

Foram criados dois cenarios de testes, um sem a implementacdo de QoS, para
verificagdo dos parametros de QoS em um ambiente de comunicagdes unificadas utilizando
uma rede IP com configuragdo padrdo, e um outro cenario, desta vez com a rede configurada
para garantia de QoS aos fluxos gerados.

Existem alguns trabalhos que se assemelham em algum ponto a este, estes trabalhos
sdo apresentados na secdo 2.4. O trabalho realizado por Filho (2006) apresenta a utilizacdo da
arquitetura DiffServ para o provimento de servicos multimidia em um ambiente de
telemedicina, se assemelha a este por utilizar a arquitetura DiffServ em ambiente com voz e
video, e difere por ndo ser realizada a verificagdo em um ambiente e uma situagéo real. O

outro trabalho é o de Silva (2004), que se assemelha a este nos parametros estudados e
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analisados, porém, tal trabalho néo analisa 0 MOS e VMOS e sua rede experimental foi feita
usando roteadores CISCO e o objetivo foi demonstrar em testes praticos as funcionalidades de
cada modelo de QoS.

A seguir sdo apresentadas as topologias fisica e logica de rede na qual foram
implantados os servigos de comunicagdes unificadas e realizados os testes, s&o demonstrados
os resultados dos testes no cenario 1 (sem QoS) e no cenério 2 (com QoS) e, por fim, é feita

uma comparacao entre os resultados obtidos nos dois cenarios.

5.1 Topologia Fisica da Rede de Testes

A rede utilizada para desenvolvimento deste trabalho foi implantada no Laboratdrio de Rede
de Comutadores (LaRC) do Centro Universitario Luterano de Palmas (CEULP/ULBRA).
Para implantacdo desta rede foram utilizados 5 computadores interligados em uma rede LAN
de 100 Mbps através de um Switch LG com de 16 portas. A Figura 21 apresenta a estrutura
da rede fisica montada.



Servidor de Comunicagdes Unificadas Elastix)

Clignte UC 2 (GNUW\Linux)

clienteuc2

eth0:10.0.0.2/8

eth0:10.0.0.1/8
eth1:172.9.0.1/16

Roteador Linux
roteador0l

servidoruc

eth0:172.8.0.3/16
eth1:172.9.0.3/16
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Cliente UC 1 (GNUW\Linux)
clienteucOl

eth0:192.168.0.2/24 |§|

=

roteador02

eth0:192.168.0.1/24
eth1:172.8.0.1/16

Roteador Linux

Figura 15 - Topologia Fisica

A topologia de rede exibida na Figura 21 é formada por dois roteadores de borda que

foram utilizados para tratamento dos pacotes e foram configurados com e sem QoS para que

fossem feitos os testes, também possui um servidor de UC com o GNU/Linux Elastix

instalado e configurado para prover os servicos e 2 computadores que foram utilizados como

clientes dos servigos de UC.

Os clientes um e dois estdo em redes distintas e a comunicagdo entre os dois € feita

pelos roteadores 1 e 2 e pelo servidor de comunicag6es unificadas. Desta forma, todo o fluxo

da comunicagdo entre os clientes passard pelos dois roteadores e pelo servidor de UC de

maneira que possa se verificar os parametros do pacote que trafega em toda a rede.
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5.2 Topologia Logica da Rede de Testes

A topologia légica da rede de testes possui a seguintes caracteristicas; o clienteUCOL e o
roteador02 estdo conectados através da rede 192.168.0.0/24, o servidoruc que também esta
configurado como roteador e tem o comportamento de um roteador de nucleo de rede, esta
conectado ao roteador02 através da rede 172.8.0.0/16. O servidoruc também esta conectado
a rede 172.9.0.0/16 a qual o roteador01 também tem conexdo, por fim, o roteadorOl esta
conectado a rede 10.0.0.0/8 a qual o clienteuc02 faz parte. A topologia logica da rede de

testes esta apresentada na Figura 23.

Servidor UC Elastix

i
E

172.9.0.0/16 | 172.8.0.0/16

Cliente de UC 02 Cliente de UC 01

—
—

|§| roteadorol roteadoro2 Iil

10.0.0.0/8 e_ _elgllﬁﬁ,ﬂ,ﬂﬁlli

Roteador Linux Roteador Linux

Figura 16 - Topologia Logica da Rede de Testes

Como pode ser visto na Figura 23, para conexao entre o cliente de UC 01 e o cliente
de UC 02, o trafego precisa passar pelos dois roteadores e pelo servidor de comunicacfes
unificadas. Esta topologia foi necessaria pois no teste de comunicacdo real sdo trocados
pacotes entre os clientes e o servidor, 0 que ndo aconteceria se 0s dois roteadores nao
estivessem conectados por intermédio do servidor de UC. Desta forma, todo o trafego gerado
entre os dois clientes passam pelo servidor de UC.

A descricdo das configuragdes da topologia légica e dos cenéarios € apresentada no
Apéndice 1.
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5.3  Testes Praticos

Nos dois cendrios de testes executados neste trabalho, foram testados fluxos de audio e video,
em um ambiente de comunicagdes unificadas. Os testes foram realizacdo utilizando uma
chamada real com &udio e video e foram gerados fluxos utilizando o RUDE para simulagdo de
trés chamadas, também de &udio e video. Para realizacdo de tais testes foi acrescentado um
fluxo com trafego excessivo para que fosse verificada a interferéncia dos demais trafegos com
relacdo aos de maior prioridade.

Com os testes buscou-se a verificacdo das alteracdes nos parametros de qualidade e
servigos que foram apresentados em detalhes na sec¢éo 3.4.3. Foram verificados os parametros
de qualidade de servigos utilizando as métricas apresentadas na secdo 3.4.1.

As tabelas e graficos apresentados nos dois cenarios foram gerados com o Qosplot a
partir dos arquivos de log do CRUDE, e os gréaficos foram gerados com a utilizagdo do

sofware Gnuplot, que utiliza os arquivos de comando gerados pelo Qosplot.

5.3.1 Cenério 1 - Sem QoS

No cenério 1, foram realizados testes no ambiente de comunicacBes unificadas sem a
implementacdo de QoS. Nesta secdo serdo apresentados os resultados dos testes nas
perspectivas do usuario dos servicos, e também cada um dos fluxos gerados pelo RUDE serdo
detalhados.

A chamada realizada utilizando o servidor de comunicacGes unificadas Elastix,
apresentou as seguintes caracteristicas: o audio apresentou ruidos e distor¢des que tornaram a
som transmitido ininteligivel, o que daria uma nota MOS menor que 3.5, pois ndo foi
possivel estabelecer uma comunicagdo de dudio clara com o codec utilizado, ndo dando para
entender o que se falava entre os usuarios, quanto a videoconferéncia, 0 VMOS poderia ser

dado no valor de 2, pois além das falhas, havia um certo atraso que impedia uma visualizacao
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adequada do video. A Figura 24 mostra uma imagem capturada durante os testes no cenério
1.

¥ v ~ Call with "Cliente de UC 01"

T

Figura 17 - Imagem Cenario 1 - Testes Sem QoS

O fluxo de audio apresentou como mostra a Figura 23, uma perda de pacotes de 92%,
e atraso médio de 18 milissegundos a variacdo no atraso permaneceu em uma média de 713
milissegundos. Os demais detalhes deste fluxo estdo apresentados na Figura 24 e nos graficos
1,2,3e4.



Figura 18 - Tabela de Resultados do Fluxo 01 - G.711 no cenério 1
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Gréfico 1 - Largura de Banda - Fluxo 01 - G.711 no cenério 1

|Filename, stream

["crude1SemQOS.txt", 0 |

Packets sent 410
Packets received 32
|Packels lost || 3?8|
[Loss rate [%] | 92.195122]
|Packels reordered || {}|
|Packel reorder rate [%o] || D.{}(}(}DDD|
[Max. throughput [b/s] | 36450.00|
[Min. throughput [b/s] | 0.00|
|Average throughput [b/s] || 5836.8{}|

|Max. delay [s]

[18448034674388.972656|

Min. delay [s]

18448033093997.949219

Average delay [s]

18448034343523.335938

[Max. delay variation [s] || 972734.027344|
[Min. delay variation [s] | -850111.136719|
|Average delay variation |s]|| 713.0 l|
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No Grafico 1, no qual é apresentada a largura de banda, nota-se que na maior parte do

tempo a vazao ndo chegou 20 kbps com picos de até 36 kbps. Tendo em vista que o codec de

audio G.711 necessita de uma largura de banda minima de 64 kbps, este parametro nao é

atendido neste cenario.
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Gréfico 2 - Atraso - Fluxo 01 - G.711 no cenario 1

65

O atraso como demonstrado no Grafico 2, permaneceu na maior parte do tempo entre

0 e 18 milissegundos. O atraso quase que constante em 18 milissegundos se deu pelo fato de

as filas terem um tamanho muito pequeno, tendo sido configuradas para 10 pacotes. Com isso

0S pacotes que chegaram a seu destino, ndo tiveram que esperar muito nas filas para seu

roteamento. Como o codec G.711 requer um atraso minimo de 200 milissegundos, parametro

de qualidade Atraso, foi
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Grafico 3 - Atraso - Fluxo 01 - G.711 no cenério 1
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O parametro variagdo no atraso ficou com uma média de 713 milissegundos, chegando
a variar entre -1 e 1 segundo como mostra o Grafico 3. Como o codec G.711 necessita de uma
variacdo no atraso de no maximo 30 milissegundos, este parametro ndo foi atendido neste

cenario.
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Gréfico 4 - Perda de Pacotes - Fluxo 01 - G.711 no cenario 1

O parametro perda de pacotes foi um dos que mais se distanciou das necessidades do
fluxo em questdo. Como mostra o Gréfico 4, na maior parte do tempo as perdas ficarem em
aproximadamente 90%. O codec G711 tolera perdas de no maximo 10 por cento dos pacotes
transmitidos, com isso, 0 parametro perda de pacotes ndo atende as necessidades de audio em
um cendrio sem a implantacdo de QosS.

A seguir sdo apresentados os resultado para o fluxo 4, correspondente ao codec de
video H.2641. Detalhes do arquivo com os resultados gerados pelo CRUDE e compilados
com o Qosplot e Gnuplot referentes ao fluxo 04 gerado pelo RUDE e correspondente ao

codec H.264 sdo exibidos na Figura 25 e nos Graficos 5, 6, 7 e 8.
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Loss rate |%o] 94.780730
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|Average throughput [b/s] || 80678.40|
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Average delay [s] 18448034192531.339844
[Max. delay variation [s] || 928520.050781
[Min. delay variation [s] || -626151.378906|
|Average delay variation |s]|| 1822.5 l|

Tabela de Resultados do Fluxo 04 - H.264 no cenario 1
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Gréfico 5 - Largura de Banda Fluxo 04 - H.264 no cenario 1
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No Grafico 5, que apresenta a largura de banda utilizada pelo fluxo 4, nota-se que na

maior parte do tempo a vazdo ndo chegou 250 kbps com picos de cerca de 500 kbps. Tendo

em vista que o codec de video H.264 necessita de uma largura de banda minima de 1500

kbps, este parametro nao €é atendido neste cenario.
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Grafico 6 - Atraso para Fluxo 04 - H.264 no cenério 1

Assim como ocorreu com os pacotes do fluxo correspondente ao codec G.711 o atraso
permaneceu na maioria do tempo em cerca de 18 milissegundo como demonstrado no Grafico
6. O codec H.264 tem a tolerancia de 200 milissegundos, logo, neste cenario, 0 pardmetro
atraso atende a necessidade do trafego.
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Gréfico 7 - Variagdo no Atraso para Fluxo 04 - H.264 no cenério 1
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O fluxo 04, correspondente ao codec H.264, também ficou com uma variagdo no
atraso muito alto, entre -800 e 1000 milissegundos e uma média de 1822,81 milissegundos
como mostra 0 Grafico 7. O H.264 requer uma variacdo no atraso de no maximo 30
milissegundos, como foi verificada uma alta variacao, a rede nao atendeu as necessidades do

fluxo em questéo.
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Grafico 8 - Perda de Pacotes para Fluxo 04 - H.264 no cenario 1

O parametro perda de pacotes foi, assim como no fluxo de audio, um dos que mais se
distanciou das necessidades do fluxo de video. Como mostra o Gréafico 8, na maior parte do
tempo as perdas ficarem em aproximadamente 90%. O codec H.264, tolera perdas de no
maximo 3 por cento dos pacotes transmitidos, com isso, 0 parametro perda de pacotes ndo
atende as necessidades de dudio em um cenario sem a implantacéo de QoS.

A seguir sdo apresentados os resultado para o fluxo 7, correspondente ao trafego para
geracdo de ruidos na rede. O trafego deste fluxo foi de 117 Mbps. As informacdes referentes a
este trafego estdo demonstradas na Figura 27 e nos Gréaficos 9, 10, 11 e 12.



|Filename, stream |"cmde?SemQDS.Dﬂ", 0 |
|Packels sent || 998{}5|
|Packels received || 5 l40|
Packets lost | 94605|
|Loss rate [%] | 94.849957
|Packets reordered || {}|
|Packel reorder rate [%o] || {}.{}D(}(}(}O|
[Max. throughput [bs] || 10268160.00|
Min. throughput [b/s] || 3178240.00|
|Average throughput [b/s] || 6283136.00|
[Max. delay [s] [18448034680381.968750)
Min. delay [s] [18448033684047.968750)
|Average delay [s] [18448034189209.000000)
IMax. delay variation [s] || 989688.000000|
Min. delay variation [s] || -38128.000000|
|Average delay variation |s]|| 3.9?|

Figura 20 - Tabela de Resultados do Fluxo 07 - Outros trafegos cenario
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Gréfico 9 - Largura de Banda para Fluxo 07 - Outros trafegos cenario 1

Com mostra o Grafico 9, a largura de banda da rede consumida pelo fluxo 07 foi em
média 6 Mbps, com picos aproximados de 12 Mbps. Para este fluxo ndo foram definidos
requisitos por serem apresentados como de melhor esforgo e terem como principal fungéo a
geragdo de ruido na rede.
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Grafico 10 - Atraso para Fluxo 07 - Outros trafegos cenéario 1
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O atraso, assim como ocorreu com 0s pacotes de audio e de video, por causa do

tamanho da fila foi de 18 milissegundos, para quase todos 0s pacotes que conseguiram chegar

ao destino. O Grafico 10 mostra a constancia de 18 milissegundos do atraso dos pacotes do

fluxo 07.
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Gréfico 11 - Variacdo no Atraso para Fluxo 07 - Outros trafegos cenério 1
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A variagédo no atraso para o fluxo 07 como mostra o Gréfico 11, ficou entre -600 e
1000 milissegundos com uma média de 3.97.
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Graéfico 12 -: Perda de Pacotes para Fluxo 07 - Outros trafegos cenario 1

Com uma perda entre 90 e 100% na maior parte do tempo, como mostra o Grafico 12,
o fluxo 07 foi um dos que mais perdeu pacotes, mesmo consumindo uma largura de banda
maior que os outros fluxos, porém a necessaria para este era bem maior que a consumida.

No cenario 1, sem a implantacdo de um dominio DiffServ com diferenciacéo de fluxos
de dados, os parametros requeridos pelas aplicacdes testadas ndo foram satisfeitos, o que
demonstra que varios servicos com necessidades diferentes em uma rede IP, precisam ser

tratados de forma diferenciadas para que suas necessidades sejam atendidas.

5.3.2 Cenério 2 —Com QoS

No cenério 2, foram realizados testes no ambiente de comunicacBes unificadas com a
implementacdo de QoS. Nesta secdo serdo apresentados os resultados dos testes nas
perspectivas do usuario dos servigos, e também cada um dos fluxos gerados pelo RUDE seréo
detalhados.
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A chamada realizada utilizando o servidor de comunicagbes unificadas Elastix,
apresentou as seguintes caracteristicas; o audio ficou normal, com uma ligacdo telefonica,
sem cortes, 0 que daria uma nota MOS menor que 4.1, valor maximo para o codec G.711,
quanto a videoconferéncia, 0 VMOS poderia ser dado no valor de 4, pois a imagem foi
transmitida e recebida normalmente, sem a verificagcdo de falhas ou atraso na execugdo.. A

Figura 27 mostra uma imagem capturada durante os testes no cenario 2

& ~ ~ Call with "Cliente de UC 01"

Figura 21 - Imagem cenario 2 - Testes com QoS

O fluxo de audio ndo apresentou perda de pacotes, como mostra a Figura 28,
apresentou um atraso médio de 18 milissegundos a variacdo no atraso permaneceu em uma
média de 1.59 milissegundos. Os demais detalhes deste fluxo estdo apresentados na Figura 28

e nos Gréficos 13, 14, 15 e 16.



|Filename, stream

|"crudel ComQOS.txt", 0 |

|Packels sent || 41 l|
|Packels received || 41 l|
|Packels lost || {}|
|Loss rate [%] | 0.000000)
|Packets reordered || {}|
|Packel reorder rate [%o] || {}.{}D(}(}(}O|
[Max. throughput [bs] || 91200.00
Min. throughput [b/s] || 72960.00
|Average throughput [b/s] || 74966.40

|Max. delay [s]

[18448034678562.70703 1]

Min. delay [s]

[18448033694310.691406)

|Average delay [s]

[18448034188397.378906)

IMax. delay variation [s] || 983672.015625|
Min. delay variation [s] || -35009.980469|
|Avera ge delay variation |s]|| l.59|

Figura 22 - Tabela de Resultados do Fluxo 01 - G.711 cenério 2
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Gréfico 13 - Largura de Banda para Fluxo 1 - G.711 cenério 2
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A largura de banda para o fluxo correspondente ao codec de audio G.711 permaneceu

em uma faixa de 80 kbps como mostra o Grafico 13. Desta forma, a necessidade de vazao foi

atendida, visto que o G.711 requer uma largura de banda de 64 kbps para que seja oferecido

com qualidade de servicos.
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Grafico 14 -: Atraso para Fluxo 1 - G.711 cenario 2

O atraso do fluxo 01 para o cenério 2, permaneceu 0 mesmo do cenario 1, devido ao

tamanho das filas dos roteadores, como demonstrado no Grafico 14 cerca de 18 milissegundos
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Gréfico 15 - Variagao no Atraso para Fluxo 1 - G.711 cenério 2

Como mostra o Gréfico 15, a variagdo no atraso para o fluxo 01 neste cenario ficou
entre -200 e 1000 milissegundos com uma média de 1.59 milissegundos. O G.711 requer uma
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variacdo de atraso menor que 30 milissegundos, logo este parametro € atendido para as

necessidades deste fluxo.

0.8 -
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Grafico 16 - Perda de Pacotes para Fluxo 01 - G.711 cenario 2

N&o foram registrada perda de pacotes para o trafego 01 neste cenario como mostra o
Gréfico 16.

A seguir sdo apresentados os resultado para o fluxo 4, correspondente ao codec de
video H.264. Detalhes do arquivo com os resultados gerados pelo CRUDE e compilados com
0 Qosplot e Gnuplot referentes ao fluxo 04 gerado pelo RUDE e correspondente ao codec

H.264 sdo exibidos na Figura 29 e nos Graficos 17, 18, 19 e 20.
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Filename, stream "crude4ComQOS.txt", 0

Packets sent 1282
Packets received 1282
Packets lost 0
[Loss rate [%] | 0.000000)
|Packels reordered || 0|
|Packel reorder rate [%] || {}.{}(}(}(}(}0|
Max. throughput [b/s] 18330600.00
Min. throughput |b/s] 13440640.00
Average throughput |b/s] 1567116.80
Max. delay [s] 18448034681960.707031
Min. delay [s] 18448033082849.703125
Average delay [s] 18448034183737.417909
[Max. delay variation [s] | 997398.003900|
[Min. delay variation [s] | -22359.984375)
|Average delay variation |s]|| -5.03|

Figura 23 - Tabela de Resultados do Fluxo 04 - H.264 - cenéario — 2

0 20 40 &0 BO 100 120 140 160 180
Tempo [5]
Gréfico 17 - Largura de Banda para Fluxo 04 - H.264 cenério 2
Como mostra o Grafico 17, a largura de banda utilizada pelo fluxo 04 permaneceu
préxima aos 1500 kbps requeridos pelo fluxo correspondente ao codec H.264.
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Graéfico 18 - Atraso para Fluxo 04 - H.264 cenério 2

O atraso do fluxo 04 para o cendrio 2, permaneceu 0 mesmo do cenario 1, devido ao
tamanho das filas dos roteadores, como demonstrado no Grafico 18, cerca de 18

milissegundos
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Gréfico 19 -: Variacdo no Atraso para Fluxo 04 - H.264 cenario 2

A variagdo no atraso ficou entre -200 e 1000 milissegundos, com uma média de -5,03

como mostra o Grafico 19. O codec H.264 requer uma variacdo no atraso menor que 30
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milissegundos, positivo ou negativo, com isso os resultados atendem as necessidades do fluxo

em questéo.

08 -
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Grafico 20 - Perda de Pacotes para Fluxo 04 - H.264 - cenério 2

Para o fluxo 04, correspondente ao codec de video H.264, ndo foram registradas
perdas de pacotes como demonstra o Gréafico 20.

A seguir sdo apresentados os resultado para o fluxo 7, correspondente ao trafego para
geracdo de ruidos na rede. O trafego deste fluxo foi de 117 Mbps. As informacdes referentes a

este trafego estdo demonstradas na Figura 30 e nos Gréaficos 21, 22, 23 e 24.



Figura 24 - Tabela de Resultados do Fluxo 07 - Outros trafegos - cenario -2

3500

Gréfico 21 - Largura de Banda para Fluxo 07 - Outros trafegos - cenario - 2

Filename, stream

"crude7ComQOS.txt", 0

Packets sent 99722
Packets received 878
Packets lost 98844
Loss rate [%o] 99.119552
Packets reordered 0
Packet reorder rate |%] 0.000000
Max. throughput [b/s] 3300450.00
Min. throughput [b/s] 244480.00
Average throughput [b/s] 1073267.20

Max. delay [s]

184480340681521.738281

Min. delay [s]

18448033082050.734375

Average delay [s]

18448034108804.792909

Max. delay variation [s] 9986063.000000
Min. delay variation [s] -120844.807188
|Average delay variation |s]|| 28.8 l|
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80 100 120 140 160 180
Tempo [5]
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A largura de banda utilizada pelo fluxo 07, como mostra o Gréafico 21, ficou entre O e 3

Mbps. O trafego enviado por este fluxo foi de 117 Mbps, mesmo com toda esta demanda, por

causa da priorizacao dos outros trafegos, o fluxo 07 teve uma largura de banda maxima de 3.3

Mbps.
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Graéfico 22 - Atraso para Fluxo 07 - Outros trafegos - cenario - 2

O atraso, como para os outros fluxos permaneceu em 18 milissegundos.
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Graéfico 23 - Variagao no Atraso para Fluxo 07 - Outros trafegos - cenario - 2

A variagdo no atraso do fluxo 07 ficou entre -400 e 1000 milissegundos, com uma
média de 28,81 milissegundos como mostrado no Grafico 23.
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Graéfico 24 - Perda de Pacotes para Fluxo 07 - Outros trafegos - cenario - 2

Mais de 99 por cento dos pacotes enviado pelo fluxo 07 foram perdidos, devido ao
trafego muito elevado, e os filtros para controle de qualidade de servi¢os implementados na
rede.

No cenério 2, tendo sido feita a marcacdo dos pacotes, e 0 encaminhamento seguindo
as regras da disciplina de escalonamento CBQ, e com parametros minimos de QoS sendo
garantido pela rede, os fluxos e a chamada real estabelecida, obtiveram resultados
satisfatorios. Com a implantacdo de um dominio DiffServ com diferenciacdo de fluxos de
dados, os parametros requeridos pelas aplicacdes testadas foram satisfeitos, o que demonstra
que varios servicos com necessidades diferentes em uma rede IP, podem ser tratados de forma

diferenciadas para que suas necessidades sejam atendidas.

5.3.3 Cenério 1 versus Cendrio 2

Como visto, nas secdes, 4.3.1 e 4.3.2, os trafegos gerados e descritos para os dois cenarios, o
primeiro com e o segundo sem QoS, tiveram resultados bem diferentes. Para o cenario um, a
maioria dos parametros verificados ndo atenderam as necessidades dos trafegos, ja no cenario

2, com a implantagdo de regras para garantia de qualidade de servigos, observou-se um
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atendimento aos requisitos dos trafegos gerados para a comunicagdo. A Tabela 5, apresenta de

forma comparativa o resultado nos dois cenarios.

Tabela 5 - Parametros de QoS nos dois cenarios

Atraso (ms) Variagdo no Atraso | Largura de Banda Perda de Pacotes MOS/VMOS
Cenario 1 | Cenario 2 | Cenario Cenario Cenario 1 | Cenario 2 Cenari Cenario Cenario1 | Cenario 2
1 2 ol 2
Fluxo 01 18 18 713,61 1,59 20kbps 80kbps 92,00 0,00% 3,5 4.1
%
Fluxo 04 18 18 1822 -5,03 80kbps 1500kbps 94,00 0,00% 1 5
%
Fluxo 07 18 18 3,97 28,81 6mbps 3mbps 94,00 99,00%
%

Para os testes de audio, a primeira verificacdo que foi feita, com a analise subjetiva
dos parametros de MOS, no cenario 1, notou-se uma péssima qualidade nas recep¢des, 0 que
foi entendido quando foram computadas as informacdes referentes aos fluxos capturados pelo
CRUDE, no qual foi observada uma perda média de 92% dos pacotes com uma varia¢do no
atraso de 713 milissegundo e uma largura de banda muito aquém das requeridas pelo codec
G.711. Em contrapartida nos testes realizados no cenario 2, a qualidade do audio observada
melhorou muito, ficando muito proxima a de uma chamada de telefone fixo, esta qualidade
foi confirmada também com o atendimento dos parametros de qualidade observados na
verificacdo dos fluxos gerados pelo RUDE. Nestes notou-se que nenhum dos pacotes enviado
foi perdido, os requisitos de largura de banda atraso e variagdo no atraso também foram
atendidos neste cenério.

Assim como o teste para o video foi utilizado VMOS para se fazer uma verificagdo
subjetiva da qualidade deste. No cenario 1, verificou-se um péssima qualidade no video sendo
transmitido, este quando conseguia gerar a imagem, ela ficava parada aguardando uma
atualizagdo, os motivos para este estado ruim da transmissdo do video pode ser observado
com os relatorios dos trafegos capturado pelo CRUDE, dos pacotes enviados 94% nao
atingiam o destino, outros parametros que ndo foram atendidos neste cenario para um fluxo de
video utilizando o codec H.264, a variacdo no atraso ficou em média em 182251

milissegundos e a largura de banda chegou no méaximo a 500 kbps. Assim como acorrido com
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0 4udio, no cenério 2, ndo foram encontradas falhas na transmissdo do video, nos gerado pelo
RUDE, os parametros de qualidade foram todos atendidos, ndo foram registradas perdas, a
largura de banda do codec h.264 de 1500 kbps, e a variagdo no atraso maxima de 30
milissegundo foi atendida visto que fora registrada apenas -5.03 milissegundos.

O fluxo mal comportado, com uma taxa de envio de 117 Mbps, teve no cenario 1, uma
vazdo muito alta chegando a quase 10 Mbps, 0 que prejudicou os outros trafegos neste
cenario, a variacdo no atraso também ficou muito baixa, com uma média de 3.97
milissegundos. Como a rede foi configurada para uma vazdo méaxima de 10 Mbps, o
pardmetro perda registrou uma porcentagem de 94%. Este fluxo no cenario 2, por causa da
priorizacdo dos trafegos, a porcentagem de perdas aumentada para 99%, a vazdo méaxima
ficou em 3 Mbps.

Como as filas criadas nos roteadores foram pequenas, o atraso foi um parametro que

se manteve estavel em todos os fluxos verificados.
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6 CONSIDERACOES FINAIS

As comunicagOes unificadas se referem a integracdo dos servicos de comunicagdes como
telefonia, correio eletrénico, mensagem instantanea e presenca, audio e videoconferéncias em
uma unica arquitetura em que as aplicagdes de comunicam através de redes de dados baseadas
no protocolo IP.

Neste contexto, com este trabalho procurou-se estudar este ambiente e suas
especificidades para verificar quais as principais necessidades para que Seus Servicos
pudessem ser ofertados com qualidade. Para isto, foi implantado um ambiente de
comunicacgdes unificadas e neste foram realizados testes em cenarios de rede sem e com a
implementacédo de garantia de QoS, visando fazer um paralelo entre eles.

Os testes foram realizados com foco nos servicos com maior sensibilidade em um
ambiente de comunicacgdes unificadas, de voz e de video, o que foi constatado depois dos
estudos realizados.

Notou-se que, em uma rede com um trafego muito alto, se ndo for feito um tratamento
para que sejam garantidos pardmetros minimos de qualidade para os servigos, estes podem
ficar inaceitaveis, como o ocorrido no primeiro cenario de testes, tanto o audio quanto o video
ndo tiveram um funcionamento adequado por ndo terem seus requisitos de qualidade
atendidos.

Em contrapartida, notou-se que ao implantar QoS, garantindo um tratamento
diferenciado aos servigos disponiveis na rede, é possivel obter uma melhoria na qualidade dos
servicos, por atender os parametros minimos exigidos por cada um deles, como largura de
banda e atraso aceitavel.

Para estabelecer garantia de qualidade aos servicos, foi utilizada a arquitetura
DIffServ. A utilizagéo desta arquitetura se mostrou eficiente no ambiente testado, pois, com a
configuracdo desta na rede foi possivel garantir os pardmetros minimo de QoS requeridos

pelas aplicacGes utilizadas nos testes.
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Implantar um ambiente de comunicacgdes unificadas requer uma transformacdo na
infra estrutura de rede IP existente, para que os servigos sejam implantados. Com a utilizagéo
da arquitetura de diferenciacdo de servigos no intuito de garanti que as necessidades de cada
trafego sejam supridas, além de ser possivel a garantia de qualidade como demonstrado neste
trabalho, torna a integracdo dos servigos de comunicacao e dados mais faceis.

Para trabalhos futuros, a implantacéo de qualidade de servicos poderé ser feita em um
ambiente maior, podendo-se usar como estudo de caso, inclusive, 0o CEULP/ULBRA. Em um
ambiente universitario, por exemplo, os professores podem utilizar servicos de video para
gravar suas aulas e disponibiliza-las para os alunos. Neste caso, podera ser implantada
qualidade de servicos para garantir o trafego satisfatério dos pacotes de video.

Outro trabalho que pode ser feito, utilizando este como base, é um estudo de caso para
implantacdo de um ambiente de comunicacdes unificadas com qualidade de servigos em

empresas diversas, sendo necessario garantir qualidade nos servicos de voz e video.
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APENDICE 1 - Descricio das Configuracoes

Nesta secdo, sdo apresentadas as configuracGes de rotas e de qualidade de servigos, feitas nos
roteadores na rede implementada, as configuracbes dos fluxos para geracdo do trafego no
RUDE, as configuracdes feitas no servidor de comunicagdes unificadas Elastix e, por fim, séo
apresentadas as configuracdes dos clientes utilizados para geracdo e recepc¢do do trafego na

rede.

Configuracdo de rotas para os roteadores.

Para configuracdo dos roteadores foram utilizados os seguintes comandos: "route", para
criacdo de rotas; "iptables”, para configuracdes de roteamento; e o "modeprobe”, para
ativacdo dos modulos do sistema operacional necessarios para a configuracdo do GNU\Linux

como roteador. A Figura 15 apresenta o script de configuracdo do roteador01.
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1 #!/bin/bash

2 AR ConflguracOes de Rede #EHEHRHHERHERRRENR
3 ifconfig eth® 10.8.0.1 netmask 255.8.0.8 up

4 ifconfig ethl 172.9.0.1 netmask 255.255.0.8 up

5 #Ativar o encaminhamento no iptables

6 sysctl -w net.ipv4.ip forward=1

7 #apaga rota possiveils

8 route del -net 10.8.0.8 netmask 255.0.8.0

9 route del -net 172.9.8.0 netmask 255.255.08.80
18 route del -net 0.8.0.8 netmask ©.0.0.8
11 route del -net 127.06.8.0 netmask 255.0.0.8
12 route del -net 169.254.0.8 netmask 255.255.0.0
13 #Adiciona novas rotas
14 route add -net 10.0.8.0 netmask 255.0.08.0 eth@
15 route add -net 172.9.0.0 netmask 255.255.8.0 ethl
16 route add default gateway 172.9.0.3
17 #ativa modulos nat do kernel
18 modprobe ip nat ftp
19 modprobe ip conntrack
20 modprobe ip conntrack ftp
21 #forward do iptables
22 iptables -A FORWARD -i eth® -o ethl -j ACCEPT
23 iptables -A FORWARD -i ethl -o eth® -j ACCEPT
24 iptables -A FORWARD -j LOG
25 iptables -t nat -A POSTROUTING -o eth@ -j MASQUERADE
26 echo rede configurada..teste 81

Figura 25 - script de configuracgéo de rotas do roteador01

No script de configuracédo do roteador01, como apresentado na Figura 15. Nas linhas 3
e 4 sdo configuradas as interfaces de rede com o comando ifconfig: a interface ethO com o
endereco 10.0.0.1 e mascara de rede 255.0.0.0; e a interface ethl com endereco ip 172.9.0.1 e
maéscara de rede 255.255.0.0. Na linha 6 ¢ feita a ativagdo do roteamento. Das linhas 8 a 12
sdo apagadas as possiveis rotas existentes. Na linha 14 é adicionada a rota para a rede 10.0.0.0
mascara 255.0.0.0, utilizando a interface eth0. Na linha 15 € adicionada uma rota para a rede
172.9.0.0 méascara 255.255.0.0 na interface ethl. Na linha 16 é configurado como rota padréo
0 gateway 172.9.0.3. Nas linhas 18,19 e 20 é feita a ativacdo dos moddulos do kernel,
necessarios para fazer o roteamento. Por fim, nas linhas de 22 a 25 s&o adicionadas a iptables
regras para encaminhamento de pacotes entre as interfaces de redes disponiveis no roteador.

Os scripts de configuragbes do roteador02 e do servidor de comunicagOes

(servidoruc), que também é configurado como roteador segue a mesma légica de configuracdo
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apresentada para configuragcdo do roteador01. O script de configuracdo do roteador02 e do

servidoruc estdo apresentados nas Figuras 16 e 17.

1 #1/bin/bash

2 FHERHRRERRRRRRERRRERERE ConTlguractes de Rede #3HHEHHERHHRERRHRERRR
3 ifconfig eth® 192.168.0.1 netmask 255.255.255.0 up

4 ifconfig ethl 172.8.0.1 netmask 255.255.0.0 up

5 #Ativar o encaminhamento no iptables

6 sysctl -w net.ipv4.ip forward=1

7 #apaga rota possivels

8 route del -net 192.168.8.0 netmask 255.255.255.0

9 route del -net 172.8.0.8 netmask 255.255.0.0

10 route del -net ©.0.0.0 netmask 0.0.0.0

11 route del -net 127.98.0.0 netmask 255.0.08.0

12 route del -net 169.254.9.0 netmask 255.255.8.0

13 #Adiciona novas rotas

14 route add -net 192.168.0.8 netmask 255.255.255.8 ethe@
15 route add -net 172.8.0.0 netmask 255.255.0.8 ethl

16 route add default gateway 172.8.0.3

17 #ativa modulos nat do kernel

18 modprobe ip nat ftp

19 modprobe ip conntrack
20 modprobe ip conntrack ftp
21 #forward do iptables
22 iptables -A FORWARD -i eth® -o ethl -j ACCEPT
23 iptables -A FORWARD -i ethl -o eth@ -j ACCEPT
24 iptables -A FORWARD -j LOG
25 iptables -t nat -A POSTROUTING -o eth® -j MASQUERADE
26 echo rede configurada..teste 81

Figura 26 - script de configuracgéo de rotas do roteador0l1



1 #!/bin/ba
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sh

2 #HRRREREREE ConTlguracdes de Rede ####dddtbbnnnEEEES

3 ifconfig
4 1fconfig
5 #Ativar o

eth® 172.8.0.3 netmask 255.255.0.8 up
ethl 172.9.8.3 netmask 255.255.0.8 up
encaminhamento no iptables

6 sysctl -w net.ipv4.ip forward=1

7 #apaga ro
8 route del
9 route del
18 route del
11 route del
12 route del
12 #Adiciona
14 route add
15 route add
16 route add
17 route add
18 #ativa mo
19 modprobe
20 modprobe
21 modprobe
22 #forward
23 iptables
24 iptables
25 iptables
26 iptables
27 echo rede

ta possivels
-net 172.8.0.8 netmask 255.25
-net 172.9.08.8 netmask 255.25
-net 8.0.0.8 netmask 8.8.8.8
-net 127.0.0.8 netmask 255.8.8.0
-net 169.254.8.8 netmask 255.255.0.0
novas rotas
-net 172.8.0.8 netmask 255.255.08.8 ethd
-net 172.9.8.8 netmask 255.255.8.8 ethl
-net 10.0.0.8 netmask 255.8.0.8 gw 172.9.08.1
-net 192.168.0.0 netmask 255.255.255.0 gw 172.8.8.1
dulos nat do kernel
ip nat ftp
ip conntrack
ip conntrack ftp
do iptables
-A FORWARD -i eth® -o ethl -j ACCEPT
-A FORWARD -i ethl -o eth® -j ACCEPT
-A FORWARD -j LOG
-t nat -A POSTROUTING -o eth@ -j MASQUERADE
configurada. .teste 01

5.0.0
5.0.0

Figura 27 - script de configuracao de rotas do servidoruc

Configuracéo dos roteadores para os cenarios de testes sem e com QoS

Para a configuracdo dos roteadores foram criados dois scripts, os dois usando o algoritmo de

escalonamento CBQ.

No primei

ro script ¢ feita a definicdo da largura de banda utilizada nos testes, que foi

de 10 Mbps e apenas uma fila utilizando o algoritmo de escalonamento FIFO, com o intuito

de produzir o cenario padrdo sem QoS. No segundo script foram criadas as regras para

tratamento diferenciado dos diferentes servi¢os, com o intuito de atender as exigéncias de

qualidade de serv

icos de um ambiente de comunicagdes unificadas. Na Figura 18, apresenta-

se 0 script de configuracdo dos roteadores para o cenario 1, sem QoS, e na Figura 19

apresenta-se as configuragdes para o cenario 2, com configuracdes QoS.



1 #!/bin/bash

2 tc gdisc del dev ethl root

3

4 ## Configura a disciplina raiz

5 tc gdisc add dev ethl root handle 1: cbq avpkt 1500 bandwidth 18Mbit
6

7 #Adiciona disciplina na ponta do cbq

8 tc gdisc add dev ethl parent 1: handle 200: pfifo limit 4@

Figura 28 - Cenario 1 - Sem QoS

Na Figura 18, é feita a configuracdo de um ambiente de 10 Mbit com apenas uma fila

, na linha 5 é criada uma disciplina raiz para definicdo da largura de banda usando a

disciplina CBQ e uma fila com algoritmo FIFO é criada para esta disciplina raiz na linha 8.

1 #!/bin/bash

3 R Conflguracao de qualidade de serviqos #####dsaaEbnbnEEEEg
4 tc qdisc del dev ethl root

5 tc qdisc add dev ethl root handle 1: cbg avpkt 1580 bandwidth 18Mbit

6

7 # dudio G.711

8 tc class add dev ethl parent 1: classid 1:1 cbg avpkt 252 bandwidth 18Mbit rate 1Mbit
9 weight IMbit allot 1540 prio 8 maxburst 1588 bounded isolated

10

11 # video H.264

12 tc class add dev ethl parent 1: classid 1:2 cbg avpkt 1548 bandwidth 18mbit rate 7Mbit
13 weight 7Mbit allot 1540 prio 8 maxburst 1588 bounded isolated

14

15 # Qutros

16 tc class add dev ethl parent 1: classid 1:3 cbg avpkt 1548 bandwidth 1@mbit rate 2Mbit
17 jyeight ©.2Mbit allot 1548 prio 1 maxburst 50 bounded isolated

18

19 #Adiciona disciplina na ponta do cbq

20 tc gdisc add dev ethl parent 1: handle 208: pfifo limit 1@

21 tc gdisc add dev ethl parent 1:1 handle 318: pfifo limit 10

22 tc qdisc add dev ethl parent 1:2 handle 328: pfifo limit 10

23 tc qdisc add dev ethl parent 1:3 handle 338: pfifo limit 10

24

25 # Criar os Filtros

26 tc filter add dev ethl parent 1: protocol ip prio 8 u32 match ip tos @xb8 8xff flowid 1:1
27 tc filter add dev ethl parent 1: protocol ip prio 8 u32 match ip tos 0x88 8xff flowid 1:2
28 tc filter add dev ethl parent 1: protocol ip prio 1 u32 match ip tos 8x88 @xff flowid 1:3

Figura 29 - Cenario 2 - Cem QoS

Como foi apresentado na Figura 19, além da disciplina raiz com 10 Mbits e nomeada

como 1:, foram criadas trés classes:

e 1:1, com a disciplina de escalonamento CBQ e largura de banda minima de 1

Mbit para o trafego de voz e que recebe o filtro para pacotes marcados com o
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cédigo DSCP '0Oxb8' que corresponde ao trdfego EF e prioridade 8 que
corresponde ao trafego de menor atraso e peso de 1Mbit para em caso de
saturacdo do link, a banda minima seja mantida;

e 1:2, com banda minima de 7 Mbit para trafego de video na qual, o filtro é feito
de acordo com o DSCP AF '0x88', com peso equivalente ao trafego minimo de
7 Mbit.

e 1:3, com banda de 2 Mbit, com peso minimo de 0.2 Mbit para os demais

trafegos na rede marcados com DSCP 0x00 que corresponde ao trafego BE

Configuracéo da geracdo e recepc¢ao de trafego com RUDE/CRUDE

Para obter uma maior precisdo nos testes realizados com a utilizacdo do RUDE e do CRUDE,
foi instalado no servidor Elastix, o pacote ntpd, sendo que este equipamento foi utilizado
como referéncia para sincronismo pelas demais maquinas da rede. Para fazer o sincronismo
foi utilizado o comando ntpdate ipServidor, onde ipServidor corresponde ao IP do servidor
de sincronismo

A inicializagdo do Rude e do Crude é feita atraves do terminal do GNU\Linux, para
isso sdo utilizados os seguintes comandos: rude -s nomeArquivo.cfg, para inicio do rude,
onde nomeArquivo corresponde ao nome do arquivo de configuracdo; e crude -p porta -l
arquivo.log, onde o parametro porta deve ser substituido pela porta configurada no rude e
arquivo.log € o nome do arquivo no qual serdo gravadas as informacdes do trafego para
posterior verificagdo.

Para utilizag&o de tais programas devem ser utilizados os seguintes comandos: crude -
d arquivo.log > arquivo.txt para alteracdo do tipo de documento para texto puro; em seguida
0 comando qosplot arquivo.txt, para criagcdo do arquivo gnuplot.commands a ser utilizado
pelo GNUPLOT, através do comando gnuplot gnuplot.commands, para criacdo dos graficos
com meétricas de QoS.

No arquivo de configuragdo do RUDE foram criados 7 fluxos sendo 3 fluxos de 64
kbps para simulacdo de trafego de voz com codec G.711, 3 fluxos de 1500kbps para
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simulacdo do trafego de video utilizando o codec H.264 e um fluxo de 117 Mbps para
simulacdo dos demais trafegos na rede, que ndo fazem parte dos servicos de comunicacao
unificada.

No cenario 1 0s pacotes ndo foram marcados. Ja no cenario 2, com o intuito de
diferenciacdo dos servigcos, os pacotes de &udio foram marcados com DSCP de
encaminhamento expresso (EF), os pacotes de video foram marcados com DSCP de
encaminhamento assegura (AF) e os pacotes correspondentes aos demais fluxos nao foram
explicitamente marcados pelo RUDE, conseqlientemente, receberam a marcacdo para
encaminhamento com melhor esfor¢co (BE). Na Figura 19 apresenta-se o contetido do arquivo
de configuracdo do RUDE.

1 START NOW

2

3 ### FLUX0 DE AUDIO G.711

4 OO0 9O10 ON 3001 192.168.0.2:10001 CONSTANT 41 2080

5 #T0S 0010 ©xb8

6 180000 BO10 OFF

7 0000 9011 ON 3002 192.168.0.2:10002 CONSTANT 41 2080

8 #T0S 0811 ©xb8

9 180000 BO11 OFF

10 0000 8812 ON 2003 192.168.0.2:10003 CONSTANT 41 200
11 #T0S 0812 ©xb8

12 180000 8812 OFF

13

14 ### FLUXO DE VIDED H.264

15 0000 0014 ON 2004 192.168.0.2:10004 CONSTANT 128 1500
16 #T0S 0014 OxB8

17 1soeee o014 OFF

15 0000 0815 ON 2085 192.168.0.2:10005 CONSTANT 128 1500
19 #T0S 8815 OxB8
20 180000 BO15 OFF
21 0pEe BO16 ON 3006 192.168.0.2:10006 CONSTANT 128 1500
22 #T0S 0016 Ox88
23 180000 0016 OFF
24
25 ### FLUXO DE MELHOR ESFORCO (NAVEGACAO, DOWNLOAD ETC)
20 0EEO BO17 ON 3007 192.168.0.2:10007 CONSTANT 10000 1500
27 180000 0017 OFF

Figura 30 - Arquivo de configuracdo do RUDE

No arquivo de configuracdo do RUDE, apresentado na Figura 20, a primeira linha

apresenta o comando para inicio dos fluxos. Nas linhas de 3 a 12 sdo configurados os fluxos
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de dudio com os seguintes pardmetros: identificagdo dos fluxos, endereco IP do receptor
seguido da porta de recepcao, o parametro CONSTANT para fluxos continuos, quantidade de
pacotes 41 e tamanho de cada pacote 200 bytes. As linhas 5, 8, 16, 19 e 22, que apresentam o0
comando TOS, que corresponde a marcacdo DSCP dos pacotes, foram comentadas no cenario

1 e ativadas no cenério 2, para que 0 RUDE pudesse fazer a marcagdo dos pacotes gerados.

Configuraces do servidor de comunicacdes unificadas Elastix

Além da configuracdo como roteador, 0 equipamento com o servidor de comunicacdes
unificadas foi configurado de maneira que pudessem ser feitas sessbes de audio e
videoconferéncia, bem como as sessdes de mensagem instantdnea. Para a realizacdo das
chamadas de audio e video, utilizando o mddulo PBX que utiliza o Asterisk, foram
configurados dois usuérios, o cliente de UC 01 com ramal 3001 e o cliente de UC 02 com o
ramal 3002. O modulo de PBX foi configurado para uso do codec de audio G.711 e do codec
de video H.264, foram configurados parametros de marcacao de pacotes para o cenario 2 com
QoS. A configuracdo da marcacdo dos pacotes foi feita com a alteracdo do arquivo de
configuracdo do Asterisk, no caminho /etc/asterisk/sip.conf, adicionando-se 0s seguintes
parametros: tos_audio = ef e tos_video = af41.

Para a sessdo de mensagem instantanea foram configurados dois clientes, no médulo

de mensagem usando o protocolo de mensagens XMPP.

Configuragdes dos Clientes de UC

O trafego na rede foi gerado de duas formas: foram utilizados os softwares Pidgin para a
criagdo de uma sessdo XMPP de mensagem instantanea e o Linphone para o estabelecimento
de uma sessdo de audio de videoconferéncia de maneira que fosse apresentado um ambiente

real de comunicacdes unificadas. Para isso, os clientes anteriormente configurados no servidor



99

foram configurados em tais programas clientes para que fosse utilizada uma sessao de &udio,
video e de mensagem instantanea.

Para que a qualidade de servigos fosse fim-a-fim, os equipamentos clientes foram
configurados para priorizacdo do trafego da mesma forma que os roteadores. Para que fosse
mantida a qualidade para a chamada real de audio e video, os clientes foram configurados
para marcar os pacotes que sairam dos mesmos.

Os comandos utilizados para configurar a marcagdo dos pacotes de audio e video nos

pacotes de saidas 0s equipamentos clientes foram:

iptables -t mangle -A OUTPUT -p udp --sport 7078 -j DSCP --set-dscp-class EF
iptables -t mangle -A OUTPUT -p udp --sport 9078 -j DSCP --set-dscp-class AF41

O trafego de saida do audio é encaminhado pelo Linphone pela porta 7078, de forma que os pacotes que saem
da méaquina por esta porta recebem a classificacdo DSCP EF. Os pacotes de video, que por padréo utilizam a
porta 9078, foram marcados com a classe DSCP AF41.



