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RESUMO

As redes de computadores tém se tornado comum entre usuarios e organizacgées e,
consequentemente, a utlizacdo de dados digitais tem crescido. Com isso, é
importante criar novas formas de armazenar esses dados com intuito de manter
copias de seguranca de arquivos para evitar possiveis perdas. Assim, o objetivo
deste trabalho foi desenvolver uma solucdo de backup P2P, utilizando JXTA, que
possibilita o compartilhamento de arquivos disponiveis nas maquinas dos usuarios.
A aplicacdo oferece funcionalidades para o usuéario enviar, buscar e recuperar seus
arquivos, que sao criptografados e armazenados em diversas maquinas de rede afim
de criar copias de seguranca. Os arquivos enviados podem ser recuperados
somente por quem possui a chave de criptografia, utilizada para garantir a

privacidade dos arquivos.
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1 INTRODUCAO

Com a expanséo da internet e a facilidade de acesso aos recursos computacionais e
de telecomunicacdo, a quantidade de dados gerados por usudarios também
aumentou. Deste modo, continuamente tem sido propostos novos meios de atender
a demanda de usuérios e criar sistemas com poder computacional e capacidade de
armazenamento elevado tem se tornado cada vez mais comum. Nesse contexto,
utilizar sistemas distribuidos pode ser uma boa alternativa.

Coulouris (2007, p. 16) define sistema distribuido como “um sistema no qual
0s componentes de hardware ou software, localizados em computadores interligados
em rede, se comunicam e coordenam suas ac¢des apenas enviando mensagens
entre si”. Estes componentes trabalham em conjunto para realizar a¢des solicitadas
pelos usuarios do sistema.

Um sistema distribuido pode trazer muitas vantagens, sendo que o
compartilhamento de recursos é uma delas, pois oferece a capacidade de dividir o
processamento entre 0s recursos, evitando que apenas um destes fique
sobrecarregado de processos. Outro ponto positivo € a possibilidade de aumentar a
capacidade do sistema, como o espaco de armazenamento, sem precisar descartar
0 que ja esta funcionando. Exemplos de sistemas distribuidos séo: Cliente/Servidor;
gue utiliza um servidor centralizado para coordenar as acfes e responder
requisicbes enviadas pelos clientes; e P2P, que é constituido de pares que se
comunicam diretamente entre si, podendo trabalhar tanto como servidor quanto
como cliente.

Em uma rede P2P (Peer-to-Peer) os nés interligados podem compartilhar
recursos como ciclos de CPU, armazenamento, arquivos etc. Muitas aplicacdes
existentes utilizam P2P para que seus usuarios possam compartilhar arquivos
pessoais como musicas, videos, fotos etc. Além do compartilhamento de arquivos, o
compartilhamento de hardware também € importante como, por exemplo, espaco em
disco, pois outros usuarios podem usar o espaco disponivel de nés da rede para

guardar seus dados. Baseado nisso, desenvolveu-se em criar um sistema de backup
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descentralizado utilizando P2P, no qual as cépias podem ficar armazenadas em nos
de rede. Esses nds representam as maquinas conectadas a rede local.

Um sistema descentralizado de backup guarda em varios locais uma mesma
informacdo, tornando dificil que esta seja perdida caso ocorra falha em algum dos
locais. Uma maneira de implementar um sistema desses € utilizando a ferramenta
JXTA, que oferece recursos para a implementacdo de redes P2P e para o acesso
aos recursos disponiveis dos pares da rede.

Segundo Sun Microsystems (2005, p. 7) “JXTA € um conjunto aberto de
protocolos Peer-to-Peer (P2P) que permitem qualquer dispositivo de rede [...] se
comunicar e colaborar mutuamente como pares”. Esta ferramenta vem sendo
bastante utilizada em aplicacdes P2P, isto porque tem caracteristicas que permitem
a comunicagcdo entre os pares independentemente de enderecamento de rede,
protocolos fisicos e plataforma de programacéao.

A criacdo de uma rede P2P descentralizada foi o objetivo do trabalho, e isto
foi possivel por meio do JXTA, que fornecer as funcionalidades da rede Peer-to-
Peer. Com os métodos de rede P2P fornecidos pelo JXTA, foi implementada uma
aplicacdo denominada Peer Backup. A aplicacdo, em conjunto com as
funcionalidades da rede, fornece ao usuario métodos para realizacao de backups em
rede.

Na primeira etapa do trabalho foram pesquisados assuntos referentes a
sistemas distribuidos, peer-to-peer, JXTA e Backup colaborativo. Estes materiais
foram utilizados para o desenvolvimento do referencial tedrico, e foram utilizados
como base para a execucdo do projeto. Durante a execucdo do projeto foram
gerados artefatos de modelagem, e, a partir deles, foram criados cenéarios que
mostram situacées com 0s quais 0s usuarios da aplicacdo pode se deparar. Os
cenarios, que englobam desde a criacdo da rede P2P descentralizada até a
recuperacdo de um arquivo do usuario, serviram de base para a implementacdo dos
métodos e das sequéncias de execucado das acoes.

A aplicacdo Peer Backup possui as caracteristicas de um programa comum
de cépias de arquivos, mas possibilita duplicar os arquivos em maquinas de uma
rede local, com intuito de garantir a disponibilidade e garantir a privacidade utilizando
chave de criptografia.

O trabalho esta estruturado da seguinte forma: capitulo 1 que é referente a

Introducdo do projeto, capitulo 2 que apresenta o referencial tedrico sobre os
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assuntos 2.1 Sistemas Distribuidos, 2.2 Arquitetura Peer-to-Peer, 2.3 Tecnologia
JXTA e 2.4 Backup cooperativo. No capitulo 3 é apresentada a metodologia de
desenvolvimento do projeto e os materiais utilizados no desenvolvimento do projeto.
O capitulo 4 é referente ao desenvolvimento da aplicacdo, no qual apresenta a
arquitetura, modelo de dados, codificacdo e testes da aplicagcdo desenvolvida. As
consideracdes finais que € mostrada no capitulo 5, seguido pelas referéncias
bibliogréaficas presentes no capitulo 6.
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2 REFERENCIAL TEORICO

Nesta se¢do sdo abordados os principais conceitos referentes ao projeto, que sao:
2.1 Sistemas Distribuidos, 2.2 Arquitetura Peer-to-Peer, 2.3 Tecnologia JXTA e 2.4
Backup cooperativo. A partir deles sera possivel fundamentar o desenvolvimento da

aplicagéo.

2.1 Sistemas Distribuidos

As redes de computadores possibilitam que computadores se conectem e troquem
informagdes, independentemente da localidade. As tecnologias de redes e sua
abrangéncia cresceram bastante, e consequentemente, a quantidade de usuarios e
tipos de servicos oferecidos também. Para atender essa demanda, tem se
destacado o uso de sistemas distribuidos, que tém a capacidade de atender grande
guantidade de usuéarios e oferecer servicos usando recursos das redes de
computadores.

Coulouris (2007, p.16) define sistema distribuido como “um sistema no qual
0s componentes de hardware ou software, localizados em computadores interligados
em rede, se comunicam e coordenam suas acfes apenas enviando mensagens
entre si”. Isto €, processos que podem estar executando em computadores distintos
trabalham em conjunto para executar determinada tarefa em comum e, também,
compartilham recursos e informacdes.

Os sistemas distribuidos podem ser empregados em diversos tipos de
aplicacbes como, por exemplo, uma partida online de dominé, no qual os usuarios
trocam mensagens com o servidor para realizar uma jogada e o servidor envia

mensagem aos usuarios sobre acdes do jogo, como mostra a Figura 1.



14

Servidor .
Usuadrio
O—
s‘\‘
3

A

Usuario
1
P
4
2 [
AR
Usudrio

Figura 1-Troca de mensagens entre servidor e clientes

Na Figura 1, os usuarios acessam a aplicacao cliente que envia para o
servidor mensagens de requisicdo. O servidor € o responsavel por controlar as
acOes baseando-se nas mensagens que recebeu das aplicacdes cliente. Dessa
forma, quando um usuario realiza uma jogada, o aplicativo cliente envia uma
mensagem ao servidor, que replica a mensagem para os aplicativos cliente dos
demais usuarios para que todos os usuarios tenham a mesma visao do jogo nos
seus computadores.

No desenvolvimento de um sistema distribuido € necessario considerar
aspectos de projeto importantes para que este funcione de forma consistente, que
sdo: Transparéncia, Flexibilidade, Escalabilidade, Confiabilidade, Tolerancia a falhas

e Desempenho. Cada um desses aspectos € apresentado na sec¢ao seguinte.

2.1.1 Aspectos de Projeto

No projeto dos Sistemas Distribuidos um conjunto de aspectos devem ser
considerados visando garantir o funcionamento adequado, para que as tarefas
possam ser realizadas de forma eficiente, que seu funcionamento ndo seja

interrompido em caso de falhas, que tenha a capacidade de acompanhar o
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crescimento da demanda, entre outras caracteristicas desejadas em um sistema de

computacdo. Esses aspectos séo:

Transparéncia,;
Flexibilidade;
Escalabilidade;
Confiabilidade;
Toleréncia a falhas;

Desempenho.

Transparéncia

Um sistema distribuido deve ocultar de seus usuarios que 0s processos executados

e 0s componentes utilizados estdo separados fisicamente, mesmo quando estédo

separados por localidade, com sistemas operacionais diferentes etc.. Existem varios

tipos de transparéncia, sendo que cada aplicacdo pode exigir conceitos diferentes
(TANEMBAUM, 2007, p. 3). Sao elas:

Acesso: ocultar como os dados séo representados € como 0S recursos sao
acessados. Caso o usuario faca uma requisicdo de download, por exemplo, 0
usuario nao deve perceber como este dado esta armazenado no sistema;
Localizacdo: ocultar do usuéario a localizacdo dos recursos, sendo que
recursos locais e remotos, para o usuario, sao vistos da mesma forma. Por
exemplo, ao acessar uma pagina 0 usuario nao quer saber se ela esta no
Brasil ou na China, apenas necessita que pagina seja exibida.

Migracéo: ocultar que um recurso possa ter sido movido de um local para
outro. Por exemplo, se um arquivo foi movido de um servidor para outro, 0
sistema deve retornar as informacdes para o usuario sem que este perceba
ou se preocupe com a nova localizacéo;

Performance: melhorar a capacidade (desempenho) do sistema caso seja
necessario sem que o0 usuario perceba. Mesmo com o aumento da carga,
devido ao aumento da quantidade de usuarios, o sistema deve garantir que o
tempo de acesso a um recurso ndo sofra alteracéao;

Replicacdo: ocultar que existem cépias de um recurso. Um exemplo de
replicacdo é um sistema que, para evitar perda de dados, faz copias de dados

gue usuarios enviam em outro local, mas, nao informa isto ao usuario. Caso
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ocorra um problema na maquina que esta o documento original, a cépia pode
ser utilizada, evitando que os dados do usuario sejam perdidos;

e Concorréncia: ocultar do usuario que existem outros usuarios compartilhando
do mesmo recurso. Um exemplo de concorréncia € dois usuarios utilizarema
mesma opc¢ao (exemplo sacar) de um caixa eletronico, que busca no banco
de dados informagdes na mesma tabela. O sistema deve ser percebido pelo
usuario como exclusivo, como se ninguém estivesseusando 0s mesmos
recursos que ele;

e Falha: ocultar falhas de algum recurso e ainda ocultar a recuperagdo dessa
falha. Se um usuéario tenta acessar uma imagem e o servidor tem um
problema de conexdo com a internet, este deve solucionar o problema

automaticamente sem que 0 usuario perceba.

Flexibilidade

Segundo Dettenborn (2008, p. 19) “um projeto de sistemas distribuidos deve ser
flexivel com a capacidade de suportar alteracdes que ndo foram previstas”. Deste
modo, a flexibilidade de um sistema esta ligada a capacidade de realizar
modifica¢des futuras com mais facilidade. Nessas modificacdes podem ser incluidas
funcionalidades como seguranca, desempenho etc.. Assim, situacfes imprevistas
devem ser contornadas de forma simples. Por exemplo, se o firewall utilizado é de
baixa confiabilidade ele pode ser trocado por outro sem precisar alterar o sistema

gue é protegido por ele.

Escalabilidade

“‘Um sistema é descrito como escalavel se permanece eficiente quando ha um
aumento significativo no numero de recursos e no numero de usuarios’
(COULOURIS, 2007, p.31). Ou seja, € preciso que um sistema continue funcionando
adequadamente caso a demanda aumente. Por exemplo, se um site da internet
ganha novos usuarios de forma progressiva e de diversos locais do mundo, deve
permanecer funcionando normalmente e fornecer respostas as solicitacbes dos
usuarios em tempo adequado. Esta escalabilidade pode ser dividida em trés niveis:

e Tamanho: capacidade de atender uma demanda maior de usuarios.

e Distancia geografica:capacidade de atender usuarios mesmo ele estando

longe dos recursos.
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e Facilidade de administragdo: mesmo com inclusdo muitas organizacdes

independentes ainda continuam faceis a administracao.

Confiabilidade

Confiabilidade “[...] refere-se a propriedade de um sistema poder funcionar
continuamente sem falha” (TANEMBAUM, 2007, p.194). Um sistema confiavel deve
garantir a disponibilidade, a seguranca dos dados transmitidos e, também, a
possibilidade de se recuperar caso ocorra uma falha. Por exemplo, se um servidor
gue compartilha arquivos na maior parte do tempo esta fora do ar, os usuarios
podem entender que o site ndo é confiavel, pois existe uma dificuldade em obter
gualquer informacé&o dele dependendo do momento que em que € acessado.

Toleréancia a Falhas

Sistemas sao sujeitos a falhas, tanto por software como por hardware. “Quando
ocorrem falhas no hardware ou no software, os programas podem produzir
resultados incorretos ou podem parar antes de terem concluido a computacao
pretendida” (COULOURIS, 2007, p.32). Porém, mesmo quando ocorre algum
problema com um de seus componentes, 0 sistema deve ter a capacidade de
continuar funcionando, ou seja, deve ser tolerante a falhas. Algumas alternativas
para prevencao de falhas séo: redundancia de hardware, que é ter copias idénticas
de hardwares utilizados; e recuperacgao por software, pois, caso algo falhe, o sistema
pode, por exemplo, reiniciar um servico ou direcionar 0S usuarios para um recurso

gue esta funcionando, evitando que o servico pare.

Desempenho

E preciso que um sistema distribuido ofereca um desempenho equivalente ou
melhor que de um sistema centralizado, fornecendo respostas rapidas, como se o
sistema estivesse executando localmente. Podem ser adotadas métricas distintas
para verificar o desempenho, como: tempo de resposta, utilizacdo do sistema,

guantidade consumida da capacidade da rede, entre outras.

A utilizacdo de sistemas distribuidos é interessante em diversas situagoes,

mas, a distribuicdo dos sistemas traz dificuldades. A proxima secéo discorre sobre
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as motivagbes que levam a criagdo dos sistemas distribuidos e a dificuldades

encontradas no uso destes.

2.1.2 Motivagdes e dificuldades

Os sistemas distribuidos permitem que sejam criadas aplicacdes com a capacidade
de executar tarefas que exigem alto poder de processamento, atender demanda de
grande quantidade de usuarios, entre outras possibilidades que se tornam motivacao
para o seu uso:

e Compartilhamento de recursos: capacidade de utilizar recursos disponiveis
em magquinas da rede como software, hardware e dados.

e Capacidade de concorréncia: caso a escala de usuarios aumentar de forma
desordenada, a carga pode ser distribuida entre os recursos, néo
sobrecarregando apenas um recurso.

e Capacidade de expansao: possibilidade de aumentar o poder de
processamento ou/e armazenamento sem precisar se desfazer do que ja esta
pronto.

e Tolerancia a falhas: o sistema pode continuar funcionando mesmo quando

ocorre um problema.

Por outro lado, se comparado a outros tipos de sistemas, 0 seu desenvolvimento é
mais complexo e nem sempre as solucdes faceis sdo encontradas para resolver os
problemas. Entre os principais problemas encontrados na sua utlizacdo e
desenvolvimento estéo:

e Complexidade de software: implementar softwares para sistemas
distribuidos sdo complexos, levando em consideracdo a sua dimenséo e que
seu funcionamento é ndo-deterministico.

e Seguranca: como os dados sdo compartilhados, é preciso garantir que 0s
dados sejam acessados somente por pessoas autorizadas.

e Rede de comunicacdo: a rede pode saturar por causa da quantidade de
dados transferidos, e falhar. Além da distancia fisica da rede entre os

recursos do sistema podem afetar a velocidade, deixando o sistema lento.
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Apesar das dificuldades o uso de sistemas distribuidos costuma ser uma boa
solucdo para resolver determinados problemas, como 0 acesso a informagdo em
localidades distintas. No seu desenvolvimento deve ser levada em consideragéo a
necessidade, a dificuldade e o beneficio que trar4 quando concluido. De toda forma
existem varias solu¢cdes parao problema da seguranca e das redes de comunicacao.

Ao se decidir pelo desenvolvimento de um sistema distribuido, deve-se definir
qgual modelo ser& utilizado, ja que existem alguns modelos, entre eles Cliente-
Servidor e P2P, abordados na préxima secdo. As motivacbes e dificuldades
comentadas nessa secao estdo presentes nos Sistemas Distribuidos em geral,
independente do modelo.

2.1.3 Modelos de Sistemas Distribuidos

As diversas caracteristicas contidas em sistemas distribuidos sdo empregadas de
acordo com o modelo escolhido no seu desenvolvimento. Estes modelos permite
gue o desenvolvedor tenha conhecimento sobre o funcionamento do seu sistema.
Entre os modelos existentes é possivel citar: Arquitetura Cliente-Servidor e P2P.

Na arquitetura Cliente-Servidor existe uma aplicacdo central, denominada
servidor, que é responsavel por disponibilizar servicos e as aplicacbes acessadas
pelos usuarios, que sao os clientes. Um servidor fica esperando por requisicdes de
clientes, que recebem a solicitacdo do usuario, empacotam em uma mensagem de
requisicdo e enviam ao servidor pela rede (TANEMBAUM, 2007, p22). Esse tipo &
considerado centralizado, no qual um servidor € essencial e responsavel pelo
atendimento das requisicdes dos usuarios e que uma falha neste pode gerar muitos
problemas.

Varios sistemas podem ser citados como exemplo de cliente servidor, um

deles é o sistema de FTP (File Transfer Protocol), mostrado na Figura 2.
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Figura 2 - Servidor FTP

Na Figura 2 € apresentado um exemplo de aplicacdo Cliente-Servidor, que
representa o funcionamento do FTP. Quando um cliente deseja um arquivo, envia a
solicitacdo do arquivo ao servidor. O servidor recebe a solicitacdo, buscar o arquivo,
verifica se 0 usuario possui permissao para acessar, monta as mensagens com o
contetudo do arquivo solicitado e envia como resposta ao cliente.

Outro modelo de sistema distribuido € o Peer-to-Peer, também conhecido
como P2P. Nesse modelo os nés sao interconectados e tém a capacidade de atuar
tanto como cliente quanto como servidor. Ainda, sdo capazes de se auto organizar
em topologias de redes, com o objetivo de compartilhar recursos (arquivos, ciclos de
CPU etc.) (LOEST, 2007, p3).

Como mostra a Figura 3 os sistemas P2P séo projetados de forma que os
componentes, chamados de nds, se comuniquem entre si e compartilhem recursos

por troca direta, via rede, sem a necessidade de um servidor central.
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Figura 3 - Sistema distribuido P2P

Como a arquitetura P2P é o foco desse trabalho, a secdo seguinte apresenta
de forma mais detalhada os conceitos, exemplos e caracteristicas relacionadas a

essa arquitetura.

2.2 Arquitetura Peer-to-Peer (P2P)

Os sistemas Peer-to-Peer tem ganhado afinidade entre desenvolvedores de
sistemas distribuidos, e isto ocorre porque as redes P2P oferecem facilidade de
expansado caso esta seja necessaria, além de ter um custo mais baixo, se
comparada a outras arquiteturas.

Segundo Androutsellis-Theotokis e Spinellis (2004, p. 337) “Peer-to-Peer sao
sistemas distribuidos constituidos de nos interligados capazes de se organizar em
topologias de rede com a finalidade de compartilhar recursos [...]".

Estes nés podem trabalhar como cliente (ex. recebendo um arquivo) ou como
servidor (ex. transferindo um conteddo). Os recursos compartilhados podem ser
apenas arquivos ou até mesmo ciclos de CPU, espaco em disco etc.. Na Figura 4 é

mostrada a representacdo de uma rede P2P composta por quatro nés.
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Figura 4 - Rede P2P

Na Figura 4 é mostrada a ligacdo entre nés em uma rede P2P, sendo que
eles séo equivalentes e funcionam como cliente ou como servidor. Em alguns casos,
podem existir super-nos, que séo pares que utilizados para centralizar informacdes
como localizacéo de pares, recursos etc., isto é definido na aplicacéo.

A arquitetura P2P pode ser empregada em diversos tipos de aplicacoes,
como para transferéncia de conteudo como fotos, videos, programas etc.. De acordo
com a finalidade da aplicacdo foram definidas diversas classificacdes, as principais
sdo: comunicacao e colaboracdo, computacao distribuida, suporte de servicos de
internet, sistemas de banco de dados, distribuicdo de contetddo. Na proxima secéo &

abordada as caracteristicas dessas classificacoes.

2.2.1 Aplicacbes P2P

Segundo Androutsellis-Theotokis e Spinellis (2004) a arquitetura P2P esta cada vez
mais sendo utilizada no desenvolvimento de aplicacdes. Estas aplicacdes tém sido
utilizadas para diversos fins, alguns exemplos sao:

e Comunicacdo e colaboracdo: estdo presentes nesta classificacdo
aplicacbes que permitem que os usuarios da rede se comuniquem, para
trocar mensagens de texto, voz, imagem etc. Este tipo de aplicacdo tem se
tornado comum entre 0s usuarios de internet, pois existem muitos softwares

gue utilizam a tecnologia, como exemplo: MSN Messenger, Skype, ICQ;
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e Computacdo distribuida: sdo sistemas que utiizam o poder de
processamento dos pares da rede para executar tarefas. Este tipo de
aplicacdo divide grandes processos em pequenas tarefas, que s&o
distribuidas e balanceadas entre os pares e ainda utliza o poder de
processamento deles para concluir estas tarefas, deste modo o sistema
ganha capacidade de processamento dependendo da quantidade de pares na
rede;

e Streaming media: segundo Rodrigues e Druschel (2010, p.73) “aplicacdes
P2P mais populares sao streaming media distribution e IPTV”". Estas
aplicagbes streaming P2P tem o objetivo de utilizar a largura da banda dos
pares da rede para replicar os dados de &audio e video, deste modo
economizando largura de banda de um servidor central;

e Computacao voluntéaria: sdo sistema no qual os pares fornecem ciclos de
CPU para terceiros. Neste caso geralmente os usuarios da rede instalam uma
aplicacdo, que recebem e processam os dados de um servidor central e
retorna os resultados. Esse tipo de paradigma € bastante utilizado para
célculos cientificos. Um exemplo de aplicacdo € o SETI@Home que faz a
analise de sinais de radio do espaco para detectar possiveis emissdes
extraterrestres (RODRIGUES, DRUSCHEL, 2010, p. 73);

e Distribuicdo de conteudo: aplicacbes para distribuicdo de conteudo séo
bastante populares entre os usuarios de sistemas P2P. Estado incluidas nesta
classificacdo aplicacbes que permitem o compartilhamento de arquivos
(imagens, videos, documentos etc.) entre 0s usuarios da rede. Exemplos de

aplicacdes que estdo nessa classificacdo sdo Kazaa, Gnutella, Napster.

O foco deste trabalho € a distribuicdo de conteddo entre os nés de uma rede
P2P, deste modo, na préxima secéo € abordado o funcionamento de uma aplicacéo

de distribuicdo de conteudo.

2.2.2 Distribuicdo de conteudo utilizando redes P2P

A utilizacéo de aplicacdes P2P para distribuicdo de contetudo tem se tornado comum
entre usuarios da internet. Estes servicos fornecem ao usuario meios de publicar,
buscar e recuperar arquivos de outros pares ou de locais de armazenamento da

rede. Os conteudos compartilhados nessas aplicagbes, normalmente, incluem
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arquivos de musicas, videos, fotos e programas. A Figura 5 apresenta uma rede

P2P formada por quatro nos, que trocam contetdos através de uma aplicacdo P2P.

Figura 5 - Compartilhamento de conteddo em uma rede P2P

Na Figura 5 as setas representam a troca de informacgdes entre os pares, no
gual eles podem tanto transmitir quanto receber informacdes. A arquitetura da rede
gue vai definir a ligacdo entre os pares, deste modo a préxima secdo aborda as

caracteristicas das arquiteturas P2P.

2.2.3 Arquiteturas P2P de Distribuicdo de Conteudo.
As redes P2P séo formadas dentro de uma rede ja existente (normalmente IP), e sé&o
chamadas de redes overlay (sobreposta). As redes overlay fornecem recursos como
arquitetura de roteamento robusta para atingir areas amplas, busca eficiente de
dados, localizagcdo de pares proximos etc., além de caracteristicas como
autenticacao, anonimato, escalabilidade e tolerancia a falhas (LUA etal, 2004, p1).
As redes overlay podem ser diferenciadas por sua organizacdo, na qual
possuem regras para garantir o funcionamento coerente. As redes sobrepostas

podem ser: estruturadas e desestruturadas.

Estruturadas
Sao redes com alto controle no qual o contetdo é colocado em locais especificos,

para que consultas sejam feitas de forma mais eficiente (LUA et al, 2004, p. 2). A
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rede define chaves Unicas para os dados, organiza os pares e atribui a chave para
um ponto, isto permite que sejam realizadas consultas mais eficientes. Geralmente
redes estruturadas séo baseadas em DHT (Distributed Hash Tables), no qual s&o
utilizadas para organizar os processos (ex. localizacdo). Segundo Vestola (2010, p.
2) DHT “séo sistemas descentralizados e distribuidos de prestagdo de servigos de
pesquisa semelhante a uma tabela hash”.

Em redes baseadas em DHT os pares e objetos possuem identificadores
unicos, conhecidos como chave. As DHTs armazenam a chave e valor de um item
nos pares da rede, no qual a chave é utilizada para identificar o objeto, e o valor € o
identificador do n6 que € responsavel pelo item. Exemplos de arquiteturas
estruturadas sdo: Freenet, Chord, CAN.

Desestruturadas

Nas redes P2P né&o estruturadas a ligacéo entre os pares é estabelecida de forma
facultativa e ndo existe correlacédo entre um par e o conteudo administrado por ele
(LUA et al, 2004, p. 2). Deste modo um par pode se conectar a outro utilizando
somente seu endereco fisico. Os itens podem ser disponibilizados em qualquer
ponto da rede e para encontra-los é necessario utilizar a busca por inundacao, que
consiste em difundir a requisicdo entre os pares. Exemplos de arquiteturas néo

estruturadas séo: Napster, Gnutella.

Para o desenvolvimento deste trabalho, € proposta a utilizacdo de uma rede
P2P descentralizada, deste modo, a proxima secdo aborda as caracteristicas desse

tipo de arquitetura.

2.2.4 Arquiteturas Desestruturadas
As arquiteturas desestruturadas podem ser classificadas em: hibrida

descentralizada, parcialmente centralizada e puramente descentralizada.

Hibrida descentralizada
Neste tipo de rede, existe o papel de um servidor que executa a¢gées como registro
de pares, servicos de indice (recursos disponiveis), registro de grupos etc.

(VITHOFT, 2009, p. 10). Os pares da rede armazenam o conteldo e compartilham
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com a rede. Na Figura 6 é apresentado o funcionamento de uma rede hibrida

descentralizada.

Download
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Figura 6 - Rede P2P Hibrida

Os clientes trocam informacdes diretamente, porém existe intermédio do
servidor em casos de buscas, inicializacdo, publicacdo de recurso, conexao com a
rede etc.. Como é mostrado na Figura 6, um par realiza uma consulta no servidor,
gue retorna a informacéo de localizacdo de determinado dado. Quando obtida a
informacé&o sobre a localizacdo, o par se conecta ao outro e realiza a transferéncia
das informacdes solicitadas. Exemplos de arquiteturas hibridas s&o: Napster e

Publios.

Parcialmente centralizada

Esta arquitetura é caracterizada pela existéncia de super-nés, que séo definidos de
acordo com as caracteristicas definidas pela rede (ANDROUTSELLIS-THEOTOKIS,
SPINELLIS, 2004, p. 346). Os super-nos possuem funcdes semelhantes a de um

servidor, como exemplo indexagdo, cache e proxy para as requisicoes. Caso um
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super-né falhe, a rede possui caracteristicas para se auto organizar e definir um

novo. A Figura 7 mostra um exemplo de rede parcialmente centralizada.

¢ ]
Super N6
Super No Super N6
e b ' =
=5 ) | E |

% | Sy E’b E’ /
— W L -

Figura 7 - Rede P2P parcialmente centralizada

Os pares comuns ingressam e publicam recursos na rede com auxilio dos
super-nds. Como é mostrado na Figura 7, 0s super-nos sdo interconectados, e em
conjunto com os pares comuns criam redes locais para realizar o processamento de
requisicdes de busca. Caso os pedidos ndo sejam encontrados na rede local, sdo
repassados para o super-no referente, que realiza o roteamento da requisi¢ao entre

0s outros. Exemplo de arquitetura parcialmente centralizada € o Kazaa.

Puramente descentralizada

Esta arquitetura é caracterizada por ndo existir o papel de um servidor para
centralizar as acfes da rede, todos os pares trabalham como servidor e cliente
(ANDROUTSELLIS-THEOTOKIS, SPINELLIS, 2004, p. 345). Os pares se conectam
diretamente, e ndo necessariamente precisam conhecer todos os outros. A Figura 8

mostra um exemplo de estrutura de uma rede puramente descentralizada.
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Figura 8 - Rede P2P descentralizada

Na rede P2P mostrada na Figura 8 ndo existe um centralizador de acdes para
comandar as requisicfes dos usuarios, desta forma os pares da rede precisam se

comunicam diretamente para trocar informacgdes.

Como o objetivo do trabalho € a implementacdo de uma aplicacdo P2P

descentralizada, esse tipo de arquitetura é abordada na proxima secéao.

2.2.5 Arquitetura Descentralizada

Em uma rede P2P descentralizada ndo se utiliza um servidor para comandar as
requisicbes enviadas na rede (BACKXet al, 2002, p. 2). Desta forma, ndo existe
pontos Unicos de falha, tornando mais dificil a indisponibilidade da rede. De forma
arbitraria ou diretamente os pares descobrem a rede, ndo necessitando do servidor
para registra-los.

Qualquer par pode iniciar a rede e distribuir a tabela de vizinhos conectados
para novos membros. Caso algum dos pares se desconectar, a rede continua
funcionando, pois qualquer membro da rede pode fornecer o0s servicos essenciais da
rede.

Um exemplo de arquitetura descentraliza € a rede Gnutella
(ANDROUTSELLIS-THEOTOKIS E SPINELLIS, 2004, p. 344), que é formada por
pares conectados por meio do protocolo IP, que operam como servidor e cliente e
possuem uma tabela de roteamento dindmico. A Figura 9 mostra como um par se

conecta a rede.
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Figura 9 - Inclusdo de novo membro narede

Na rede descentralizada mostrada na Figura 9, um novo par envia uma

requisicdo para outro ja conectado a fim de se conectar na rede, e recebe uma

resposta informando se a entrada foi permitida ou ndo. Quando conectado, um par

envia mensagens de tempos em tempos para seus vizinhos com intuito de descobrir

NOVOsS pares.

As mensagens servem para que 0s membros possam se comunicar e trocar

informacBes. No Gnutella as mensagens possuem em seu corpo atributos
importantes (KLINGBERG, T., MANFREDI, R., 2002, online), como:

Message ID: identificado Unico da mensagem na rede;

PayloadType: determina o tipo de mensagem. Exemplo: Ping, PongBye
etc.;

TTL (Time To Live): controla a propagacdo da mensagem. No qual é
definido um valor, que é decrementado a cada par percorrido. Quando o
valor chega a zero significa que no tempo especificado a consulta ndo
retornou nenhum objeto;

Hops: quantidade de vezes que a mensagem foi encaminhada;

PayloadLength: tamanho de bytes do corpo da mensagem.

As mensagens tém papel importante por ser 0 meio de comunicagao entre 0s
pares da rede (ANDROUTSELLIS-THEOTOKIS E SPINELLIS, 2004, p. 344).
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Existem mensagens de controle como, por exemplo, para ingressar na rede, verificar
status etc.; e para troca de dados, que sdo os arquivos. Sao definidos quatro tipos
de mensagens, que séo:
e Ping: pedido de um determinado host para se anunciar;
e Pong: resposta a uma mensagem de ping.
e Query: mecanismo para realizar busca de recursos disponiveis na
rede;
e QueryHit: resposta a uma consulta. Este tipo de mensagem retorna ao
usuario a localizacdo de dados encontrados da pesquisa

correspondente.

Por ndo existir um centralizador de acdes, as mensagens sdo propagadas
pela rede por inundacdo, que consiste em distribuir a requisicdo entre os pares
vizinhos, que difunde a requisi¢éo entre outros membros. Na Figura 10 é mostrada a

troca de mensagens a fim de encontrar um arquivo.

peer C

Figura 10 - Buscar um arquivo na rede descentralizada.

Para obter um determinado dado na rede, um par deve seguir alguns passos,
como mostrado na Figura 10, na qual a linha tracejada representa a ligagdo dos
pares e as setas indicam o caminho percorrido das mensagens. O “peer A” envia

uma mensagem de Query para seu vizinho “peer B”, que consequentemente distribui
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a requisicdo com seu vizinho “peer C”, que repassa a mensagem aos vizinhos “peer
D” e “peer E”. Ao encontrar o arquivo no “peer C”, uma mensagem de QueryHit é
retornada ao “peer A”, que originou a mensagem, contendo as informag¢des de
localizacao do arquivo.

Em qualquer arquitetura P2P, as mensagens trocadas devem ser vistas e
modificadas somente por usuarios autorizados, aumentando a seguranca da rede, o

gue é discorrido na préxima secéo.

2.2.6 Seguranca P2P

Para garantir a seguranca de uma rede algumas caracteristicas devem ser levadas
em consideracdo (ANDROUTSELLIS-THEOTOKIS E SPINELLIS, 2004), entre elas
estao:

e Integridade e autenticidade: garantir que as informacdes ndo possam
ser modificadas por usuarios nao autorizados. E que membros néo se
passem por outros.

e Privacidade e confidencialidade: garantir que somente membros
autorizados possam ter acesso a determinada informacéo.

e Disponibilidade e persisténcia: garantir que as informacdes e a rede

sempre estejam disponiveis quando o usuario desejar ou precisar.

As caracteristicas citadas tendem a criar uma sensacao de seguranca no
usuario sobre os dados trocados na rede. Desta forma, € necessario que sejam
adotados mecanismos que ndo permitam acesso ndo autorizado e a integridade das
informacdes. Entre 0s mecanismos existentes estao:

e Auto certificacao dos dados;

e Esquema de Shamir Secret Sharing;

e Retransmissdao criptografica anénima;

e Public Key.

Auto certificacdo dos dados
Este mecanismo permite que um par ao recuperar um arquivo verifique sua

7

integridade. Isto é feito por meio de um hash criptografico, que é calculado no
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momento que o arquivo é postado e quando ele é recuperado (ANDROUTSELLIS-
THEOTOKIS E SPINELLIS, 2004).

Esquema de Shamir Secret Sharing

Consistem em uma forma de criptografia, que gera uma chave para o arquivo
(ANDROUTSELLIS-THEOTOKIS E SPINELLIS, 2004). Esta chave é dividida em
varias partes e distribuida entre os pares da rede. Para recuperar 0 arquivo €
necessario unir todas as partes, afim de obter a original.

Retransmisséo criptogréafica andnima
A pessoa que ira publicar o contetado escolhe um conjunto de “retransmissores” e
envia para eles, utilizando conexdes andnimas, partes criptografadas do arquivo. Os
retransmissores, por sua vez, escolhem alguns pares para armazenar as partes que
foram recebidas. No instante que todas as partes sdo armazenadas, a pessoa
responsavel pela publicacdo destroi as partes originais e anuncia o arquivo, com a
respectiva lista de “retransmissores”.

Quando o cliente quer recuperar um arquivo, ele entra em contato com 0s
‘retransmissores”, que entram em contato com servidores aleatérios, para repassar
a requisicdo para 0s pares que possuem o conteudo. Por fim, esses pares

decodificam o contetdo e o enviam para o cliente.

Public Key

Mecanismo de criptografia que gerar duas chaves, chave publica e chave privada,
no qual sao relacionadas (MIZANI, 2005, p. 21-22). As informacdes criptografadas
pelo mecanismo sao recuperadas utilizando as duas chaves correspondentes. Em
uma rede P2P a chave publica é armazena junto ao arquivo, e somente um par que
possuir a chave privada pode decodificar e recuperar a informacédo, na Figura 11

mostra essa comunicacao.
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Peer A

Figura 11 - Recuperando informagao com chave publica

Na Figura 11 € mostrado como um par consegue recuperar uma informacao,
em que o “Peer A” possui uma chave privada de determinado objeto presente no
“‘Peer C”. O “Peer A” envia uma query requisitando o arquivo, como ele possui a
chave privada correspondente a chave publica do objeto, o “Peer C” retorna o que
foi solicitado. Ja o “Peer B” por ndo possui a chave privada necessaria nao recebe

nenhuma informacao.

Esses mecanismos de seguranca fornecem confiabilidade se forem incluidos
no desenvolvimento das aplicacdes. Existem diversas tecnologias disponiveis para
se aplicacdes P2P, e que ainda fornece tais mecanismos, entre elas a JXTA. Que é
de cobdigo aberto e vem sendo bastante utilizada em diversos projetos. Suas

caracteristicas sao abordadas na préxima secéao.

2.3 Tecnologia JXTA

O JXTA é uma tecnologia de codigo aberto, projetada para redes P2P, desenvolvida
pela Sun Microsystems, com a participagdo de empresas, universidades, entre
outros colaboradores. Segundo Gong (2001, p. 88) “a tecnologia JXTA é uma

plataforma de desenvolvimento computacional e de redes que foi projetada para
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resolver problemas na computagdo distribuida, mais especialmente para sistemas
P2P”.

Entre as tecnologias existentes para se desenvolver aplicagées P2P, o JXTA
tem ganhado afinidade entre os desenvolvedores, isto porque oferece
funcionalidades que facilitam a implementacédo de redes P2P, que possibilitam a
conexdo dos pares independe da sua localizacdo, por ser uma ferramenta
independente de linguagem de programacao e por funcionar em qualquer dispositivo
com tecnologia digital (SUN, 2001, p. 1).

Uma rede JXTA é constituida por pares, que enviam anuncios na rede e
ingressam em grupos de pares, utilizando mensagens e passando por canais virtuais
denominados Pipes, para a formacao das redes P2P(SUN, 2001, p. 4). Esses pares,
anuncios, grupo de pares etc., sdo denominados conceitos em uma rede JXTA. Os
conceitos existentes séao utilizados pela tecnologia como forma de identificar uma
acao ou componente da rede, que sao:

e Peers: qualquer dispositivo (computador, telefones, sensores etc.) que
utilize qualquer protocolo JXTA, de forma que possam se comunicar
entre si € considerado um Peer (Par). Cada par da rede funciona de
forma independente e assincrona e sao identificados com um ID Unico.
Os pares utilizam uma ou mais interfaces de rede para uso dos
protocolos JXTA, anunciadas na rede como um ponto de extremidade,
utilizadas para estabelecer conexdes diretas entre os pares.

e PeerGroups: um grupo de pares € composto por um conjunto de
pares, geralmente, com interesses em comum. O JXTA nao cita
normas de quando, onde e por que um grupo de pares deve ser criado.
Normalmente, o objetivo € agrupar pares com interesses em comum,
criar um ambiente seguro etc.

e Identifiers (ID): o JXTA utiliza identificadores de 128 bits,
denominados UUID, para referir-se a entidades (par, anuncio, servico
etc). Cada entidade possui um identificador exclusivo, e para expressar
esses identificadores o JXTA utiliza URI (Uniform Resource Identifier).
As ID sdo apresentadas em formato texto.

e Advertisements: todos os recursos da rede séo representados em
forma de anuncios, como exemplo os pares, grupos de pares, servicos

etc.. Os anudncios, tipo de mensagem mais trocada no JXTA, sédo
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metadados utilizados para representar recursos. Ele pode descrever a
disponibilidade (vida util) de um recurso na rede, e pode ser
republicado para aumentar a vida util de um recurso (SUN, 2007, p. X).

e Messages: sao informacgdes transmitidas por canais virtuais entre os
pares, que podem armazenar qualquer tipo de dado e s&o transmitidas
em formato XML ou em representacdes binarias. As mensagens ainda
contém informacdes de roteamento, direcionamento e a sequéncia de
pares a ser percorrida até chegar ao destinatario.

e Pipes: sdo canais virtuais de comunicagcdo unidirecionais e
assincronos que conectam dois ou mais pares da rede, que
possibilitam a troca de mensagens independente da sua localizacéo,
topologia e protocolo de rede. Os pipes podem ser do tipo Receiver
(recebe dados) ou Transmitter (transmissor de dados) (SUN, 2007, p.
xi) e oferecem dois tipos de comunicacgao:

o Ponto a ponto: conecta dois pontos da rede, um receptor e um

transmissor de dados.

o Propagacao: faz a conexdo de um ponto transmissor a varios
outros pontos receptores. Todas as mensagens enviadas de um
ponto transmissor sdo enviadas aos pontos receptores.

e Network Services: servicos de rede podem ser vistos como um
conjunto de operacdes disponibilizadas a serem utilizadas via rede. Os
pares trabalham em conjunto para publicar, descobrir e invocar
servicos de redes. Estes servicos sao executados por um par da rede

por um grupo de pares.

O JXTA se diferencia das outras tecnologias existentes por oferecer recursos
gue permitem que o0s pares conectados possam, facilmente: se localizar, se
comunicar e fornecer servigos aos outros pares. I1sso se deve a sua arquitetura e aos

seus protocolos, que séo descritos nas proximas secoes.
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2.3.1 Arquitetura JXTA
A arquitetura da JXTA é dividida em trés camadas, que séo (2002, p. 3):
e JXTA Core: € comparada ao kernel de um sistema operacional, abriga as
funcionalidades primérias de uma rede P2P, entre elas comunicac¢ao (criacdo

de pares, descoberta, gestdo de comunicagao, roteamento etc.) e segurancga.

e JXTA Services: esta camada do JXTA é composta por itens que nao sao
obrigatérios em uma rede P2P, mas, que sdo desejaveis. Entre as
funcionalidades disponiveis nesta camada estdo busca, indexacéo, sistema
de armazenamento, compartilhamento de recursos, traducdo de protocolo,
autenticacdo etc.. Esta camada oferece recursos necessarios para a
colaboracgéo entre os pares, independente da plataforma.

e JXTA Applications: abriga as aplicacées que utilizam a tecnologia como o0s

mensageiros instantdneos, compartilhadores de arquivos etc.. Essas

aplicacdes utilizam as funcionalidades das outras camadas.

A Figura 12 apresenta as trés camadas do JXTA, que abrigam os protocolos e

as funcionalidades necessarias para o funcionamento da rede P2P.

JXTA ) - Sun
Applications JXTA Community Applications KXT‘:\
cati
pplications IXTA
Shell
Sun :
JXTA . . - Indexing Peer
Services JXTA Community Services UXTA - Searching
Applications - File Sharing Commands
JXTA | Peer Groups | | Peer Pipes | | Peer Monitoring |
Core ‘ Security |

Figura 12 - Camadas JXTA (MAINBAUM, MUNDT. 2002, p. 3)

Na Figura 12 séo apresentadas as camadas da arquitetura do JXTA, na qual
as funcionalidades basicas para o funcionamento de uma rede P2P estdo presentes
na camada JXTA Core e nas outras duas camadas, JXTA Services e JXTA
Applications, estédo presentes os protocolos especificos de cada aplicacdo, que sao

apresentados na préxima sec¢éao.
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2.3.2 Protocolos JXTA

O JXTA oferece ao desenvolvedor um conjunto de protocolos que possibilitam aos

pares da rede se auto organizar e se autoconfigurar independente de sua posicao na

rede e sem a necessidade de um servidor para guiar as agdes (SUN, 2007, p. 2).

O JXTA oferece seis protocolos, sendo que, ao se implementar uma aplicacao

P2P usando essa tecnologia, pelo menos um deles deve ser implementado, que sao

eles:

Peer Endpoint Protocol: responsavel pelo roteamento de mensagens e

descobrir caminhos entre os pares para que as mensagens cheguem ao
destino. Este protocolo ignora a existéncia de firewalls ou redes logicas
(NAT), quando um par é um roteador e possui a rota para o destino, a
mensagem é enviada diretamente para o destino final, sem necessidade de
buscar novamente em outro roteador (GONG, 2001, p. 91);

Peer Resolver Protocol: permite a um par da rede emitir consultas genéricas

como busca de parese grupos de pares e, posteriormente, identificar as
respostas correspondentes. Cada consulta ou resposta possui um
identificador unico (MAIBAUM, MUNDT, 2002, p. 4);

Peer Discovery Protocol: este protocolo permite que um par encontre recursos

anunciados na rede. Permite que 0 par encontre outros pares, grupo de
pares e anuncios emitidos por estes. Pares que implementam esse protocolo
podem, ainda, ajudar outros na busca de recursos na rede (SUN, 2007, p.
32);

Pipe Binding Protocol: esta funcionalidade permite que sejam criados canais

virtuais de comunicacdo entre pares. Estes canais virtuais permitem criar,
abrir/resolver, fechar, excluir, enviar e receber operacdes (SUN, 2007, p. 44);

Peer_Information Protocol: permite que um par da rede saiba a situacédo de

outro par. Além de obter informac6es como trafego de carga, tempo de ativo
etc.. Um par da rede ndo precisa, obrigatoriamente, implementar este
protocolo, caso este ndo possua as mensagens de informagdes sobre o par
sao ignoradas (GONG, 2001, p. 91);

Peer Membership Protocol: por meio deste protocolo, os pares podem se

organizar e formar grupos com intuito de criar uma rede de seguranca. Estes
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pares utilizam este protocolo para ingressar ou sair de um grupo ja existente

na rede, e ainda para descobrir grupos existentes (GONG, 2001, p. 91).

A Figura 13 mostra a ligacdo existente entre os protocolos e as camadas que

cada um compde.

Peer Membership I‘ > Peer Membership
Protocol Protocol

PeerGroup PeerGroup
Peer Information I‘ . Peer Information
Protocal Protocol
Pipe Binding I > Pipe Binding
Protocol Protocol
Peer Discovery « . Peer Discovery
Protocaol Protocol

FPoor Feor
Peer Resolver h > Peer Resolver
Protocaol Protocol

Resolver Resolver
Peer Endpaint h . Peer Endpoint
Protocol Protocol

Endpoint Endpoint

| Transport | | Transport |

Figura 13 - Protocolos JXTA (MAIBAUM, MUNDT. 2002. p. 4)

A Figura 13 mostra os protocolos do JXTA, as setas ligam os protocolos
comuns dos pares da rede. Os protocolos trabalham acima da camada de
transporte, e sado agrupados em quatro camadas diferentes, como mostrado na
Figura 13. Na camada Endpoit existe o protocolo que realiza o roteamento de
mensagens e descobre caminhos entre os pares. A camada Resolver é composta
pelo protocolo que permite ao par realizar consultas na rede e identificar resposta
para as buscas. A camada Peer € caracterizada pelos protocolos que trabalham com
a descoberta de recursos na rede, a criacdo de canais entre os pares e ainda
funcionalidades para descobrir a situacédo de outros pares na rede. Por fim a camada
PeerGroup, que fornece servigos relacionados a grupo. Essas camadas servem para
reunir protocolos com caracteristicas em comum.

O objetivo deste trabalho é utilizar a tecnologia JXTA na criacdo de
redes P2P para a realizacdo de backups cooperativos, por isso, a proxima secao

discorre sobre backup.
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2.4 Backup Cooperativo

Com o crescimento do uso de computadores por USuarios comuns e por empresas,
tem-se tornado comum a utilizacdo de dados digitais. Deste modo, a quantidade de
dados armazenados em computador € cada vez maior, que podem ser documentos
importantes, softwares, mensagens de e-mail etc.. Dessa maneira, é importante que
esses dados ndo sejam perdidos, afim de ndo causar prejuizos a quem precisa das
informacgdes, e uma forma de garantir isso é a copia de seguranca, ou backup.

Segundo Faria (2010, p. 1) “backup (ou copia de seguranga) consiste na
copia de especificos (redundéancia) para serem restaurados no caso da perda dos
originais”. Existem diversas formas de realizar a cépia de seguranca de arquivos,
gue vao desde a copia em discos até copias em nuvem. Independente de como os
dados tenham sido armazenados, os backups sao realizados para minimizar a
probabilidade de perda de dados.

“Nos servicos de backup cooperativos 0s recursos pertencentes a multiplos
usuarios sao colocados juntos como em um sistema de armazenamento distribuido
para que cada um faca o backup dos dados do outro” (LOEST, 2007, p. 32). Neste
caso, 0s usuarios da rede disponibilizam espaco de armazenamento em suas
maquinas para que outros usuarios possam guardar seus arquivos. Assim, o usuario
garante que mais copias estejam disponiveis caso precise restaurar um arquivo
perdido.

No que diz respeito as necessidades dos usuarios existem alguns tipos de
backup e no que diz respeito aos backups em rede podem existir duas topologias, 0s
backups centralizados e os backups descentralizados. Essas formas de backup séo

abordadas na proxima secao.

2.4.1 Tipos de backup

Para garantir que integridade de seus arquivos, assim como as modificacdes feitas,
0S usuarios tendem a realizar cOpias de seguranca de tempos em tempos. As
cépias evitam problema com a perda de dados no futuro. Deste modo é necessario
gue o usuario determine estratégias para realizar estas coOpias, pois de forma
aleatoria, os dados ou modifica¢des, poderiam ser ignorados (JUNIOR, 2010, p. 13).
Para auxiliar os usuarios a criarem suas estratégias foram definidos alguns tipos de

backup, que os mais comuns sédo: Completo — Full, Incremental e Diferencial.
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Completo - “Full”

Os dados sao copiados de todos os arquivos ignorando se foram modificados ou
ndo. Esse tipo geralmente é executado em intervalos de tempo maiores do que 0s
outros, pois o tempo de copia pode ser muito grande dependendo do volume de
dados a ser gravado. Caso seja necessaria uma restauracdo dos dados, basta

executar a ultima copia gravada.

Incremental

Nesse modelo de backup sédo realizadas copias dos arquivos modificados desde a
Ultima cépia completa ou copia incremental. Na Figura 14 € apresentado como 0s

dados de um backup incremental crescem durante um periodo de tempo.

SN MON TUE WED THUR FRI SAT SUN
| | I b
| | \

Figura 14 - Backup incremental adaptado (IBM, 2004, online)

Na Figura 14 € mostrado que uma cOpia completa foi executada no domingo e
os arquivos modificados ao longo da semana sao adicionados ao backup completo,
atualizando a copia inteira. Nesse modelo, caso seja hecessaria uma restauracao,

basta executar a copia completa.

Diferencial

Este tipo de backup € bem parecido com o modelo incremental, mas, os dados
modificados ou criados sdo gravados em arquivos a parte. Na Figura 15 é mostrado

o crescimento de cépias utilizando o modelo diferencial.
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Figura 15 — Backup diferencial (IBM, 2004, online)

O modelo apresentado na Figura 15 mostra que foi criado um backup
completo e ao longo do periodo percorrido copias menores sdo criadas, essas
copias sdo de arquivos novos ou modificados. Nesse tipo de backup, caso seja
necessario recuperar os itens, € preciso restaurar a copia completa e todos os outros

diferenciais criados depois dele.

Os tipos de backup citados sdo empregados de acordo com a necessidade do
usuario, quantidade de dados etc.. As politicas empregadas para a criacdo de copias
de seguranca pode usar todos os tipos de backup, de formas e ocasifes distintas.
Por exemplo, uma empresa realiza diariamente backups diferenciais, e nos fins de
semana executa um backup completo.

As coépias podem ser armazenada em diversos lugares, como fitas, discos
externos etc. Com a disponibilidade de uma rede, os dados podem ser gravados em
outros computadores. Desta forma séo definidas algumas formas de backup para

armazenamento em rede, e sdo abordados na proxima sec¢ao

2.4.2 Backup em rede
Utilizar computadores de uma rede para guardar arquivos pode ser uma alternativa,
considerando que as informacfes ficam armazenadas em outros locais fisicos e,
caso a fonte original falhe, as cépias estardo protegidas e poderdo ser recuperadas.
Em redes locais, podem ser utilizados servidores para armazenar os dados,
porém, devem possuir grande capacidade de armazenamento, o que requer um alto
investimento. Uma alternativa para evitar gastos € utilizar o espago de
armazenamento disponivel nas maquinas da rede para guardar coépias de
seguranca. Deste modo existem duas topologias que podem ser empregadas aos

backups em rede que séo: Backup centralizado e Backup descentralizado.
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Backup centralizado

Em um ambiente no qual € empregado o backup centralizado, os usuarios utilizam
uma maquina central para armazenar as copias de seguranca de seus arquivos
(JUNIOR, 2010, p. 18). O computador que armazena esses backups, geralmente,
sdo servidores com grandes capacidades de armazenamento e, normalmente, séo
utilizados em corporacdes. Na Figura 16 € mostrado um exemplo de funcionamento

do backup centralizado.

Estaciio

realiza
backup

realiza
backup

restaura
backup

Servidor

Figura 16 - Backup centralizado

Na Figura 16 é mostrada a utilizacdo de um servidor para guardar copias de
arquivos dos usuarios da rede. No qual as estacdes da rede efetuam copias para o
disco do servidor e, também, realizam restauracdo de coOpias realizadas

anteriormente.

Backup descentralizado

Um ambiente € descentralizado quando as maquinas da rede guardam coépias de
seus arquivos em mais de um local como forma de minimizar perdas em caso de
falhas (JUNIOR, 2010, p. 17). Deste modo, se ocorrer problemas em um dos locais

no qual o backup foi armazenado, a restauracado pode ser feita em outro local no



43

gual os dados foram armazenados. Um exemplo de ambiente descentralizado pode
ser observado na Figura 17.

'?l_—_-__.|
Estacdo '
| Servidor
| |
F - - — —
| R _—
|:_,";'J|'|!'r-'-'-'\-'"-,:','.'.:I ——— =
I &
Servidor

Figura 17 - Backup descentralizado

Em um ambiente que é utilizado backup descentralizado, as cépias de um
mesmo arquivo sao replicadas em locais diferentes, como é mostrado na Figura 17.
Uma estacao da rede realiza a cOpia de um arquivo e este € armazenado em dois
servidores diferentes. Deste modo, caso um deles venha a falhar, o outro possui
uma copia idéntica dos dados.

Os conceitos citados durante o decorrer do referencial tedrico serviram como
base para a execucdo do projeto. Os materiais utilizados durante a execucédo, a
metodologia aplicada e os resultados dos projetos sdo mostrados nas secodes

seguintes.



3 MATERIAIS E METODOS

Nesta secdo sao apresentados os detalhes sobre a realiza¢cdo do projeto, tais como
materiais utilizados no decorrer do trabalho, o conjunto de hardware utilizados e a
metodologia adotada no desenvolvimento da aplicagéo.

3.1 MATERIAIS

A primeira etapa do trabalho consistiu no estudo referente aos conceitos envolvidos
no projeto. Desta forma, diversas fontes bibliograficas foram utilizadas, como livros,
dissertacdes, artigos, teses, monografias etc.

Todas as etapas de implementacéo e testes foram realizados sobre o sistema
operacional Windows 7, tendo como hardware um computador Intel Core2Duo
E7500 2.93Mhz, 4GB de memoria RAM.

No trabalho foram utilizados diversos materiais, que séo divididos em duas

categorias: Hardware e Software.

Hardware

Como um dos objetivos do trabalho foi a implementacédo de uma rede Peer-to-Peer,
foi necessario criar um ambiente de rede com algumas maquinas para validar o
funcionamento da aplicacao.

Devido a dificuldade da criacdo de um ambiente com maquinas reais, foi
decidido criar um ambiente virtual para simular uma rede de computadores. Neste
ambiente foram criadas trés maquinas virtuais sobre o hardware informado
anteriormente.

Cada maquina virtual foi configurada com 512 Mb de memoria e disco rigido
de 10 Gigabytes. O sistema operacional escolhido foi o Windows XP, por nao

necessitar de muitos recursos de hardware para seu funcionamento.

Software
Na fase de projeto da aplicacéo foi utilizado o software Microsoft Visio 2010 para a

criacdo dos diagramas de caso de uso, que descrevem funcionalidades que
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necessitam da interacdo do usuario, e do diagrama de classes, que representa as
entidades presentes na aplicacéo.

Na fase de desenvolvimento foram utilizados os seguintes softwares:

e Java, verséo 7: linguagem utilizada para criar a aplicagéo de backup. Foi
escolhida por possuir quantidade superior de referéncias sobre o JXTA na
versdo JAVA, comparado a outras linguagens de programacao;

e JXTA 25 versdo Java: utilizada para desenvolvimento das
funcionalidades de uma rede P2P. Sendo o objetivo do trabalho utilizar
esta tecnologia, e seu uso foi definido sem comparar com outras.

e JDom 2.0: fornece uma solucéo completa para a manipulacdo de dados
XML, utilizado para acesso ao banco de dados da aplicacdo que é em
arquivo XML. Ferramenta escolhida por ser open source e por fornecer as
funcionalidades necessarias para manipulagdo de arquivos XML;

e VMWare Player: ferramenta gratuita utilizada para a criacdo das maquinas
virtuais, afim de simular uma rede de computadores. Por ser uma
ferramenta gratuita foi agregada ao trabalho;

e |IDE NetBeans verséao 7.2.1: ferramenta gratuita utilizada para auxiliar no
desenvolvimento da interface grafica e dos codigos;

e Adobe Fireworks CS5: utilizado para manipulacdo das imagens e icones
presentes na aplicacao;

e Microsoft Visio 2010: ferramenta que permite a criacdo de diagramas

UML. Utilizado na criacdo de diagrama de classes e casos de uso.

As ferramentas foram utilizadas durante o processo de implementacdo da
aplicacdo e a maioria foram escolhidas por serem de codigo aberto ou gratuitas,
além da facilidade de se usar. As ferramentas auxiliaram durante o processo de
execucao do trabalho. A seguir € apresentada a metodologia do trabalho, que é o

detalhamento das tarefas executadas com intuito de desenvolver o projeto.

3.2 Metodologia

A primeira etapa do projeto consistiu na coleta de referencial teérico sobre o dominio

do projeto, que envolve Sistemas Distribuidos, P2P, JXTA e Backup cooperativo.
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Paralelamente a coleta, foi realizado o estudo dos materiais coletados e a
elaboracéo do referencial tedrico.

A segunda etapa do trabalho foram executadas as fases de projeto e
desenvolvimento de uma aplicagdo de backup P2P. A sequéncia executada para a
realizacdo do projeto € mostrada na Figura 18.
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Figura 18 - Etapas de execuc¢ao do projeto

Na Figura 18 sdo mostradas as etapas executadas durante a realiza¢do do
trabalho. No inicio, na etapa de “Coleta de requisitos”, foi realizada uma pesquisa em
sistemas de backup e compartilhamento de informacdes, com o intuito de verificar
requisitos basicos que devem ser fornecidas ao usuario. A partir disso foram
definidos os requisitos da aplicacdo Peer Backup, que € a implementacdo de uma
aplicacao de backup P2P.

Apoés a coleta de requisitos foram definidos requisitos ndo funcionais para a

implementacé&o da aplicacao, que séo:
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e criacdo de rede P2P, de arquitetura descentralizada. Esta arquitetura foi
designada por ter a caracteristica de ndo precisar de um servidor para
comandar as acgdes, sendo possivel utilizar a capacidade ja existente na
rede local,

e envio dos arquivos completos para as maquinas da rede P2P, isto porque
as copias ficardo em computadores pessoais dos usuarios que decidirem
entrar na rede e no momento da restauracdo pode ser que nem todos 0s
usuarios estejam conectados, e caso os dados fossem separados em
partes ocasionaria problema na recuperacao do arquivo;

e uso de criptografia simétrica para garantir a privacidade e
confidencialidade. Definiu-se chave simétrica por ndo ser preciso 0
compartilhamento da chave de criptografia, pois somente o dono dos

arquivos devem recupera-los e visualiza-los;

Por meio dos requisitos definidos, foi possivel ter uma base das necessidades
do software, e a partir dai foi iniciado o processo de desenvolvimento da aplicacao,
gue consistiu em:

e criacdo do diagrama de classes, que representa as classes desenvolvidas
na aplicacdo e seus respectivos relacionamentos. Por meio do diagrama
foi possivel definir as entidades a serem implementadas e as respostas
gue o sistema deve fornecer ao usuario a cada acao.

e elaboracdo dos cenarios de uso, que sdo possiveis situacdes em que um
usuario pode se deparar ao realizar uma acéo via interface grafica como o
envio e recuperacédo de arquivos. Os cenarios descritos sdo baseados nos
casos de uso gerados, em gue 0 usuario precisa interagir com a aplicacao.
Foram utilizados para definir as funcionalidades referente a manipulacéo
de arquivos na rede P2P;

e codificacdo, o produto da implementacdo, que € aplicacdo propriamente
dita. Consiste na implementacdo das funcionalidades para a criacdo e
manutencdo da rede P2P, para a manipulacdo do backup e na interface

grafica. Nesta fase foram realizadas as seguintes etapas:



48

o desenvolvimento da interface gréfica, a partir dela os usuarios
solicitam as ag¢les, que fazem a manipulagdo dos arquivos e das
funcionalidades da rede;

o criagcdo do modelo de dados, que é responsavel por armazenar
informagdes dos arquivos enviados. Foi utilizado como base de
dados um arquivo XML para armazenar os dados dos arquivos
enviados e um arquivo de texto para armazenar o nome do usuario,
dispensando a utilizacdo de um SGBD;

o desenvolvimento das funcionalidades para a criacdo da rede e dos

métodos utilizados pela aplicacao durante o funcionamento.

Apoés a implementacéo, foi necessario realizar a validacdo da aplicagcdo, com

o intuito de verificar se os requisitos citados foram cumpridos. Os testes foram

realizados sobre um ambiente virtual para simular uma rede de computadores, isto

devido as dificuldades de se criar um ambiente real. Em um ambiente real a

aplicacdo pode sofrer variagcdo, como velocidade de trafego de dados, bloqueios

realizados por firewalls etc, que impacta a analise e medicdo de desempenho da

solucéao.

Para a validacédo foram realizados o0s seguintes testes na aplicacdo, sendo

gue estes foram definidos:

Teste de interface: realizado de forma manual com intuito de verificar o
comportamento geral da aplicacdo e se o sistema oferece ao usuario o
gque € proposto. Nesse teste foram verificados layout, criacdo e
autenticacao da rede P2P, acdes de envio, de recuperacdo de arquivos e
configuracdo do sistema. Para esse teste foram utilizados usuarios e
arquivos ficticios;

Teste de privacidade e autenticidade: realizado com intuito de verificar se
0S usuarios que possuem 0s arquivos conseguem visualizar os dados de
outros usuarios, o que nao deve ocorrer. Para realizar a verificacdo foi
enviado um arquivo qualquer para backup e, depois, ha maquina destino,
foram realizadas tentativas de visualizar utilizando uma aplicacao qualquer
que leia o formato do arquivo enviado. A garantia da privacidade e
autenticidade acontece quando um usuario da rede possui 0 arquivo, mas

nao consegue abri-lo sem a chave secreta.
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Essa secdo apresentou as etapas executadas para o desenvolvimento do
projeto. Os resultados obtidos, os artefatos gerados e a descricdo dos testes estdo
apresentados na préxima secéo.
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4 RESULTADOS E DISCUSSOES

O presente trabalho consistiu no desenvolvimento de uma aplicacdo de
backup P2P utilizando a plataforma JXTA, denominada Peer Backup. Essa aplicacéo
fornece ao usuario funcionalidades para a criacdo de coOpias de seguranca em
computadores de uma rede local, utilizando uma rede l6gica P2P sobreposta a rede
fisica. Com isso, permite que o0s usuarios se comuniquem diretamente e que
compartilhem dados e recursos como memdaria ram, espaco em disco, ciclos de cpu.

Os pares da rede P2P s&o os usuarios que estao utilizando a aplicacdo nos
computadores da rede. A comunicacdo entre os pares pode ser referente a busca
por pares e anuncios e manipulacdo de arquivos. Cada par utiliza uma chave de
seguranca que serve para cifrar arquivos e conectar-se a aplicacao.

Antes de serem enviados aos outros pares, 0s arquivos sao cifrados com a
chave do usuario e os nomes sao alterados e codificados utilizando o algoritmo
base64, com intuito de que outros usuarios ndo tenham acesso ao nome e formato
de arquivo. Os dados séo enviados integralmente para os pares, desta forma, para a
recuperacao é preciso da chave do usuario e um membro da rede possuir o0 arquivo.

E importante ressaltar que as informacdes enviadas aos outros pares devem
ser lidas e modificadas apenas por usuario que possui a chave de criptografia
referente ao arquivo. Para garantir a privacidade dos dados contidos nos arquivos, é
utilizada a criptografia simétrica, na qual o usuario fornece uma chave que é aplicada
na cifragem dos dados.

Os critérios e requisitos da aplicacdo sdo apresentados na metodologia, e
foram a base para o seu desenvolvimento. A partir dessas definicdes foram gerados
os artefatos de software que séo apresentados no decorrer desta secdo na seguinte
ordem:

e Arquitetura da aplicacao;

e Estrutura interna da aplicacgao;

e Cenérios possiveis no uso da aplicagéo;

e A aplicacao Peer Backup; e

e Testes.
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4.1 Arquitetura da aplicacdo Peer Backup

As estruturas baseadas em redes P2P se distinguem pela existéncia ou auséncia de
servidores que centralizam ac¢des de controle da rede P2P. Nesse contexto, as redes
P2P sdo divididas em hibridas, parcialmente centralizadas e descentralizadas,
conforme foi descrito na se¢ao 2.2.4.

A aplicacdo Peer Backup tem por objetivo utilizar recursos disponiveis nas
maquinas de uma rede local, por isso foi utilizada a arquitetura descentralizada, que
dispensa a necessidade de aquisicdo de qualquer tipo de maquina para comandar
as acoes da rede.

Por ser descentralizada, na Peer Backup os pares trabalham como servidor

elou cliente, comunicando-se diretamente entre si e podendo iniciar uma rede P2P

ou ingressar em uma ja existente. A Figura 19 mostra a arquitetura da aplicacao.

3 —

Servidor/Cliente

Servidor/Cliente Servidor/Cliente
Figura 19 - Arquitetura Peer Backup

Na Figura 19 é mostrado varios pares conectados em uma rede P2P, sendo
gue podem trabalhar como cliente ou servidor. Os pares que trabalham como cliente
enviam requisi¢cdes para o par servidor atual. Existem mecanismos que selecionam
0s pares com maior capacidade computacional para servir de servidor, na aplicacao
caso 0 par que esta atuando como servidor se desconecte da rede,
automaticamente e de forma aleatéria, outro é escolhido, evitando que a rede fique

indisponivel. Com isso, garante-se a tolerancia a falhas.
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A propria aplicagédo presente em cada computador fornece as funcionalidades
de manipulagdo da rede (iniciar, autenticar, ingressar etc.) e realiza todo o processo
de forma transparente ao usuéario. Assim, os pares da rede sao procurados e
encontrados pela aplicacdo e ndo € preciso que 0 usuario conheca informacdes
sobre a localizacao fisica dos demais nés como, por exemplo, endereco IP.

A implementacdo da aplicacdo foi feita em camadas, separando as
funcionalidades disponiveis ao usuério das que sao de uso exclusivo da aplicacdo. A
Figura 20 mostra a divisdo entre as camadas do sistema.

Criagdo e autenticagao da rede P2P
Comunicagao e transmissao de dados

Figura 20 - Funcionamento do Peer Backup

A aplicacdo Peer Backup se divide em duas camadas: interface e
funcionamento interno, como mostrado na Figura 20. A camada de interface fornece
ao usuario uma interface grafica, enquanto a camada de funciomento interno é
responsavel pelos servicos de rede e fornecer suporte & camada superior.

A camada interface se refere a parte visual da aplicagédo, através da qual o
usuario pode solicitar as agbes de backup, como: envio, busca e recuperacdo de
arquivos. Essas acdes utilizam métodos existentes na camada inferior.

A camada funcionamento interno é transparente ao usuario e fornece servigos

a camada de interface, como: a criacdo da rede, autenticacdo de usuarios e
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comunicacdo entre os pares. Nessa camada sdo implementados os métodos de
manipulagdo da rede, que implementam funcionalidades como verificacdo de
integridade dos dados, localizacao de pares etc..

Na camada de funcionamento interno as tarefas que mantém a rede em
funcionamento sdo executadas por threads, de modo que as atividades de controle
sdo executadas em paralelo aos outros servigos de rotina (autenticagdo do usuéario,
recuperacéao de arquivos etc.).

As camadas do sistema possuem dependéncias e trabalham em conjunto,
com intuito de executar as acbdes solicitadas pelo usuério. Os métodos de
gerenciamento de arquivo séo implementados na camada de funcionamento interno,
mas € por meio da interface que o usuario faz as requisicbes das acobes
implementadas pelos métodos.

Para auxiliar no desenvolvimento das funcionalidades descritas nas camadas

do sistema foram gerados artefatos, que séo detalhados na proxima secao.

4.2 Diagrama de classes

O diagrama de classes representa a estrutura da aplicacdo, como as classes
e o relacionamento entre elas, além de demonstrar os atributos/propriedades e as
operacles do sistema referentes ao sistema. O diagrama de classes da aplicacao

Peer Backup é mostrado na Figura 21.



Classe::ListRequestor

-Opcao : int

-Grupo_Backup : PeerGroup
-Arquivos : ArrayList<Arquivo>

-Resultado_Busca : ContentAdvertisement][]

-Thread_Manager : ThreadPoolExecutor

+notifyMoreResults()()

Classe::Arquivo

-id : String
-nome : String

Classe::Arquivo_Buscar_Thread

-Grupo_Backup
-Query_Busca

-List_Requestor
-Tempo_lInicio_Thread

—

Classe::JXTA_Service

M -GrupoGlobal : PeerGroup
-Grupo_Backup : PeerGroup

-tamanho : long -Opcao
-data_envio : calendar _Arquivos -DS_Padrao : DiscoveryService
-caminho_original : String -DS_Backup : DiscoveryService
FtoString()() +run00 -PGA_Backup : PeerGroupAdvertisement
+getld()() -Grupo_Backup_ID : String
+setld(id)() -Auth : Authenticator
+getNome()() +Comecar()()
+setNome(String nome)() +Iniciar_Rede()()
+getTamanho()() +Force_lIniciar_Grupo()()
+setTamanho(long tamanho)() +Pesquisar_Grupo_Existente()()
+Cifrar_Nome(String nome)() +Ingressar_Grupo(PeerGroup grupo)()
+Decifrar_Nome(String nome)() +Log(String texto)()
+Criptografar(String chave,Peer p)() +Criar_Novo_Grupo()()
+getDataEnvio()() +getGrupo()()
+setDataEnvio(Calendar data)() ’7
Classe:Interface
-Peer : Peer
Classe::Download -Arquivos : ArrayList<Arquivo>
-Objetos : Object [] -Rede : IXTA_Service
| [ |-Pares_Thread : Peer_Thread

+Download(PeerGroup g, ContentAdvertisement c, File f, Object [] 0)()

+notifyUpdate()()
+notifyDone()()
+notifyFailure()()

i

Classe::Download_Thread

-Grupo_Backup : PeerGroup

-Arquivo : File
-Objetos : Object []

-Arquivo_Enviar : Arquivo
-Compartilhar : Share

-Logado : boolean

-inDownload : boolean
qArquivosiBusca : ArrayList<Arquivo>

-Anuncio : ContentAdvertisement

+run()()

+Atualizar_Lista_Arquivos()()
+to16bytes(senha)()
+Login()()

+Verifica_Base()()
+Atualizar_Lista_Pares()()
+Carregar_Base()()
+Buscar_Meus_Arquivos()()

Classe::Peer_Thread

-Grupo_Backup : PeerGroup
-DS_Padrao : DiscoveryService
-Lista_Pares : JList
-Tempo_lInicio_Thread : long

’—I

+discoveryEvent(DiscoveryEvent d)()

+Gerar_Lista_Pares(Enumeration e)()

+main()()
L

+sets()()
+run()()

Classe::Share

Classe:Peer

-id : String

-Grupo_Backup : PeerGroup

-Pasta_Shared : File

-cms : CMS

-nome : String

-password : String

+gets()()

+Iniciar_CMS()()

+run()()

+sets()()

+verifyPassword(senha)()

Figura 21 - Diagrama de classes da aplicacao
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Como mostrado no diagrama de classes da Figura 21, o sistema possui 10

classes. A classe Interface é referente a parte grafica do sistema, sendo

responsavel por controlar o sistema e acionar métodos de outras classes. As demais

classes do sistema, que fazem parte da camada de Funcionamento Interno,

possuem relacionamento direto ou indireto com a classe Interface

O detalhamento da classe Interface, de seus atributos e métodos, esta

presente na Tabela 2.

Tabela 1 - Classe Interface

Classe: Interface
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Responsavel pela inicializagdo da aplicacdo, chamada de métodos e interface visual

do sistema. Interage diretamente com o usuario.
Atributos:

Peer: referente ao usuario (classe Peer) que esta conectado ao sistema;
Arquivos: lista de arquivos enviados pelo usuario;

Rede: insténcia da classe JXTA Service, responsavel por iniciar e controlar
arede;

Pares Thread: servico utilizado para realizar busca por pares conectados a
rede;

Arquivo Enviar: referente ao arquivo que o usuario pretende enviar;
Compartilhar: instancia de File referente a pasta que possui 0s arquivos a
serem compartilhados pelo usuéario;

inDownload: informa se existe um download em execucao;

Arquivos Busca: lista de arquivos recuperados em uma varredura nos

pares online.

Métodos:

Atualizar Lista Arquivos () : atualiza lista de arquivos enviados pelo
usuario;

tol6bytes () : transforma a senha do usuario em um objeto de 16 bytes;
Login () : verifica se 0 usuario cadastrou uma senha para acessar o
sistema, e é responsavel por permitir o acesso a interface visual,;

Verifica Base () : faz a verificacdo e criacdo das pastas e arquivos de
dados necessarios para o funcionamento do sistema;
Atualizar Lista Pares(): realiza atualizacdo da lista de pares
conectados a rede;

Carregar Base(): carrega os arquivos de configuragdo referente aos
arquivos e dados do usuario;

Buscar Meus Arquivos () : inicia um servico de busca por arquivos nos
outros pares da rede;

Main () : método de inicializagdo da aplicagéo.




56

Ao iniciar a Interface, sao enviadas requisicbes para a classe
JXTA Service, que implementa os servicos de rede e inicia 0s servigcos da
tecnologia JXTA. Apds o0 usuario conectar-se ao sistema utilizando sua chave
secreta, a interface grafica do sistema € exibida e sdo executados 0s processos
necessarios para o inicio da rede, autenticacdo de usuarios e comunicacao entre 0s
pares.

Os métodos e atributos da classe JXTA Service sd0 mostrados na Tabela

Tabela 2 - Classe JXTA Service

Classe: JXTA Service
Contém as funcionalidades de iniciar e controlar a rede P2P.
Atributos:
e GrupoGlobal: instancia de PeerGroup, grupo P2P novo reservado a iniciar
arede;
e Grupo Backup: insténcia PeerGroup referente ao grupo P2P reservado
para usuarios que utilizam a aplicacéo;
e DS Padrdo: instancia de servico padréo de descoberta de redes e dados
utilizado para buscar servi¢os de rede disponiveis;
e DS Backup: instancia de DescoveryService responsavel por servigco da
rede backup, responsavel pela descoberta de servi¢os da rede backup;
e PGA Backup: instancia de PeerGroupAdvertisement, responsavel pelos
anuncios no grupo JXTA da rede;
e Grupo Backup ID:identificagcdo JXTA da rede;

e Auth: credenciais de autenticagdo do usuario na rede;

Métodos:
e Comecar () : responsavel por executar os métodos de criagdo, busca e
autenticacao de grupo;
e Iniciar Rede ():inicia arede P2P;
e Forcar Iniciar Grupo () : faz requisicdo de criacdo de grupo e insere o

par no grupo criado;
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Pesquisar Grupo Existente(): responsavel por encontrar grupos
existentes na rede P2P;

Ingressar Grupo () : inclui um par no grupo backup;

Log () : adiciona registros de eventos ao log do usuario;
Criar Novo Grupo () : Cria novo grupo na rede P2P;

getGrupo () : retorna ainstancia do grupo backup.

Os métodos e atributos apresentados na Tabela 3 sdo essenciais para o

funcionamento da rede P2P, sendo que as acdes de controle da rede séo

executadas a partir da classe JXTA Service.

Além das classes descritas, 0 sistema € composto por outras classes:

Peer: contém informacgdes sobre o par ativo na aplicacdo, como senha, nome
e identificacao;

Download: responsavel por buscar e recuperar arquivos requisitados pelo
sistema ou pelo usuario. Possui 3 métodos para informar o status do
download;

Download Thread: executa download de arquivos sem que seja necessario
gue a aplicacédo aguarde o seu término;

Share: cria e anuncia servicos de compartilhamento e lista de arquivos na
rede;

Peer Thread: executa servico de busca de pares e adiciona a lista da
interface do sistema;

Arquivo: utilizada para representar qualquer tipo de arquivo;
Arquivo_Buscar_Thread: responsavel por iniciar servicos de busca de
arquivos na rede. Recupera lista de arquivos do usuéario e realiza a
proliferacdo dos arquivos na rede;

ListRequestor: busca por anuncios de arquivos disponiveis e recupera o

arquivo para a maquina local. Possui relacionamento somente com a classe

Arquivo Buscar Thread.

As classes identificadas com a terminacao “thread”, sao servigos executados

pela aplicacéo, que ndo param ou bloqueiam a aplicagéo para executar uma tarefa.
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Isto €, esta abordagem permite a execucdo de diversas tarefas em paralelo e, além
disso, deixar a interface do usuario livre para uso.

A aplicacdo em geral, considerando até a tecnologia JXTA, geram arquivos de
configuracédo e dados do usuario. Estes arquivos e dados criados sdo mostrados na

secao seguinte.

4.3 Modelo de dados
A aplicacdo ndo usa um SGBD para armazenar os dados do usuario. Para a tarefa
de armazenamento foram utilizados arquivos no formato XML, que contém
informacdes de arquivos enviados, senhas e configuragfes. Quando uma rede é
iniciada o JXTA cria arquivos que sao metadados utilizados pela tecnologia referente
a configuragcbes de usuario e grupos P2P. Estes dados séo configuracdes de rede,
anuncios espalhados pela rede, grupos criados etc.. A aplicacdo utiliza diretamente
apenas 0 arquivo que possui as definicbes do usuario, as demais sao utilizadas
exclusivamente pela tecnologia. Para armazenar os dados é criada uma pasta
denominada “.jxta” na raiz na qual a aplicagao se encontra.

A pasta “jxta”, armazena arquivos referentes a configuracdo do par e
metadados com informacfes do grupo que o usuario ingressou, anuncios de
arquivos disponiveis, informacdes de outros pares etc. A Figura 22 mostra os objetos

presentes na pasta “.jxta”.

Mome

cm

|| PlatformCenfig

Figura 22 - Pasta .jxta

A Figura 22 mostra o conteludo pasta “.jxta”, criada pelo JXTA: a pasta “cm” e
um arquivo sem extensdao de nome “PlatformConfig”. A pasta “cm” armazena os
metadados, sendo que o contetdo dos arquivos dessa pasta nao pode ser lido, pois

sa0 0s arquivos sao criptografados pelo proprio JXTA.
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O conteado de “PlatformConfig” é uma estrutura XML, que contém
informa¢cBes do usuério como identificacdo, nome, chave de seguranca, além de
configuragdes da plataforma, como enderego JXTA de servigos de rede, protocolos

etc. A Listagem 1 mostra parte do conteudo do arquivo “PlatformConfig”.

<?xml version="1.0" encoding="UTF-8"?2>
2 <!DOCTYFE jxka:CE>
<]xta:CP type="jxta:PlatformConfig” xmlns:jxta="http://jxta.org">
<PID>
5 urn:jaka:uuid-o9616261646162614AT787461503250336219FBETSEAZ4CEOR4255740D50ASE5D03
& </PID>
T <Name>
ghaf
«/Hame>
<Desc>
11 Platform Config Advertisement created by : net.jxiz.impl.pesrgroup.liutomaticConfigurator
12 </Deag>

Listagem 1 - Arquivo PlatformConfig

A Listagem 1 mostra o trecho do arquivo “PlatformConfig”, que consiste em
uma estrutura XML contendo informagdes como:
e linha 4 — elemento “PID”, que contém o endereco JXTA do par;
e linha 7 — elemento “Name”, que representa o nome do par que é utilizado pela
aplicacdo para localizar arquivos e identificar o usuario na rede; e

e linha 11 — elemento “Desc”, que contém a descri¢do da configuracéo.

Além das informac¢des mostradas na Listagem 1, o arquivo ainda possui outros
dados:

e Endereco JXTA dos servicos fornecidos pelo par;

¢ Informacdes sobre os protocolos de transporte usado (TCP, HTTP);

e Configuracdes do protocolo de propagacéo dos anuncios; e

e Chave privada do usuario.

Os dados do arquivo “PlatformConfig” sdo necessarios para o funcionamento
da rede JXTA e sdo gerados pela propria tecnologia. Além dos arquivos gerados
pelo JXTA, sdo criados arquivos pela aplicacdo, que sdo o banco de dados da
aplicacdo e diretorios de compartilhamento e download de arquivos. A Figura 23

mostra as pastas criadas pela aplicacao.
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Mome

Juta

Config
Downloads
lib

Share

PeerBackup.jar
Figura 23 - Pastas Peer Backup

As pastas “Config”, “Downloads” e “Share”, mostradas na Figura 23, séo
criadas pela aplicagdo na sua primeira utilizagdo. A pasta “Downloads” contém os
arquivos recuperados de outros pares. A pasta “Share” contém os arquivos
criptografados do usuario e de outros pares da rede e € compartilhada pelo sistema
para download e upload de arquivos de outros pares. A pasta “Config” possui a base
de dados do sistema, que contém informacdes sobre o par e arquivos enviados.

A Figura 24 mostra os arquivos criados na pasta “Config”.

Mome

|_| Basexml

&k | Profile.ini

Figura 24 - Pasta “Config”

Na pasta “Config” sdo criados dois arquivos: “Base.xml” e “Profile.ini”. O
arquivo “Profile.ini” possui apenas o nome do par criptografado com a chave do
usuario, e € usado para autenticacdo da senha do usuario na aplicacdo. O arquivo
“Base.xml” contém informac¢des dos arquivos enviados pelo par, informacdes de data

de envio, nome do arquivo etc como mostrado na Figura 25.



61

1 <?xml version="1.0" encoding="UTF-8" 7>

2 <arguivos>

3 <arguivo id="Sm9zZ0=—#3#2 MjAtNSOyMDEzLTExNDFfX1VudGl0bGVkLTENcGEng342"
4 nome="Untitled-1.png"

3 tamanho="230253"

& data envio="20-5-2013-1141" /3

<farquivosy

Figura 25 - Arquivo "Base.xml"

O arquivo “Base.xml” contém apenas os dados referentes ao arquivo para
informar ao usuario os arquivos ja enviados por ele na rede. Na linha 3 é mostrado a
abertura de uma chave “arquivo” com o atributo “id”, que representa o nome do
arquivo cifrado, “nome”, sendo o nome original do arquivo, “tamanho” que é a
guantidade de bytes do arquivo e “data_envio”, que € quando o arquivo foi enviado a

rede.

4.4 Cenarios de Uso

Ao ser utilizada a aplicacdo pode apresentar diversos comportamentos, que se
diferem de acordo com cada acéo executada pelo usuario. Esses comportamentos
sao representados por cenarios possiveis relacionados a manipulacdo de arquivos
na rede, sendo eles:

e Primeiro acesso: apresenta 0s passos executados pelo sistema na
primeira utilizacdo, na qual o usuario realiza um backup de arquivos na
rede;

e Recuperando lista de arquivos: mostra 0S passoS nhecessarios para
retornar a lista de arquivos enviados e armazenados em outros pares;

e Recuperar um arquivo: processo de download de um arquivo do usuario.

O primeiro cenario de um usuario € seu primeiro acesso a aplicacdo, que vai
desde a configuracdo ao envio de arquivos na rede. Este cenario é mostrado na

Figura 26.
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W Agdes executadas pelo sistema

Figura 26 - Primeiro acesso

Na Figura 26 € apresentado o funcionamento da aplicacdo quando o usuario
acessa pela primeira vez, sendo que os passos foram numerados de acordo com a
ordem que a acao € executada:

e Passo 1 - configuracdo de nome de usuario e senha, que Sa0 necessarios
para cifrar e restaurar os arquivos. Ao realizar a configuracdo, o sistema
registra o usuario na rede, caso esta esteja ativa, sendo cria a rede.

e Passo 2 — o sistema realiza uma busca por redes P2P ativas; se nenhuma for
encontrada, entdo uma é criada;

e Passo 3 - envio de arquivos do usuario para a rede. Para realizar o envio de
arquivos € necessario que tenha pelo menos dois usuarios na rede, caso
haja, o usuario envia o arquivo, que é cifrado com a senha do usuario antes
de ser enviado aos pares disponiveis. O arquivo é cifrado utilizando com a
chave do usuario utilizando a tecnologia AES, sendo que apenas o

proprietario do objeto precisar conhecer a chave.

O usuério precisa configurar o sistema apenas uma vez em cada maquina que
utilizar, pois é criada uma base de dados contendo seu nome de usuario e seus
arquivos enviados. A base de dados, que fica armazenada em arquivo no formato

XML no diretério “Config” que se encontra junto com a aplicacdo, € acessada
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guando o usudrio precisa saber quais arquivos foram guardados. O arquivo possui a
identificagdo dos arquivos enviados, nome, tamanho, data de envio etc.. Apds o
envio dos arquivos, o usuario pode recupera-lo de qualquer outro par da rede,
necessitando configurar apenas o login e senha novamente.

Na Figura 27 é mostrado o cenario de uso que representa 0 processo de

recuperacao de arquivos.

L Acdes executadas pelo sistema

Figura 27 - Recuperando lista de arquivos

Na Figura 27 é mostrada a sequéncia dos procedimentos necessarios para
gue um usuario consiga recuperar seus arquivos enviados que sao:

e Passo 1 - é realizada a configuracdo do sistema, de forma que o usuario
deveré fornecer seu usuario e senha, que devem ser as mesmas do primeiro
envio de arquivos.

e Passo 2 - a aplicacdo envia uma requisi¢do de busca por arquivos na rede;

e Passo 3 — os pares conectados na rede fornecem uma resposta com 0s
arquivos disponiveis do usuario;

e Passo 4 é retornada a resposta da consulta, que é a lista de arquivos
disponiveis do usuério, a lista ainda pode retornar vazia caso ndo seja

encontrado arquivos ou ndo exista pares disponiveis.
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Os arquivos sao recuperados quando o usuério faz um requisicdo no sistema,
que realiza a busca pelos arquivos disponiveis na rede e retorna a lista para a
interface do usuario.

A Figura 28 mostra o0 cendrio que representa o0 processo para realizar

download de arquivos.

(4] Lo A¢des executadas pelo sistema

Figura 28 - Recuperar um arquivo

Para realizar o download de um arquivo, 0 usuario precisa recuperar a lista
gue contém os arquivos disponiveis. Na lista o usuario pode escolher o arquivo
desejado para recuperar, na Figura 28 sdo mostrados 0s passos executados ao
realizar um download:

e Passo 1 - é realizada uma busca para verificar se 0 arquivo continua
disponivel;

e Passo 2 — o arquivo solicitado € enviado ao par que fez a requisicdo. O
arquivo enviado chega ao par criptografado;

e Passo 3 — processo de decifrar o arquivo e a chave utilizada é a senha que o
usuario configurou na aplicacdo. Feito o processo de decifrar o arquivo, entdo

€ exibido para o par que solicitou.

Os cenérios de uso apresentados foram baseados nas possiveis acdes

descritas nos casos de uso, e foram utilizados como base para o desenvolvimento



65

da aplicacdo e o roteiro de execucdo dos codigos de implementacdo, que sdo

detalhados na proxima segéo.

4.5 Implementacado da aplicacdo Peer Backup
Nesta secdo sdo apresentadas partes relevantes do codigo e as telas da aplicacédo
desenvolvida. Durante o desenvolvimento da aplicagdo foi determinada uma
sequéncia de acdes, que é demostrada na seguinte ordem:
¢ Inicializacdo da aplicacao:
o Verificacdo de dados (banco de dados e pastas);
o Criagéo e autenticacéo da rede;
o Conexao do usuario com o sistema;
e Interface gréfica:
o Acesso atela inicial,
o Envio de arquivos;
o Recuperacao de arquivos
o Verificacdo de pares conectados;

o Acesso aos Logs de eventos.

A sequéncia descrita representa o comportamento do sistema desde o inicio
da execucdo até a apresentacdo da parte grafica para o usuario, e sdo apresentadas

nas sec¢oes seguintes.

Iniciando aplicacéo

A fase de inicializacédo da aplicacédo funciona como um modelo de dependéncias, na
gual uma acdo s6 pode ser executada se a anterior tiver sido iniciada ou
completada. A Figura 29 mostra a sequéncia de acfes referentes a inicializacdo da

aplicacao.
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Iniciando aplicagao

Verifica base e pastas s ERRO? —» Eng&‘:’

Criaco e autenticagéo —» EXCEGAO
da rede » 2 PARGA

Conexao do usuario EXCECAO
Rl o
Compartilhamento
de dados

Figura 29 - Sequéncia de eventos na inicializacdo do Peer Backup

Na Figura 29 é mostrada a sequéncia de a¢des que 0 sistema executa para
mostrar a interface ao usuario, no qual “Iniciando aplicagao” representa uma agao do
usuario, os quadrados de cor azul representa acdes do sistema, os objetos de cor
vermelha representam condicionais no sistema, as exce¢fes sdo erros ocorridos
durante os processos e finalizam a aplicacdo, por fim a cor verde, que representa
telas do sistema.

Na inicializacdo do sistema qualquer erro gerado por algum dos métodos
aborta a aplicacdo, isto porque as proximas requisicbes precisam do resultado
positivo gerado na anterior, como mostrado na Figura 29, nos itens “verifica base e

” 113

pastas”, “criacdo e autenticacdo da rede” e “conexdo do usuario com o sistema”. A
primeira etapa da inicializacao é verificar a base de dados e as pastas necessarias
para o funcionamento da aplicacéo, pois informac¢des sobre o usuario como login,
chave de seguranca, arquivos enviados estdo presentes nesses arquivos e Sao
utilizados nos proximos métodos, além das pastas de arquivos recuperados e a
pasta em que 0s outros pares guardam suas copias.

Todos os comandos P2P na rede séo enviados para os servi¢os iniciados na

etapa de criagdo e autenticacdo da rede. Nesta etapa, 0s pares sdo anunciados para
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os demais, fornecendo seu endereco JXTA. Erros de localizacdo da rede e de
autenticacao podem acontecer.

A conexao do usudrio com o sistema é a Ultima etapa em que pode ocorrer
um erro que gere uma excegao e pare o sistema. Esta fase consiste, basicamente,
na conexdo do usuario ao sistema, utilizando sua chave secreta. Um erro comum
nessa etapa é digitacdo de chave invalida ou errada pelo usuario, o que impossibilita

gue a aplicagéo continue sua execugao.

Verificagdo de dados

A verificacdo da base de dados e das pastas do sistema sdo necessarias, pois as
pastas “Config”, “Downloads” e “Share” sdo locais em que sdo armazenados 0s
arquivos dos usuarios e as configuracdes da aplicacdo. O arquivo “Base.xml”
também é necessario, pois, informacdes sobre os arquivos enviados sao gravadas

nele. A Figura 30 mostra a sequéncia da criacdo dos dados.

Verificar base e pastas

GRIA PASTA
CONTINUA

Base.xml icta? CRIA BASE
Existe? CONTINUA

Downloads iste? CRIA PASTA
Existe CONTINUA

ista? CRIA PASTA
Existe? CONTINUA

Carrega base de dados

Figura 30 - Fluxo verificar base e pastas

Na Figura 30 € mostrada a sequéncia de criagdo das pastas e da base, a
necessidade de cada um dos itens sdo detalhados na secéo 4.2, no qual os objetos

de cor verde claro representam as pastas e arquivos a serem criados. Antes da



68

criagdo das pastas € feita a verificacdo de sua existéncia, pois, se existir ndo é
necessario criar. As pastas e arquivos sdo verificados e criados nessa ordem:
“Config”, “Base.xml”, “Downloads” e “Share”. Apds concluir a criagdo das pastas, o
sistema carrega o arquivo “Base.xml” para a memoria e continua a execucédo, que €

a criacéo da rede.

Criacéo e autenticacdo darede

O processo de criacdo da rede € executado pela aplicacdo, mesmo que exista
alguma rede ja ativa. Isto ocorre porque € preciso iniciar 0os servicos de busca de
uma rede genérica. A Figura 31 mostra 0os eventos executados para inicializacédo da

rede.

Criacao e autenticagao
da rede

Inicia uma rede P2P

Encontrou rede ativa?

referénte a rede. Cria grupo

Autentica usuario e

ingressa no grupo

ingressa no grupo

Aguarda novos
pares

Figura 31 - Criacdo da rede P2P

Todo o processo de inicializacdo e autenticacdo da rede P2P, mostrado na
Figura 31, é feito de forma transparente ao usuario. Na qual € iniciada uma rede,
contendo os servicos de uma rede P2P. Os servigos de busca séo utilizados para

encontrar um servico de rede existente. Como é mostrado na Figura 31, existem
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duas possibilidades quando se verifica a existéncia de uma rede P2P, a rede estar
ativa ou a rede nao existir.

Quando a rede é encontrada, o sistema cria uma cépia do objeto de
referéncia da rede, que inclui localizagdo, nome de grupos, pares ingressos e
anuncios transmitidos. Caso o par servidor se desconecte, o objeto copiado é
utilizado para iniciar uma nova rede contendo os pares existentes. Por fim o sistema
autentica o usuario na rede e realiza o procedimento para incluir o par no grupo e
anuncia-lo para os outros pares.

Ao buscar e ndo encontrar um servico de rede disponivel, o préprio par é
eleito como servidor. Para isso, € necessario somente autenticar o usuario na rede,
proceder com o ingresso do par no grupo criado e aguardar que novos pares se
conectem.

Para encontrar redes disponiveis a aplicacdo utiliza o nome definido para a
rede P2P. Para a aplicacdo Peer Backup, foi definido o nome “PeerBackup” para
gualquer rede criada a partir dela, sendo que sistema busca por esta referéncia. A

Listagem 2 mostra o trecho de cédigo que implementa as buscas por redes P2P.

78[F] public boolean Pesguisar Grupo Existente() {

) Enumeration publica = null;
20 Log.append {"\nBuscando servigos de grupo existentes™)
g1 for (int 1 = 0; 1 < 5; i++) {
82 try {
g3 publica = this.D5 Padrac.getLocalldvertisements (DiscoveryService.GROUF, "Hame",
24 "PeerBackup™) ;
a5 if ({(publica '= null) && publica.hasMoreElements ()} {
g6 this.FPGA Backup = (PeerGrouplAdvertisement) publica.nextElement();
87 this,.Grupo_Backup = this.Gr Global.newGroup (PGA_Backup);
88 Ingressar Grupo(this.Grupo Backup):
&4 return true;
a0 } else {
91 this.D5_Padrao.getRemoteAdvertisements (null, DiscoveryService.GROUF, "Name"
92 "PeerBackup"”, 1}):
& Thread.slesp (10000) ;
94
95
@ } catch (Exception e) {
a7 System.out.println(e.getMes=ages() )
a8
99
100 return false;
101 -

Listagem 2 - Método de busca por rede P2P

No método Pesquisar Grupo Existente () da classe JXTA Service,

gue é mostrado na Listagem 2, é realizada a busca por redes P2P que possuam o
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atributo “Name” igual a “PeerBackup”. Este processo é executado cinco vezes e

aguarda dez segundos para cada nova busca.

linha 79 - é criada uma variavel para armazenar uma colecéo de objetos;

linha 80 - adicionadas informagdes ao log de eventos;

linha 83 - é utilizado 0 método getLocalAdvertisements () da classe
DiscoveryService do JXTA, que retorna todos os elementos referentes a
grupos encontrados na busca na rede. Os argumentos informados ao método
sdo, respectivamente, o tipo da busca (no caso, grupo), o atributo a ser
pesquisado e o que deve conter no atributo. Esse método realiza a busca
utilizando os enderecos JXTA contido nos metadados guardados na maquina
do usuario referente a anuncios de redes encontradas em outro momento;

Na linha 85 - é verificada a existéncia de algum elemento, quando encontrado
séo executadas as linhas 86 e 87,

linha 86 - realiza uma cépia do objeto que € responsavel pelos servicos de
anuncios JXTA,

linha 87 - é efetuada uma copia do objeto da rede;

linha 88 - inclui o par na rede;

linha 91 - caso ndo encontre nenhuma rede P2P utilizando o cache, entéo é
feita a busca por inundacdo, enviando anuncios para todos os pares
disponiveis na rede. O método utilizado para propagar a requisicdo € o
getRemoteAdvertisements (), que recebe como atributos
respectivamente o par especifico a buscar, no caso null, pois é para todos,
tipo de anuncio, atributo a ser buscado, o valor do atributo, e a quantidade de
respostas esperadas; e

linha 93 — a aplicacdo executa esse processo de busca em cache e por

inundacao, cinco vezes com um intervalo de 10 segundos;

Como mostrado na Figura 31 uma rede é criada antes mesmo da busca por

outras existente, sendo utilizado apenas os servicos de localizacdo. Quando nao

encontra uma rede ativa, automaticamente é criado um grupo P2P, no qual o usuario

€ conectado. Esse grupo € anunciado como uma rede P2P para que novos pares

consigam conectar. O cédigo utilizado para criar o grupo € mostrado na Listagem 3.
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150(F] private PeerGroup Criar Novo Grupol() {

1531 PeerGroup novo = null;

152 Log.append ("\nCriando servigos de grupo."};

153 try {

154 ModuleImplAdvertisement Anuncio = GrupoGlobal.getAllPurposePeerGroupImplAdvertisement ()

155 PeerGrouplD Grupo_Id = (PeerGrouplD) IDFactory.frembPRE(new URL("urn",
156 Grupo_Backup ID));

157 nova = G newGroup (Grupo Id, ARnunciao, "FesrBackup”,

158 ! D
159 PGR

rede de compartilhamento™)}

novo.getPeerGrouplhdvertisement () ;

160 D5_. o.publish (PGR Backup):

161 o.remotePublish (PGA Backup):
162

163 } catch (Exception ex) {

164 Logger.getLogger (JXTA Service.class.getName ()).log(Level.SEVERE, null, ex):
165 }
166 return novo;
167 -

Listagem 3 - Codigo criar novo grupo

O codigo mostrado na Listagem 3 é executado quando a aplicacao cria um

Nnovo grupo, isto ocorre quando ndo € encontrado um grupo ativo. O codigo executa

conforme a seguinte sequéncia:

linha 154 - é criado um objeto de ModuleImplAdvertisement, uma classe
do JXTA responsavel pelos servigos de anuncios. A variavel Anuncio recebe
como valor os servigcos de anuncios referentes a grupos, isso por meio do
método getAllPurposePeerGroupImplAdvertisement();

Linha 154 - variavel GrupoGlobal € referente ao grupo criado ho momento
gue a aplicacdo foi iniciada, e foi utilizada apenas para descobrir redes
disponiveis e implementar os servigos P2P;

linha 155 - é criada uma variavel para identificacdo do grupo, no qual é
gerado um endereco URN (Nome uniforme de recurso), que € o identificados
utilizado para localizar o grupo na rede;

linha 157 - criado um novo grupo criado que recebe como parametros no
construtor do método a identificacdo do grupo, os servicos disponiveis de
grupo, o nome do grupo e a descricdo. Apds a criacdo do grupo é criado um
anuncio para publica-lo na rede;

linha 159 — criado um anudncio para publicar o par, na qual a variavel
PGA Backup que € do tipo PeerGroupAdvertisement, classe responsavel
por criar anuncios de grupo. A variavel recebe o anuncio referente ao grupo
que foi criado;

linha 160 e 161 — par publicado em cache e na rede utilizando o método

publish da classe DiscoveryService.
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O grupo criado fica disponivel na rede para novos pares se conectarem e

enviarem seus arquivos para backup.

Conexdao do usuario com o sistema
Antes de obter acesso a interface gréafica o usuéario precisa cadastrar uma senha
para criptografia dos arquivos ou fazer login caso j& tenha cadastrado. A Figura 32

mostra 0 processo executado para 0 usudrio obter acesso a interface da aplicagéo.

Login na aplicagéo

Encontrou base?

Exibe tela de login 4 Exibe tela de cadastro

Chave correta? Cria base de dados

Mostra interface Fecha aplicagdo

Figura 32 - Etapas de acesso a aplicagéo

As etapas do processo de login mostrado na Figura 32 sdo necessarias para
gue o usuario tenha acesso a interface grafica da aplicacdo. Na primeira etapa €
verificada a existéncia da base de dados com as informacgdes do usuério. Essa base

consiste na pasta “.jxta” e no arquivo “Profile.ini” que é criado na pasta “Config”.

Interface do sistema
A interface é responséavel por receber interacdes do usuario para realizar acdes na
aplicacdo. Sendo que as informacdes exibidas ao usuario sdo buscadas na base de
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dados existente, que sao dados referentes a nome do usuério, arquivos etc. Quando
nao encontra a base o sistema exibe primeiramente a tela do JXTA para cadastro de
usuario e senha, que é mostrada na Figura 33.

|
|£| JXTA Configurator e[Sl e

See “hitp:/platform jxta orgijavalconfighelp html™ for config help
Basic | Advanced ‘ Rendezvous/Relays

Basic settings

F'eerName|rv1eu Usuario

EEEERERLL

Password

Fdkhhhh

Werify Password
Import Raot Certificate File... |

oK Cancel

Figura 33 - JXTA Configurator

A Figura 33 mostra a tela referente ao “JXTA Configurator’, que é uma
interface de configuracdo fornecida pelo JXTA, no qual é aberto automaticamente
guando o usuario ndo realizou a configuracdo da tecnologia. O campo Peer Name é
0 nome gue o usuario deseja utilizar na rede, sendo considerado como seu login e
deve ser utilizado sempre o mesmo, pois quando é feita a recuperacéo de arquivos,

o sistema usa como referéncia o nome do usuario. O campo Password deve ser
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preenchido por uma senha do usuéario de 8 ou mais caracteres, e o campo Verify
Password é apenas a confirmacgéo da senha.

Os botbes mostrados no topo da Figura 33 sdo configuracdes adicionais do
JXTA, que deve ser modificada por um usudério com experiéncia na tecnologia ou
pelo desenvolvedor da aplicacdo, caso seja necessaria a utilizacdo de outras
configuragdes diferentes da padréo. As configuracdes que podem ser alteradas séo:

* Log;

e Proxy;

e Protocolo TCP;

e Protocolo HTTP.

ApOs realizar a configuracgéo utilizando o JXTA Configurator, automaticamente
€ aberta uma janela para a configuracdo da senha de criptografia que pode ser igual
a digitada na configuragdo do JXTA. A chave de criptografia é utlizada para
conectar-se no sistema e cifrar/decifrar os arquivos do usuario. Apos digitar os dados
€ criada a pasta “.jxta” com os metadados do JXTA e o arquivo “Profile.ini” que
possui 0 nome do usuario digitado no JXTA Configurator criptografado com a chave
de criptografia.

Apoés feita a criacdo da base é mostrada a tela de login, que o usuario deve
digitar a chave de criptografia para acessar o sistema. Para verificar a autenticidade
da chave, é feita a decifragem do arquivo “Profile.ini”. A Figura 34 mostra o processo

de verificacédo da chave.
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Verificando chave simétrica

Usuario digita chave

Descriptografou base?

— T

Login = Login JXTA ?

Mostra interface

Figura 34 - Verificagdo de chave

A verificacdo feita no login é utilizando a chave simétrica como mostra a
Figura 34. Quando o usuario digita a chave, € feita a tentativa de decifragem do
arquivo “Profile.ini”, que contém criptografado o nome de login definido no JXTA
Configurator. Caso seja possivel a descriptografia utilizando a chave fornecida pelo
usuario, entao é feita a verificacdo apenas para conferir se a base existente do JXTA
é referente a base de dados da aplicacdo. Entdo é verificado o nome de usuario
JXTA e o da base, caso seja igual é mostrada a interface grafica. Quando a chave é
invalida ou os dados encontrados na base da aplicacdo sao diferente do JXTA entéo
a aplicacdo é encerrada. Um usuario pode se passar por outro, pois a verificacdo é
apenas para verificacdo local, mas ndo conseguira recuperar 0S arquivos sem a
chave de descriptografia.

ApOs esta etapa, entdo, € exibida ao usuario a tela da aplicacdo, que possui
as funcionalidades de backup como envio, busca e recuperacdo de arquivos. Além
da tela de progresso de download, lista de arquivos enviados, logs etc. A tela inicial
da aplicacdo mostra a lista dos arquivos enviados pelo usuario, caso ndo tenha

enviado nenhum, a lista fica em branco, como mostrado na Figura 35.
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|| PeerBackup I. = . S

{ Arguivos Enviados || Buscar Arguivos I Enviar Arguivos | Downloads | Peers Conectados I Logs|

Arguive Data de envio Tamanho Arquivos enviados

Figura 35 - Interface gréafica Peer Backup

As telas da aplicacdo sdo acessadas por meio das abas disponiveis na
interface, como mostrado na Figura 35. A aba “Buscar Arquivos” disponibiliza uma
lista de arquivos disponiveis que podem ser recuperados. Para fazer o envio de
arquivos o usuario deve acessar “Enviar Arquivos. Em “Downloads” € mostrado o
status dos arquivos que estado sendo recuperados. Em “Peers Conectados” o usuario
da aplicacdo pode verificar quais pares estao disponiveis e conectados na rede. As

requisigcdes feitas pelo sistema e erros sdo mostrados em “Logs”.

Envio de arquivos

Os arquivos do usuario sdo enviados para 0s outros pares por meio da aba “Enviar
Arquivos” e séo criptografados com a chave do usuario utilizando a tecnologia de
criptografia AES, antes de serem compartilhados na rede. A cifragem do arquivo é a
forma de garantir a confidencialidade da informacéo, na Listagem 4 mostra o codigo

gue cifra os arquivos.

=} CutputStream Arquivo Criptografado = new FileOutputStream (Arquive);
1498
139 byte[] Chave Bytes = chave.getBytes():
200 SecretKeySpec Chave Secreta = new SecretKeySpec(Chave Bytes, "RES");
201 Cipher Cifrador = Cipher.getInstance ("RES");
202
203 Cifrador.init (Cipher.ENCRYPT MODE, Chave Secreta);
204 CipherInputStream CI5S = new CipherInputStream(Arguivo Origimal, Cifrador);
205
206 Copiando para pasta Share
207 byte[] bytes = new bytel[&4]:
208 int numBytes:
209 while |((numBytes = CIS.read(bvtes)) != -1} {
210 Arguivo_Criptografado.write (bytes, 0, numBytes);
211 3
212
213 Arguivo Criptografado.close();
214 CIS.close():

Listagem 4 - Codigo de cifragem AES
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O trecho de codigo mostrado na Listagem 4 € uma parte do método

Criptografar () da classe Arquivo, que € responsavel por todas as

manipulacdes de arquivo como criptografia, calculo de hash, etc. O codigo segue

uma sequéncia de execugao:

linha 197 - criada uma instancia OutputStream, objeto utilizado para auxiliar
na escrita dos bytes, que recebe como parametro o0 arquivo que sera
criptografado.

linha 199 - a chave do usuario é transformada em bytes, para ser usada na
construcéo da chave secreta de criptografia do tipo AES, na linha 200.

linha 201 — a cifragem do arquivo é feita utilizando a biblioteca crypto nativa
do Java, a classe Cipher faz parte dela, recebendo como parametro o tipo
de criptografia, no caso AES.

linha 203 - o método init da classe Cipher inicia o cifrador e configura o
modo de operacdo, recebendo como parametro a operacdo, no caso
criptografar, e a chave transformada em bytes.

linha 204 - a variavel CIS, do tipo CipherInputStream, € criada para ler os
bytes antes que seja criptografado, para garantir que o conteudo pode ser lido
antes de ser escrito.

linhas 209 a 211 é feita a leitura dos dados a cada 64 bytes, que depois sao

escrito em arquivo fisico e colocado na pasta Share.

Além da cifragem do contetdo dos arquivos, também é feita a codificacdo no

nome dos arquivos antes de envia-los para a rede. O nome do arquivo segue um

prefixo estabelecido na aplicacao antes de ser codificado, que é:

e NOMEDOUSUARIO__DIA-MES-ANO-
HORAMINUTO__NOMEDOARQUIVO;
e Exemplo: TARIK__13-06-2013-1510__FOTOS.ZIP.

Apdbs o nome ser modificado de acordo com o prefixo, 0 mesmo é codificado

utilizando o algoritmo base64, cuja codificacéo é reversivel. Dessa forma a aplicacdo

faz uma busca utilizando apenas o nome do usuério, quando € preciso recuperar 0s

arquivos enviados.
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Recuperacéo de arquivos

Quando um usuario da aplicacao deseja recuperar um arquivo é necessario utilizar a
aba “Buscar Arquivo”. No momento que for feita a requisicdo, a aplicacdo faz uma
requisicdo a classe Arquivo Buscar Thread, que € O Servigo responsavel por

iniciar uma instancia da classe ListRequestor, como mostrado na Listagem 5.

@ @Cverride

42 [ public void run{) {

43

44 if (opcaoc == 0) {

45 Log.append (") cando meus arguivos...")

46 Tempo_Inicio ad = System.currentTimeMillis():
47 boolean loop = true;

48

49 this.JTable.=setEnabled (false);

50 while (loop) {

51 List_Regquestor = new ListRequestor (Grupo_ Backup, Query Busca, JTable, 0, arguivos);
52 List_Reguestor.activateRequest (}:

53

54 if ((Sy=stem.currentTimeMillis() - Tempo

55 Log.append ("\nBu=sca por arguivos finali
56 setEnabled (true);

57 Carregando.setVisible (false);

58 loop = false;

59 }

60 L

6l this.JTable.setEnabled (true);

62 }

a3 else if (opcaoc == 1)

[:1] {

a5 boolean loop = true;

66 while (loop) {

a7 List_Regquestor = new ListRequestor (Grupo_ Backup, "*", null, 1, null);
[:1:] List_Reguestor.activateRegquest();

69

70

-

Listagem 5 - Método run() da thread Arquivo_Buscar_Thread

Quando a thread Arquivo_Buscar_Thread, mostrado na Listagem 5 € iniciada, uma
verificacdo é realizada com intuito de distinguir as requisicdes, isto €, verificar se a
requisicdo foi feita pelo usuario, no caso busca por arquivos, ou pela aplicacéo,
arquivos de outros pares compartilhados na rede como mostrado na sequéncia:

e linha 44 - iniciada a verificacdo da requisicdo, caso seja uma requisicdo do
usuario (opcao == 0), entdo a condicdo € verdadeira e a aplicacdo executa as
linhas seguintes 45-61. A variavel opcéo é importante para a aplicacdo, pois
define se a consulta deve retornar um resultado para o usuario (lista de
arquivos encontrados) ou se é uma requisicdo do sistema com objetivo de

efetuar download de arquivos compartilhados na rede;
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e linha 46 - € gravado na variavel Tempo Inicio_ Thread o0 valor da hora no
momento que o sistema executou a linha, para controlar o tempo de execucéo
da thread. Para recuperar um arquivo é utilizada a classe ListRequestor;

e linha 51 - Na variavel List Requestor, que € passado como parametro o
grupo peer-to-peer ativo, 0 nome do arquivo (Query Buscar), a tabela que
exibe os resultados (JTable), 0 valor correspondente a opcao para definir de
guem veio a requisi¢cao (no caso do usuario, 0) e a lista de arquivos em que

os resultados sao salvos.

A classe ListRequestor herda as caracteristicas da classe
CachedListContentRequest do JXTA, que é responsavel por buscas. Para que
se adeque as necessidades do sistema foi modificado o método que informa os
resultados obtidos pela busca, 0 notifyMoreResults () . A Figura 36 mostra o

funcionamento do método.

notifyMoreResults()

Busca arquivos do usuario J| Busca e realiza downloads
e retorna lista de arquivos compartilhados

Figura 36 - Método notifyMoreResults()

O método mostrado na Figura 36 € implementado pelo JXTA e sobrescrito
pela aplicacdo, sendo responsavel por notificar resultados de buscas. Quando
executado, 0 método verifica se a requisi¢cao esta sendo feita por um usuario ou pelo
sistema. Caso seja uma requisicdo do proprio sistema, entdo € feita a busca por
todos os arquivos de todos os usuarios, e quando encontra realiza o download
automaticamente com intuito de propagar as copias pela rede. Quando a busca é
feita por usuario, entdo é realizada uma busca pelos arquivos enviados pelo usuario
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que por fim retorna a lista de arquivos encontrados disponiveis para download na

aba “Buscar Arquivos” da interface, como mostrado na Figura 37.

| £ PeerBackup I. = ﬁ]

Arquivos Enviados | Buscar Arguivos | Enviar Arquivos I Download I Peers Conectados I Logs|

Arguivo Data de envio Tamanho

| D -

1 |.m

‘ C) Download ‘ . Buscar meus arquivos ‘

Figura 37 - Aba Buscar Arquivos

Na aba “Buscar Arquivos” mostrada na Figura 37, é o local no qual os
usuarios da aplicacdo podem recuperar seus arquivos enviados. Ao utilizar o botéo
“Buscar meus arquivos” o sistema busca por dois minutos anuncios de arquivos que
contenham no nome o prefixo referente ao nome do usuario, apos o término do
tempo é exibido os resultados encontrados. Isto €, ao realizar a requisicdo para a
classe ListRequestor, no atributo Query Buscar € passado o valor
‘NOMEDOPAR*”, sendo que qualquer valor que possua o nome do par no inicio do
arquivo é considerado dele. A query de busca é feita deste modo porque os arquivos
sdo renomeados antes de serem compartilhados com intuito de facilitar no momento
da busca.

Apods o retorno da lista de arquivos, o usuario pode escolher e recuperar um
arquivo, utilizando o botdo “Download” da tela. A requisicdo de download inicia um
servico da classe Download Thread, que é responsavel por invocar os metodos da
classe Download, tendo como objetivo de recuperar o arquivo.

A classe Download herda os métodos da classe GetContentRequest do
JXTA, que é responsavel pelo download de arquivos presentes na rede. A classe
Download recebe como parametro no construtor: o grupo ativo, o anuncio de
conteldo, o local que o arquivo deve ser salvo ha maquina e o objeto que deve ser
manipulado para exibir informacdes de status do download. Para informar sobre a
situacdo do download, existem trés métodos que sdo sobrescritos da classe

superior, que sao:
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e notifyUpdate(): exibe informacdes de progresso em tempo real do
arquivo que esté sendo recuperado;

e notifyDone(): informa quando o download foi concluido;

e notifyFailure(): utilizado para informar falha no download de

conteudo.

Os métodos descritos trabalham diretamente com a aba “Download” da
interface da aplicacéo, para informar o usuario do progresso do download. O usuério
também pode cancelar um download em progresso, na Figura 38 mostra a aba

“Downloads”.

Arquivos Enviados | Buscar Arquivos | Enviar Arguivos | Download | peers Conectados | Logs

Download de arquiveo

Arquivo
Status: 0%

[ M Cancelar

= Abrir
. Obs: Todos os arquives recuperados est3o na pasta Downloads.

Figura 38 - Aba "Download"

Ao realizar uma requisicdo de download, automaticamente o progresso €
exibido na aba “Download”, como mostrado na Figura 38. Por meio da interface, o
usuario pode cancelar uma requisicdo em andamento ou abrir 0 arquivo quanto o
processo estiver concluido. No momento que € concluido o processo de
recuperacao é feita a decifragem do arquivo utilizando a chave do usuario, caso seja

diferente o sistema retorna uma mensagem de erro e o arquivo ndo pode ser aberto.

Verificacdo de pares conectados

Por meio da interface grafica o usuario pode verificar se existem pares conectados a
rede, e ainda quais sao eles utilizando a aba “Peers Conectados”. O JXTA fornece
0S métodos necessarios para buscar por andncios de pares e verificar se ainda séao
validos. Este procedimento € feito pela classe Peer Thread, que herda e
sobrescreve 0 método de descoberta da classe DiscoveryListener, COMO

mostrado na Listagem 6.
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ﬁm,i public volid discoveryEvent (DiscoveryvEvent de) {

o5 DizcoveryResponseMM=g Response = de.getResponsze() !
o6 | Enumeration Enum = Response.getAdvertisements ()
57 Lizta Pares.zetlistData (Gerar Lista Pares (Enum)):

58

Listagem 6 - Método discoveryEvent classe Peer_Thread

O método discoveryEvent, mostrado na Listagem 6, € responsavel por
fazer a descoberta de pares ativos na rede e retornar os resultados. A execuc¢ao do
codigo segue desta forma:

e linha 55 - inicializada a varidvel Response, que €& uma instancia de
DiscoveryResponseMsg, responsavel por obter respostas de anuncios de
pares na rede. A resposta enviada pelos pares séo status, localizacdo na
rede, etc.;

e linha 56 - as respostas sdo numa variavel do tipo Enumeration, que ordena
0 conjunto de itens e remove dados repetidos;

e linha 57 € mostrada na interface do usuario os pares disponiveis.

Na interface do usuario € mostrada a lista dos pares encontrados pela

aplicacdo, como mostrado na Figura 39.

-

. .
(£ PeerBackup - L = &J
| Arquivos Enviados | Buscar Arquivos | Enviar Arguivos I Download | Peers C'I'I'IE'ItEIdDS§| Logs|

Peers/Conectados
= I"
Y. <
b |
_Cﬁ Atualizar Lista ‘ "“%
LN —

Figura 39 - Aba Peers Conectados

Quando um usuario faz uma requisicdo para atualizar a lista de pares
conectados, utilizando o botdo “Atualizar Lista” mostrado na Figura 39, a aplicacéo
executa uma instancia de Peer Thread que faz a buscar de pares por dois minutos
e atualiza a lista caso tenha pares conectados. Caso ocorra algum erro durante o

processo, € adicionado ao log do sistema.
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Acesso ao log de eventos
Os logs de eventos da aplicacdo serve para informar ao usuario erros ocorridos e
informativos sobre servicos executados. A lista de ocorréncias fica disponivel para o

usuario na aba Logs da aplicacdo, como mostrado na Figura 40.

[ £ PeerBackup _— - El_lg\

| Arguivos Enviados | Buscar Arguivos | Enviar Arquivos | Download I Peers Conectados | Logs |

................................................................. - L1
-
Programa inicizdao!

m

Conectando_

Buscandao servigos de grupo existentes
Peer Tarik estd conectado 2 rede.
Iniciando servigos de compartilhamento.

Crrsimme dr s sl see s e, inieisdne

e = — - -

Figura 40 - Aba Logs

O registro de eventos mostrado na Figura 40, € uma forma de deixar o
usuario informado de problemas ocorridos no sistema, requisicdes feitas por ele,
etc.. Caso o usuario deseje, € possivel limpar os logs mostrados.

As funcionalidades desenvolvidas podem apresentar exce¢cdes ndo previstas,
e que podem impedir seu funcionamento correto, desta forma € preciso validar sua
utilizacdo. Desta forma foram efetuados testes de interface, rede, funcionalidades e

também de autenticidade, e sédo detalhados na proxima secéo.

4.6 Testes realizados sobre a aplicacao

Segundo Tomelin (2000, p.4), “atividade de teste é o processo de executar um
programa com a intengao de descobrir um erro”. Além de descobrir erros, testes de
software sédo realizados para a validacédo das funcionalidades de uma aplicacéo, isto
€, verificar se os requisitos propostos séo atendidos.

Para a realizacdo dos testes, foi utilizado um ambiente virtual com trés
maquinas, com o sistema operacional Windows XP, criado pelo aplicativo VMWare.
As configuracbes de hardware séo indiferentes, necessitando apenas a instalacao
do Java versao 7.

Para verificar o funcionamento da aplicacdo Peer Backup, foram criados trés
usuarios ficticios. Além disso, foi seguido um roteiro para cada teste, que consiste

em:
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e Testes de interface e métodos: verificar as funcionalidades propostas no
projeto.
o Inicializagéo da aplicagéo e rede;
o Envio de arquivo;
o Busca por pares;
o Busca e recuperacdo de arquivos.
e Teste de confidencialidade dos arquivos enviados: verificar se 0s arquivos
enviados podem ser lidos somente pelo dono que possui a chave de

criptografia.

Os testes foram feitos de forma manual, simulando as ag¢bes que seriam

realizadas por usuarios comuns.

Teste de Interface

O teste de interface foi iniciado com a execucdo da aplicacdo, e foi utilizado um
usuario denominado “Lord” para simular um usuario real. Para o usuario foram
definidos seu login, senha e os arquivos a serem enviados, como mostrado na
Tabela 3.

Tabela 3 - Atributos par Lord

Login/Nome do Par Lord

Senha/Chave de criptografia | 1234567890

1 arquivo de imagem tipo JPG

Arquivos 1 arquivo compactado tipo ZIP

1 arquivo de texto tipo TXT

Os dados login e senha, exibidos na Tabela 3, foram utlizados na
configuracdo da aplicacdo, que é feita no JXTA Configurator e na configuracdo da

chave de criptografia utilizada para o usuario Lord, como mostrado na Tabela 4.
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Tabela 4 - Definindo usuario e senha da aplicagcédo

Acéo

Captura de tela

Definindo “Peer Name” e
“Password” do JXTA.

=REcl X

See "hitp:iplatform. jxta.orgfjavalconfighelp.html” for config help

~
|£| JXTA Configurator

Basic | Advanced | Rendezvous/Relays

Basic seftings

F‘eerName|L0rd

aaaaaaaaaa

F'assword|

aaaaaaaaaa

Verify F'assword|
Import Root Certificate File... |

OK Cancel
_— =
i—
Definindo chave de Cadastrar uma senha para login {min. & caracteres, max 16.):
i . i I.....'Il.l
criptografia e login.
’ QK ] ’ Cancelar ]
e
e
Arquives Emvados | mnwltnwnwmwyﬁ‘wsmmm; 7
. ~ Agavo Data de envio Tamanho Arquivos enviados

Interface  da aplicacao
apos configuracao. | Ml—

—-—

il

Apds a execucao e a definicdo de login e senha da aplicacdo do usuario,

como mostrado na Tabela 3, automaticamente foram criados os arquivos e pastas

necessarios para o funcionamento da aplicagdo. As pastas criadas foram: “jxta”,

“Config”,

Share” e “Downloads”. J& os arquivos criados foram: metadados do JXTA,

“‘Base.xml” e “Profile.ini”. A interface grafica do sistema € mostrada ao usuario
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somente quando a rede P2P esta ativa e quando os arquivos de dados estdo
criados, confirmando ent&o a funcionalidade da rede.

Para ser possivel criar a rede e realizar os préximos testes, foi necessario
criar mais dois usuarios ficticios para simular um ambiente de rede real. Para cada
usuario foi criada uma maquina virtual e foram definidos usuarios e senhas,

mostrados na Tabela 5.

Tabela 5 - Usuérios de teste

Login/Nome do Par Senha/Chave de criptografia

Linus abc112233

Raider 02201001

Os usuarios mostrados na Tabela 5 foram criados para que sejam feitos 0s
testes de compartilhamento de arquivos, que inclui envio, busca e recuperacédo da
informacéo.

Envio de arquivo

O usuario “Lord” enviou os trés arquivos mostrados na Tabela 6 e obteve sucesso.

Sendo que o tamanho dos arquivos ndo foram alterados pela criptografia.

Tabela 6 - Arquivos enviados pelo usuério Lord

Arquivo Resposta do sistema Nome do arquivo gerado
_ TGOyZA==#3#2__MTUINSOyMD
. Compartilhado com
Desktop.zip EzLTgzM19EZXNrdG9wLnppcA
sucesso!
==#3#2
. TGOyZA==#3#2__MTUINSOyMD
IMG_20121208 18 | Compartilhado com . _
_ EzLTgzNF9JTUdfMjAXMJEyMDhf
2054.jpg sucesso!

MTgyMDUOLmpwZw==#3#2

Compartilhado com | TGOYyZA==#3#2__MTUINSOyMD
sucesso! EzLTgzMI9jb25jdXJzby50eHQ=#

concurso.txt
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3#2

Os arquivos mostrados na Tabela 7 foram compartilhados e a aplicacdo que

estava sendo executada nos outros pares armazenou 0S arquivos para a pasta

“Share” local. O sucesso no envio dos arquivos foi confirmado por meio da aba

“Arquivos Enviados”, mostrado na Figura 41.

” ' T

'8 PeerBackup ) = |
[ Arquivos Enviados || Buscar Arquivos | Enviar Arquivos | Download | Peers Conectados | Logs|
Arquivo Data de envio Tamanho Arquivos enviados
concurso, txt 15-5-2013 542 bytes
Desktop.zip 15-5-2013 683Kb
1IMG_20121208_1... 15-5-2013 1Mb -~

AR

Figura 41 - Arquivos enviados por Lord

Depois de confirmar o envio dos arquivos por meio, como exibido na Figura

41, foi necessario verificar se os demais pares da rede realizaram armazenaram 0s

arquivos do par Lord. Para confirmar foi verificada a pasta “Share” dos pares Linus e

Raider. Na verificacdo constatou-se que a pasta “Share” dos dois nés possuia 0s

trés arquivos gerados mostrados na Tabela 6. Os arquivos sdo mostrados na Figura

42.

TGIyZA==#382_ | TGOyZA==¥382_ | TGIyZA==#322_
_MTUtNSOyMDEz | _MTUtNSOyMDEz | _MTUtNSOyMDEz
LTgzM19EZXNrd | LTgzMI9jb25jdX)z | LTgzNFOITUdfM
Giwlnppch==.. | by50eHQ=#322 | AxMjEyMDhiM...

Figura 42 - Arquivos da pasta Share dos pares
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Os arquivos nao possuem extensédo e possuem seu nome codificado como
mostrado na Figura 42. Estes arquivos sao replicados pelo sistema entre os pares
ativos na rede.

Busca por pares

O préximo passo dos testes foi verificar se existem pares conectados na rede para
gue seja feita uma busca dos arquivos enviados. A verificagcao de pares serve para o
usuario ndo executar acdes sem necessidade, pois se nao tem pares conectados,
ndo tem arquivos disponiveis para serem recuperados.

A verificagcdo dos pares da rede foi feita pela interface do usuario Lord, que

retornou uma lista contendo os pares Linus e Raider, que € mostrado na Figura 43.

S

Arquivos Enviadu:usl Buscar .ﬁ.rquivu:usl Ervviar .ﬁ.rquivnsl Download  Peers Conectados | Lu:ugsl

Linus Peers/Conectados
R aider

Lotd

= |

I
@Atualizar Lista - ! JI

Figura 43 - Peers conectados

A existéncia dos pares conectados € mostrado na Figura 43, a partir disso foi
feita uma busca pelos arquivos de Lord, utilizando a aba Buscar Arquivos. Ao fazer a
requisicdo de busca, entdo o sistema retornou uma lista com o0s arquivos

disponiveis, que € mostrado na Figura 44.

B reerBackup o ] S
&rquivos Enviados  Buscar Arguivos I Enviat Arguivos | Download | Pears Cu:unectadu:usl Logs |
1
_ Arguivo I [ata de envio | Tamanho I
" |Deskkop.zip 15-5-2013 654 kb
: |MiE_20121205_182054.ipg 15-5-20173 1.9Mb
concurso,bxk 15-5-2013 1kb
G Download | :_..\ Buscar meus arguivos |

Figura 44 - Lista de arquivos disponiveis
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Os arquivos mostrados na Figura 44 foram recuperados um a um, e foram
guardados na pasta Downloads. Os arquivos foram descriptografados e podem ser
abertos por seus respectivos softwares.

Esta etapa de teste realizada foi executada com o objetivo de testar as
funcionalidades basicas do sistema, afim de verificar se erros poderiam afetar o seu
funcionamento. Como o objetivo do trabalho é garantir que usuarios ndo tenham

acesso aos dados de outro, foi realizado o teste de confidencialidade.

Teste de confidencialidade

O teste tem o objetivo de verificar se um usuario ndo possa visualizar os dados
enviados por outro, mesmo utilizando seu login. Como a rede ndo tem controle de
login, entdo foi criado uma nova maquina virtual e realizada uma nova configuracao

no Peer Backup, que € mostrado na Tabela 7.

Tabela 7 - Configura¢cdes de usuario falso

Login/Nome do Par Lord

Senha/Chave de criptografia | 00000000

Os dados citados na Tabela 7 foram utilizados na configuracado da chave de
criptografia e do JXTA Configurator. No teste o usuario falso conseguiu visualizar a
lista de arquivos enviados pelo usuario verdadeiro, mas no momento que tenta fazer
download ndo consegue descriptografar o arquivo. Isto ocorre porque a senha de
criptografia € diferente da utilizada quando o arquivo foi enviado, na Figura 45

mostra 0s processos de verificacao.
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A~
[

Usudrio Lord

-
: =
[

Usudrio Falso

Figura 45 - Tentativa de recuperacao de usuario falso

Qualquer usuéario pode enviar seus arquivos quando conectado a rede e
somente o dono pode recupera-lo, como mostrado na Figura 45. O usuario envia um
arquivo para a rede, quando um usuario mal intencionado cria um cadastro com o
mesmo login envia uma requisicdo de download mas ndo consegue recuperar a
informacé&o por causa da chave de criptografia.

Os testes foram realizados para verificar o funcionamento da aplicacéo, e
também se o objetivo do projeto foi atendido.

Detalhes relevantes do projeto, dificuldades encontradas sé@o apresentados
na proxima secao.



91

5 CONSIDERACOES FINAIS

A utilizacéo de dados digitais tem aumentado com o passar dos anos, principalmente
pela expansdo da internet. Dentre estes dados estdo documentos, fotos, musicas e
outros objetos digitais que um usuario pode possuir no seu computador. Muitas
pessoas, e até empresas, estdo se desfazendo das cépias fisicas e substituindo-as
por copias digitais, visando, entre outras coisas, a economia de espaco fisico e a
facilidade de busca.

O foco desse trabalho foi o compartilhamento de espaco em disco disponivel
nas maquinas de uma rede de computadores, por meio de uma arquitetura Peer-to-
Peer descentralizada. Para isso, foi desenvolvida a aplicacdo Peer Backup, que
possui 0s métodos necessarios para envio, busca e recuperacdo de arquivos em
uma rede P2P. Para acessar as funcionalidades foi implementada uma interface em
gue o usuario conseguisse executar as acoes de backup.

Para realizar a manipulacéo da rede P2P foi utilizada a tecnologia JXTA, uma
ferramenta de codigo aberto e disponivel em varias linguagens de programacao, foi
um dos pontos definidos no objetivo do trabalho, pois fornece os métodos
necessarios para implementar a rede P2P e realizar a comunicagcao entre os pares
da rede.

Para verificar se a aplicacdo oferecia as funcionalidades definidas e néo
apresentava problemas na utilizacdo, foram realizados testes de interface e
funcionamento, isto em um ambiente virtual, devido as dificuldades de se montar um
ambiente real. Foram realizados testes de interface para verificar o funcionamento
da aplicacdo simulando usuarios de uma rede e teste de confidencialidade para
garantir gue somente o proprietario dos arquivos possa recupera-lo. Nos resultados
dos testes foi demostrado o funcionamento real da aplicacdo e as saidas obtidas
durante sua execucéo, que ao final foi comprovado seu funcionamento.

Além dos testes béasicos de funcionamento, foi realizado o de
confidencialidade, pois € importante garantir que os dados ndo possam ser lidos

lidos por outros usudrios, a ndo ser o dono. Com os testes, foi possivel concluir que
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os dados armazenados em outras maquinas sdo legiveis apenas pelo dono,
fornecendo uma seguranca e confianga a mais para o usuario.

Uma das dificuldades encontradas no desenvolvimento do trabalho foi na
utilizacdo do JXTA, sendo que existe uma grande quantidade de material tedrico,
mas pouco pode ser encontrado quanto a implementacao. A tecnologia, por sua vez,
consumiu cerca de 90% da memoria RAM da maquina que a esta executando, o que
dificultou a realizacdo dos testes, pois havia a necessidade de executar em média 3
a 4 instancias da aplicacdo ao mesmo tempo nas maquinas virtuais. O JXTA
forneceu todos os métodos necessarios para atender os objetivos do trabalho e
possui outros recursos nao explorados, durante sua utilizagcdo, que podem ser
utilizados para outros tipos de aplicacdo P2P

Este trabalho oferece a possibilidade de continuagcéo e aprimoramento, o que
pode ser realizado em trabalhos futuros:

e Verificacdo de integridade dos arquivos enviados e recuperados utilizando
hash. Umas das formas de implementar € compactar o arquivo a ser enviado
junto com seu hash e, no momento da recuperacéo, realizar um novo calculo
de hash do arquivo recebido e verificar com o0 que esta compactado;

e Utilizacdo de um servidor apenas para autenticacdo dos usuarios, como uma
forma de reforcar a seguranca na rede com intuito de impedir que usuario mal
intencionados se passem por outros; e por meio desse servidor fornecer

acesso da lista de arquivos enviados somente pelo dono;

A inclusdo dos trabalhos propostos na aplicacdo podem aumentar a confianca
dos usuario em questao do uso, pois garantird a integridade dos arquivos, além da

privacidade dos dados.
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