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RESUMO

Os avancgos tecnologicos, juntamente com a disponibilizacdo da internet 2.0
proporcionaram uma maior interacdo entre usuarios e as aplicacoes, e,
consequentemente o uso massificado da internet passou a demandar a maior parte
dos recursos de rede, prejudicando a produtividade nas organizacbes. Para
assegurar que 0s servi¢os essenciais funcionem de maneira eficaz, acdes gerenciais
devem ser tomadas: uma opcao, nem sempre eficiente, pode ser a disponibilizacao
de links com maior largura de banda; Outra forma, menos onerosa financeiramente,
podera ser alcancada com a implantagéo de técnicas de priorizacdo de trafego e de
geréncia de redes, com enfoque no monitoramento do consumo dos insumos de
internet. O objetivo deste trabalho é mostrar o processo de comunicacdo das
ferramentas de geréncia que atuam como facilitadoras no cotidiano dos
administradores de redes. Além disso, em um cenario proposto, foi aplicado método
de priorizacdo de trafego e a utilizacdo de ferramentas de geréncia na rede do
CEULP/ULBRA. Neste sentido, serdo apresentados os conceitos envolvidos e os

testes realizados dentro do ambiente simulado da instituig&o.

PALAVRAS-CHAVE: geréncia de redes, ferramentas de geréncia, QoS(Quality of

service).
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1 INTRODUCAO

A evolucdo dos recursos de hardware e, consequentemente, o aumento da
utilizacdo das Tecnologias de informagbes e comunicacdo (TICs) dentro das
corporacgdes, tem aumentado o trdfego nas redes das empresas. Esse aumento do
trdfego ndo pode afetar a qualidade dos servigos disponibilizados, para isso,
precisam de uma rede estavel e funcional.

Gerenciar as redes sem a ajuda de ferramentas de geréncia fica mais dificil e
as redes das organizacdes se tornam cada vez mais vulneraveis a lentidédo e quedas
provocadas por trafego ndo produtivo. Atualmente, existem diversas ferramentas que
realizam o gerenciamento de redes. Essas ferramentas sdo projetadas e
desenvolvidas a partir de protocolos de comunicacéo e geréncia desenvolvidos para
esse fim.

A expansdo da internet 2.0, que proporciona maior interagdo entre usuarios e
aplicacoes, geram grande volume de trafego nas redes das corporacdes. Realizar o
bloqueio dessas paginas nem sempre é possivel, um exemplo disso séo instituicbes
de ensino, onde ndo pode haver blogueio de acesso ao conhecimento. Paginas
como Vimeo e Youtube, que possuem canais de conhecimento, devem ser liberadas
para pesquisa, o0 que gera uma grande demanda no link das instituicoes.

Para assegurar que 0s servicos essenciais funcionem de maneira eficaz é
necessario adquirir links com maior largura de banda. Uma forma de minimizar esse
problema é a implantacdo de ferramentas de QoS, com a qual os administradores da
rede poderdo analisar informacdes do trafego da rede e dar prioridade aos servigos
que sdo mais relevantes para a corporacao.

O CEULP/ULBRA é uma instituicdo de ensino com estrutura de rede de porte
médio, que possui uma alta demanda por informacdes disponibilizadas na Internet e
uma grande quantidade de acessos a rede local, o que gera um trafego excessivo.
Essa rede se torna excessivamente lenta em determinados horarios e datas. Nesse
contexto, pensou-se em realizar um levantamento da estrutura da rede atual do
CEULP/ULBRA para entender o trafego existente, e realizar a e propor solu¢des que

melhorem o desempenho da rede.



Nesse contexto, o objetivo deste trabalho é conhecer e simular em ambiente
virtual a rede LAN do CEULP/ULBRA para propor melhorias usando ferramentas de

geréncia de redes e QoS.



2 REFERENCIAL TEORICO

Nessa secdo serdo apresentados os fundamentos tedricos que servirdo de base
para compreensdo e execucao deste trabalho. Sdo apresentados mecanismos e
conceitos de geréncia de redes e QoS (Quality of Services) e ferramentas de

gerencia de rede e QoS.

2.1.Geréncia de redes

Uma rede consiste em um apanhado de hardwares e softwares que interagem entre
si, sejam eles comutadores, roteadores, computadores e qualquer outro dispositivo
que faca parte dos componentes fisicos de uma rede. Esse aglomerado de
equipamentos quando configurados e interligados formam uma rede que, com o
passar do tempo ou por acidente, podem apresentar falhas que podem néo ser
facilmente detectadas pelo administrador da rede. Algumas dessas falhas de
hardware podem ser percebidas quando o equipamento ainda esta funcionando, por
exemplo, um roteador que apresenta taxa alta de perda de pacotes pode ser
substituido antes de paralisar totalmente a rede.

No contexto de geréncia de redes de médio e grande porte, um administrador
nao consegue fazer a gestdo de todos os computadores de uma empresa in loco,
sendo importante o uso de ferramentas que auxiliem na geréncia da rede de sua
organizacdo. Segundo Tanenbaum (2011, p. 386), essas ferramentas de geréncia

auxiliam o gerente na analise de erros e o alerta sobre falhas como:

 Deteccdo de falha em uma placa de interface em um h ospedeiro,
comutador ou roteador — Utilizando mecanismos de geréncia eficaz, é
possivel que um equipamento de rede indique que uma de suas interfaces
ndo estd funcionando. Além disso, se o0 administrador realizar um
monitoramento eficaz e continuo da rede ainda é possivel verificar a perda de
pacotes de uma interface e substitui-la antes que o servico fique indisponivel

aos usuarios.



Monitoracdo de hospedeiro — Constantemente o administrador da rede
pode averiguar se 0s hosts estdo ativos e operacionais, possibilitando

correcBes antes mesmo de reclamacgdes por parte dos usuarios.

Monitoragdo do trafego para auxiliar o oferecimento de recursos — A
partir do monitoramento da rede o administrador pode verificar padrdoes de
trafego entre origem e destino e realizar uma comutacdo de servidores em
segmentos de LAN e fazer com que o fluxo de dados que passa por varias
LAN'’s seja reduzido de maneira relevante. Realizando assim o melhoramento
no desempenho sem aquisicdo de novos recursos de rede. O monitoramento
do trafego, também, pode mostrar que um segmento ou enlace de rede, seja
ele LAN ou WAN, esteja sobrecarregado e que haja a real necessidade de

aumentar sua capacidade.

Deteccdo de mudangas rapidas em tabelas de roteamen to — Mudancas
frequentes em tabelas de roteamento e alternancia de rotas podem revelar
problemas fisicos ou de configuracdo do roteador. Se essas mudancas forem
detectadas a tempo, o problema pode ser solucionado antes que da rede ficar

inoperante.

Monitoramento de SLAs — Com o surgimento dos Acordos de niveis de
servicos (SLAs) que sao contratos e definem parametros especificos de
medida e niveis aceitaveis de desempenho do provedor de rede em relagéo a
essas medidas, o0 interesse em monitorar o trafego cresceu
consideravelmente nos ultimos anos (LARSEN, 1997, P.85). Entre os
principais SLAs estdo alta disponibilidade de servicos, laténcia, vazédo e
requisitos para notificagdo de ocorréncia de servigos interrompidos. Os
parametros citados acimas sao verificados para assegurar e cobrar que as

operadoras fornecam o servico e velocidade estipuladas em contrato.

Deteccdo de intrusos — E fundamental ter implementado em uma rede

mecanismos que assegure a integridade da rede para evitar entrada de dados



de fonte suspeita ou mesmo quando é destinado dados & rede. A deteccao de
intrusos pode ser realizada através de monitoramento de firewall onde pode-
se verificar ataques do tipo port scan ou ip spoofing , onde um ataque é

realizado de um host externo que se passa por uma maquina da rede.

Assim, as falhas podem ser fisicas, e ocorrer em equipamentos, ou légicas, e
ocorrer via programas e acessos a rede. Essas falhas podem ocorrer em diversos
cenarios provocando falhas e até mesmo a inoperancia da rede. Como podem ser
varios os tipos de problemas em uma rede, também, devem existir diversas formas
de gerencia-la. KUROSE (2007, p. 573) afirma que a International Organization
Standardization (ISO) criou um modelo de gerenciamento de rede dividido em cinco
areas:

* Gerenciamento de desempenho — O gerenciamento do desempenho de
uma rede consiste na monitoracdo das atividades da rede e no controle dos
recursos através de ajustes e trocas, com o objetivo principal de quantificar,
medir, informar, analisar e controlar o desempenho (por exemplo, utilizagéo e
vazdo) de diferentes componentes da rede. Os dispositivos podem ser
roteadores, enlaces, servidores, hosts etc. Para realizar a geréncia de
desempenho o administrador deve monitorar 0s recursos ou dispositivos que,
em seu conhecimento, podem apresentar gargalos. Inicialmente o numero de
dispositivos gerenciados a fim de se mensurar o desempenho pode ser um
quantitativo pequeno, pois é melhor e mais facil abstrair e realizar a leitura de
niveis de desempenho da rede. As informacdes abstraidas pelo
gerenciamento de desempenho podem auxiliar o administrador de rede
proceder no planejamento, manutencdo e manutencédo da rede que gerencia
Em sua obra SPECIALSKI (2002, online), afirma que as informacdes
abstraidas podem ser utilizadas para reconhecer pontos onde ha a ocorréncia
de gargalos, de modo a evitar que cause problemas para 0s usuarios da rede.
Através da analise de desempenho € possivel realizar a troca de tabela de
roteamento para melhorar o desempenho e até mesmo & longo prazo mostrar

a necessidade de expansao dos circuitos que provém 0 acesso a internet.

» Gerenciamento de falhas — O principal objetivo de se gerenciar as falhas é
registrar, detectar e reagir as condi¢cdes de falhas na rede. Nao existe uma
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separacdo bem definida entre a geréncia de desempenho e geréncia de
falhas (KUROSE, ROSS, 2007, P. 574). Pode-se considerar como
gerenciamento de falhas a deteccdo e correcdo de falhas em dispositivos na
rede como roteadores, hosts, enlaces e hospedeiros ou em hardware e
software de roteadores. Por outro lado, o gerenciamento de desempenho
realiza uma abordagem em longo prazo que verifica, principalmente, o
comportamento da rede em face de demandas variaveis de trafego e falhas
casuais na rede que prejudiquem o seu desempenho. No entanto, para ser ter
controle sobre a rede como um todo, é fundamental realizar o gerenciamento
de cada componente essencial para, assim, poder corrigi-la e restabelecer a
comunicacdo. Segundo SPECIALSKI (2002, online), sdo pontos importantes
da geréncia de falhas: apontar o componente exato onde a falha ocorreu;
isolar o resto da rede da falha, de tal forma que ela continue a funcionar sem
interferéncias; reconfigurar ou modificar a rede para minimizar o impacto da
operacdo sem o componente que falhou; reparar ou trocar o componente com
problemas para restaurar a rede ao seu estado anterior.
0 A duragdo, impacto, e prejuizos advindos da falha podem ser
minimizados e até mesmo eliminados pelo uso de componentes
redundantes e rotas de comunicacao alternativas, para dar a rede um

grau de “tolerancia a falhas”

Gerenciamento de configuracdo —  Segundo Oliveira (2002, online), a
geréncia de configuracdo visa conhecer e controlar o estado do complexo
formado pelas redes de uma instituicdo, o que inclui conhecer os dispositivos
e a inter-relacdo dos mesmos. Na area de geréncias de rede existem diversas
definicbes como a de SPECIALSKI (2002, online):

“O gerenciamento de configuracdo esta relacionado com a inicializacdo da
rede e com uma eventual desabilitacdo de parte ou de toda a rede. Também
esta relacionado com as tarefas de manutencao, adicao e atualizacdo de
relacionamentos entre os componentes e do status dos componentes

durante a operacéo da rede.”
o Com o gerenciamento de configuragdo € possivel que o administrador
saiba informagdes sobre todos os dispositivos existentes em sua rede
e suas configuracdes de hardware e software. As informacgbes que

podem ser gerenciadas podem ser quantidade de memoria,
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capacidade de armazenamento, versdes de softwares, volume de
entrada e saida de informac¢fes do banco de dados. Um caso onde se
pode realizar geréncia de configuracdo com eficiéncia € em servidores
de alto desempenho que hospedam maquinas virtuais. As informacoes
dessas maquinas virtuais que podem oferecer diferentes servicos como
roteador, servidor de proxy, ou outros servicos devem ser

apresentados e gerenciados.

Gerenciamento de contabilizagdo — O principal objetivo do gerenciamento
de contabilizacdo é permitir que o administrador da rede especifique, registre
e controle o acesso de usuarios e dispositivos aos recursos da rede, evitando
gue usuarios da rede monopolizem o0s recursos, através dos privilégios
atribuidos a si (KUROSE, ROSS, 2007, P. 574). Nesse contexto, é
fundamental implantar quotas de utilizacdo, cobranca por utlizacdo e
alocacdo de acesso privilegiado a recursos. O gerenciamento de
contabilizacdo, também, prevé que o0s usuarios sejam assistidos a fim de
assegurar a qualidade e o desempenho dos servi¢cos disponibilizados em rede
e, ainda, conhecer atividades com detalhes suficientes para se planejar o

crescimento da rede.

Gerenciamento de seguranca — SPECIALSKI (2002, online) diz que o
gerenciamento da seguranca: “prové facilidades para proteger recursos da
rede e informacdes dos usuérios. Estas facilidades devem estar disponiveis
apenas para usuarios autorizados”, ou seja, 0 objetivo principal do
gerenciamento de seguranca é controlar, a partir de uma politica predefinida,
0S acessos aos recursos de uma rede. S&o politicas adotadas no
gerenciamento de seguranca: gerar, distribuir e armazenas chaves de
criptografia de dados; realizar manutencao e distribuir senhas e informacodes
de controle de acesso; liberar acesso a rede, ou parte dela, realizando
monitoramento e controle de acesso as informacdes obtidas; e por fim,
coletar, armazenar e examinar registros de auditoria e logs de seguranca
SPECIALSKI (2002, online). Logo, 0 gerenciamento de seguranca tem por
objetivo assegurar que os dados que trafegam pela rede cheguem ao seu

destino com seguranga, mantendo a confidencialidade das informagoes.
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Para realizar a geréncia nas cinco areas apresentadas, de maneira pratica e
eficaz, € necessario o auxilio de ferramentas de geréncia de redes, sendo que estas
sao criadas seguindo uma infraestrutura de gerenciamento. Essa infraestrutura de

gerenciamento, bem como seu funcionamento, € apresentada na se¢ao seguinte.

2.1.1. A infraestrutura de gerenciamento de rede

Podem ser encontradas vérias definicbes de geréncia de redes, como a de
SAYDAM* (1996, apud KUROSE, ROSS, 2007, P. 575):

“Gerenciamento de rede inclui o oferecimento, a integracdo e a
coordenacdo de elementos de hardware, software e humanos, para
monitorar, testar, consultar, configurar, analisar, avaliar e controlar os
recursos da rede, e de elementos, para satisfazer as exigéncias
operacionais, de desempenho e de qualidade de servico em tempo real a
um custo razoavel.”

Realizar o monitoramento dos recursos de rede em uma organizacao exige
gue o administrador da rede realize coleta de informacdes dos dispositivos que estéo
sendo gerenciados. Uma ferramenta de geréncia de rede € composta por trés
elementos:

 Gerente — O gerente consulta e obtém resposta atualizada dos objetos
gerenciados (servidores, roteadores, switchs, etc.) e pode gravar informacdes
para gerenciar os objetos;

» Agente - O agente recebe e executa as requisi¢des realizadas pelo gerente, e
quando configurado realiza notificacbes de falhas e/ou erros ocorridos no
objeto gerenciado;

* Objeto gerenciado - O objeto gerenciado sdo todos os dispositivos que
podem ser gerenciados tais como servidores, roteadores, switchs, softwares,
etc.

A figura 1 mostra o funcionamento dos trés elementos no processo de
gerenciamento de objetos, sendo que a entidade gerenciadora é uma aplicacéo
capaz de realizar a leitura da informacédo; o dispositivo gerenciado que é um
hardware ou software que faz parte de uma rede gerenciada; e o agente € o
responsavel por realizar a comunicacdo entre entidade gerenciadora e o0s

dispositivos gerenciados.

'SAYDAM, D. Direito privado . New York: SynOptics Communications, Inc, 1993.
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Protocolo de
gerenciamento
de rede

' Dispositivo

Figura 1- Principais componentes de uma arquiteturale gerenciamento de rede.
Fonte: KUROSE, ROSS, 2007, P. 576.

O administrador de rede, através de uma aplicacéo, realiza o controle e a
coleta de informacdes dos dispositivos gerenciados. O objetivo principal da entidade
gerenciadora € possibilitar que administrador interaja com o0s dispositivos
gerenciaveis da rede realizando leitura e escrita nos dispositivos da rede.

Em uma rede, os dispositivos sdo os objetos gerenciados e alguns exemplos
séo roteadores, comutadores, modens, hosts, softwares de banco de dados etc. As
informacfOes desses dispositivos e softwares sdo armazenadas em uma base de
dados de gerenciamento denominada Management information base (MIB).

A figura 1 apresenta, ainda, o protocolo de gerenciamento, que coordena a
comunicacdo entre entidade gerenciadora e os objetos gerenciados. Através de
parametros de comunicacdo, o protocolo de gerenciamento permite que a entidade
gerenciadora consulte o estado de um dispositivo de rede e execute acgdes sobre o
mesmo usando os agentes (KUROSE, ROSS, 2007, P. 576).
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Varios padrbes de gerenciamento de rede foram desenvolvidos desde o
principio da geréncia de redes no inicio da década de 80, porém, entre os protocolos
criados podem-se destacar dois que amadureceram e foram implementados, o
SNMP(Simple network management protocol) e o OSI CMISE/CMIP (common
management service element/common management information protocol)
(KUROSE, ROSS, 2007, P. 576). No presente trabalho serd apresentado o
funcionamento do protocolo SNMP, pois é o protocolo utilizado na maior parte das
ferramentas de geréncia de rede atualmente. O protocolo SNMP é descrito na se¢éo
seguinte.

2.1.2. Protocolo SNMP

Apesar do que sua sigla sugere, Protocolo Simples de Geréncia de Rede, 0 SNMP
deixou de ser um protocolo simples e apresenta uma estrutura de gerenciamento
avancada, possibilitando que ferramentas de geréncia realizem um gerenciamento
avancado dos equipamentos que fornecem suporte ao protocolo. O SNMP é
utilizado para realizar o transporte de informacdes do objeto gerenciado para a
entidade gerenciadora.

ABREU E PIRES (2003, online) afirmam que “o protocolo SNMP (Simple
Network Management Protocol) foi desenvolvido para permitir que dispositivos de
rede que utilizam o protocolo IP (Internet Protocol) possam ser gerenciados
remotamente, através de um conjunto de “simples” operacdes. Essas operacdes sao
realizadas da entidade gerenciadora sob o objeto gerenciado.

Segundo Zeltserman (1999), os elementos gerenciados possuem um agente
SNMP e uma base de dados denominada MIB (Management Information Base). O
agente, através do protocolo de comunicacdo, é responsavel por transmitir as
informagdes armazenadas na MIB, Essas informacdes refletem a configuracdo e o
comportamento dos elementos gerenciados e pode ser acessada em tempo real. Por
exemplo, acessando-se dados da MIB pode-se obter a quantidade de bytes
trafegados em uma interface em um determinado momento.

O SNMP possui poucos comandos, que sédo baseados em leitura e gravacao
de informag¢des nas entidades gerenciadas. A estrutura de leitura e gravacdo €
realizada por duas operacdes: uma que permite a escrita/alteracdo de informacdes
dos objetos (SET) e a outra que realiza a leitura/coleta de informac¢des dos objetos

(GET) (PINHEIRO, 2006. online). Além das operacdes padréo de leitura e escrita
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(GET e SET), o SNMP possui outro operador denominado TRAP que é utilizado para
informar a entidade gerenciadora a ocorréncia de eventos tais como quedas de
energia, reinicializacao, falhas de conexao e etc.

Em seu escopo de operacdo o protocolo SNMP trabalha como “Manager” e
“Agent”, de forma que a entidade gerenciadora comunica-se com o0 objeto
gerenciado utilizando o protocolo SNMP. A figura 2 mostra o envio de TRAP e a
comunicacdo entre entidade gerenciadora NMS (Network Management System) e

objeto gerenciado.

Envio de Trap ao NMS

NMS Envio de consulta ao Agent Ag ent

Resposta do Agent a consulta do NMS

Figura 2- Relacionamento entre NMS e Agent
Fonte: ABREU, PIRES, 2003. Online

Como pode ser observado na figura 2: a entidade gerenciadora envia uma
mensagem solicitando informacgdes sobre o dispositivo gerenciado; o dispositivo,
através do agente, responde as solicita¢cdes enviando para a entidade gerenciadora
as informacfes como resposta a solicitacao.

Existem trés versdes do protocolo SNMP gque possuem a mesma concepgao
basica de comunicacdo entre entidade gerenciadora e objeto gerenciado, porém,
existem algumas diferencas das funcionalidades entre as versfes, a seguranca € um
delas. Algumas das funcionalidades e diferencas entre as versdes seréo

apresentadas e comentadas na secao seguinte.

2.1.2.1. Versdes do SNMP

Desde a criacdo da primeira versdo do SNMP no ano de 1980, ja foram lancadas

outras duas versdes, o SNMPv2 e SNMPv3. As versdes foram lancadas com o
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objetivo de corrigir erros e agregar funcionalidades e operacdes em relacdo as

versodes anteriores. As operagdes presentes em cada verséo sao:

SNMPv1 - O SNMPv1 é definido como “um protocolo simples de geréncia
de redes que é usado no gerenciamento entre estacfes de gerenciamento e
agentes dos elementos de redes (CASE et al, 1990, p. 5). Por ter sido criado
e implementado em pouco tempo, o SNMPv1l ndo possui critérios de
seguranca em seu escopo. Em seu trabalho, ABREU E PIRES(2003, online)
afirma que o SNMPv1 baseia-se em “community strings”, que nada mais sao
que simples “passwords”, “strings” em formato texto aberto, que permitem que
qualquer ferramenta de geréncia que conheca esta string obtenha acesso aos
dados do dispositivo gerenciado. SZTAINBERG( 1996, online), afirma que o
SNMPV1 possui as seguintes operacoes:

* GetRequest — comando utilizado para obter valores de uma variavel de
um objeto gerenciado;

» SetRequest — define um novo valor de uma variavel ou de uma lista de
variaveis a partir de um OID passado como parametro. Novamente,
uma resposta do tipo GetResponse chega a entidade gerenciadora
com os valores correntes das variaveis em questao;

» Trap - resposta ou notificacdo acionada devido a ocorréncia de um
evento.

Para corrigir problemas na seguranca e na estrutura das informagdes dos

objetos, foi lancado o SNMPV2.

A versdo 2 do SNMP aborda em seu escopo correcbes na parte de
seguranca e insercao de novas operacoes de consulta as informacdes dos
dispositivos gerenciados como, “GetBulkRequest” e “InformRequest”.
MCCLOGHRIE et al (1996, online) afirma que o SNMPv2 operacionaliza sob
um framework administrativo que define politicas de autenticagao,
autorizacado, controle de acesso e politicas de privacidade.

* GetNextRequest — comando utilizado para obter o valor do préximo
atributo, incrementando o OID passado como parametro.

* GetResponse - resposta ou confirmacdo de uma operagdo de busca
de atributos de um objeto.
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» GetBulkRequest - obtém um bloco de respostas a partir de um
identificador de objeto. O GetBulkRequest elimina uma das grandes
limitacbes do SNMPv1 que €é obter grandes blocos de dados a partir do
OID de um objeto. Nas versdes anteriores para obter informacdes de
todas as interfaces de um switch era necessario realizar varias
requisicoes de GetRequest. A operacdo GetBulkRequest realiza essa
consulta em apenas uma requisicdo, trazendo para a entidade

gerenciadora um bloco com informacgdes das interfaces do switch.

Em relacdo a verséao 1, o SNMPv2 melhorou muito no que tange a seguranca
e novas operacdes. Mesmo com as melhorias agregadas com a versao 2 o protocolo
ainda apresenta falhas no que tange a seguranca e a confirmacdo no recebimento
de mensagens e ou notificacdes que alertam possiveis falhas no objeto gerenciado.
As dificuldades enfrentadas na versdo 2 somente € corrigida na versao 3 do SNMP.

« O SNMPv3 foi criado em 1999 por BLUMENTHAL e MUNDY et al (1999,
online), onde os autores afirmam que o SNMPv3 é derivado e construido
sobre as versbes do SNMPvl e SNMPv2, incrementando diretivas de
seguranca para: autenticacdo de gerentes autorizados; criptografia na troca
de mensagens entre gerente e agentes, evitando a leitura por interceptagcao
das mensagens por terceiros; e controle de acesso por configuracdo de perfis
de agentes, oferecendo diferentes niveis de acesso as informacdes da MIB.
Além dos mecanismos de seguranca o SNMPv3 também possui um nova
operagao:

* InformRequest — ao receber uma mensagem ou notificacdo, retorna
ao agente uma mensagem informando que recebeu a informacgéo.
Assim, se tem a certeza que o problema do equipamento é

reconhecido pela entidade gerenciadora.

A tabela 1 apresenta uma relacdo entre as operacoes existentes em cada
versao do SNMP. Essas operacdes foram explicadas anteriormente.



Tabela 1- Operacdes em diferentes versdes do SNMP

SNMPvV1 SNMPv2C SNMPvV3
GetRequest GetRequest GetReque st
SetRequest SetRequest SetRequest
Trap Trap Trap

GetNextRequest GetNextRequest

GetResponse GetResponse

GetBulkRequest GetBulkRequest
InformRequest

Fonte: COUTO, 2012. Online.

A grande mudanca que ocorre no SNMPV3 esta vinculada ao seu modelo de
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acesso, o0 qual deixa de tratar o modelo de gerente e agente e passa a trata-los

como entidades SNMP. Cada entidade consiste de um motor SNMP e uma ou mais

aplicacbes SNMP. Segundo Harrington, et al (2002, online), neste novo padréo,

ilustrado na figura 3, o motor do SNMPv3 € composto por quatro pecas: O

dispatcher, o subsistema de processamento de mensagens, 0 subsistema de

seguranca, e do subsistema de controle de acesso.

SNMP entity

Figura 3 - Representacéo dos elementos das entidadeo SNMPv3
Fonte: HARRINGTON, et al, 2002. Online.
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Como mostra a figura 3, as entidades possuem um motor de busca que
agrega funcdes de envio e recebimento de mensagens, autenticagdo de usuarios,
criptografia das mensagens enviadas e recebidas, e controle as informacdes dos
objetos gerenciados.

Muitas ferramentas permitem que o administrador trabalhe com as trés
versdes do protocolo, permitindo que uma Unica ferramenta de geréncia realize o
gerenciamento de equipamentos que utilize qualquer versao do protocolo.

A secédo seguinte aborda os conceitos e o funcionamento da MIB, local em
que as informacdes do dispositivo, sistema e softwares sdo armazenadas para

leitura utilizando o protocolo SNMP.

2.1.3. 1B

MIB (Management Information Base) € o nome conceitual para a informacdo de
gerenciamento, incluindo os objetos gerenciados e seus parametros, operacoes e
notificacbes que podem ser utilizadas para monitorar o status do equipamento.
Pode-se também considerar as informacfes para a configuracdo do sistema como
também pertencentes a MIB (MENEZES, SILVA, 1998. Online). As informacdes da
MIB, consultadas ou gravadas pelo SNMP, refletem a situacdo atual do
equipamento, podendo o gerente ser alertado caso algum paréametro de objeto
alcancar limites criticos ou mesmo nao responder requisi¢cdes do gerente.

Segundo PERKINS %(1997 apud , MENEZES, SILVA, 1998. Online ), as MIB’s
possuem tratamento e modelagem de informacao de gerenciamento, normalmente,
baseada em objetos. Essa abstracdo permite a modelagem de objetos que
representardo a realidade de um acontecimento. Uma instancia individual de um
objeto gerenciado é uma variavel da MIB.

Criada para atender as necessidades de geréncia a MIB possui duas versoes.
A versdo 1 foi utilizada até o lancamento da versdo 2 do protocolo SNMP. O
protocolo SNMPVv2 ja opera sobre o novo modelo organizacional dos objetos. A

tabela 2 apresenta os objetos existentes no padréo internet da MIB verséao |.

Tabela 2 - NUmero e descri¢do de objetos MIB - |

Grupo Objetos par a Qtd. de
Objetos
system Informacdes basicas do sistema 3

?PERKINS, D. Direito privado . New York: SynOptics Communications, Inc, 1993.
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ip
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tcp

udp
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Traducdo de endereco

Software de protocolo IP

Protocolo de estatist. Para controle interno
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Software de protocolo TCP

Software de protocolo UDP
Software de protocolo EGP

22

33
26
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Fonte: SZTAINBERG, 1996. Online.
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Como pode ser verificado na tabela 2, em sua raiz, que analogamente

funciona como uma unidade de disco, a MIB possui 8 pastas, aqui denominados

grupos. Cada grupo possui sub-grupos e assim sucessivamente até que se cheguem

aos nos, local onde é armazenado informacdes dos objetos.

Tabela 3 - Numero e descricdo de objetos MIB-II

Grupo Objetos para Qtd OID
system Informacdes basicas do sistema 7 1.3.6.1.2.1.1
interfaces | Interfaces de rede 23 |1.3.6.1.2.1.2
at Tradugéo de enderecgo 3 1.3.6.1.2.1.3
ip Software de protocolo IP 38 |1.3.6.1.21.4
icmp Protocolo de estatist. Para controle interno de mensagens 26 |1.3.6.1.2.1.5
tcp Software de protocolo TCP 19 |1.36.1.2.1.6
udp Software de protocolo UDP 7 1.3.6.1.2.1.7
egp Software de protocolo EGP 18 |1.3.6.1.2.1.8
snmp Aplicacdes SNMP 30 | 1.3.6.1.2.19

A versdo 2 da MIB apresenta maior

Fonte: SZTAINBERG, 1996. Online.

guantidade de grupos e,

consequentemente, de objetos para gerenciamento dos ativos de rede, que sé&o

apresentados na tabela 3. Atualmente, utiliza-se em equipamentos gerenciados o
padrdo da MIB-II.

Por existir um numero grande de objetos é necessario que o administrador

utilize uma ferramenta de geréncia que auxilie na leitura as informac¢des dos objetos

gerenciados. As informac¢des sao gerenciadas a partir de um computador que utiliza

um software de gerenciamento de ativos de rede. A préxima secdo apresenta

conceitos e operacdes que podem ser realizadas a partir de ferramentas de

gerencia.
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2.1.4. Ferramentas

A estrutura béasica utilizada pela maioria das ferramentas de geréncia de rede
constitui em uma estacdo de gerenciamento, o agente, a base de informacdes
gerenciaveis (MIB) e o protocolo de gerenciamento no caso o SNMP. Existem
diversas ferramentas de geréncia, tais como CACIC, CACTI, ZABBIX, AKER, etc.
Para realizar a geréncia e o controle dos ativos de rede virtualizados neste trabalho,
sera utilizado o gerenciador de redes ZABBIX.

O ZABBIX é uma ferramenta gratuita que realiza o gerenciamento de rede e &
utilizada principalmente no monitoramento de dispositivos de rede no ambito de
gerenciar o volume informagdes que trafega nos equipamentos da rede, recursos de
hardwares (discos rigidos, memdria, processador, etc.), versdes e softwares
instalados e em execucao, etc. A ferramenta ainda possui diversas diretivas de
controle de usuérios, gerenciamento de ativos de rede e etc. O ZABBIX também
realiza o monitoramento do fluxo de entrada e saida de informacdes de aplicagbes
tais como o MySQL. Por ser uma ferramenta de grande eficacia e facil instalacdo e
gerenciamento de ativos, sera uma das ferramentas utilizadas para realizar este
trabalho.

Uma das principais dificuldades de se gerenciar uma rede ndo esta vinculada
ao funcionamento fisico e sim a gestdo do controle de usuarios e o uso de insumos
da rede pelos mesmos. Visando a priorizacao de servi¢cos ou aplicacdes que utilizam
o protocolo TCP/IP (Transmission Control Protocol / Internet Protocol) ° e
necessitam de maior trafego, criou-se sobre o protocolo TCP/IP mecanismos que
realizam a priorizacdo de dados de aplicagbes visando garantir uma qualidade
satisfatoria as redes corporativas. Para caracterizar um mecanismo que possibilita
garantir qualidade de servicos, a se¢ao seguinte aborda os conceitos e o
funcionamento de QoS (Quality of Services).

2.2.QoS(Quality of Servigces )
Criado com o intuito de melhorar os servi¢cos que utilizam a comunicagédo em redes
TCP/IP, o QoS(Quality of Services) vem assegurar que a rede tenha requisitos
minimos de qualidade nos servi¢os definidos como prioritarios. TANENBAUM (2011,

p.253) afirma que QoS € a necessidade de manter parametros minimos para entrega

® Transmission Control Protocol / Internet Protocol (TCP/IP): protocolo criado para realizar a
comunicacao de computadores. E usado como protocolo primario da rede e na internet para o envio
e recebimento de mensagens.
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e uso de um servico por uma aplicacdo, diferenciando o tipo de trafego das
diferentes aplicagdes existente em uma rede.

Com a evolucdo das tecnologias de Tl e 0 aumento na largura de banda,
dificilmente se pensa no uso de QoS para assegurar o desempenho satisfatorio de
servicos importantes que utilizam a rede como canal de comunicagdo. Porém, com
essa evolucdo das tecnologias e conexdes mais velozes, percebe-se também o
consumo cada vez maior de aplicacées que utilizam grandes fatias dos links de
internet. Por isso, quando o trafego comeca a aumentar, é importante buscar
mecanismos gque assegurem que 0S Servigcos mais importantes para as organizagcdes
possuam niveis aceitaveis de desempenho em horarios que a rede apresenta niveis
criticos de trafego.

A implantacdo de QoS em uma rede € feita com o intuito de assegurar a
satisfagdo dos usuarios que utilizam servigos ou transmitem dados que demandam
requisitos minimos para seu funcionamento. Isso porque com o uso de QoS é
possivel reduzir a perda e reenvio de pacotes “preferenciais”, otimizando, assim, o
consumo de banda. Vale ressaltar que implantar QoS em uma rede ndo assegura
resolver seus problemas com o trdfego, porém pode prevenir e minimizar os
problemas relacionados & quantidade de trafego da rede, permitindo que aplicagbes
tipos especificos de trafegos tenha maior prioridade na rede.

A secdo a seguinte apresenta conceitos acerca dos dois tipos de servigos de
QoS existentes. De modo conciso, sdo apresentadas as principais caracteristicas e

seu funcionamento.

2.2.1. Servicos de QoS

Os diferentes tipos de servigos existentes na internet possuem requisitos minimos
exigidos pelas aplicagbes para serem executados com qualidade. Para garantir que
as aplicacbes executem esses servicos sem gerar problemas ou insatisfacdo ao
usuario, o IETF(Internet Engineering Task Force) criou o0 mecanismo de priorizacao
de servigos. Segundo DAVIDSON, et al(2008, p.183), para classificar a priorizacao
de servigos 0 QoS é dividido em Servicos diferenciados e servigos integrados.
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2.2.1.1. Servicos Integrados

Criado para trabalhar em aplicagBes unicast e multicast, o servico integrado €&
tipicamente utilizado para assegurar que um fluxo em especifico de aplicacbes ou
um grupo de trafego receba um nivel de trafego apropriado ao longo de todo o
caminho a ser percorrido na rede antes de realizar o envio do trafego (DAVIDSON,
et al, 2008, p.183).

Esse mecanismo é assegurado através do protocolo RSVP(ReSerVation Protocol),
que realiza as reservas de banda para o envio dos pacotes, e é destinado a
aplicacbes em tempo real onde a qualidade esta ligada diretamente a inexisténcia
congestionamento e perda de pacotes nos roteadores. Caso a largura de banda nao
seja suficiente para atender a aplicacéo, o protocolo informa a falha.

O QoS baseado em servicos integrados é mais simples de operacionalizar e de ser

implementado.

2.2.1.2. Servicos Diferenciados

7z

Nos servigcos diferenciados, a diferenciagdo dos pacotes é realizada conforme a
prioridade atribuida ao pacote, onde estes sao agrupados e enviados conforme sua
prioridade. O objetivo dos servigos diferenciados pode ser facilmente entendido
quando comparado com um servico oferecido por companhias aéreas. A
diferenciagao entre as classes executivas e economicas, em que a classe executiva
possui maior conforto e melhor atendimento que a classe econémica. O mesmo
ocorre com a classificacédo de prioridades nos servigcos de rede.

O QoS baseado em servicos diferenciados é tipicamente utilizado em grandes
redes para classificar o nivel apropriado de QoS no fluxo especifico de aplicagbes ou
grupo de trdfego que uma corporagdo ou individuo demanda. Os servigcos
diferenciados atribuem seu nivel de prioridade em um campo especifico no pacote a
fim de assinalar a prioridade do servico sem depender ou verificar os protocolos de
sinalizacdo em cada salto ou mesmo no fluxo. A prioridade é definida no campo tipo
de servico ToS (type of service) do cabecalho do protocolo IPv4 ou no campo classe
de trafego TC (traffic of class) do protocolo IPv6 (DAVIDSON, et al, 2008, p.194), .

Como apresenta a figura 4.
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O campo ToS ou ToC possui 8 bits que permitem classificar os servicos com
8(0-7) tipos diferentes de prioridades de servicos. Os principais servicos e

prioridades a eles relacionados sédo apresentados na tabela 4.

Nesse modelo de priorizagdo de servicos 0s niveis 6 € 7(interet e rede)nd0 SA0
utilizados para categorizacdo de servicos. O agrupamento de pacotes € realizado

conforme nivel de prioridade semelhantes e utiliza algoritmo de ordenamento de

Figura 4 - CampoType of Servicapv4 e Traffic classipv6.
Fonte: adaptado de DAVIDSON, et al, 2008, p.194.

Tabela 4 - Prioridades dos servigos

Tipo de servi¢o

Propésito

Rotina

Prioridade
Imediato

Flash

Flash -overrride

Critico
Internet
Rede

Setar a precedéncia de rotina (0)
Setar a precedéncia de prioridade (1)
Setar a precedéncia de imediato(2)
Setar a precedéncia de flash(3)
Setar a precedéncia de flash-
override(4)
Setar a precedéncia de critico(5)
Setar a precedéncia de internet(6)
Setar a precedéncia de rede(7)

Fonte: DAVIDSON, et al, 2008, p.195.

FIFO (First In First Out), primeiro a chegar primeiro a sair.

Para garantir que os pacotes trafeguem até o destino com a mesma
prioridade definida na origem, o IETF criou um padrdo que € implementado pelas
operadoras de internet, em que padronizou conjuntos de comportamentos dos
roteadores para serem empregados aos pacotes prioritarios. Estes comportamentos
sdo distinguidos como “comportamentos agregados por né (PHB — Per Hop
Behavior). Existem dois tipos de encaminhamentos de pacotes baseados em PHB, o

encaminhamento expresso e o encaminhamento assegurado (TANENBAUM, 2011.

p. 265).
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O tratamento que cada pacote receberd vai depender da definicdo do campo
TS. E importante que na rede local esses niveis de prioridades sejam definidos de
maneiras distintas, para que nao gere uma fila unica, provocando um gargalo na fila

de pacotes regulares, como mostra a figura 5.

Pacotes expressos - (l) [ ] n u ()l

I
]

l:= . .l:.:.l:= l:= Dt L L LTl S

s s wp ST
LA = M e T A ok

Figura 5 - Fluxo de pacotes por prioridades
Fonte: Adaptado de TANENBAUM, 2011. p. 265.

O funcionamento ideal é existir diversas prioridades, de forma que o trafego
gerado ingresse em uma das filas existentes no roteador. Essas filas séo esvaziadas
conforme o nivel de prioridade, logo, as filas com maiores prioridades utilizam os
insumos de banda até esvaziar, em seguida as filas com prioridades menores
realizam o envio de seus pacotes.

Um exemplo que mostra a importancia de QoS é na ocorréncia de filas de
pacotes no roteador: caso a fila esteja cheia e o roteador ndo tenha implementado o
mecanismo de QoS, ocorre o descarte de pacotes de maneira aleatdria, podendo ser
descartado pacotes de aplicacbes relevantes; em um roteador que possui 0
mecanismo de QoS, quando a fila esta cheia e ocorre a exclusdo de pacotes, o
descarte dos pacotes ocorre de maneira inteligente, sendo descartados inicialmente
0s pacotes com menor prioridade, de aplicacdes menos relevantes.

Como os servicos diferenciados propiciam a discriminacdo de servicos

progressiva na Internet, sem precisar de estados por fluxo e de sinalizacdo a cada
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salto, de forma que ndo é necessario realizar uma reserva de QoS em cada fluxo,
sera o mecanismo adotado para a realiza¢do desse projeto.

Existe parametros que auxiliam a mensurar a classificacdo adequada de cada
fluxo dos servicos de aplicacdes existentes na rede. E importante realizar a
verificagdo desses parametros para se certificar que a rede esta funcionando
adequadamente e viabilizar a definicdo de prioridades para se implantar o QoS. A
secdo seguinte apresenta os parametros utilizados para classificar os servicos

existentes na rede.

2.2.2. Parametros de QoS

Garantir QoS em uma rede significa assegurar garantias de transmissédo e fluxo
prioritario para determinados tipos de dados que trafegam por ela. Segundo
TANENBAUM (2011, p. 254), a garantia de transmissdao no encaminhamento
expresso de pacotes é realizada através da juncdo de alguns dos parametros a
seqguir:

e Atraso — é 0 tempo necessario para um pacote ser transmitido do emissor,
passando por todos os nodes do caminho, até ser entregue ao receptor.
Quanto maior o tempo necessario para realizar esse percurso, maiores 0S
problemas, e dados causados &s aplicacdes, comprometendo a eficiéncia e
qualidade no servico que utiliza o protocolo TCP/IP. Algumas aplicagbes
sensiveis & atrasos exigem o cumprimento de niveis maximos de retardo para
jitter funcionar adequadamente (video e audio, por exemplo).

» Jitter — ou variacdo do atraso end-to-end ocorre quando uma h& uma variagédo
muito grande na entrega dos pacotes, ocorrendo assim variacdes acentuadas
de retardo ao entregar os pacotes. A ocorréncia acentuada do jitter provoca
uma recepc¢do nao regular dos pacotes, provocando erros e atrasos (delay) &
aplicacao que espera o recebimento dos pacotes.

» Largura de banda — € a taxa de transmissdo ou vazdo maxima de dados
sustentada entre dois pontos finais. A largura de banda é baseada na
conexao com menor capacidade de transmissao, seja uma das pontas ou nos
roteadores existentes no caminho. A largura de banda também pode ser
limitada pela quantidade de fluxos que compartiham a utlizacdo de

determinados componentes da rede.
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 Perda de pacotes — uma das propriedades utilizadas para mensurar a
confiabilidade de uma rede € a perda ou erro na entrega de pacotes nos
sistemas de transmissdo. Nas definicbes do protocolo TCP/IP é considerado
gue menos de 0,2% da perda de pacotes esta vinculada & falhas fisicas. Uma
maneira de assegurar e expressar a confiabilidade de uma rede é realizar o
roteamento. Porém isso pode provocar atrasos na entrega dos pacotes,
alterar a ordem de entrega ou ocorrer a exclusdo do pacote na ocorréncia de

filas cheias em um dos roteadores da rede.

A secdo a seguinte apresenta a metodologia para o desenvolvimento do
projeto. De modo conciso, sdo apresentadas as principais atividades e materiais ja

produzidos e que ainda seréo utilizados.
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3 MATERIAIS E METODOS

Nessa secdo sao apresentadas as ferramentas e a metodologia que foram utilizadas
para o projeto e execucao deste trabalho, que consistiu em conhecer e simular em
ambiente virtual a rede LAN do CEULP/ULBRA para propor melhorias usando
ferramentas de geréncia de redes e QoS.

3.1. Materiais
Para a realizacdo do trabalho foram criados dois ambientes virtuais: o primeiro
simula o ambiente de rede atual do CEULP/ULBRA; o0 segundo € constituido pelo
ambiente proposto, que acrescenta ao primeiro o uso da ferramenta de
gerenciamento de rede Zabbix e a priorizacdo de trafego utilizando QoS, visando a
melhoria da rede.

Para a criacdo dos ambientes virtuais, foi utilizado um computador desktop da
marca Itautec, modelo Infoway ST 4272, com processador core 17-2600k, com
3.40GHz e 8 GB de memdéria RAM. O sistema operacional instalado no desktop é o
Windows 7 Professional de 64 Bits, na maquina virtual que simula a rede
administrativa foi utilizado o Debian 6.0, o Windows XP professional na maquina que
simula a rede académica e o Windows Server 2008 enterprise edition na maquina
virtual que simula os servidores do portal.

Os softwares utilizados para a criacdo do ambiente virtual e realizagdo de
testes, foram:

» Virtualbox: ferramenta de virtualizacdo de sistemas operacionais, usada para

a criacao dos dois ambientes virtuais. Foi escolhido por possuir, entre outras

caracteristicas, o facil gerenciamento das maquinas criadas, bem como

apresenta a funcionalidade exportar uma maquina virtual ja existente. Nao
houve estudo prévio comparativo com outras ferramentas de virtualizacéo
para a definicdo de uso do VirtualBox;

« Zabbix: gerenciador de dispositivos e ativos de rede, utilizado para monitorar
as maquinas virtuais que simulam o ambiente do CEULP/ULBRA no

ambiente proposto. Essa ferramenta foi escolhida por possuir a
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personalizacdo de perfis de usuérios para geréncia, por ser uma ferramenta
com geréncia WEB, por realizar controle de inventério e gerar relatorios e,
principalmente, por ser uma ferramenta gratis. Porém, é importante ressaltar
que nao foi realizado um estudo comparativo com outras ferramentas de
geréncia para a definicdo do uso do Zabbix como ferramenta de geréncia

* QoS: priorizacao de trafego e controle de bandwidth utilizando o algoritmo de
ordenacdo de trafego HTB (Hierarchical Token Bucket). O HTB foi inserido no
Kernel a partir da versdo 2.4.20 e implementa uma fila com suporte a varias
classes para controle de trdfego (STALO, 2009, P.247);

* SqStat: ferramenta de monitoramento de conexdes, usado para monitorar em
tempo real as conexdes existentes na rede ou em um host especifico. Foi
utilizada para realizar o monitoramento dos tipos e o volume de trafego das
redes académica e administrativa. Foi definida pela facil interpretacdo dos
dados apresentados na interface WEB e por exibir os links de onde séao
baixados os arquivos, bem como o nome dos arquivos baixados e as taxas
de transferéncias;

* SARG: ferramenta que possibilita interpretar os logs do Squid.. Esta foi
utilizada para realizar um mapeamento do volume e do tipo de trafego da
rede do CEULP/ULBRA. Existem outras ferramentas no mercado que
atendem a mesma demanda, porém, o SARG foi definido por ser uma
ferramenta ja utilizada pelo administrador da rede do CEULP.

* IfTop: monitor de conexdes em tempo real com filtros e ordenacdo por
interfaces. Foi utilizada para leituras das conexdes em tempo real , onde as
leituras foram ordenadas por classificacdo e por utilizacdo (top ranking). Foi
escolhida por apresentar as conexdes com maior exatiddo se comparada
com outras ferramentas e ainda por ser uma ferramenta gratuita. A instalacéo
e uso da ferramenta é realizada de maneira simples e ndo requer qualquer
configuracéo especial ;

» |Iperf: gerador de trafego para ambientes Windows e Linux, usado para
simular e realizar os testes de trafego. A ferramenta realiza a injecdo de
trafego na rede para simular o volume de trafego do ambiente real.
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A descricdo dos softwares utilizados, enfocando as suas principais
caracteristicas e funcionalidades serdo apresentadas nas subsecdes seguintes. O
VirtualBox ndo sera apresentando por ser uma ferramenta genérica e ndo apresenta

uma carateristica em particular que justifique a sua apresentacao neste trabalho.

3.1.1. Zabbix

Criado em 2001 por Alexei Vladishev e mantido atualizado pela empresa Zabbix SAl,
o Zabbix é uma ferramenta gratuita utilizada para realizar o gerenciamento e
acompanhar o desempenho de ativos de rede (ZABBIX, 2013, ONLINE). Com a
geréncia centralizada WEB, essa ferramenta de geréncia de rede possui em seu
portfélio de funcionalidades as seguintes caracteristicas:
e Auto-descoberta de dispositivos de rede;
» Autenticacdo segura de usuario;
* Permissoes flexiveis de usuario;
* Monitoramento de volume de entrada e saida de informacgfes das aplicacdes
e de banco de dados;
* Monitoramento distribuido com a administragéo centralizada via WEB,;
» Aplicacdo servidor compativel com os sistemas operacionais Linux,
Solaris, HP-UX, AIX, BSD Livre, Open BSD, Mac OS X;
* Coleta de informacgdes utilizando apenas o servico de SNMP;
» Aplicacéo cliente de alta performance compativel com Linux, Solaris,
HP-UX, AIX, BSD Livre, Open BSD, OS X, Tru64/0OSF1, NT4.0,
Windows 2000, Windows 2003, Windows XP, Windows Vista e
Windows 7;
* Gerar diversos relatorios (Softwares instalados, consumo de banda por host,

disponibilidade de equipamento etc.).

. O Zabbix também consegue realizar a coleta de informacgfes utilizando
servicos de web e e-mail, pela checagem simples de envio e recebimento de
respostas.

O servidor Zabbix (Zabbix server) é responsavel por coletar e receber as
informacdes e notificacdes dos dispositivos gerenciados, e € o principal elemento
para o gerenciamento da rede (ZABBIX, 2013, ONLINE). Este é o responséavel por
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coletar as informacdes via SNMP como informagdes de disponibilidade, usabilidade
e integridade do equipamento, coletadas pelo agente em um dispositivo gerenciado.
ApoOs o recebimento, a aplicacdo processa as informacdes e armazena no banco de
dados, possibilitando ao gerente extrair relatérios e acompanhar toda a geréncia da

rede pela aplicacédo WEB.

3.1.2. SqgStat

Desenvolvida em PHP, a ferramenta SqStat é um script que acessa os logs do Squid
e, em tempo real, gera um relatério das conexdes existentes dos hosts da rede
(SAMORUKOV, 2006, ONLINE). Essa ferramenta permite que o administrador
realize uma andlise do trafego da rede para detectar o alto consumo de banda por
um host especifico, bem como saber o tipo de trafego, a origem e o destino.

A figura 6 apresenta a interface do SgStat em execucdo e apresenta

informacdes dos acessos existentes no momento da analise do trafego.

| ] proxy.gov.br/sqstat/sgstat.php

Squid RealTime stat for the 127.0.0.1:3128 proxy server (squid/2.7.STABLE9).
Auto refresh: |0 sec. Update | Stop | Created at: 04:44:37 14/05/2013
Host URI Curr. Speed Avg. Speed Size Time
Total: 15 users and 32 connections @ 2.34/2.42 KB/s (CURR/AVG)
10.27.1.170
1-act.channel.facebook.com:443 7 Kb 10s
176.10.101.69:443 0.34 KB/s 4 Kb 14s
http://notify8.dropbox.com/sub .... 0b 265
mail.google.com: 443 8 Kb 33s
www.facebook.com:443 18 Kb 34s
www.google.com:443 2.24 KB/s 0.06 KB/s 2 Kb 368
dl-clientl61l.dropbox.com:443 0.01 KB/s 1.14 KB/s 43 Kb 38s
2.25 KB/s 1.54 KB/s
10.27.1.211
http://notify7.dropbox.com/sub .... 0b 11s
talk.google.com:5222 42 Kb 11h 16m
000 KR/ 000 KB/c d

Figura 6: Tela do SqStat no monitoramento de conées

A figura 6 apresenta o0s resultados disponibilizados pelo SqStat no
monitoramento das conexfes de rede em execucdo. A imagem traz uma seérie de
informagdes que auxiliam o gerente a visualizar as conexdes: o host que fez a
requisicdo, o destino da requisi¢cdo, o uso de banda por aplicagdo, a média de banda
por aplicacdo, 0 tempo que a conexdo esta em vigéncia e a quantidade de bits

consumidos por cada aplicacéo. Ao final do relatério de conexdes vigente de cada
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host, 0 SqStat apresenta a soma do consumo de todas as aplicagdes, bem como a
média de velocidade das aplicacdes.
3.1.3. SARG

O SARG e uma fermenta de interpretacao de logs do Squid que consulta os logs do
Squid e apresenta essas informac¢des em uma pagina WEB (SAMORUKOV, 2007,
ONLINE). Entre os relatérios apresentadas estdo o volume de trafego de um
determinado host e as paginas acessadas pelo mesmo.

A figura 7 mostra a interface do SARG na apresentacdo do relatério de

paginas mais acessadas, ordenadas pela quantidade de bytes trafegados na rede.

LOCAL ACESSADO CONEXAO|BYTES  |owBYTES| m-cacHE-our |TEMPO GASTO|MILISEG| %eTEMPO|
| www previdenciasocialgov.br 73|  a65,656| 26.55%| s8.85%| 4115 oo:00:12|  1z638| 2140w
| www mteigaw.br 71| 420,031| 24.96%| ss.2zen| 43.78%)| po:00:17| 17,185 20.24%|
Bb| www sindiiogas-sp.arg.br 6| 321,048 18.30%|100.00%| o.00%) oo:oo:oz| 2243 s
| www barreiro.cam.br 65|  1os,028] 11.18%)|100.00%| o000 po:oo:o8|  B024]  13.65%|
By www sescon.arg.br 42| 185,318 10.57%|100.00%| o0.00%) ootonios|  3308]  ssdcl
b www eaa.org.br 10| a4011]  351%| 53.34%| d6.sev po:00:05]  5.238|  &.00%)
| humnartadslat.ual.com.br za| 24,342|  1.73%|100.00%| o0.00%] oo:oo:03|  3,030] 5.15%)| NEADO)|

|
|
|
|
|
|
|
|
@ﬂscasaﬁ.blghan.:nm.hr | 15| 24,342| 1:39%
|
|
|
|
|
|
|
|

100.00%]|  0.00%| po:00:03| 3,57 537 nesaDo)|
| wwwao.dataprev.gavbr 3| zo0z3|  1ae%w| srzsw| 775w oo:oo:01|  1ass|  poww|
| humartadsia.ual.com.br 13} 15988|  1.14%|10000%] o000 oo:o0:00] 107|  0.18%/| nEGADG)
| www dataprev.gov.br 14| 8,755 0.50%)|100.00%] o.00%) 00:00:00] s02] o5
| graphics hotmail.com 5 7,572|  0.43%)|100.00%| o.00%)| po:oo:01| 1310 189 NesADol
@www14.ban:uhrasll.mm.hr:443 ll 1,454| 0.0B% ‘.LI:IEI.i:IEI%l u.ﬂu%| un:un:uu| 2| I:I.I:II:I%lNEGADGl
Ewww.flscﬂsaﬁ.mm.hr 2| 43E| D.i:lz'f-i:l D.ﬂﬂ%llﬂu.ﬂﬂ%l I:Iu:l:ll:l:l:lll 1,29|:I| z.19%|
TOTAL 341]1,753,893| 2810 77.08%| 22920 oo:0o0:58| 58,801 0.38%)
MEDIA 1,783) 2,413,187 00:10:25| 625,088  4.000%|

Figura 7: Interface do SARG

As informacdes, apresentadas pela ferramenta, sdo importantes para que o
gerente possa analisar o trafego da rede e verifigue quais as paginas mais
acessadas, 0s usuarios que mais consomem banda, o volume total consumido pelos
hosts da rede, a quantidade de hosts que acessaram, a média de trafego por host
etc.

A atualizacao das informacdes apresentadas se da a partir de um intervalo de
tempo configurado na instalacdo da ferramenta. Por padréo, essas informacdes sao
atualizadas a cada 24 horas, ou seja, 0 SARG consulta e abstrai as informacdes da
base de logs do Squid uma vez por dia. Essa consulta diaria se da pelo tamanho da
base de dados do Squid que, dependendo do tamanho da rede, pode ficar muito
grande, o que pode provocar lentiddo no funcionamento do proxy, 0 que nao é

interessante.
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3.1.4. IfTop

O IfTop é uma solucéo de codigo livre utilizada para o monitoramento de trafego de
rede (WARREM, 2009, ONLINE). Ao contrario de outras ferramentas que analisam
dados histéricos em curto espaco temporal, o IfTop realiza um monitoramento em
tempo real.

No mercado existem diversas solu¢des semelhantes ao IfTop, tais como Iptop
e Htop. O diferencial do IfTop é a facil criacdo de sintaxes de filtros e a eficiéncia na
apresentacdo das informacgfes. A Figura 8: Visualizagdo de conexdes no Ifiexibe 0
resultado apresentado pelo IfTop apds a execucdo do comando “iftop -i ethl”. O
comando citado executa uma instancia do programa IfTop que exibe apenas as

conexdes requisitadas a partir da interface ethl.

root@neuziron-VirtualBox: /home/neuziron
1.91Mb 3.81Mb 7.63Mb 9.54Mb

WEuziron-VirtualBox.local 187.31.129.28 176Kb 173Kb 173Kb
fcAMb 7.07Mb 6.96Mb
neuziron-VirtualBox. local > google-public-dns-a.googl 672b 727b
672b 769b
neuziron-VirtualBox.local == 200.199.229.65 290b 160b
304b 167b
neuziron-VirtualBox.local > bignay.canonical.com @b 177b
@b 1.94Kb
neuziron-VirtualBox.local ragana.canonical.com @b 232b
@b 466b
neuziron-virtualBox.local => addons-versioncheck-singl eb 147b
@b 126b
neuziron-VirtualBex.local 16.27.1.30 @b 91b
ob ob
neuziron-VirtualBox.local > addons-star.zlb.phx.mozil ab 21b
ab 24b

cumm: 5.33MB peak: 186Kb rates: 177Kb 174Kb 175Kb
jeaMb 7.08Mb 6.97Mb
7.21Mb 7.25Mb 7.14Mb]}

Figura 8: Visualizacdo de conexdes no IfTop

A Figura 8: Visualizagdo de conexbes no IfT@xibe as conexfes em execucao,
informacbes de taxas de transferéncias, origem e destino dos pacotes, total de
dados trafegados em cada uma das conexdes, a soma de todos os dados enviados
e recebidos etc. Como o comando foi executado em um host comum, a imagem
mostra apenas as requisicbes do host “neuziron-VirtualBox.local”. As setas “=>" e
“<=" correspondem as requisi¢cfes de Upload e Download respectivamente.
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O IfTop ndo armazena em uma base de dados as informacdes das conexdes,
por iSso € necessaria a utilizacdo do SARG na apresentacdo dos dados historicos,
pois ele coleta o log do Squid e armazena em uma base de dados, podendo ser

usado para verificacfes de dados historicos.

3.1.5. Iperf

O Iperf é uma ferramenta gratuita que foi desenvolvida para gerar trafego de rede e
auxiliar gerentes e administradores na realizacdo de testes sobre as redes de
computadores. Isto porque ela possibilita realizar a injecdo de dados na rede para
simular o trdfego TCP e UDP entre 2 hosts de uma rede (SOURCEFORGE.NET,
2008, ONLINE). No caso, vale ressaltar que os testes sdo baseados em parametros
configurados e, ao final, sdo apresentados relatérios contendo largura de banda
utilizada, atraso, jitter e perda de pacotes.

Desenvolvida em C++ pela DAST (Distributed Applications Support Team) e
pelo NLANR (National Laboratory for Applied Network Research), o Iperf ndo possui
interface grafica e é executado exclusivamente por terminal (SOURCEFORGE,
2013, ONLINE).

Para a realizacdo dos testes basicos utilizando o Iperf, € necessario
configura-lo no host que vai ser testado como servidor através do parametro “iperf -
s”, onde o “-s” indica que o host sera o servidor. Em seguida, o host cliente é
configurado através do parametro “iperf —c <IP>", onde o parametro “-c” indica que o
host sera o cliente e realizara requisi¢des para o IP do servidor.

Dessa forma, com 0s conceitos apresentados na revisdo de literatura, as
ferramentas e materiais descritos acima, se torna possivel entender os conceitos e
realizar a implementacdo da geréncia de redes do CEULP/ULBRA, bem como
apresentar resultados e relatérios que podem ser comparados para apresentar
melhorias que se espera ao finalizar este trabalho. Na préxima secao sera abordada
a metodologia seguida para o desenvolvimento deste trabalho.

3.2.Metodologia

A primeira etapa deste trabalho constituiu nos estudos dos conceitos envolvidos e na
elaboracdo do referencial tedrico acerca do tema proposto. Para isso, 0s principais

materiais estudados foram livros, dissertacdes, normas e artigos cientificos.
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7

Considerando que o objetivo do trabalho é propor melhorias usando
ferramentas de geréncia de redes e Qo0S, os conteldos abordados na primeira etapa
foram:

e Geréncia de redes: principais conceitos acerca de geréncia de rede e os
mecanismos de geréncia existentes;

 Ferramentas de geréncia: estrutura basica das ferramentas, tipos de
gerenciamento e tipos de ativos que podem ser gerenciados;

* Protocolo de comunicacdo de geréncia: funcionamento e mecanismo de
comunicacao do protocolo de geréncia de SNMP;

e QoS (Qualidade de servicos): principais conceitos e funcionamento de

priorizacao de trd&fego em redes de computadores.

A partir do estudo realizado acerca dos conceitos envolvidos, foi possivel
vislumbrar o uso de geréncia de redes e da implementacdo de QoS para oferecer
melhoria na rede do CEULP/ULBRA. Utilizar uma ferramenta de Geréncia de Redes
€ interessante para auxiliar o gerente da rede no monitoramento dos dispositivos (ex.
tempo de atividade, arquitetura de hardware etc), do consumo da banda, do trafego
da rede local etc.. Ja utilizar ferramenta de QoS € interessante para priorizar o
trafego de forma que os servicos que demandam maior urgéncia sdo priorizados
quando requeridos em paralelo a solicitacdes menos relevantes.

A proxima etapa consistiu na realizacdo do levantamento de informacgdes
sobre a rede atual do CEULP/ULBRA, para que fosse possivel criar os cenarios.
Para isso, foram feitas entrevistas estruturadas com os responsaveis pela rede do
portal e pelas redes administrativa e académica. O formulario que os responséaveis
preencheram estdo no APENDICE A deste documento.

Na entrevista realizada com o coordenador das redes Académica e
Administrativa, Israel Andrade Pinheiro, foram obtidas as seguintes informacdes:

* Quantidade de dispositivos das redes académica e administrativa,
* Informagbes sobre os servidores de rede;

* Regras e configuracdes dos servidores de firewall;

* Regras e configuragdes do proxy;

* Softwares instalados nos ambientes Administrativo e Académico;
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* Informacfes relativas a volume e tipo de trafego, que foram obtidas
utilizando o interpretador de logs do Squid (SARG) e a ferramenta de

monitoramento de conexdes SqStat.

Além das informacdes cedidas na entrevista, foi fornecido os arquivos de
configuracdo do Squid3 dos servidores de firewall das redes administrativa e
académica. Os arquivos fornecidos serdo utilizados para na criagdo das maquinas
virtuais que simularéo os servidores de firewall e proxy das respectivas redes.

Para obter informacdes do portal, foi realizada entrevista com o Prof. M.Sc
Jackson Gomes de Souza, responsavel pelo portal. Na entrevista foram coletadas
informacdes sobre:

* Volume de trafego;
* Tipos de trafego;
* Periodos e horarios de picos;

* Médias de trafego de acesso a internet.

As informacdes repassadas pelo prof. Jackson foram levantadas utilizando o
Google Analytics, desenvolvido pela Google e respondem as perguntas do
APENDICE B deste documento.

ApoOs a fase de estudos e compreensao do ambiente e das possibilidades de
oferecer melhoria a rede, definiu-se que para a execuc¢éao do trabalho seriam criados
dois cenarios distintos:

* Cenario 1: criado para simular o ambiente de rede atual do CEULP.
Esse cenario constitui em um ambiente virtual composto por maquinas
virtuais que simulam as redes administrativa, académica, do portal,
servidores de firewall e servidor de gateway das redes administrativa
académica;

e Cenario 2: simula o ambiente proposto e foi criado para demonstrar a
sugestdo da nova configuracdo a ser implantada e verificar a possivel
melhora do comportamento da rede apos a mudanca. Além de
adicionar as ferramentas de geréncia de redes e de QoS, definidas

nesse trabalho, foram realizadas modificacbes no arquivo de
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configuracdo do proxy. As alteragbes no arquivo, bem como as
melhorias alcancadas seréo apresentas nos resultados deste trabalho.

A partir dessas informacdes foi possivel desenhar a topologia da rede atual do
CEULP e projetar os cenarios para a realizacao dos testes.
Foi definido que o Cenario 1 seria composto por sete maquinas virtuais que
simulam:
Roteador da operadora;
Servidor gateway das redes administrativa e académica;
Servidor de firewall da rede académica;
Servidor de firewall da rede administrativa;
Rede administrativa;

Rede académica;

O O O O O o o

Servidores do Portal.

A infraestrutura de maquinas virtuais criadas no Cenario 1 reflete o cenéario
implantado na instituicdo. Para configurar os servicos e as interfaces de rede dos
servidores de firewall, proxy e gateway das redes administrativa e académica foram
inseridos os arquivos de configuracao importados dos servidores do ambiente real.

Apos a criagao do Cenario 1, foi possivel iniciar a fase de testes, para verificar
0 comportamento da rede atual.

Primeiro, definiu-se que os parametros obtidos e avaliados durante os testes
seriam:

« Taxa de transferéncia (Throughput) das redes administrativa,
académica e portal simultaneamente: esse parametro é utilizado
verificar a vazao dos dados em um canal de comunica¢do. Os valores
desse parametro foram obtidos a partir da analise dos resultados dos
testes do Iperf;

» Laténcia na conexdo das redes administrativa, académica e portal
simultaneamente: esse parametro foi obtido através do envio de
pacotes de ICMP (ping);

» Variagéo do atraso (Jitter) das redes administrativa, académica e portal
simultaneamente: esse parametro é utilizado para verificar a oscilacao

entre o tempo de entrega dos pacotes. Essa oscilagédo pode acarretar o
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recebimento fora da ordem dos pacotes enviados pelo emissor ao
receptor;

« Perda de pacotes.

Para realizar a coleta dos dados os testes foram realizados da seguinte forma:

e O Iperf é inicializado em modo servidor na maquina virtual que simula o
roteador da operadora.

» Em seguida o Iperf é inicializado em modo cliente nas maquinas virtuais
que simulam as redes: administrativa, académica e portal.

 Em paralelo com a simulacdo de trafego foi realizado as requisicbes de
ICMP para obter informacdes de perda de pacotes, laténcia e variacao de
atraso.

ApoOs a realizacdo de testes sobre o Cenario 1, os dados coletados foram
armazenados para realizar analise nos resultados finais do trabalho.

A etapa seguinte constituiu na criacdo e configuracdo do Cenario 2, que é um
clone do Cenario 1, acrescido das ferramentas de geréncia e Qo0S. As regras e
configuracbes de QoS foram definidas a partir do mapeamento do trafego de rede do
CEULP/ULBRA. Apés a construcdo e configuracdo do Cenario 2, foram repetidos os
testes realizados sobre o Cenério 1.

O Cenario 2 foi construido e configurado com o intuito de representar o
ambiente proposto para o CEULP/ULBRA, onde as alteracbes realizadas no
ambiente virtual sdo propostas e sugeridas para ambiente de rede real do
CEULP/ULBRA.

Apés a criacdo dos cenarios e a captura dos dados, foi feita uma comparacao
do comportamento dos dois ambientes. Essa comparacéo foi realiza a partir dos
resultados obtidos nos testes sobre os dois cenarios, na qual foi feita uma analise
das informacg0es e foi elaborada uma tabela comparativa dos resultados.

O resultado deste trabalho é o Cenario 2, que é o ambiente proposto para o
CEULP/ULBRA, e a comparacdo com o ambiente atual para sugerir melhorias para
a rede do CEULP. A partir do cenario proposto e das informacfes apresentadas nos

resultados desse projeto, o administrador da rede pode decidir por implantar ou n&o.
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O funcionamento da ferramenta de geréncia, as regras de QoS criadas bem
como a comparagcdo do comportamento da rede com e sem 0 uso de geréncia de

redes e QoS séo apresentados na secao seguinte.
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4 RESULTADOS E DISCUSSAO

Esse trabalho foi realizado com objetivo de criar um ambiente virtual que simule a
estrutura atual da rede do CEULP/ULBRA, estudar e conhecer essa estrutura,
descobrir os pontos negativos e principais problemas, visando propor melhorias que
acabem ou amenizem esses problemas, usando ferramenta de geréncia de redes e
QoS. A proposta de melhoria consiste em apresentar um ambiente virtual que simule
a estrutura de rede atual e apresentar o comportamento do trafego de internet do
CEULP/ULBRA ap6s a implantagéo da ferramenta de geréncia e QoS.

Nos ambientes virtuais criados foram realizados testes que avaliam o
comportamento da rede que representa o cenario atual, Cenario 1, e o
comportamento da rede proposta com uso da ferramenta de geréncia e QoS,
Cenério 2. A seguir € apresentada uma breve descri¢cdo dos cenarios criados para a
realizacdo desse trabalho:

e Cenario 1: é composto por 7 maquinas virtuais criadas para reproduzir o
cenario do ambiente real. Nessas maquinas virtuais foram instalados os
softwares em producdo no ambiente real, acrescentando as ferramentas de

coleta de informacdes do proxy e a ferramenta de simulacao de trafego;

» Cenario 2: foi criado a partir do Cenario 1, utilizando a clonagem de maquinas
virtuais. Apd6s a clonagem foi instalada e configurada a ferramenta de
geréncia e as regras de QoS. Nesse ambiente, as configuracbes foram
ajustadas até chegar no ambiente proposto, que é o Cenario 2 apresentado

nesse trabalho.

Desta forma, esta secdo é direcionada para a apresentacdo dos dois
ambientes virtuais criados (Cenériol e 2), as configura¢cfes realizadas sobre cada
um deles, dos resultados dos testes sobre cada cenéario e de um comparativo entre
os dois cenarios:

4.1.Cenario 1
A partir das entrevistas realizadas foi constatado que o CEULP/ULBRA possui
aproximadamente 850 hosts que estéo distribuidos da seguinte forma:
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* Rede académica : € composta por 290 desktops, distribuidos nas salas
do complexo de informatica, configurados com IPs estéaticos. Esses
equipamentos ficam disponiveis para os alunos realizarem pesquisas e
acessar a internet. Além dos 290 desktops dos laboratérios
académicos, a rede académica possui aproximadamente 230
notebooks de alunos cadastrados na coordenacao dos labins, sendo
gue esses equipamentos ndo conectam simultaneamente a internet.

* Rede administrativa : €& composta por aproximadamente 130
computadores configurados com IPs estaticos. Esses equipamentos
ficam ligados e conectados & internet e aos sistemas administrativos
durante boa parte do dia e 0 acesso & esses equipamentos € realizado
apenas por funcionarios da instituicao;

 Rede do portal : é constituida por cinco servidores com servigos e
paginas publicadas na internet. Alguns servidores do portal estédo
configurados com IP da rede WAN do CEULP/ULBRA, e os outros
estdo configurados com IP da rede local do portal. O acesso fisico aos
equipamentos da rede do portal é restrito aos funcionarios do portal. O
acesso as paginas publicadas é realizado pelos docentes, discentes e
comunidade geral,

 Servidores de gateway e firewall das Redes Académic a e
Administrativa: sdo o0s gateways das redes administrativa e
académica. Esses servidores sd0 responsaveis por prover o acesso a
internet para as redes administrativa e académica. Nesses servidores
estdo configuradas as regras de bloqueio e liberacdo de péginas que
os alunos e servidores podem acessar e o0s servi¢os de firewall da rede

corporativa da instituicao.

Como o Cenério 1 foi construido para representar a rede LAN atual do
CEULP/ULBRA, as maquinas virtuais foram criadas para simular as trés redes e 0s
servidores de firewall e gateway. A Figura 9 apresenta o Cenario 1, que possui 7

maquinas virtuais (VM).
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Como pode ser observado na Figura 9, o Cenario 1 & composto por 7

maquinas virtuais:

VM1 — simula o roteador da operadora;

VM2 - simula o servidor de gateway do firewall académico e

administrativo;

VM3 — simula o firewall administrativo;
VM4 - simula o firewall académico;
VM5 — simula a rede do portal,

VM6 — simula a rede administrativa,

VM7 — simula a rede académica.
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Os softwares relevantes e o0s servicos inicializados nas maquinas foram
definidos a partir dos estudos e das entrevistas realizadas para conhecer a topologia
de rede da instituicdo. Os softwares instalados em cada umas das maquinas foram:

* VM1 - SNMP, SNMPD, Iperf;

* VM2 - SNMP, SNMPD, Iperf, Iftop;

* VM3 - SNMP, SNMPD, Squid 3, IPTABLES, Iperf, SqStat, SARG, Iftop;
« VM4 — SNMP, SNMPD, Squid 3, IPTABLES, Iperf, SqStat, SARG, Iftop;
* VM5 - SNMP, SQL Server, Iperf;

* VM6 — SNMP, Iperf;

* VM7 - SNMP, SNMPD, Iperf;.

A descri¢cdo de cada uma das maquinas virtuais, 0 que esta representa dentro
do Cenario 1 e as ferramentas instaladas é apresentada a seguir.

A rede académica, que € constituida por aproximadamente 520
equipamentos, € simulada na maquina virtual 7, com o sistema operacional Linux.

Nessa maquina foi instalada a verséo 6.0 do Debian, conforme ilustrado Figura 10.
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Figura 10: VM7 — Simulacao da Rede Académica

Foi instalado na maquina virtual 7 a versdo basica do Linux e os pacotes do
SNMP e SNMPD para permitir a coleta de informaces de MIB da maquina e o
pacote do Iperf, utilizado para testar e simular a largura de banda e simular trafego
da rede. A interface de rede foi configurada com o IP 10.241.74.2, mascara de rede
255.255.0.0 e gateway 10.241.74.1 como séo ilustrados na Figura 10.

Para simular a rede administrativa, que é composta por aproximadamente 130
computadores, foi criada a maquina virtual 6, que possui a versado professional do

Windows XP de 32 bits, conforme ilustrado na Figura 11.
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Figura 11: Simulagao da rede administrativa

Na maquina virtual 6 o servico de SNMP foi instalado e configurado para
inicializar automaticamente. Juntamente com o servico de SNMP, foi instalado o
programa lperf para simular o trafego da rede. A interface de rede foi configurada
com o IP 10.70.1.4, méascara de rede 255.255.0.0 e gateway 10.70.1.3 como €
llustrado na Figura 11.

Para realizar a simulacao da rede do portal, que é composta por 5 servidores
com servicos e paginas publicadas na internet, foi criada a maquina virtual 5. Nela foi
instalado o sistema Operacional Windows Server 2008 Enterprise Edition, como

mostra a Figura 12.
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Figura 12: Simulac&o da rede do portal

Nessa maquina virtual foi instalado e configurado o SQL Server Enterprise
Edition e o Iperf para realizar a simulacéo do trafego de rede do portal. A interface
de rede foi configurada com o IP 200.199.229.71, mascara de rede 255.255.255.192
e gateway IP 200.199.229.65 como € ilustrado na Figura 12Figura 10

O portal do CEULP/ULBRA oferece uma grande quantidade de conteudo,
entre paginas e aplicacdes, para a comunidade académica e a comunidade externa.
O acesso diario as paginas do portal somam aproximadamente 3.200 visitas, sendo
gue esse numero chega & 7.300 nos dias que antecedem a entrega das atividades
semipresenciais da intranet.

O trafego do portal tem um volume aproximado de 280GB mensais, sendo
gue esse volume é construido por trafego dos protocolos HTTP e HTTPS. Do valor
global de 280GB, o trafego de saida (upload) é composto por aproximadamente
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260GB de informacdes e 20GB de entrada (download). Esse trafego € simulado pelo
Iperf.

A rede académica simulada da maquina virtual 7, utiliza um servidor, que se
localiza no CPD, como gateway. Esse servidor € simulado na maquina virtual 4 com
0 sistema operacional Linux, utilizando a versao 6.0 do Debian, ilustrada na Figura
13.

VM 4

200.199.229.66/27

ETH1

10.241.74.1/16

debian

Figura 13: Simulac&o do servidor de firewall da red académica

. Na maquina virtual 4 foram instalados os pacotes do SNMP e SNMPD, para
fazer a coleta de informacdes de MIB da maquina e os leitores de logs do Squid,
SARG e SqStat, utilizados para coletar e analisar as requisicbes dos hosts que
utilizam esse servidor como gateway. No servidor, foram configuradas as regras de
firewall, IPTABLES, e as regras de Proxy, Squid, da rede académica. Como mostra

Figura 13, esse servidor possui duas interfaces de rede que estdo configuradas para
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0 acesso a rede local e acesso externo. A interface ETHO foi configurada com o IP
200.199.229.66, méascara de rede 255.255.255.192 e gateway 200.199.229.68. A
interface ETH1 foi configurada com o IP 10.241.74.1 e mascara de rede 255.255.0.0.

A rede administrativa também utiliza um servidor localizado no CPD como
gateway. Esse servidor, simulado na maquina virtual 3, tem como sistema

operacional a versdo 6.0 do Debian, como ¢ ilustrado da Figura 14.

4 N ™\

VM 3
200.199.229.82/27

ETHO

. .
)

10.70.1.3/16

debian

\_ J L o

Figura 14: Simulagao do servidor de firewall da red administrativa

Na maquina virtual 3 foram instalados os pacotes do SNMP e SNMPD, para
permitir a coleta de informacdes de MIB da maquina, e os leitores de logs do Squid,
SARG e SqStat, utilizados para coletar e analisar as requisicbes dos hosts que
utilizam esse servidor como gateway. No servidor foram configuradas as regras de
firewall utilizando IPTABLES e as regras de proxy da rede administrativa. Como
mostra Figura 14, esse servidor possui duas interfaces de rede que estéao
configuradas para o acesso a rede local e externo. A interface ETHO utilizada para

acesso externo foi configurada com o IP 200.199.229.82, mascara de rede
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255.255.255.192 e gateway 200.199.229.67. A interface ETH1 utilizada para acesso
local foi configurada com o IP 10.70.1.3 e mascara de rede 255.255.0.0.

Os firewalls das redes administrativa e académica possuem como gateway de
suas redes um servidor Debian, versao 6.0.1, simulado através da maquina virtual 2.
No ambiente simulado, esse host estd configurado com trés interfaces de rede,

como mostra a Figura 15.

200.199.229.122/27

\ ETHO

200.199.229.68/27

200.199.229.67/27

debian

Figura 15: Simulag&o do gateway das redes académieadministrativa

Nesse servidor a ETHO foi configurada com o IP 200.199.229.122, mascara
de rede 255.255.255.192 e gateway 200.199.229.95. A interface ETH1 foi
configurada com o IP 200.199.229.67 mascara de rede 255.255.255.192 e ¢é
utilizada como gateway do servidor de firewall administrativo. Na interface ETH2 foi
configurado o IP 200.199.229.68, mascara de rede 255.255.255.192 e é utilizado
como servidor de gateway do servidor de firewall da rede académica. As interfaces

ETH1 e ETH2 utilizam a interface ETHO como default gateway.
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Para realizar a simulagdo do roteador da operadora, que disponibiliza o
acesso a internet, foi criada a maquina virtual 1, que utiliza a distribuicdo Linux com
a versdo 6.0 do Debian, como é apresentado na Figura 16. Nessa maquina virtual
foram instalados os pacotes do SNMP e SNMPD, para permitir a coleta de
informacdes de MIB da maquina, e o pacote do Iperf, utilizado para testar e simular a

largura de banda e simular trafego na rede.

4 ™y
VM 1
WAN
200.199.229.69/27
. By
r ™

debian

Figura 16: Simulagéo do roteador da operadora

Apbs a finalizacdo da etapa de criacdo e configuracdo do Cenario 1, foram

inicializados os testes, descritos nas subsecdes seguintes.

4.1.1. Testes sobre o Cenério 1

Apbés a finalizacdo da etapa de criacdo do Cenario 1, foram realizados os

seguintes testes:

 Teste 1: ICMP, utilizando para obter os resultados de laténcia, jitter e

perda de pacotes;
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* Teste 2: largura de banda, utilizado para realizar a aferir a vazdo de dados

em um canal de comunicacao.

O resultado dos testes de ICMP apresentou a laténcia, o jitter e a perda de
pacotes no canal de comunicagdo. Para a realizacdo desse teste as 7 maquinas
virtuais que compdem o Cenario 1 estavam ligadas. O teste consistiu em disparar
ping das VMs 5, 6 e 7 com destino a VM 1, com duracao de 1 hora (3600 segundos).

Para realizar o teste nas maquinas 5 e 6 que utilizam o sistema operacional
Windows, foi necessario abrir o terminal e digitar o comando “ping 200.199.229.95 —
n 3600”. Na maquina virtual 7 que utiliza o sistema operacional Linux a sintaxe do
comando é: “ping 200.199.229.95 —w 3600”. A execucao desse comando realiza o
teste de ping durante o periodo de 1 hora. O resultado do teste é apresentado na
Figura 17.

VM 7 — Rede Académica VM 6 — Rede Administrativa

7 root@neuziron-VirtualBox: fhome/neuziron/Downloads/jperf-2.0.2 Prompt de comando

root@neuziron-VirtualBox

Figura 17: Resultados dos testes de ICMP no Cenario

Conforme pode ser observado na Figura 17, os resultados da laténcia e da
perda de pacotes sdo apresentados nas telas dos terminais. O Jitter € calculado a
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partir da soma das diferencas entre os pacotes, onde o resultado é dividido pela
guantidade de pacotes recebidos. Os resultados do teste de ICMP séo apresentados
na Tabela 5

Apbs a execucao do teste de ICMP foi realizado o teste de largura de banda.
Esse teste consistiu em realizar download de maneira simultdnea das VMs 5, 6 e 7
por um periodo de 1 hora. A Figura 18 apresenta os resultados na interface grafica
do software Iperf, utilizado para realizar a simulacdo do tréfego. Os resultados dos
testes sdo apresentados na Tabela &5
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Figura 18: Resultados dos testes de largura de baaeo Cenario 1

O teste de largura de banda sobre o Cenario 1 foi aplicado de maneira

simultanea nas redes administrativa, académica e portal, simulando a concorréncia
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pelos insumos de acesso a internet. Os downloads tiveram como destino a VM 1,
que foi configurada para ser o servidor de download. Para operar como servidor, 0
Iperf foi inicializado na VM 1 com o parametro “Iperf -s”. Dessa forma, a aplicacéao
esta configurada para receber as conexdes.

Nas VM 5, 6 e 7 a aplicagao foi inicializada em modo cliente. Para inicializar a
aplicacdo em modo cliente a sintaxe utilizada foi “iperf -c 200.199.229.95 —t 3600", o
parametro -t configura o Iperf para executar o teste por um periodo de 1 hora (3600
segundos).

Os testes citados foram realizados diversas vezes e nao houve alteragbes
significantes nos resultados. Os valores obtidos nos testes de ICMP e largura de

banda séo apresentados na Tabela 5

Tabela 5: Resultados dos testes realizados no Ceiwat

CENARIO 1
Maquina Virtual Parametros Resultados
VM 1
Roteador Largura de Banda 8 Mbps
Largura de Banda | = 2,67 Mbps
VM 5 Laténcia =1ms
Rede Portal Jitter =0ms
Perda de Pacotes 0
Largura de Banda | = 2,67 Mbps
VM 6 Laténcia =1ms
Rede Administrativa Jitter = 0ms
Perda de Pacotes 0
Largura de Banda | = 2,67 Mbps
VM 7 Laténcia 1.939ms
Rede Académica Jitter = 0ms
Perda de Pacotes 0

Como pode-se observar na Tabela 5 a VM 1 possui uma largura de banda de
8Mbps, que é igualmente distribuido entre as VMs 5, 6 e 7 quando os downloads
sao realizados simultaneamente. Dessa maneira, ndo existe uma largura de banda
garantida para determinadas redes e servigos da instituicdo. A laténcia das Vms 5 e
6 tiveram valores aproximados de 1ms(milissegundos), esse valor foi de 1.939ms na
VM 7.
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Como se trata de um ambiente virtual, no qual as conexdes de rede também
sdo virtuais, a entrega dos pacotes é feita de maneira rapida, como pode ser visto no
tempo da laténcia. Devido essa facil e proxima entrega dos pacotes, a perda desses
€ 0 nas 3 maquinas virtuais. O mesmo ocorre com o jitter que é a variacdo da
laténcia, em que o valor é bem proximo a O nas VMs 5, 6 e 7.

Apés a finalizacdo da etapa de testes sobre o Cenério 1, foi inicializada a
construcdo e configuracdo do Cenario 2. A criacdo e configuracdo do Cenario 2, é

apresentada na proxima secao.

4.2.Cenario 2

O Cenério 2 foi construido para representar a rede LAN proposta para o
CEULP/ULBRA. As maquinas virtuais do Cenario 2 foram clonadas do Cenario 1 e,
apOs a clonagem, foram acrescentadas a ferramenta de geréncia de redes e as
regras de QoS, como mostra a Figura 19.

Depois de construido o ambiente foi testado e alterado diversas vezes até
chegar ao ambiente apresentado. O ambiente apresentado no Cenario 2 é a

proposta a ser implantada no CEULP/ULBRA.
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Figura 19: Cenario 2

O Cenério 2, ilustrado na Figura 19, mostra que a ferramenta de geréncia de
redes, Zabbix, foi instalada na VM 2 e que nessa mesma maquina virtual foram
configuradas as regras de QoS.

Como é mostrado da Figura 20 a VM 2 possui o IP 200.199.229.122
configurado na interface ETHO. O acesso a geréncia WEB do Zabbix é realizada por
meio da URL: http://200.199.229.122/zabbix.
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Figura 20: Simulac&o do gateway das redes académieadministrativa no Cenario 2

Apés a instalacédo e configuracdo do Zabbix para coletar informagfes de MIB
das VMs, foi criada uma tela para exibi¢cao do trafego de rede das VMs, chamada de
“Trafego TCC Todos os Hosts”. Essa tela possibilita a visualizagdo do consumo de

trafego WAN de todos os dispositivos cadastrados, e é apresentada na Figura 21.
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Figura 21: Coleta do Trafego WAN de todas as VMS

A tela apresentada na Figura 20 possibilita a visualizacdo do consumo de
traffego WAN de todos os dispositivos cadastrados. A imagem mostra que no
momento da captura os insumos de internet ndo estavam sendo utilizados.

Além da tela que permite visualizar todas as VMs, foi criada uma segunda tela
gue mostra o trafego apenas das VMs 1, 5, 6 e 7 que simulam, respectivamente, o
roteador da operadora, rede do portal, rede administrativa e rede académica. Apés a
instalacdo e configuracdo do Zabbix e configuracdo da coleta de informagdes via
SNMP das VMs, foi inicializada a configuragéo das regras de QoS.
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A partir da coleta de informagdes do relatério mensal do SARG no ambiente
real do CEULP/ULBRA e entrevistas realizadas, foi calculado que no més maio a
rede académica consumiu aproximadamente 62,5% do valor global, a rede
administrativa consumiu aproximadamente 25% e o portal 12,5%. Através desse
levantamento, foi definido que nesse projeto seria criado apenas regras para
controle e priorizagdo do trafego de download.

No ambiente real o link de dados do CEULP/ULBRA possui 8 Mbps
(megabits). No QoS as regras sao configuradas utilizando a unidade de medida
Kilobits (Kbps). Para realizar a conversdo de Mbps para Kbps € necessério
multiplicar a quantidade de Mbps por 1024, onde o resultado mostra que a largura
de total da banda do CEULP/ULBRA é de 8192 Kbps.

Como apresenta o script de configuragdo da Figura 22, as regras de QoS
foram aplicadas para na interface ETHO da VM 2, que é a interface utilizada como
default gateway da maquina virtual. No script € definido a criacdo das classes, a

largura de banda para cada subclasse e as filas de prioridade.

1 # PCLITICA DE DOWNLCAD (ethoO)

te gdisc del dev echl root

tc gdisc add dev eth0 handle 1:0 root htb

1 o s

te class add dev eth0 parent 1:0 classid 1:1 htbh rate TleE8kbps

te class add dev eth parent 1:1 classid 1:2 htk rate 5120kbps ceil T7168kbps
10 te class add dev eth0 parent 1:1 classid 1:3 htbh rate 2048kbps ceil T168kbps

12 te gdisc add dev eth parent 1:2 handle 30:0 pfifo limitc 10
13 te gdisc add dev eth0 parent 1:3 handle 40:0 pfifo limit 10

te filter add dev ethd parent 1:0 protocol ip u32 match ip d=st 200.195.229.
22

32 flowid 1:2
te filter add dev eth0 parent 1:0 protocol ip w32 match ip dst 200.199. 32

flowid 1:3

Figura 22: Arquivo de configuracdo das regras de (®
Como é apresentado, na linha 3 da Figura 22, é realizado a exclusédo das
regras existentes para a interface ETHO. Na linha 5 é adicionado a regra 1:0 para a
interface ETHO utilizando o HTB como algoritmo de ordenacao e priorizacdo de filas
para garantir a qualidade nos servicos que serdo definidos como prioritarios. Na
linha 7 é adicionado a “classeid” 1:1 que herda da regra 1:0. Nessa classe é definida

a banda destinada para as redes administrativa e académica em 7168Kbps.
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Na linha 9 é adicionado a “classeid” 1:2 que herda da classe 1:1. Nessa regra é
definida a banda destinada para a académica em 5120Kbps. Na linha seguinte é
adicionado a “classeid” 1:3 que também herda da classe 1:1. Nessa regra é definida
a banda destinada para a administrativa em 2048Kbps. Nas classes 1:2 e 1:3 as
taxas de transmissé@o podem alcancar taxa maxima de download de 7168Kb

A rede do portal representada pela VM 5 no Cenario 2 nao utiliza o servidor
de GW das redes administrativa e académica. Por isso a reserva de banda de
1024Kbps é realizada de maneira automatica ao limitar o trafego maximo das redes
administrativa e académica em 7168Kbps, totalizando os 8192Kbps de largura de
banda do roteador, simulado na VM 1.

ApoOs a finalizacdo da etapa de criacdo e configuracdo do Cenario 2, foram
inicializados os testes. Os testes realizados no Cenario 2 e os resultados obtidos

serdo apresentados na sec¢ao abaixo.

421. Testes sobre o Cenario 2

ApoOs a finalizacdo da etapa de criacdo e configuracdo do Cenario 2, foram
realizados os testes aplicados anteriormente no Cenario 1. Conforme pode ser
observado na Figura 23, os resultados da laténcia e da perda de pacotes sao
apresentados nas telas dos terminais.
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VM 7 — Rede Académica VM 6 — Rede Administrativa
rooti@neuziron-VirtualBox: /home/neuziron/Downloads/jperf-2.0.2
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i ttl
4 bytes or . 29. i _re ttl
4 bytes 99, i i _req=54 ttl
H i ttl
ttl
ttl
ttl
ttl t
B ttl=127 tim

- 200.199.2
68 pack
vg/ma
root@neuziron-

Figura 23: Resultados dos testes de ICMP no Cenarib

O Jitter é calculado a partir da soma das diferencas entre os pacotes, onde o
resultado é dividido pela quantidade de pacotes recebidos. Os resultados do teste de
ICMP no Cenario 2 é apresentado na Tabela 5

ApoOs a execucédo do teste de ICMP foi realizado o teste de largura de banda.
Esse teste consiste em realizar download de maneira simultanea das VMs 5, 6 e 7

por um periodo de 1 hora, como é apresentado na Figura 24.
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Figura 24: Resultados dos testes de largura de baado Cenario 2

Assim como no Cenario 1, os downloads realizados simultaneamente pelas
VMs 5, 6 e 7 tem como destino a VM 1 que foi configurada para ser o servidor de
download. Os testes foram realizados diversas vezes e nado houve alteracoes
significantes nos resultados.

Os testes de download tiveram duracéo de 1 hora, onde o Zabbix realizou a
captura do trafego WAN das VMs 1, 5, 6 e 7. O gréfico gerado no Zabbix &
apresentado na Figura 25.
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Figura 25: Tela de coleta de trafego WAN no Zabbix

Como é apresentado na figura 25, as regras de QoS foram aplicadas e o
trafego das interfaces de rede foram monitoradas pelo Zabbix. Os valores obtidos

nos testes de ICMP e largura de banda sao apresentados na Tabela 5

Tabela 6: Resultados dos testes realizados no Ceind?
CENARIO 2

Maguina Virtual Parametros Resultados
VM 1
Roteador Largura de Banda 8 Mbps
Largura de Banda =1 Mbps
VM 5 Laténcia =1ms
Rede Portal Jitter = 0ms
Perda de Pacotes 0
Largura de Banda = 2 Mbps
VM 6 Laténcia =1ms
Rede Administrativa Jitter = 0ms
Perda de Pacotes 0

Largura de Banda = 5 Mbps
VM 7 Laténcia 1.927ms

Rede Académica Jitter = 0ms

Perda de Pacotes 0
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Como pode ser observado na Erro! Fonte de referéncia ndo encontrada. , a
VM 1 possui uma largura de banda de 8Mbps, que é utilizado entre as VMs 5, 6 e 7.
Diferente do Cenario 1, as taxas de transferéncias respeitam as regras de
priorizacdo de trafego quando os downloads sao realizados simultaneamente.
Dessa maneira as redes simuladas das maquinas possuem uma largura de banda
garantida para acesso a internet. No Cenario 2, a laténcia das Vms 5 e 6 tiveram
valores aproximados de 1ms(milissegundos), e a VM 7 apresentou 1.939ms de
laténcia. A Erro! Fonte de referéncia ndo encontrada. mostra que a perda de
pacotes € 0 nas 3 Vms e o jitter que é a variacdo da laténcia, fica préximo a 0 nas
VMs 5,6e7.

A comparacdo e o comportamento da rede com e sem 0 uso de geréncia de

redes e QoS séo apresentados na secao seguinte.

4.3.Comparativo entre os resultados dos cenarios 1 e2

Essa secdo tem por objetivo apresentar uma analise comparativa entre os resultados
obtidos nos testes realizados nos cenarios. A Tabela 7 foi construida com os dados

dos testes realizados nos Cenarios 1 e 2.

Tabela 7: Tabela comparativa entre os cenarios

COMPARATIVO
, . . . Resultados
Maquina Virtual Parametros Cenaro 1 Cenaro 2
VM 1 Largura de Banda 8 Mbps 8 Mbps
Roteador 9 P P
Largura de Banda | = 2,67 Mbps | =1 Mbps
VM5 Laténcia ~1ms ~1ms
Rede Portal Jitter =~ 0ms =~ 0ms
Perda de Pacotes 0 0
Largura de Banda | = 2,67 Mbps = 2 Mbps
VM 6 ——
Laténcia =1ms =1ms
Rede Jitter = 0ms = 0ms
Administrativa Perda de Pacotes 0 0
Largura de Banda | = 2,67 Mbps = 5 Mbps
VM 7 Laténcia 1.939ms 1.927ms
Rede Académica Jitter = 0ms = 0ms
Perda de Pacotes 0 0
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A Tabela 7 mostra que a largura de banda do roteador da operadora simulado
na VM 1 se manteve nos dois cenarios. No Cenario 2, a VM5 que simula a rede do
portal teve reducdo aproximada de 62,55% na largura de banda em comparacao
com o Cenario 1. Essa reducao ocorre vista a priorizacao do trafego de download
para as redes conforme as regras previamente configuradas. Os demais parametros
analisados na VM 5 mantiveram os mesmos valores nos dois cenarios.

A VM6 que simula a rede administrativa teve reducédo de aproximadamente
25,09% na largura de banda. Essa reducdo ocorre vista a priorizacdo do trafego
conforme a definicho da largura méaxima de banda em 2Mbps. Os demais
parametros analisados na VM 6 mantiveram os mesmos valores nos dois cenarios.

A VM7 que simula a rede académica teve um aumento de aproximadamente
87,26% na disponibilidade de largura de banda. Esse aumento ocorre vista a
priorizacao do trafego conforme a definicdo da largura maxima de banda em 5Mbps.
Em comparacdo com o Cenario 1, a laténcia obteve uma reducédo de 0.012ms no
Cenario 2. A perda de pacotes e o jitter mantiveram 0s mesmos resultados nos 2
cenarios.

Comparando os resultados alcancados com o uso da ferramenta de geréncia
e QoS, pode-se notar o0 éxito na priorizacdo do trafego das redes do CEULP/ULBRA,
e a coleta de informacdes, comprovando melhorias na rede LAN do CEULP/ULBRA.

Na proxima secdo serdo apresentadas as consideragcbes finais sobre o

desenvolvimento deste trabalho.
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5 CONSIDERACOES FINAIS

Nesse trabalho foram abordados os conceitos sobre geréncia de redes, ferramentas
de geréncia de redes, coleta de informacbes em dispositivos gerenciaveis e
priorizacao de trdfego de rede. As compreensdes destes conceitos foram de grande
importancia para que fosse possivel a definicdo e a configuracdo das ferramentas e
aplicacao dessas nos cenarios virtuais criados.

O uso de ferramentas que auxiliam o administrador no gerenciamento dos
ativos de rede facilita e otimiza um trabalho que € oneroso devido as mudancas
constantes nas configuragcdes dos computadores. A eficiéncia do Zabbix como
ferramenta de geréncia foi confirmada nos testes realizados no Cenéario 2, onde a
ferramenta, além de realizar os monitoramentos basicos de trafego, disponibiliza a
configuracéo de outras funcionalidades nao apresentas nesse trabalho por ndo ser o
foco principal.

A priorizacéo de trafego por largura de banda e tipo de trafego utilizando QoS
€ uma necessidade de instituicdes que ndo possuem um link capaz de atender todas
as demandas geradas pelos usuarios. Nesse sentido 0 uso do QoS é proposto para
disponibilizar insumos de rede aos servicos essenciais, priorizando e melhorando a
velocidade de acesso a redes, as paginas e servicos mapeados como precipuos.

Como o trabalho teve por objetivo apresentar uma proposta de melhoria de
LAN do CEULP/ULBRA utilizando ferramentas de geréncia de redes e QoS, o
ambiente proposto no Cenéario 2 foi apresentado ao administrador de rede do
CEULP/ULBRA, que iniciou a implantacdo das técnicas e ferramentas apresentadas
nesse trabalho para mitigar o problema de gargalo no acesso a internet que a
instituicdo enfrenta.

No cenario real da instituicdo, o ZABBIX foi implantado e esta sendo utilizado
no monitoramento dos servidores de GW, roteadores e servidor do portal. Além do
ZABBIX, foi instalado a ferramenta SqStat que interpreta os logs do Squid e o IfTop
gue realiza o monitoramento das conexdes existentes com a internet. As
ferramentas citadas auxiliam o administrador gerir @ monitorar 0 uso dos insumos de

internet e da rede da instituicao.
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5.1. Trabalhos futuros
Com relacéo aos trabalhos futuros, propde-se realizar a segmentacao por categoria
das paginas mais acessadas e que consomem mais recursos de banda de internet.
Essa categorizacdo podera ser dividida em “Redes Sociais”, “Streaming”, “Acesso
produtivo”, e outras categorias. Na categoria de “Redes Sociais” devem ser inseridos
os dominios de redes sociais como Facebook, MySpace, Twitter, Linkedin, etc. Na
categoria de “Streaming” devem ser inseridos dominios de Streaming como Youtube,
Vimeo, Rdio, Grooveshark, etc. E na categoria de “Acesso produtivo” deverdo ser
inseridos os dominios da instituicdo, motores de busca como Google, Yahoo, Cadé,
etc. ApOs a categorizacdo das péaginas, deverd ser configurado as subclasses do
QoS que utilizardo o IPTABLES para priorizacdo do trafego conforme a prioridade
dos servicos classificados.

Por fim, outra proposta seria implantar no ambiente real todas as técnicas
apresentas e realizar o cadastramento de todos os dispositivos da rede. Os
dispositivos poderdo ser cadastrados e monitorados por grupos, bloco, setores,
redes, etc. Com esse monitoramento € possivel realizar a verificacdo do uso dos

insumos de rede por dispositivo e gerar relatorios abrangentes.
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APENDICE A — Entrevista com o administrador de rede s do
CEULP/ULBRA

As perguntas abaixo foram respondidas para as redes administrativa e académica.

* Qual o volume do trafego de download e upload na ultima semana?

* Qual o volume do trafego de download e upload no ultimo més?

* Quantos servidores existem na rede e qual sua funcionalidade e servi¢cos que
gue disponibiliza?

* Quais os horarios de maior consumo de banda?

e Quais horarios com maior nUmero de acessos?

* Quais as paginas mais acessadas?

* Quais paginas consomem maiores fatias da banda?

e Quais os tipos de trafegos?

e Qual a quantidade de host na rede?

* Quais ferramentas de monitoramento e acompanhamento séo utilizadas para
gerenciar a rede?

 Existe alguma ferramenta de geréncia de rede implantada para o
monitoramento do parque computacional da instituicAo? Em caso afirmativo,
guantos dispositivos sdo monitorados?

e Quais os principais problemas detectados na rede?
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APENDICE B - Entrevista com o administrador de rede s do portal
do CEULP/ULBRA

* Qual o volume do trafego de download e upload no ultimo més?

* Quais os horarios de maior consumo de banda?

e Quais horarios com maior nimero de acessos?

* Quais as paginas mais acessadas?

* Quais paginas consomem maiores fatias da banda?

e Quais os tipos de trafegos?

e Qual a quantidade de servidores?

* Quais ferramentas de monitoramento e acompanhamento séo utilizadas para
gerenciar os servidores?

« Quais os principais problemas detectados na rede do portal?



