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RESUMO

A crescente expansdo das redes de computadorebetermgeneidade de padrdes e
equipamentos tornaram complexo o controle o gesmeramto das redes. Em consequéncia
dessa complexidade as instituicbes internacionasolveram definir padrbes de
gerenciamento a serem seguidos pelos fabricantdsadivare e softwares de redes,
resultando nos modelos de gerenciamento de redee@®l modelo Internet (TCP/IP).
Dentre as areas de gerenciamento definidos se teaapigerenciamento de segurancga, o
gual incorpora o processo de auditoria da redeerFazditoria do que acontece em uma
rede em termos de acessos indevidos a equipamantpsyos, roubos de informacdes
estratégicas das instituicoes, etc., € um fatolahtes complexo e de dominio de poucos
gue se dedicam nessa ardua tarefa. O presentehtrabhjetiva minimizar essa
complexidade para realizacdo de auditoria em r@deslows, por meio do processo de
aplicacdo de Politica de Auditoria de Segurancasendecanismos de transformacdo dos
dados registrados elogs de eventos de auditoria em informacgdes Uteis joanadas de
decisbes, utilizando, para tanto, a tecnologia dergiamento do Windows,
disponibilizada pela Microsoft, denominada ¥déndows Management Instrumentation
(WMI).

PALAVRA CHAVE: Gerenciamento, seguranca, rede, tuii, OSI, Internet, script,
WMI.
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1. INTRODUCAO

O principio de redes de computadores surgiu conugdo simples de integrar 0s recursos
tecnologicos, compartilhar informacdes e equipaogemnte uma empresa, tendo o foco
principal reduzir custos e aumentar a produtivid&ieém, a expansao das redes agregou
novos valores e a cada dia surgem novas tecnoldgiasdes para atender a crescente
demanda dos usuérios. Neste contexto, as redespasadiram das simples conexdes
locais para redes de longo alcance (WAN), formamosteriormente a rede mundial de
computadores denominada internet. Para concretszar realidade diversos fabricantes de
equipamentos de redes, com tecnologias diversaslrégs de funcionamentos diferentes
surgiram e foram inseridas no mercado, causandoemmane complexidade para manter
0 controle e o gerenciamento dessas redes.

Na pratica quando se implanta uma rede os investosesao voltados para
montar a estrutura fisica e logica da rede, ndegrahdo no primeiro momento 0s
investimentos com o gerenciamento. O surgiment@rddlemas de conexdes, baixo
desempenho, roubos de informacdes, acessos indewitiita de controle de trafego da
rede deixam desesperados os administradores da realesequentemente faz emergir a
necessidade de gerenciamento da rede de formatggee todas as tecnologias adotadas.
Surgiram, entdo, esforcos isolados para encorgrac@s de gerenciamento, porém, sem
sucesso porque nao havia padrao a ser seguidofpbtasantes de hardwares e softwares
de rede de forma que possibilitasse integracdo amaumicacdo entre os diversos
componentes da rede.

Diante dessa problematica foram definidos dois eiide gerenciamento de
redes, o modelo OSI (Open Systems Interconnec&om) modelo Internet (TCPIP).
Ambos os modelos apresentam similaridades nas dégnigésicas de interacdo entre os

elementos da rede para fins de obter informacoéazer o gerenciamento. Os dois



modelos adotam os componentes de gerenciament@it@imente denominados de

gerente, agentes, base de informagfes de geremtaame protocolo de transporte das
operacdes e informacdes de gerenciamento. Apesterel® complexidades diferentes,

estes dois modelos atingem as tarefas basicasrélecgede redes: obter informacdes da
rede e trata-las, fazer diagnéstico e apreseniizg@s (EMBRATEL, 1994, p.514-515).

O gerenciamento de redes para ser eficiente englvleasas areas funcionais,
tais como o gerenciamento de seguranca, na gqéalnssrido o processo de auditoria de
rede, o foco do presente trabalho. Através do psuacale auditoria torna possivel
monitorar o acesso a rede, detectar intrusos, @@ssfformacdes sigilosas e de acesso
restritos, enfim, tracar o perfil da rede e doshuss.

A auditoria se faz com base nas informacdes regias em arquivos degs
gerados nos diversos objetos da rede. A analiseslegs, além de ser uma tarefa tediosa
e complexa, é impraticavel quando se tem que acessguina a maquina para obté-los.
Dentro deste contexto, este trabalho tem por ebjehinimizar essa complexidade para
realizacdo de auditoria em redes Windows, por rdeiprocesso de aplicacdo de Politica
de Auditoria de Seguranca e dos mecanismos dddrare;do dos dados registrados em
logs de eventos de auditoria em informacgdes Uteis foanadas de decisdes, cuja solugcédo
proposta contempla a construcéo de Script WMI peadizacdo de coletas dazgs de
eventos de auditoria da rede de computadores ezand@dos em uma base de dados
centralizada. Desta forma, pretende-se facilitabtencdo das informacdes para auditoria
através de consultas e relatorios gerenciais @igis em uma Unica base de dados.

O presente trabalho foi desenvolvido em duas fdstsitas e complementares:
na primeira parte procurou-se aprofundar em peggjymra compor o embasamento
tedrico que norteou e refletiu a possibilidade deabplicacdo de uma sensata politica de
auditoria de seguranca em rede de computadoresgunida contemplou a parte pratica do
Trabalho, a qual fez prova dos conceitos ora dededes e por meio dos resultados
demonstrou quéo valiosas séo as informagfes oltédaplicacdo de Politica de Auditoria
para obter o conhecimento do perfil da Rede e domrios para fins de geréncia e

controle de uso dos recursos de Tecnologia danh&géo.
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2. REVISAO DE LITERATURA

Esta secdo objetiva apresentar o estudo tedrige salprincipais conceitos e tecnologias
necessarias para o desenvolvimento do projeto ptop&omo o assunto auditoria esta
incluso no tema gerenciamento de redes e para melitendimento e ampliacdo do
conhecimento sobre o trabalho serdo abordados itmh&®bre gerenciamento de redes,
modelos de gerenciamento, seguranca de redessestiitura de redes windows bem
como auditoria em rede windows. Por ultimo ser&aa@dma a parte tedrica da tecnologia
Windows Management InstrumentatiedVMI, a qual sera fundamental para o objetivo

final do projeto.

2.1. Gerenciamento de Redes

A existéncia de equipamentos oriundos de tecndogjitornecedores diferentes em uma
rede de computadores, assim como, a diversidadgsralecolos de comunicagao e
padrbes de gerenciamentos proprios desses equifmmmeoderd deixar o processo de
gerenciamento da rede bastante complexo.

Por outro lado, a infra-estrutura logica de umaerpddera coexistir com varios
dominios gerenciais e organizacionais com politibas gerenciamento e de seguranca
conforme a necessidade inerente a cada um. Eség&u dificulta ainda mais a adocgao de
politicas de seguranca e padrdes de gerenciameiitonoes para a rede, bem como unir
conhecimentos técnicos capaz de dominar essa idizees

Portanto, para ser possivel obter um bom niveledengiamento da rede torna-se
necesséria a adocdo de recursos tecnologicos mutapre recursos humanos bem
capacitados e dedicados a geréncia da rede.

A principal funcdo do gerenciamento de redes € emamtambiente em pleno

funcionamento com bom desempenho, com as inforrsagdeecursos compartilhados



sempre disponiveis e com seguranca no controlacdsso e uso dos dados que séo
transportados na rede. Para tanto, as tarefasabdat@ogeréncia em redes precisam ser bem
implementadas e executadas para que seja possesagldir, prever e reagir a problemas.
As tarefas basicas de geréncia sdo (EMBRATEL, 19%1,4-515):

* Obter informacdes da rede e trata-las;

» Fazer diagnéstico com base nas informacgdes tratadas

* Encaminhar solu¢des para os problemas.

Assim, fazer a geréncia de pequenas redes, confenams equipamentos, nao é
tdo complicado, mas gerenciar uma rede composteadas sub-redes que abrangem
diversos departamentos e pavimentos, ou ainda ed@ nemota (WANS/MANS) com
uma cobertura geografica extensa, a qual incorgéaris pontos e equipamentos de
interconexdo, € uma tarefa indispensavel e bastamtyplexa. Por isto € exigido uma
dedicacdo e conhecimento técnico, além de boaanientas de gerenciamento de redes
para gue a mesma possa ter uma geréncia aceitégatrelavel. Para tanto, para melhor
aproveitar 0s recursos e vantagens que as rede&ipm € necessario investir em
ferramentas de gerenciamento para facilitar a eacho, controle e monitoracdo do
comportamento dos elementos da rede de forma atadEMBRATEL, 1994, p.508).

Diante dessas dificuldades e para resolver prifrograte os problemas quanto a
heterogeneidade de solucdes de redes e interopaebi entre dominios diferentes, a
qual é fundamental para prover sistemas que supoate cinco areas funcionais de
gerenciamento: gerenciamento de falhas, de coaffgor de desempenho, de seguranca e
de contabilizacéo; os institutos de normalizacfabecantes de equipamentos de rede de
computadores tém se juntado e definido padroes deengamento de redes
(EMBRATEL, 1994, p.508). Os padrbes mais conhecplr® geréncia de redes séao: o
modelo OSI Qpen Systems Interconnecfiathe gerenciamento de redes, definido pela
ISO (nternational Organization for Standardizatipre o0 modelo de Gerenciamento
Internet (TCP/IP).

2.1.1. Componentes de gerenciamento
Tanto o modelo OSI como o modelo Internet apresens@melhancas quanto ao

gerenciamento, os quais incluem os conceitos detegegerente da rede, uma base de

informacdes de gerenciamento (MIBlanagement Information Base um protocolo de
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aplicacado com a finalidade de transportar operagdeformacdes de gerenciamento entre

0S agentes e gerentes. A figura 1, apresentadgua, semonstra esta relacéo.

-
GERENTE Q)
O

MIB

AGENTE OO

MIB

Figura 1: Relacdo Gerente-Agente, modificada de (FERNANDHED,72 On-Line).

Conforme demonstra a figura 1, o gerente possui lmase de informacdes
gerenciais que contempla dados de todos os olgeteaciados da rede, e possui a funcéo
de enviar solicitacdes e operacdes a serem exesupados agentes. Os agentes, além de
atender as solicitacdes e executar as operacOoeslas\pelos gerentes, possuem a fungao
de enviar notificacdes sobre ocorréncias na redeswbjetos, assim como possuem uma

base de informacdes sobre os respectivos objetos.

2.1.1.1. Gerentes e Agentes

O sistema gerente possui a responsabilidade dedarwenr as atividades a serem
executadas, através do envio de solicitacdes aoegs0s agentes. Os agentes possuem a
responsabilidade de coletar e armazenar informag@&sespectivos objetos gerenciados
e notificar o sistema gerente sobre qualqueraaé&r ocorrida no estado dos objetos,
além de ser responsavel pela execucdo das opersgbes os objetos gerenciados e
responder as solicitagbes dos gerentes. A comuditcaqtre gerente e agentes se da
conforme figura 2. A disponibilizacédo das informeg@ara os sistemas gerentes ocorre de
duas formas (FREITAS, 2001, p. 6):
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* Request-respongmi Polling: quando o sistema gerente solicita a um agenteio de
alguma informacao armazenada na MIB agente, eizamdo uma interacao do tipo
pergunta-resposta entre o gerente e agente.

* Event-reportingou relato de ventos: quanto o agente é o autoacda de enviar
informagdes ou notificagbes ao gerente, se posiodm 0 gerente na condicdo de
ouvinte. Esses eventos ocorrem quando o agenta iriermacdes sobre o seu estado
atual ou quando envia notificacbes a respeito da weorréncia relevante, por

exemplo, quando acontece algo anormal na rede.

Sistema Aberto \\ a Sistema Aberto -\'
Gerente Gerenciado
Comunicagio S
de Geréncia a

/I Operagoes ~ 0@
R 0
\I -— QOO

B —— 'U'hjE-‘tOG
\Aplicai;ﬁes _/J \_ Gerenciados Y.

Figura 2: Comunicacao entre gerente e agente (RAIMIR, 19981

O modelo OSI de gerenciamento de redes utilizacdopolo CMIP Common
Management Information ProtoqQolpara definir as regras de comunicacdo entre 0s
sistemas gerente e agente, enquanto o modelo dencianento Internet utiliza o

protocolo SNMP $imple Network Management Protocol)

2.1.1.2. Base de Informacdes de Gerenciamento - MIB

A base de informacfes de gerenciamento € o repoditds objetos gerenciados e pode-se
classifica-la como um componente fundamental emsistema de gerenciamento. Isto
porque quando hd uma solicitacdo do sistema gesmiiee um objeto gerenciado, o
agente com base nas informa¢cfes armazenadas eMIBuaesponde a solicitacdo do
gerente.

N&o faz parte do conceito da MIB nenhuma defind@e@strutura interna da base
de informacdo, nem a forma como serd armazenadpieQem que ser visualizado na

definicdo de uma MIB € o local onde estardo ostobjgerenciados, e a possibilidade dos
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sistemas identificarem de forma correta os respestobjetos. Para tanto, devem ser
seguidas as regras de definicdo e identificacdovdaaveis na MIB, definidas pela
Estrutura de Informacdo de Gerenciamento — SI8tru€ture of Management
Information). Esta estrutura determina que os nomes e tipos rieves da MIB devem
ser definidos e referenciados de acordo com adiggin formal padronizada pela 1SO, a
saber: a ASN.1Abstract Syntax Notation oné&) padrdao ASN.1 define regras tanto para a
linguagem humana quanto para a linguagem codificatthzada nos protocolos de
comunicacao (RAIMIR, 1998, p.23).

A MIB € usada tanto no agente quanto no gerenta pamazenar e trocar
informacBes de gerenciamento, conforme figura 1.MM associada ao agente é
denominada MIB agente, e a associada ao gerergrainihada MIB gerente. Uma MIB
gerente consiste de informacgdes de todos os comfmgue ela gerencia, enquanto a
MIB agente necessita conhecer somente sua infooriacal.

Conforme definicdo da SMISfructure Management Informatipra MIB, em
termos gerais, é caracterizada tanto pela orgaiozdgs itens e pela forma de identifica-
los, como também pelos tipos de operacdes reatizadare os mesmos. Portanto, a
diferenca existentes entre as MIBs (MIBs da IS@ éntkrnet) se concentram exatamente
nas hierarquias utilizadas para representar ogosbfpie serdo gerenciados. No modelo
OSI séo definidas as hierarquias de heranca, né@oeagle registro. No entanto, em
ambos os modelos de gerenciamentos referenciatieaaquia de registros € utilizada
para identificar de forma genérica os objetos, tigaarquia foi especificada de acordo
com as normas definidas pelo padrao ASN.1 usadatritauicdo de identificadores de
objetos (BRISA, 1993, p. 144).

2.1.1.2.1. Hierarquias de Gerenciamento

A SMI (Structere of Management Informatjprcom base na abordagem de orientacéo a
objetos, introduz os conceitos de hierarquia derga, hierarquia de nomeacéo e de

registros usados na caracterizacdo e identificdg&oobjetos gerenciados. Além disso, é

responsavel pela definicdo do conjunto de operagdespode ser realizado sobre os

objetos da MIB e o comportamento dos mesmos emgaela execucdo das operacdes

(BRISA, 1993, p. 139).
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Convém salientar que os trés tipos de hierargé@iasisfinidos para o modelo OSI,

visto que no modelo Internet ndo é definida nenhimesarquia de nomeacdo para

identificar instancias de objeto, nem hierarquiahdgeanca (classes). Neste modelo é

definido somente o conceito de instancia de olgetvinculado do conceito de atributos,

como também somente tipos de objetos e ndo cldssebjetos (BRISA, 1993, p. 139).

As hierarquias serdo melhores descritas nos iteaiz@

Hierarquia de Heranca: a hierarquia de heranca é responsavel por deficdmoeito

de classes de objetos e esta relacionada as plageis associadas aos objetos, as
quais sdo descritas através de seus atributos,actanmento, pacotes condicionais,
operacdes e notificacbes (BRISA, 1993, p. 139). dlasse de objetos hierarquizados
contém objetos que possuem propriedades similares.

Dentro do conceito de classes sédo definidas a @apse e subclasses, sendo que
estas herdam, de forma irrestrita, todas as puguies da superclasse conhecida
também como classe pai, conforme exemplifica ardig8. No entanto, as
peculiaridades exclusivas das subclasses sdodasexmo propriedades adicionais.

Todos os objetos gerenciados pertencentes a ussedadevem possuir 0 mesmo
comportamento, o qual pode ser definido pelos @t O comportamento dos
objetos reflete a semantica dos atributos, as ofpesae notificacdes, como também a
resposta as operacdes de gerenciamento, as cécciast em que as notificacdes
devem ser emitidas, as dependéncias entre vala®satibutos particulares e os

efeitos dos relacionamentos entre objetos gerepeiBRISA, 1993, p. 141).

SuperClasse
TOPC

Atributos

Comportamentg

Operagoee—» SuperClasse
Notificacbes

VAN VAN
N INAA

Figura 3: Hierarquia de classes de objetos gerenciadotsS@BR993, p.141).
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Hierarquia de Nomeacao: esta hierarquia descreve o0s relacionamentos estre a
instancias de objetos com seus respectivos nonssesHelacionamentos aplicados
aos objetos sao do tipo “estar contido em”. Assiabjeto que contém outros objetos,
podendo ser da mesma classe ou de outras, é defioio superior e 0 que esta
contido como subordinado. Contudo, um objeto geaeoc pode estar contido
somente dentro de um objeto gerenciado superior.

Este relacionamento descrito pela hierarquia deeagéo, também conhecido
como containment pode ser usado para modelar hierarquias de pistesundo real
ou hierarquias organizacionais, como: diretérioguiaos, registros e campos. Deste
modo para cada classe de objeto sdo definidas umaac regras para identificacdo
da classe superior e do atributo caracteristicscregras sdo nomeadas aarhe
bindings. Um name bindingé definido para uma classe de objetos, sendo que o
mesmo fica disponivel para ser utilizado em todaglasses derivadas da original
(BRISA, 1993, p. 143).
Hierarquia de Registro: esta hierarquia € utilizada para identificar de eran
universal os objetos (tanto no modelo OSI como ndetfo Internet) e € especificada
conforme as regras estabelecida pela notacdo A@Wdtract Syntax Notation.One)
para arvore de registros usada na atribuicdo deifidadores a objetos, sendo que
cada no desta arvore esta associada a uma autddaggistro que determina como
sao atribuidos os seus numeros. A figura 4 exeicglid modelo de hierarquia de

registro do modelo OSI e a figura 5 0 modelo Iree(BRISA, 1993, p. 144).
Raiz

Unido ISO-CUT

Padronizagé

Membro

Recomendacéo Operador de

Administracéo Red¢

Organizagéo
Autoridade di Identificada

Questdes Registro

Obietc

Atributo Notificacbes Name Binding

Figura 4: Ex. de Hierarquia de Registro—Modelo OSI (BRIS893, p. 145).
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Legenda:
ISO - International Org. for

Standardization
ORG - Organization
DOD - Departamento of Defense DOD
MGMT - Management 6

Variaveis da MIB Internet:

System - Host ou Gateway
Interface — Interface de rede

Endereco de
Translacéo — End. De translacéo. Ex. ARP

P - Internet Protocol Directory Experimental Private
ICMP - Internet Control Message Protog¢ol
TCP - Transmission Control Protocol
UDP - User Datagram Protocol

EGP - Exterior Gateway Protocol

Address

; P ICMP TCP UDP EG
Translation

System Interface

Figura 5:Ex. de Hierarquia de Registro — Modelo InterndR®A, 1993, p.164)

Como as MiIBs, tanto do modelo OSI como do modetertret, s&o modeladas
através do conceito de orientacdo a objetos, osrs@e que serdo gerenciados Ssao

denominados de “objetos gerenciados”.

2.1.1.3. Objeto Gerenciado

Objeto gerenciado € uma representacdo de um redaersede, seja de ordem fisica ou
l6gica. Como o gerenciamento de redes trabalhawnebase de informag8es construida
com base nos conceitos de orientacéo a objetes, eststituem a base do gerenciamento
de redes. Nesta propor¢céao, caso haja algum elerdentede ndo gerenciado, 0 mesmo
ndo é contemplado no sistema de gerenciamento. fihigd® de objeto gerenciado
apresenta os seguintes aspectos (BRISA, 1993)p. 18

. a localizacdo do objeto dentro da estrutura de gedeesta sendo gerenciada;

. os atributos do objeto, os quais representam agzatwo objeto;

. as operacdes em que sdo submetidos;

. as notificacbes que podem emitir ao gerente; e
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. as relacdes com outros objetos.

Convém reforcar que para definicdo de objeto devatsr aos padrdes definidos
pela linguagem ASN.1, a qual descreve 0s principexsessarios para especificacdo de
objetos — GDMO Guidelines for the Definition of Managed Objgcts

As informacdes estaticas e dinamicas identificamiexracdo entre os sistemas de
gerenciamento e os objetos gerenciados. As primadia causam alteracdo no conteudo
dos objetos, enquanto que as informacdes dinartéoas funcdo de manter a coeréncia
das informacbes de gerenciamento entre 0S recuesds € Seus respectivos objetos
gerenciados. Recursos reais pode ser software rowdi@, ou ambos, e podem gerar
eventos que quando transmitidos podem causar roachid nos objetos gerenciados, por
exemplo, atualizacdo dos atributos dos objetosoekéncia é mantida pela atualizagcdo do
objeto através da acdo enviada antes dessa acdaplgsada sobre o recurso real
(RAIMIR, 1998, p.19).

2.2. Modelos de gerenciamento de redes

Como mencionado anteriormente, existem dois modeloserem seguidos para
implantacdo de gerenciamento de redes: o modelcef@éeéncia OSI e 0 modelo de
gerenciamento TCP/IP. Como também ja visto, essissmodelos sédo similares quanto
aos tipos de componentes adotados na arquiteturgedmciamento, conhecidos por
gerente, agente, objetos gerenciados e uma bastdeacdes de gerenciamento — MIB.
Cada modelo também possui um protocolo de aplicaédusivo, o qual é responsavel
pelo transporte de operagdes e informagdes de@aneento entre 0s agentes e o0 gerente.
Apesar da similaridade quanto aos tipos de compeseaxistem diferencas substanciais
quanto a forma e abrangéncia de comunicacdo eastmesmos, inclusive quanto aos
protocolos, visto que o protocolo CMIP é bem maispgleto e complexo do que o
protocolo SNMP. Popularmente esses dois modelosg@becidos como “Modelo de

Gerenciamento OSI” e “Modelo de Gerenciamento h&gr

2.2.1. Diferencas entre os Modelos OSI e Internet

O modelo de Gerenciamento OSI usa como base deptde o protocolo CMIP
(Common Management Information Service Over TC&)quanto o modelo de
Gerenciamento Internet utiliza o protocolo SNMBinfple Network Management
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Protocol) O protocolo SNMP nédo € orientado a conexdo, @ qtiliza dos servigos
prestados pelo UDRJger Datagram Protocd! Enquanto o protocolo CMIP é orientado a
conexdo e € executado sobre a pilha de protocdBdd® gerenciamento, o que o torna
mais confiavel do que o modelo Internet (EMBRATHER94, p. 548).

O protocolo CMIP apresenta uma melhor qualidadeinfasmagfes, maior nivel
de confiabilidade e de seguranca, porém trouxeegpr&ncias que impossibilitaram a sua
adocdo em maior escala, tais como:

. requer mais memoria e processamento devido nuneerecdrsos de sistemas;
. o grande numero de variaveis dificulta a comprezissére todas elas por parte do
programador, 0 que a torna mais complicada a pmuagao.

Ja o protocolo SNMP foi o primeiro protocolo deeggiamento publico, como o
proprio nome sugere € simples e de facil implengéiata possibilita o gerenciamento de
ambientes diversos. Apesar das deficiéncias dagepds versoes, a simplicidade fez com
gue fosse adotado em um maior nimero de equipamerdistemas de gerenciamento de
redes, tornando na pratica um padrdo de uso almEngm geréncia de redes.

No Gerenciamento Internet, o elemento agente passuicao basica de responder
as operacfes emitidas pelo gerente, o envio décagéo ocorre somente em algumas
situagOes de erros. Enquanto que no Gerenciamesito €lemento agente tanto responde
as solicitacbes do gerente como emite notificagiiesrsas de gerenciamento, cujas
operacdes tendem a ser bem mais complexas do gxe@gadas pelo modelo Internet.

Apesar das duas arquiteturas adotarem os conalt@sientacdo a objetos para
descrever e especificar as informacgdes das MIBsaatelo Internet apenas séao definidos
os tipos de objetos a serem armazenados, enquantodelo OSI vai mais além ao
especificar algumas classes de objetos a sereimadtis nos sistemas de gerenciamento.
O modelo OSI especifica um conjunto mais completooderagdes de gerenciamento,
além de ser possivel a sincronizacdo das operag@dizadas sobre varios objetos
(EMBRATEL, 1994, p. 547).

2.2.2. Modelo Gerenciamento Internet
O ambiente de Gerenciamento Internet tem sido otdigzado do que o modelo OSI e de

certa forma dominado o mercado de sistema de gareesto de redes. O motivo de sua

expansao tem sido sua simplicidade na implement&ag@iy consumir poucos recursos de
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rede e de processamento, o que tem facilitado ainslizsdo desde os mais simples
equipamentos até nos mais sofisticados.

O gerenciamento Internet baseia-se no protocolo BN@imple Network
Management Protochlque teve origem no protocolo para monitoracagadewaydP, o
Simple Gateway Management ProtoeolSGMP. Nessa evolugcdo, a partir do original
SGMP para o SNMP, foram inclusas as definicdes rda Estrutura de Informagéo e
Gerenciamento — SMIStructere of Management Informatjoe de uma Base de
Informacdo de Gerenciamento — MIBlgnagement Information Bas€EMBRATEL,
1994, p. 532).

Apesar da abrangéncia na utilizacdo do Gerenciametdrnet ser atribuida a sua
leveza e facilidade de implementacdo, estas caistatas tornaram-se insuficiente a
medida que as redes tomaram maiores dimensdesmexitades, principalmente quanto
a caréncia de funcionalidades, eficiéncia e segaraA segunda versao do protocolo
SNMP, denominado SNMPv2, surgida em 1993, além uleorsar as operacdes
getbulkrequeste informrequestpara transferéncia de grandes blocos de informacao
possibilitando o gerenciamento distribuido, tevabpetivo de amenizar as deficiéncias da
primeira versdo do protocolo, no entanto, 0 quesafguranca somente foi implementado
na versao 3 do protocolo SNMP, SNMPv3 (RFC 257%jaHiltima versdo ndo aborda
uma especificacdo completa de um protocolo de ger@ento de redes, mas apenas traz
uma documentacdo com definicbes das caracteristeeagguranca, até entdo carente, e
um framework para ser utilizado com as funcionalidades ja emiss nas versdes
anteriores (FREITAS, 2001, p. 34). Outro ponto é daram definidas as versées 1 e 2 do
RMON (Remote Network Monitoringcom o objetivo de diminuir o trafego no
gerenciamento e monitoracdo no cenario onde onsaste gerenciamento e as redes
gerenciadas sao interconectadas atraves de rettasydadistancia.

O modelo de Gerenciamento Internet apresenta umeesx centralizado, onde o
gerente é configurado em uma estacao de trabalsagentes oproxy agentgonsistem
nos outros elementos da rede.péxy agentfaz o papel de um procurador para 0s
equipamentos que ndo implementam o protocolo SNMRB. componentes de
gerenciamento do modelo Internet sdo os mesmosfgéenciados: Gerente e agentes,
objetos gerenciados associados a uma MIB e o miotae gerenciamento, conforme
figura 6 (EMBRATEL, 1994, p. 534).
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A

Gerente [ » Agente

SNMP

4

SNMP

A
Agente

MIB
Figura 6: Modelo de Gerenciamento Internet (EMBRATEL, 1994535).

No modelo Internet ndo é definido o conceito desda e atributos de objetos a

serem empregados pelos sistemas de gerenciamemiés;me o modelo OSI, apenas séo
definidos tipos de objetos a serem armazenadosIB§BMBRATEL, 1994, p.536), cuja

definicdo contém cinco campos:

nome textual com o respectivo identificador;
definicdo da seméantica associada ao tipo de objeto;
a sintaxe ASN.1;
o tipo de acessdread-onlyread-writg write-only ou ndo acessivel); e
o status(obrigatério, opcional ou obsoleto).
Os tipos de objetos definidos séo:
simples: utilizando quatro tipos primitivos da A3NInteger, Octet String, Nulé
Object Identifier
contexto de Aplicacdo: utilizando tipos especiagdinidos pela SMI:IpAddress,
NetworkAddres, Counter, Gauge, TimeTiek3paque e
construidos: utilizando para sua definicdo tiposstmtores da ASN.1klist> e
<table>.

A funcionalidade do sistema de Gerenciamento Ieteénalcancada através das

seguintes operacdes (EMBRATEL, 1994, p.543-544):

get-Requestusada para recuperar uma informacao de gerengiame
get-Next-Requesutilizada quando ndo esta definido ou ndo temheoimento das
variaveis a serem recuperadas;

get-Responseorresponde a uma operacaoGit-Request, Get-Next-RequestSet-

Request;
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» set-Requestutilizada para atribuicdo de valores as variageis contém informacoes
de gerenciamento;

» trap: utilizada para relatar ocorréncias de eventomesdinarios;

» get-Bulk-Requestcorrige uma deficiéncia do SNMPv1 na recuperagéograndes
blocos de informacéo de gerenciamento;

* inform-Request possibilita um gerente enviar informacdes de m@aenento para
outro gerente.

As mensagens do SNMP sao constituidas de um chbatdalautenticacdo seguida
de uma das seguintes unidades de dados de proteddl) Protocol Data Uni}: get-
request, get-next-request, set-request, get-regpensap. O mecanismo deequest-
responset implementado utilizando as quatros primeiras Jmonitoramento da rede
é feito utilizando as PDUget-request e get-next-requeshquanto que para o controle da
rede utiliza-se a PDWset-requesta qual permite modificar, criar e remover novas
instancias de informacOes de gerenciamento. A Rjetdresponse2 transmitida pelo
agente em resposta as PDyet-request, get-next-request, set-reqUEVIBRATEL,
1994, p.542)

Como o protocolo SNMP néo € orientado a conexdoc&o de redes locais 0
mesmo utiliza a pilha de protocolos abaixo, a @gtd também exemplificada na figura 7:
« Camada de enlace: Protocolos LUMdical Link Control) e MAC (Medium access

Control);
e Camada de Rede: Protocolos(liRternet Protocal e ICMP (nternet Control Message
Protocol)):

e Camada de transporte: Protocolo UDP

PDU do SNMP

Cabecalho do SNMP

Camada de Transporte: UDP

Camada de Rede: IP

Camada de Enlace: LLC e MAQ

Camada Fisica

Figura 7: Pilha de protocolos utilizada pelo SNMP (EMBRATHIQ94, p.545).
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2.2.3. Modelo OSI de Gerenciamento de Rede

Em 1989, a ISO Ifternational Organization for Standardizatipnapresentou a
Arquitetura de Gerenciamento OSI, com 0 objetivocdérir a necessidade de uma
arquitetura que fosse capaz de gerenciar os maersds elementos gerenciaveis
existentes em uma rede, mantendo as caracteristieasntegracdo, simplicidade,
seguranca e flexibilidade. A arquitetura de Gewrneinto OSI define os seguintes itens
(EMBRATEL, 1994, p. 508-509):

e estrutura de gerenciamento;

e 0Ss componentes de gerenciamento;

e estrutura da informacéo de gerenciamento;

* 0S servicos e o protocolo para a troca de inforesg@ gerenciamento.

A estrutura do modelo de Gerenciamento OSI se guledda seguinte forma,
(EMBRATEL, 1994, p. 509):

» gerenciamento de Sistemas: exige funcdes de ampoidodas as sete camadas da
arquitetura de redes OSI.

» gerenciamento de Camada: utiliza protocolos dengamento de propdsito especial e
reStringe-se ao gerenciamento de recursos relacionados a®natividades de
comunicacao de uma unica camada.

» operacao de Camada: é uma forma de gerenciamestititera uma Unica instancia de
comunicacdo em uma camada.

Os componentes de gerenciamento do modelo OSI sagaodescritos
anteriormente, os quais incluem: os conceitos denge e agente, objetos gerenciados
(entidades ldgicas), a base de informacdo de garmeanto — MIB e o protocolo de
transporte das informagbes de gerenciamento. Lpgm desenvolver aplicagbes de
gerenciamento € necessario utilizar os processisbdidos formado pelos gerentes,
responsaveis pela geréncia dos objetos da redsp® agentes, responsaveis por realizar
as operacoes e pelo envio de notificagbes aostgereéaMIB € constituida pelo conjunto
de objetos gerenciados e respectivos atributosaopes que podem ser enviadas pelo
gerente para ser executada pelos agentes e asagdifs que os agentes podem enviar ao

sistema gerente.
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Ao se tratar de gerenciamento de sistemas, duasami entidades de aplicacéo
podem associar-se para prover uma instancia deagfb de gerenciamento. A entidade
de aplicacdo de gerenciamento de sistemas é desmmanicomo SMAE Jystem
Management Application Entjtya qual é composta pelo: SMASEyétem Management
Application Service ElementACSE @Association Control Service Elemgmet por outros
ASE (Application Service Elementsconforme mostra a figura 8 (EMBRATEL, 1994,

p.510).
Ambiente de C A
Sistema Re. Processo de Aplicacdo

SMAE S CMISE SMASE

Ambiente OS ACSE ROSE

Figura 8: Entidade de aplicacdo de Gerenciamento de Sistemas
(EMBRATEL, 1994, p.510).

O servico geral de Gerenciamento OSI € denominad€MIS Common Man-
agement Information Servigesendo que a aplicagdo que utiliza este servico é
denominada de MIS-UseM@nagement Information Service - Ugehs interacbes entre
0s MIS-Users sao realizadas através de trocadatenacdes de gerenciamento.

O protocolo utilizado pelo modelo OSI para trangpode informacdes de
gerenciamento é o CMIPCommon Management Information Protogcol) qual
implementa as primitivas oferecidas pelo CMIS. Restabelecimento da comunicacao
este protocolo utiliza os elementos de servico AEFOSE Remote Operations Service
Element (EMBRATEL, 1994, p. 511).

Através da MIB, o modelo de Gerenciamento OSI pripoa uma interface com
cada uma das sete camadas de arquitetura de refjeofecendo as operacdes
necessarias para executar o gerenciamento da ned®das as camadas. Uma LME
(Layer Management Entity¢ uma entidade de gerenciamento de camada quentom a
funcionalidade da camada sob sua responsabili@selo que a integracéo e a funcéo de

interface com o gerente sao realizadas pela SMAEoome demonstra a figura 9, cuja
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figura apresenta ainda a comunicacao entre dusmkades de aplicacdo de gerenciamento

Processo Agente

de sistemas.

Processo Gerente

/ CMIP ¢
SMAE [+ SMAE
@ LME »  Aplicagéac LME < > Aplicagac
MmiB | LME ¢ » Apresentacé LME < » Aoresentacé | MIB
LME [* > Sessa LME < > Sessa
LME [* » Transport LME [¢ » Transport
LME < > Rede LME [* > Rede¢
LME [* > Enlace LME < > Enlace
LME [* > Fisicc LME < > Fisicc

Figura 9: Comunicacédo entre entidades de aplicacao de gsistémas
(EMBRATEL, 1994, p.511).

2.2.4. Servicos do Gerenciamento OSI

A camada de aplicacdo do modelo de Gerenciamentof@®ece 0s servicos e o
protocolo utilizado para implementacdo da aplicagio gerenciamento, dos quais
incluem: gerenciamento de desempenho, do nivallded, de seguranca, de configuracéao
e de contabilidade. Na aplicacdo de gerenciameatsistemas estdo envolvidos os
seguintes elementos de servi¢co de aplicacao (BRI1S%3, p. 169):

. 0 SMASE Gystem Management Aplication Service Elejneste servico define a
sintaxe abstrata e semantica das informacdes erades$ para o gerenciamento OSI.
Este elemento esta relacionado com as areas fai€ida gerenciamento.

. o CMISE Common Management Information Service Eleinémplementa os
servicos definidos pelo CMIS (Servico geral de gei@mnmento OSI) executando o
protocolo CMIP. CMISE é o elemento de servigo qera & fungéo de prover meio
para a troca de informacdes de gerenciamento coi@uja.troca € realizada através
das CMIPDU Common Management Information Protocol Data Units qual
constitui as unidades de dados do Protocolo CMIBle@ento CMISE é tido como

comum por ser utilizado nas cinco areas funciotigerenciamento.
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O servigo proporcionado pelo CMISE as aplicacdegetenciamento para fins de

troca de informacdes € definido conforme TabelBRISA, 1993, p. 161):

Tabela 1: Primitivas de definicdo que define o servicorded de informagoes.

Primitivas

Descricao

M-CREATE-request

Solicita a criacdo de uma inst@nde um objeto

gerenciado

M-CREATE-

response/confirmacao

Confirma a criacdo da instancia do objeto gerewmciad

M-DELETE-request/indications

Solicita remocao deaumstancia do objeto

M-DELETE-

response/confirmation

Confirma a remogao da instancia

M-GET-request/indication

Solicita a leitura de va®de atributos

M-GET-response/confirmagéo

Retorna o valor do atoilsolicitado

M-CANCEL-GET-

request/indication

Solicita cancelamento do M-GET

M-CANCEL-GET-

response/confirmation

Confirma o cancelamento de uma operacdo M-GET

M-SET-request/indication

Solicita a atribuicdo ddéov a um atributo

M-SET-response/confirmation

Confirma a atribuic&ovdlor ao objeto

M-EVENT-REPORT

Emite relatério de eventos.

M-EVENT-REPORT:

Confirma a recepcéo de algum tipaelatério de redes

M-ACTION-request/indication
M-ACTION-

response/confirmation

Solicita execucao deauatao sobre objeto gerenciado

Confirma a execucao da acdo sobre o objeto.

No CMISE existe a unidade funcion&ernel e um conjunto de unidades

funcionais adicionais, como: de selecdo de objetddtiplos, de filtro, de respostas

multiplas, de servigo estendidaCancel GetNa unidade funciondernel estéo inclusos

todos os servicos listados na tabela 1, excetd-Gancel-Getpor estar incluido na

unidadeCancel Get

A figura 10 apresenta o detalhamento da camadpli@@io e o relacionamento

entre os elementos de servicos de aplicacdo dengiy@meento de sistemas. Convém

destacar que as operacdes e notificacoes de gar@mino de sistemas estdo dentro da
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SMI (Estrutura de Informacédo de Gerenciamento)agsgperacdes de gerenciamento sao

definidas em dois tipos (BRISA, 1993, p. 172):

operacgOes orientadas a atributos, as quais samag@é sobre os atributos, como:
Get ReplaceSet-With-DefaultAdd membee Remove member

operacOes que se aplicam sobre os objetos gereaciadmo:Create Delete e

Action A semantica destas operacOes faz parte da didinigs classes dos objetos

gerenciados.

A figura 10 apresenta o

relacionamento entre osceitws apresentados

anteriormente, bem como deixa mais nitido o quéatieexiste em uma MIB, ou seja, 0

conjunto de informacdes de gerenciamento perteacgnim sistema que é transferido

atraves dos protocolos de gerenciamento.

MIB - Base de Informac&o de Gerenciame

nto

SMI Operagdes de Gerenciamento de Sistemas
GET, REPLACE, SET-WITH-DEFAULT, ADp
REMOVE, CREATE, DELETE, ACTION

SMASE  unidades Funcionais das Funcbes dg
Gerenciamento:

Objeto, Estado, Relatério de alarmes, Relatérios de

eventos, Controle de Objeto, Controle de Log, Relat

de Alarme de Seguranga, Medida de Contabilizagéo|

Monitoracdo de Carga de Trabalho, etc.

PT-CREATE ) PT-CREATE
PT-EVENT | Servigos PASS- PT-DELETE PT-EVENT [ Servicos PASS- PT-DELETE
THROUGHT PT-ACTION THROUGHT PT-ACTION
definidos na Fungéo de p1.SgT definidos na Funcéo de pT.ggT
Gerenciamento de PT-GET Gerenciamento de PT-GET

Obietos ISSO 101¢-1

...Fronteira com Servicos de Comunicacag

CMISE M-EVENT-REPORT - NotificacBes
M-Get, M-Cancel-Get, M-Set,Adtion

5 CMIP . i, i, 5
M-Create, M-Delete - Operagdes M-Create, M-Delete - Operacoes
| | PDU | |
ACSE A-Associatd ROSE Ro-Invoke ACSE A-associatd ROSE Ro-Invoke
A-Release RO-Result A-Release RO-Result
A-Abort RO-Error A-Abort RO-Error
RO-Reject RO-Reject

CAMADA DE APLICACAO

MAPDU

MIB - Base de Informacéo de Gerenciame

nto

SMI Operagdes de Gerenciamento de Sistemas
GET, REPLACE, SET-WITH-DEFAULT, ADP
REMOVE, CREATE, DELETE, ACTION

SMASE  unidades Funcionais das Funcgdes dd
Gerenciamento:

Objeto, Estado, Relatério de alarmes, Relatérios de

eventos, Controle de Objeto, Controle de Log, Rélat

de Alarme de Seguranca, Medida de Contabilizagéo|

Monitoracédo de Carga de Trabalho, etc.

Obietos ISSO 101¢1

...Fronteira com Servigos de Comunicac¢éqg

CMISE M-EVENT-REPORT - Notificacdes
M-Get, M-Cancel-Get, M-Set,Adtion

CAMADA DE APLICACAO

Figura 10: Detalhamento da Camada de Aplicacao (BRISA, 189873).

Explicitando as informacfes da figura 10 destacgusea SMI especifica a sintaxe

da informacdo que é transferida para fins de gexewento; o SMASE traz as unidades

funcionais das funcdes de gerenciamento identdiegaelas respectivas aplicacoes, as
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quais especificam as informacdes de gerenciamesgcea trocadas entre 0s processos de
gerenciamento através das MAPDUS; e a interacdoe eBMASE e o CMISE
comprovando que o servico de comunicacao utilizzelo SMASE é o CMISE, o qual
define o servico e procedimentos para transferéasaCMIPDUS (BRISA, 1993, p. 172-
175).

2.2.5. Areas Funcionais de Gerenciamento de Redes

Areas funcionais de geréncia sdo as diferentesgtte podem ocorrer num problema de
gerenciamento de redes, como: configuracdo da faltkes de componentes, o nivel de
desempenho apresentado no uso da rede, o nivelgdeasca relativo aos acessos e as
informacdes e a contabilizac&o da utilizacao de.red

Essas atividades de gerenciamento de redes forassifcdladas pela 1SO
(International Organization for Standardizatipem cinco areas funcionais de aplicacéo
(gerenciamento de configuracdo, de falhas, de de=®mo, de contabilizacdo e de
seguranca), conforme demonstra a figura 11, assdoaam adotadas na maioria dos
sistemas de gerenciamento de redes.

SISTEMA DE GERENCIA

[ ) A
\ PR\O{OCOLOSDEGE?;{NCIA/

—
MIB

ELEMENTQ GERENCIAVEL

Figura 11: Areas funcionais do gerenciamento de redes (RA|M#®8, p. 24).

As informag0es relevantes para o funcionamentoadel®as funcionais estdo nas
MIBs, as quais sdo constituidas pelos objetos ger@os, seus atributos, as notificacdes
passiveis de serem enviadas ao sistema gerenteperagdes que podem ser executadas.

O padrédo de representacdo dessas informacOes decigenento, as ferramentas de
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coletas das mesmas e o0 controle dos objetos gadexscconstituem a estrutura de dados
que foi definida com a linguagem ASN.1 (BRISA, 1993178).

2.2.5.1. Funcdes de Gerenciamento

Como as informacdes geradas em uma area funciodahpser Gteis como suportes para

decisbes em outras areas, a ISO definiu algumaddésnde gerenciamento para garantir

0S requisitos intrinsecos as areas funcionais.eRemplo, funcdes de gerenciamento de
objeto, estado, atributos para representacdo deiorhmentos, relatérios de alarmes,
relatorios de eventos, controle s e controle de acesso, 0s quais serdo melhores

descritos a seguir (EMBRATEL, 1994, p. 515):

. Funcdo de Gerenciamento de Objeto — OIMBjéct Management Functipnque
tem o objetivo de gerenciar a criacdo e a remogiaird objeto gerenciado, as
alteracdes nos respectivos atributos e gerar rlat@essas acdes. Essa funcdo
descreve a forma de utilizacdo do servico no mapemde uma operagao de
gerenciamento sobre o servico correspondente d&sEMionforme demonstrado na
Tabela 2 (EMBRATEL, 1994, p. 516);

Tabela 2: Mapeamento das Operacdes de Gerenciamento

OPERAC,&O DE GERENCIAMENTO | PASS-THROUGH | CMISE

CREATE PT-CREATE M-CREATE
DELETE PT-DELETE M-DELETE
ACTION PT-ACTION M-ACTION
REPLACE PT-SET M-SET

ADD MEMBER PT-SET M-SET

REMOVE MEMBER PT-SET M-SET
SET-WITH-DEFAULT PT-SET M-SET

GET PT-GET M-GET
NOTIFICATION PT-EVENT M-EVENT-REPORT

. Funcdo de Gerenciamento de Estado — STMEt¢ Management Functign)
responsavel por representar as condicdes reastamiaineas sobre a disponibilidade
e operacionalizacdo de um recurso. Cada classébjdeo® gerenciados possui 0
proprio conjunto de atributos de estado. Essa fudgde ser padronizada visto ser

comum a uma grande quantidade de recursos gereaci@tes fatores, conforme
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figura 12, afetam o estado de gerenciamento de bjpetoo em relacdo a

disponibilidade dos recursos associados:

0 operacionalizacdo: ver se um dado recurso esta@em operacao;

o utilizacdo: ver se um recurso esta ou ndo em pOde aceitar ou NAo outros
USUarios;

0 administracdo: atribui permisséo ou proibicdo guaet uso de um recurso.

iEstados de Gerenciame

De Utilizag&o Administrativo

Enable| Disable Idle | Active| Busy |Unknow Unlocked| Locked | Shutting Down

Figura 12: Estados de gerenciamento (EMBRATEL, 1994, p.517).

Atributos para Representacdo de Relacionamento -R ARttributes for
Representing Relationship que ocorre quando uma operagdo de um objeto
gerenciado afeta outro objeto, e pode ser do EMBRATEL, 1994, p. 517-518):
o direto: ocorre quando partes das informacdes dengeamento de um objeto
identifica de forma expressa outro objeto gerergiad
0 indireto: ocorre quando ha dois ou mais relaciomdosediretos concatenados;
0 simétrico: ocorre quando os conjuntos de regras gpuernam as interagdes
entre dois objetos séo idénticos;
0 assimétrico: ocorre quando os papéis de dois abgéto complementares.
Funcdo de relatério de Alarme — ARRIgrm Report Functiop que permite
monitorar a taxa de erros do sistema e a evolugdmidel de severidade dos
alarmes, com o objetivo de manter as condigcbesaojperais dos servigos do sistema
gerenciado. Nesta funcdo sdo definidas cinco dadsealarme e seis niveis de
severidade (EMBRATEL, 1994, p. 519):
0 Classes de Alarme;
» alarme de comunicacao: relacionado a procedimenfoocessos usados

na transferéncia de informacdes;
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» alarme de qualidade de servico: Indica a degradagéqualidade do
Sservico;
» alarme de processamento: indica falha de processarme de software;
« alarme de equipamento: indica falha de equipamgntos
» alarme ambiental: indica as condi¢des do ambientee se encontra em
funcionamento o objeto gerenciado;
o Niveis de Severidades:
» cleared remocédo de alarmes;
* indeterminado: sem possibilidade de definir comeoarfo afetadas as
condi¢cbes de funcionamento;
» critico: exigéncia de acéo corretiva imediata;
* maior: condi¢des de funcionamento afetadas;
* menor: necessario prevenir ocorréncias de falhas;
» alerta: suspeita de ocorréncia de falhas.
Funcdo de Gerenciamento de Relatério de Evento MEREvent Report
Management Functign sendo que esta fungcdo tem como objetivo comtrola
repasse de relatérios de eventos. Os relatéricaveletos potenciais sdo obtidos a
partir das notificacbes geradas pelos objetos ger@os e processadas atraves do
componente de processamento e deteccdo de evdastass relatérios sédo
distribuidos aos discriminadores de repasse det@yveexistentes no sistema,

conforme demonstra a figura 13.

Objetos o
Gerenciados Notificacdes
Notificacoe:
Outros
Discriminadores
Processamento e Detecc¢édo Discriminador
G2 (St Relatorios de de repasse de g
Eventos Eventos Relatérios de
Potenciais Eventos
Controle:
Resposte

Figura 13: Gerenciamento de relatérios de falhas (EMBRATE94, p.521)
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Funcéo de controle deog— LCF (og Control Functioit o log nada mais é do que
um repositorio de registros, os quais contém iném®es sobre eventos ocorridos ou
por operacdes executadas pelos objetos gerenaadqzecisam ser preservados. O
controle da preservagdo desses registros € owabjddi funcdo de controle deg
(EMBRATEL, 1994, p. 521);

Funcdo de registro para Auditoria de Seguranca FFS{Security Audit Trall
Function: através desta funcédo sdo gravados todos ososveglativos a seguranca
em registros ddéog de auditoria de segurancga, seguindo o modelo dgafude
registro ddog. A partir da andalise dos relatérios e alarmeseadgianca podera ter
controle da manutencao da politica de segurangifispda para o sistema, com a
possibilidade de detectar desvios quanto a mesmajnala pontos vulneraveis de
seguranca (EMBRATEL, 1994, p. 523).

A colecao de registros de auditoria de seguranga per local ou remota. No
caso local é necessario ter a possibilidade densesigerente recuperar 0s registros,
enguanto que no caso remoto o0s registros sao @svaalsistema gerente a medida
gue os eventos de seguranca ocorrem. No entaméogpa seja possivel o envio dos
eventos ao sistema gerente é preciso ter no siskerah um Discriminador de
repasse de eventos, conforme demonstra a figuraCifa funcéo é filtrar os
relatorios de eventos a serem enviados além dendete o endereco dos sistemas
destinatarios dos eventos (BRISA, 1993, p. 98);

Segundo a BRISA (1993, p. 99) existem dois tiposedgstros de auditoria
de seguranga:

* Relatorio de servico: indica se o registro estd@@ado a um evento ligado a
provisao, negacao ou recuperagao de um servigo;

» Relatorios estatisticoBidica se o registro contém informagdes estatistica

Funcao de controle de acesso (OAAC): a funcdo deale de acesso permite ao
administrador prevenir-se contra acessos nao aatws aos recursos gerenciados.
Através dessa funcdo podem-se fazer avaliacdepeattidos de acessos a objetos
gerenciados para que as decisdes de permissdgagaonedo acesso sejam feito de
acordo com a politica de seguranca, consideraruwhr faarte desta a politica de

controle de acesso.
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Os objetos de controle de acesso, no gerencian@dkosao utilizados nas
funcdes de controle de acesso da associacdo dmagHui e das operacOes de
gerenciamento. Essa associacdo de gerenciamerfmiéa na estrutura da camada
de aplicacéo, de sistemas abertos diferentes, colojetivo de troca de informacdes
necesséarias a interoperacdo entre tais aplicacoesorme a figura 14 (BRISA,
1993, p. 102).

SMAE

Funcéo de Reforgo
Respost de Controle de
Acesso (AEF)

A

A 4

Processo de

Iniciacdo de Pedidc tDecisdo de Aces
Associacao .
Pedido de Acesso
(ACI do Iniciador) ACI| Meta, context
v e regras da

Funcao de Decisaq_Politica de Acesso
do Controle de
Acesso (ADF) —

ACI Aceita

Figura 14: Modelo de controle de Acesso (BRISA, 1993, p. 103)

2.2.5.2. Gerenciamento de configuracéo

Para o bom gerenciamento de uma rede é extremameidertante manter a
documentacdo atualizada com os registros técnalaivos a instalacao, inicializacao,
modificagcdo e demais registros de parametros dégooacdes dos agentes e gerentes.
Inclui-se ainda nesse gerenciamento de configuragdiojeto da rede com localizagéo e

especificacao de todos 0s pontos e elementos pen&s a mesma.

2.2.5.3. Gerenciamento de Falhas

O gerenciamento de falhas tem como principal olgediuxiliar o administrador da rede
quanto ao numero, tipos, horas das ocorrénciasce@izacdes dos erros apresentados na

rede, com o objetivo de que o retorno da rede taml@operacional ocorra 0 mais breve

possivel. Logo, quando ocorre uma falha deve hawer concentracéo das atividades para
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localizar, isolar a falha do restante da rede,per@ar os componentes e servicos em falha,
identificar a causa do problema e registrar a soly@ara fins de uso futuro (BRISA, 1993,
p. 18).

No gerenciamento de falhas, o administrador da, reai® base nas informacoes
estatisticas, podera propor projetos que contemgpteugdes de tolerancia a falhas, com o
uso de elementos redundantes, sobressalentes,de@tasmunicagéo alternativas e etc
(FREITAS, 2001, p.9).

2.2.5.4. Gerenciamento de Desempenho

Quando ocorre uma queda no desempenho da redesuasios reclamam quase que
incansavelmente a medida que vé as suas atividaesm prejudicadas. Portanto, os
componentes de uma rede precisam ser monitoradd®eroe continua e os dados
estatisticos sobre o desempenho da rede devemeg@trados para subsidiar o
planejamento e o controle de qualidade dos sendigmoniveis na rede. A partir destes
dados, o administrador passa a possuir elementsugientardo acdes de proé-atividades
no sentido de antecipar-se ao surgimento de prasem

Para gerenciar o desempenho da rede devem sed@e@si passos: coletar dados
do uso corrente dos dispositivos da rede, anatisadados relevantes, estabelecerem
limiares e simulacédo da rede. Quanto aos servigomportante ter registros do tempo de

resposta, taxa de rejei¢céo e disponibilidade (FRBIT2001, p.9).

2.2.5.5. Gerenciamento de Contabilizacao

A funcdo de contabilizagdo € medir a utilizagdo desursos da rede para fins de

quantificacdo dos custos, tarifacdo, cotas dezatiéio, etc. Este gerenciamento, além de
prover um melhor acompanhamento do aumento de osaatursos da rede, podera

apresentar indicios de necessidade de novas dipsste elementos para a mesma. A
geréncia de contabilizag&o facilita o trabalho dmiaistrador no sentido de possibilitar a

identificacdo de usuarios que abusam dos priviegie acesso, uso ineficiente e até
mesmo no planejamento de crescimento da rede ca® tha aumento da demanda

(EMBRATEL, 1994, p.515).
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2.2.5.6. Gerenciamento de Seguranca

O controle de acesso a rede e as informacdes dmamtiy que somente pessoas ou

aplicacdes autorizadas tenham permissao aos recdesoede. O objetivo é proteger o

maior bem para as instituicbes atualmente: a irdgén. Dentre as fungbes do

gerenciamento de seguranca, destacam-se (BRISA, r997):

. a coleta, armazenamento e examine dos registrasiditoria elogs de seguranca,
bem como ativacdo e desativacao de diretivas deoaad

. 0 registro das tentativas de ataques de formavafeti

. a definicdo das normas, politicas e procedimentosegiuranca para a empresa, de
modo que proteja a rede contra os acessos indeeidsisva de subsidios para
projetos de implementacdo de mecanismos de segureammofirewall, técnicas de

criptografias, armazenamento seguros das infornsacde

2.3. Protocolo CMIP

Como mencionado anteriormente, a 13Qgrnational Organization for Standardizatipn
estabeleceu como solugdo para gerenciamento de ced&otocolo CMIP Gommon
Management Information Protogolo qual fornece um formato inteligivel comum para
transferéncia de informacéo de gerenciamento emtidades pares. Neste caso, um dos
pares atua como gerente e outro como agente duaacdenunicacdo de gerenciamento
para troca de informacfes sobre os objetos gedwwia armazenados nas respectivas
MIBs (MIB gerente e MIB Agente) (BRISA, 1993, p.321

O protocolo CMIP utiliza classes de operacdo que refacionadas com o0s
servicos do CMISE (Elemento de Servico de Inforrnagé Gerenciamento Comum),
conforme Tabela 4, cujos servicos podem ser coafioa ou nao-confirmados. Esses
servigos sdo mapeados em operacoes aplicadasaybtes ou recursos gerenciados da
rede. A tabela 3 apresenta as classes de operagdo@acdes definidas em termos gerais
(BRISA, 1993, p. 181).

Tabela 3 Classes de operacao e associacdes definidas

Classes Descricao
Classe de Operagéao 1 Sincrona relatando sucegalhau
Classe de Operacéo 2 Assincrona relatando sucedatha
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Classe de Operacéo 3

Assincrona relatando sonadinée(érro)

Classe de Operacéo 4

Assincrona relatando somece#eso

Classe de Operacéo 5

Assincrona resultado naadelat

Classe de Associagéo 1

invocar operacoes

Classe de Associacao 2

pode invocar operacdes

Classe de Associagao 3

associacao podem invocar operagdes

Dentre as classes de operacdes e associacOesnégtase o Protocolo CMIP

utiliza a classe de associacéo 3 e as classesdscép 1, 2 e 5.

Tabela 4: Relacionamento das classes de operagdo do CMIRsaervicos CMISE.

Somente a entidade deg@ulicaciadora da associagéo pode

Somente a entidade de gdicaspondedora da associacao

Ambas as entidades degidigaciadora e respondedora da

Servico Tipo Classe de Operacao
M-Event Report Confirmado/n&o confirmad@ ou 1/5
M-Get Confirmado 2o0ul
M-Cancel-Get Confirmado 2o0ul
M-Set Confirmado/ndo confirmadd ou 1/5
M-Action Confirmado/n&o confirmado2 ou 1/5
M-Create Confirmado 2oul
M-Delete Confirmado 2oul

O protocolo CMIP, de forma semelhante ao proto&NMP, engloba varios tipos

de PDUs Protocol

Data Unit}, as quais sdo apresentados na Tabela 5 (EMBRATEL,

1994, p. 512).

Tabela 5 PDUs do protocolo CMIP
PDUs Descricao
M-Action Execucédo de alguma acao sobre um objetengeéado
M-Create Criacdo de uma instancia de um objetangexéo
M-Delete Remocéo de uma instancia de um objetange@o
M-Get Leitura de atributos dos objetos gerenciados
M-Set Modificacédo de atributos de objetos gererasad
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MEvent-Report

Notificacdo de um evento associadmabjeto gerenciado

Para estabelecer a comunicagéo, o CMIP faz usceldnsentos de servigo de
Controle de Associacdo — ACSE e do RO&Enjote Operations Service Elemetor

isto, convém destacar os servi¢cos assumidos pel® @M relacédo ao ACSE e ao ROSE e

suas respectivas APDU®\fplication Protocol Data Unifs conforme demonstram as
tabelas 6 e 7 (BRISA, 1993, p.182).

Tabela 6: Servicos do CMIP em relacdo ao ACSE

APDUs Servigos Primitivas de Servi¢o
AARQ A-Associate A-Associate-Request e indication
AARE A-Associate-Response e confirmation
RLRQ A-Release A-Release-request e indication
RLRE A-Release A-Release-response e Confirmation
ABRT A-Abort A-Abort-request e indication

Tabela 7: Servicos do CMIP em relagdo ao ROSE
APDUs Servicos Primitivas de Servico
ROIV RO-Invoke RO-Invoke-request e indication
RORS RO-Result RO-Result-request e indication
ROER RO-Error RO-Error-request e indication
RORJ RO-Reject RO-Reject-U-request e indication

Nas comunicagdes entre aplicacdo gerente e agewte,a aplicagdo gerente envia

operacdes a serem executadas pelo agente sobrgiebssogerenciados e os agentes

enviam notificagcbes de gerenciamento ao gerente fpansporte dessas operacoes e

notificacdes, sdo utilizadas as PDUs do ROSE. Agagies remotas séo identificadas

dentro do contexto de aplicacédo da seguinte foBRaSA, 1993, p.185):

. REMOTEoperation {joint-isso-ccitt remote operatibnépdu(1)}
. ROIV apdu(1), RORS apdu(2), ROER apdu (3) e RO&J @&

Cada PDU do ROSE possui seus proprios parametesam mapeados com 0S
parametros do CMIP, conforme Tabela 8 (BRISA, 1$9836).
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Tabela 8: Mapeamento dos parametros do CMIP nos parameisoARDUs do ROSE

APDUs do ROSE Parametros das| Parametros do CMIP
APDUs

ROIV (RO-INVOKE) | Invoked-Id Invoked-Id
Linked-Id Linked-Id

Operation Value Operation Value + Mode

Argument Base Object Class
Base Object Instance
Manage Object Class
Manage Object Instance
Attribute List

Access Control
Action Type

Action Information
Current Time

Action Reply

Errors

Linked Identifier
Scope

Filter
Synchronization
RORS (RO-RESULT)| Invoked -1d Invoked-Id

Operation Value Operation Value

Result Managed Object Class
Managed Object Instance
Current Time

Attribute List

ROER (RO-ERROR) | Invoked-Id Invoked-Id

Error Value Error Value

Error Parameter AccessDenied-Error—Local Value(RV)
ClassinstanceConflict-ERROR-LV 19
ComplexityLimitation-ERROR-LV 20
DuplicateManagedObjectintance-
ERROR - LV 11

getListError ERROR — LV 7
invalidArgumentValue-ERROR —LV 15
invalidAtributeValue-ERROR-LV 6
invalididFilter-ERROR-LV 4
invalidScope-ERROR-LV 16
invalidObjectinstance-ERROR-LV 17
missingAttributeValue-ERROR-LV 18
noSuchAction-ERROR-LV 9
noSuchArgument--ERROR-LV 14
noSuchAttribute--ERROR-LV 5
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noSuchEventType-ERROR-LV 13
noSuchObjectClass-ERROR-LV 0
noSuchObjectinstance-ERROR-LV 1
noSuchReferenceObject-ERROR-LV 12
processingFailure-ERROR-LV 10
setListError-ERROR-LV 8
syncNotSupported-ERROR-LV 3

RORJ(RO-REJECT) | Invoked-Id Invoked-Id

Problem General Problem
Invoke Problem
Return Result Problem
Return Result Problem

Convém explicitar que os parametros do CMIP cooedpntes ao parametro
argumentoArgumen} da APDU ROIV referem-se a todas as operacOesifecagdes que
podem ocorrer. Ja& os parametros CMIP mapeados domooParameter(RO-ERROR)
dizem respeito as notificagcbes ou com quaisqueppasacdes que estdo sendo realizadas
em uma determinada associagéo (BRISA, 1993, p.187).

Dentro da abrangéncia do protocolo CMIP, ainda temisalguns recursos
relevantes que facilitam o gerenciamento e meratestaque, como o0s disponibilizados
pelo Servico de Informacédo de Gerenciamento ComiMI$) (EMBRATEL, 1994,
p.531):

. scoping permite realizar uma Unica operacéo sobre umogtiepinstancia de objetos
selecionado;

. filtro: permite definir um conjunto de testes a aplicado a um grupo de instancias
de objetos previamente selecionado atravéSatping proporcionando formar um
grupo menor a partir deste, sobre o qual as opesad® gerenciamento devem ser
aplicadas;

. sincronizagcdo: sincroniza varias operacdes de garaento realizadas sobre
instancias de objetos selecionados por meio dosses descopinge de Filtro;

Analisando a quantidade de recursos providos peltogolo CMIP, é notavel a
diferenca em relacéo ao Protocolo SNMP, do Gergrezito Internet. Este é o protocolo
concebido para o padrdo de sistemas de gerencianuksiribuidos de grandes e
complexas redes corporativas e redes publicadetmteunicacdes.

Como o trabalho proposto aborda a questdo da segueaque para promover o
gerenciamento de redes é necessario prover seguars; dados armazenados nos
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equipamentos da rede e as informacdes que trafegarmesma, convém abordar

conceitos relativos a seguranca em redes de codgata

2.4. Seguranca de Redes

Segundo Wadlow (2000, p.4), “seguranca é a diregé®o se pode viajar, mas nunca
chegar de fato ao destino”, ou seja, € o caminl® tgm comeco, mas nao tem fim.
“Seguranca € um processo que se pode aplicar segeide a rede e a empresa que a
mantém e, assim, melhorar a seguranca dos sist&rasao iniciar ou interromper a
aplicacdo do processo, a seguran¢a serd cada eezapmedida que surgirem novas
ameacas e técnicas” (Wadlow, 2000, p.4). O procegssseguranca que deve ser aplicado
continuamente, se resume em analisar o problentatizar uma solucao para o problema
com base na analise realizada e avaliar a soluggmegada procurando entender e
aprender em quais aspectos ndo correspondeu agak@es. Nesse contexto o gerente de
seguranca deve ter habilidades e disponibilidade garender o maximo que puder sobre
os tipos de ameacas encontradas, saber planajgbesicom base no que aprendeu antes
de aplici-las e em seguida implementé-las senbadigque foi projetado.

Esse trabalho deve ser constante porque os sistemafrmacdes a serem
protegidos mudam ou sofrem alteracdes frequent@nentao mesmo tempo surgem
novas vulnerabilidades, novos riscos e tipos deagakea seguranca. As novas ameacas
sao originadas da dedicacdo dos criminosos e iwa®rque se dedicam em adquirirem
conhecimentos sobre as novas tecnologias e cortavesno os sistemas (HORTON, 2003,
p.4). Portanto, métodos de seguranca devem sersprina/ados e readequados para
manter um bom nivel de seguranca. E um arduo trappbrém, extremamente necessario
para uma empresa ou instituicao.

Para promover uma efetiva protecdo da rede de ddElosna instituicdo, devem
ser seguidas algumas diretrizes que sdo fundamentgie fazem parte do ciclo de vida
da seguranca da informacdo, conforme apresentaddignea 15. Estas diretrizes
abrangem a protecdo dos bens da rede (servidaegutadores e etc) com base no
gerenciamento dos riscos, conhecimento sobre ascames vulnerabilidades da rede
(HORTON, 2003, p.5).
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Figura 15: Processo de Seguranca baseado em Riscos e BeRI (N, 2003, p.5).

A seguir serd explanada cada acdo a ser executatt® dlo ciclo vida para que
seja mantida a seguranca das informacoes.

e compreensdo e conhecimento dos bens da instituig@ produtos e servicos, da
estrutura organizacional e seus objetivos;

» coleta de informagfes sobre a infra-estrutura coacmnal e da rede, o que existe de
protecao e o0 que precisa ser protegido;

» avaliagdo das estratégias para a rede e da amaimimputacional, definindo a sua
insercao no papel e objetivos da instituicdo, derando os mecanismos de protecéo
existentes que estao sendo aplicados e 0 quereptEsio;

» auditoria dos recursos de rede para obter conhatingla seguranca atual e os pontos
criticos que devem ser protegidos para fechar lagrabilidades existentes;

* implementacédo de acdes corretivas;

* gerenciamento dos controles e mecanismos de pootgptigados;

* implementar mecanismos de protecéo para os benstdaicéo;

» fazer monitoracdo com base no processo de audeoreyistrar alertas e dados do
sistema, avaliando essas informacdes nos eventeegiganca. A maior parte de
tempo deve ser dedicada nesta fase de monitoracéo;

* reagao quanto ao preparo de recursos para iniclafesa e a recuperacdo em tempo
habil, quando houver incidentes; e

* reavaliacdo das necessidades de seguranca.
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A execucao dessas funcdes de forma ciclica propmiambiente com bom nivel
de seguranga para uma instituicdo, protegendo @xjse de mais valioso atualmente, a
informacéo. Vale ressaltar que prejuizos incalaitavsdo imputados a empresas e
instituicbes que ndo dao valor e, consequentemerde, investem 0 necessario no
processo de seguranca da informacao. Os prejudimosadculados com base nos valores
tangiveis e intangiveis, por exemplo, a perca déamca dos clientes.

A seguranca de uma rede, considerando ser 0 meiacdsso as valiosas
informacBes de uma empresa ou instituicdo, devatee a trés objetivos principais:
confidencialidade, integridade e disponibilidadi@entro do objetivo de confidencialidade
os dados devem estar disponiveis somente para [gp@eisa ter acesso a eles, mantendo o
controle de acesso e evitando acessos indeviddatoOintegridade é bastante critico e
devem ter medidas severas de protecdo para gagaetios dados ndo sejam alterados
indevidamente. Contudo, ndo adianta garantir aidencialidade e proteger os dados
contra alteracdes indevidas, se néo incluir gaaarde que os dados estejam disponiveis
guando necessarios. A falta de disponibilidade @odausar grandes prejuizos a empresa
ou instituicdo, principalmente danos financeiro© BTON, 2003, p.7). Portanto, a quebra
de uma ou mais dessas trés propriedades constiraga a seguranca da informacgéo de
qualquer instituicdo. Existem diversas formas eafeentas que podem ser aplicadas no
processo de seguranca de uma rede, como (HORT@OR, g12):

. firewalls de rede e de estagao;

. IDS (Sistema de deteccao de intrusdo) de redesstdeéo;
. servidorproxy;

. VPN de hardware/software;

. implementacdes de VLANs d&witchs

. softwares de gerenciamento e verificacao de vubiefades;
. softwares de alerta e monitoracadalss

. softwares de Antivirus de servidor e esta¢ao;

. servidor central de autenticacéo;

. servidor de controle de diretivas e acesso;

. maquina virtual;

. criptografia de arquivos e de e-mails; e

. auditoria/avaliacéo de seguranca da rede.
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Como apresentado na relagédo acima, dentre 0s aejoOver seguranga em uma
rede, inclui o processo de auditorias. Com a agficalesse processo em uma rede ocorre
a gravacao, em arquivos lbgs dos registros das acdes dos usuarios sobre e®®ljue
estdo sendo auditados. Através da analise desgpstraog € possivel tracar o
comportamento de uso da rede, dos usuérios e dasose 0 que facilita a administracao
da rede, até mesmo, pelo simples fato de detecgatesvios de padrdes conhecidos e
aceitaveis para a rede em analise (BRISA, 1993)p.9

Na rede Windows, 0 processo de auditoria é possitravés de aplicacdo de
diretivas de seguranca de auditoria, as quais fapame da estrutura l6gica e
administrativa da rede construidas a partir da&dalo servigo de diretorio do Windows,
denominado dé\ctive Directory Para melhor entendimento dos servicos providés pe

Active Directoryfaz-se necessario apresentar a infra-estruturadgaWindows.

2.5. Infra-estrutura da rede Windows

A rede do Windows normalmente é composta por unmais servidores e estacdes de
trabalho. O servidor funciona com o sistema operatiWindows 2000 ou 2003 Server e
possui a fungdo de controlador do dominio da rédeassumir essa funcdo ocorre a
construcdo da estrutura dos Servigcos de Diret@fiosve Directory, o qual é a base para

a implementacéo da infra-estrutura da rede.

O Active Directory funciona como uma base de dados da rede onde sé&o
cadastrados todos os objetos da mesma, como: asuéri grupos de usuarios,
computadores, impressoras, unidades organizacjomsguemas e etc. Essa base
contempla todas as informacfes necessarias pacioiiamento da rede baseada no
Windows 2003 ServéBATTISTI, 2006. Parte 2, p4).

Segundo Battisti (2006. Parte 1, p. 3)Active Directorypossui duas estruturas:
uma fisica e outra logica. A estrutura logica éfada pelos elementos: dominios, arvores,
florestas, relacbes de confianca, objetosAdbive Directory unidades organizacionais e
esquemas, enquanto que a estrutura fisica é reésmbnpor definir o local de
armazenamento das informagdesAdtive Directorye como sera feita a sincronizagdo das
informacdes entre os controladores de dontimstere membros de um dominio.

Na definicdo da estrutura légica constituem-se iostds de seguranca e da

geréncia administrativa da rede. No topo da hierargdministrativa temos o conceito de
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floresta, a qual pode ser formada por uma ou maEeés de dominios. Dentro de uma
floresta a relagdo de confianca entre as arvorisgeates e os respectivos dominios se da
de forma automética. No entanto, se a rede poswis de uma floresta, a relacdo de
confianca entre as mesmas néo se da de forma ditanestabelecendo nesse ponto o
limite de seguranca da rede.

Uma arvore pode ser formada por um ou mais domisagsio que o dominio de
uma rede representa o limite de gerenciamento djomo de objetos dActive Directory
que faz parte desse dominio. Em um dominio podaséireum ou varios controladores do
dominio, os quais compartilham e gerenciam a mdsma de dados dactive Diretory
A idéia de construir uma rede com varios dominiassabdominios proporciona uma
independéncia administrativa entre alguns setoresucha empresa ou instituicao
(DOMINIOS, 2004 On-Ling.

Apesar da independéncia administrativa estabelguédia presenca de dominios
e/ou subdominios existentes em uma rede, o proeessmatico da relagdo de confianca
por pertencerem a uma mesma arvore ou florestacpaap formacédo do catalogo global
da rede através dos varios conjuntos dos objetsseiwicos de diretorios (BATTISTI,
2006. Parte 4, p. 4).

O conceito de esquema dative Directoryé definido pela constituicdo de classes
de objetos e respectivos atributos, contendo asnnafcoes essenciais para 0s objetos do
servico de diretoério. A classe contém todos osbatins capazes de definirem as
informacfes que deve conter no objeto, contudo,atnbuto pode pertencer a varias
classes, uma vez que sao definidos de forma sepdeadlasse. Para definir os atributos
de uma classe, é realizada uma associacdo entlesse @ 0s respectivos atributos
(DIRECTORY, 20050n-Liné.

Na constituicdo de um dominio para a rede Windawgrimeiro controlador,
denominado de master, devera agregar também acfude&ervidor de DNSDmain
Name Syste)no qual possui a funcéo de resolver nomes destasbploActive Directory
mais precisamente dos computadores e servidogesida uma associacao entre 0s homes
dos objetos e os respectivos numeros dos enddfegdaternet Protocaol. Considerando
que 0sS equipamentos se comunicam através dos eosemssa associacdo facilita o

trabalho dos usuarios por ser muito mais fécilditadr com nomes do que com nimeros.
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Dentro da estrutura dActive Directoryfazem presente também as diretivas de
segurancga, que por sua vez incorpora as diretigaguditorias que séo as ferramentas

utilizadas para aplicacao de auditoria em uma Réidelows.

2.6. Auditoria em Redes Windows

No Sistema Windows, os processos de auditoriaegeranca sao realizados atraves de
diretivas de grupo de auditoria. Essas diretivéigvas dos recursos dos servicos de
diret6rio, podem ser aplicadas em todos os comprgad/ou usuarios de um dominio, ou
em apenas alguns ou ainda em modo local (AUDITOR0®4,0n-Line.

Para possibilitar a ocorréncia de auditoria de Isega € necessario quelogs de
auditoria sejam gravados com o0s eventos relativaeguranca. Esta gravacdo pode
ocorrer tanto localmente em cada maquina auditeoi@o também de forma remota,
dependendo do tipo de auditoria definida. Portavdeeventos de auditoria utilizados para
deteccdo de mau uso dos recursos da rede, atemtatos a seguranca das informacoes
ou de problemas que prejudiguem a concretizacagalidica de seguranca, como
alteracdo indevida das configuracdes de auditopascisam ser controlados pelos
usuarios do grupo de gerenciamento de segurandsBR993, p.98).

As opcoes de auditoria, por padrdo em qualquegrset possuemstatusde nao
configuradas ou ndo definidas, exatamente porquge edefinicdo do que precisa ser
auditado de acordo com a politica de auditoriandpresa ou instituicdo, o que é bastante
peculiar a cada interesse. Para realizar uma béigs@rde auditoria de seguranga, dois
passos Sa0 necessarios: primeiramente é precisir @eéplicar a politica de auditoria e,
posteriormente, € necessario ter o conhecimentre solestrutura dos arquivos bigs
gerados para auditoria.

As diretivas de auditoria da rede Windows, quangl@cadas, geram arquivos de
logsdos eventos de varias areas de seguranca, conid TARIA, 2004,0n-Line:

. acesso a objetos;

. acesso ao servico de diretorio;
. alteracéo de diretiva;

. controle de processo;

. eventos déogon;

. eventos de sistema;
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. gerenciamento de conta;
. uso de privilégios; e
. eventos déogonde conta.

E notério que ativar todas essas diretivas de @aitde seguranca tornam
impraticavel a geréncia e a analise dos arquivdsgievisto que cada diretiva destas gera
eventos e arquivos degs com estruturas diferentes, o que obrigaria teorthecimento
sobre todos eles, além de uma boa ferramenta dmiattacao e filtragem desskxys e
grande espaco em disco. Todas essas diretivasditerau ativadas geram milhares de
logs por dia para cada maquina, o que poderia prejudipgrformance do equipamento e
consequentemente da rede. Portanto, a recomenpagiiee ter bons resultados oriundos
da aplicacdo de auditoria em uma rede é a defirsgsata da politica de auditoria de
seguranca a ser adotada.

Uma boa politica de seguranca, segundo Wadlon(20Q0@), precisa atender a
alguns propositos, adequando-os a uma boa palitieauditoria, tais como:

. descrever o por qué, como e o que sera auditado;

. definir prioridades sobre o que precisa ser audjtadnforme a necessidade e o
impacto da auditoria;

. definir métodos de retencao dos registros de esgnto

. definir meios de gerenciamento e acompanhamentengsico dos registros de
eventos;

. impedir que o departamento de seguranca tenha semgenho futil e sem objetivo
perante a administracdo da instituicéo;

. permitir um acordo explicito e o convencimento dasias partes da instituicdo
sobre o valor da auditoria.

O maior desafio para o gerenciamento de uma redelMis através de uma
politica de auditoria se concentra na forma contetaoas informacdes ddsgs que sao
gravados localmente em cada maquina. Isto porgusoisectar, mesmo que de forma
remota, em cada estacdo para fazer analisdogdsse uma tarefa impraticavel, cujos
objetivos dificilmente ser&o alcancados. Portaobmo solugédo desse impasse projeta-se
a busca de métodos capazes de fazer coletas defssasacdes de forma automatica e
armazena-la em uma base de dados. Contudo, antesclever os métodos e 0s recursos
que serdo utilizados, convém reforcar a base ted&@abre as normas, tecnologias e

recursos necessarios para esta finalidade.
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2.7. Windows Management Instrumentation (  WMI)

WMI € uma tecnologia da Microsoft que permite a ipalacdo de informacdes Uteis para
gerenciamento e controle de redes corporativas ®isdWMI surgiu em 1998 como um
componente n&ervice Packd do Windows NT 4.0, mas, a partir do Windows 2000
passou a fazer parte dos componentes nativos dtmrais Operacionais Windows. Para
as versfes anteriores existe um pacote g@naloadno préprio site ddicrosoft (WMI,
2008,0n-Line.

Essa instrumentacdo surgiu com base na iniciat@aWBEM (Web-Based
Enterprise Management sendo esta criada pela industria responsavelbpscar o
desenvolvimento de tecnologias padrbes para o @ésssiformacdes de gerenciamento
de ambientes corporativos. Como a Microsoft estaniee as empresas que propuseram a
criacdo desse padrédo, a tecnologia WMI é conhexide a implementacdo da Microsoft
para o padrdo WBEM (WMI, 2008n-Ling.

WMI pode ser considerada a tecnologia de gerencimprimaria para 0s
Sistemas Operacionais da Microsoft. Essa tecnologyimite aos administradores de rede
e de sistemas uma forma consistente para acessanagdes de geréncia de sistemas e
foi projetado desde o inicio para trabalhar atralesedes. Utilizando as informacdes de
geréncia acessadas por meio do WMI €& possivel fapseisultas, monitoracao,
configuracdo de computadoreesktope servidores, assim como do proprio Sistema
Operacional, além de aplicacbes de rede e até messpositivos fisicos. Portanto,
entender o funcionamento dos recursos do WMI ént@ortante e util quanto entender o
funcionamento dos servi¢os Aactive Directory

Utilizando a biblioteca d&criptingWMI, administradores de sistemas podem criar
scriptspara trabalhar com WMI e criarem diversos sistedeagerenciamentoseriptsde
monitoramento, o que facilita sobremaneira o arthabalho de geréncia de redes,
principalmente pela possibilidade de realizar azedsnto a maquinas locais como
remotas.

A tecnologia WMI permite que o gerenciamento deeseWindows através do
fornecimento de acesso aos objetos gerenciaveideits) de forma simples, utilizando os
conceitos de orientacdo a objetos, ou seja, classdedos, propriedades e relacdes entre

0S recursos gerenciaveis. Para cada recurso h&lassg WMI correspondente, de forma
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que exista uma descricdo, mesmo que sucinta, dasigiades do recurso gerenciavel e

as acoes que o WMI pode realizar para gerenciecuwrso (WMI, 20080n-Ling.

Um recurso ou objeto gerenciavel através da tegldVMI pode ser um
computador, software, servicos, conta de usuariosgrepos, pastas, recursos
compartilhados, eventos registrados dogs arquivos de sistemas, seguranca,
componentes de redes, enfim, uma diversidade d&rsce subordinados a geréncia
através do WMI. A grande vantagem da utilizacad\iMI se destaca pelo fato de ndo ser
necessario o uso de diversas ferramentas para fagmréncia dessa diversidade de
recursos, dependendo apenas que o administrathar &&no escrevescriptsque faz uso
da biblioteca d&criptingWMI.

Utilizando o WindowsScript Host (WSH), VBScript ou Microsoft JSCripté
possivel escrevescripts WMI para automacao do gerenciamento de redestemss.
WMI possui varias caracteristicas e aplicacfes, qagis se destacam para 0
desenvolvimento do trabalho proposto (WMI, 2008;Line:

. scriptspara administraiogs de eventos, seguranca da rede e de sistemamasstie
arquivos, configuracdes, impressoras, processosiisnoutros componentes do
sistema operacional,

. scriptspara administrar servicos de redes, como: DNS, PE@utros; e

. scriptspara monitoragao em tempo real.

Uma das principais vantagens em utilizar a tecnalvgMI| € a possibilidade de
aplicar osscripts para fazer a geréncia ou configuragcbes em commEsdanto locais
como remotos. Desta forma, torna-se possivel dbgsrde seguranca dos computadores
de uma rede, instalar software remotamente, ollistaade usuarios que estao logados em
cada maquina da rede em tempo real, obter caditasi dos equipamentos da rede e
softwares instalados, enfim, recursos gerenciais sgi tornaram possiveis gracas ao
surgimento do WMI. Antes do WMI, essas gerénciagmerealizadas através de
ferramentas de terceiros e dificilmente tinha osagseemoto, sendo que as ferramentas
préprias do Windows eram bastante limitadas.

Executando o simplescript WMI da tabela 9 npromptde comando utilizando o
CScripté possivel obter o total da memaria fisica emayeal computador da rede, basta
atribuir o nome do computador a variagegiComputer Para executar script deve ser
utilizada a sintaxe:cscript [nome doscript]” no promptde comando de uma estagao ou
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servidor Windows, sendo que stript abaixo deverd ser salvo com a extensao ‘.vbs’
(WM, 2008,0n-Ling.

Tabela 9: Exemplo de Script WMI — Memoéria

Linha Sintaxe
1. strComputer = ".”
2.
3. Set objsSwbemServices = GetObject("winmgmts:\\" & strComputer)
4. Set colswbemObjectSet = _
5. objswbemServices.InstancesOf("wWin32_LogicalMemoryConfiguration')
6.
7. For Each objsSwbemObject In colSwbemObjectSet
g' wscript.Echo "Total Physical Memory (kb): " & _
1'0 objswbemobject.TotalPhysicalMemory
11. Next

Analisando oscript da Tabela 9 comprova-se que para cada recursacifarel
existe uma classe WMI correspondente. Na linha 5ingtanciada a classe
“Win32_LogicalMemoryConfiguratidra qual contém as propriedades tanto da memoria
fisica como virtual. Para mostrar a memoria virtbakta substituir a propriedade do
objeto paralotalVirtualMemoryna linha 9 dcscript exemplo. Ao executar script WMI
exemplificado na Tabela 10 € possivel obter todesservicos de um determinado

computador ordenados pelo norsituse 0 modo de inicializacdo dos mesmos.

Tabela 10:Exemplo de Script WMI - Servigcos

Linha Sintaxe

1. strConputer ="

g' Set obj SWentServi ces = Get Obj ect ("wi nmgnts:\\" & strConputer)
: Set col SWenbj ect Set =

4. obj SWhenSer vi ces. | nst ancesO ("W n32_Servi ce")

5.

6. For Each obj SWhentbj ect | n col SWenthj ect Set

7 Wscri pt. Echo "Di splay Nane: " & obj SWhentbj ect. Di spl ayName &
) vbCrLf & _

8. State: " & obj SWhentbj ect. State & vbCrLf & _

9. Start Mode: " & obj SWenbj ect. St art Mode

10. Next

Observa-se que no exemplo da Tabela 10, linhatd,sesdo instanciada a classe
de objetos de servicos do WindowdVih32_Servick e que as propriedades sao

exclusivas para cada tipo de objeto. As classes \8Adl na pratica representatividades
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virtuais da realidade, enquanto que as proprieddole®bjetos sdo as mesmas dos objetos
reais. Outra andlise importante sobre WMI é a éxsa de semelhancas entresospts
Por exemplo, oscriptsda Tabela 9 e Tabela 10 basicamente diferem semantlasse a
ser instanciada e nas propriedades dos objeto, lasgrevescripts WMI ndo € uma
tarefa muito complicada, uma vez que envolve ap&Ba passos (WMI, 2008n-Ling:
. a conexao com o servico WMI,
. recuperacao de informacdes sobre a classe WMI; e
. realizar alguma tarefa com as informacdes.

Como exemplo da semelhanca entresospts WMI a Tabela 11 apresenta um
script que recupera e mostralogsde eventos do Windows.

Tabela 11:Exemplo de Script WMI +ogsde Eventos

Linha Sintaxe
1. strComputer ="."
2. Set objSWbemServices = GetObject("winmgmts:\\" &Cstmputer)
3. Set colSWbemObjectSet =objSWbemServices.Instan¢88®i32_ NTLogEvent")
4. For Each objSWbemObject In colSWbemObjectSet
5. Wscript.Echo "Log File: " & objSWbhemObject.LogF#evbCrLf &
6. "Record Number: " & objSWbemObject.RecordNumber®vlf &
7. "Type: " & objSWbemObject.Type & vbCrLf & _
8. "Time Generated: " & objSWbemObject. TimeGeneratedh&rLf &
9. “Source: " & objSWbemObject.SourceName & vbCrLf &
10. "Category: " & objSWhemObject.Category & vbCrLf & _
11. "CategoryString " & objSWbemObject.CategoBfring & vbCrLf & _
12. "Event: " & objSWbemObject.EventCode & vbCrLf & _
13. "User: ” & objSWbemObiject.User & vbCrLf & _
14. "Computer: " & objSWbemObject.ComputerName & vbCE&f
15. "Message: " & objSWbemObject.Message & vbCrLf
16. Next

Analisando cscriptda Tabela 11, as linhas 2, 3 e 4 mostram 0s &&s0p a serem
seguidos para escrita deripts WMI, assim como apresenta a estrutura quase que
permanente dacript Comparando com aoscripts dos exemplos anteriores, nota-se que
houve alteracdes apenas com relacdo as classasciasias e as propriedades dos objetos.
Essas caracteristicas facilitam o entendimentdrabalho de escrita deriptsWMI para
as diversas finalidades que se propde atraves rdasmacdes obtidas dos objetos

gerenciaveis.
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2.7.1. Arquitetura WMI

Apesar da facilidade para se constsgripts WMI que possibilitam obter informacdes

gerenciais a partir de umcript padréo, torna-se necessario conhecer quais elesyent
classes, métodos e propriedades que podem seaddti$ nascript padrdo para alcangar o

objetivo esperado. Vale ressaltar que também értaqme conhecer como WMI trabalha

e como e onde sdo armazenadas as informacdes do Rdkdl um bom trabalho baseado
emscript WMI é indispensavel que o administrador saibaaoedpr trés questdes basicas,
como (WMI, 20080n-Ling:

. guais classes estao disponiveis;

. guais sao 0s nomes dessas classes; e

. guais propriedades e métodos podem ser usadosguaalasse.

O Modelo de Informagcbes Comuns (CIM) fornece umbednra detalhada da
arquitetura de WMI, o que traz uma compreensdo @aiangente para construgéo de
ferramentas gerenciais baseadas na tecnologia WHhquitetura WMI se desenvolve em
trés camadas principais a seguir, as quais sagadasttambém na figura 16 (WMI, 2008,
On-Line.

. clientes;
. infra-estrutura WMI; e

. recursos gerenciados.

Além dessas trés camadas principais, sera expltaatoém na seqiéncia a forma
como WMI trabalha com o aspecto seguranca, vistbastante salutar o administrador de
redes ou de sistemas entender todo esse conjunitfadmacOes para entdo construir

scriptsuteis e eficientes para geréncia de redes.
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Figura 16: Arquitetura WMI (WMI, 2008, On-Line).

A estrutura, a composicao e o funcionamento de cam@ada apresentada na

figura 16, serdo expostos nos tdpicos seguintes.

2.7.1.1. Recursos Gerenciados

Os recursos gerenciados formam a camada baseudtean@ WMI. Tais recursos podem
ser componentes fisicos ou l6gicos, como: sistasnayputacionais, discos, dispositivos
periféricos,logs de eventos, arquivos e pastas, arquivos de sistetpanponentes de
redes, subsistemas do Sistema Operacional Windaowgressoras, processos,
configuracbes de registros, seguranca, servicanpadilhamentos, usuérios e grupos,
servico de diretorio do Window#\¢tive Directory, instalador do Windows, modelo de
driver Windows (WDM) e também a base de informagigerenciamento (MIB) (WMI,
2008,0n-Line.

O recurso gerenciado comunica com o WMI atravésirdeprovedor. Como ja
descrito, a pratica de construcdosgeipts para interagir com recursos gerenciados WMI
faz uso do termo “instancia”, o qual se refere awepresentacdo de uma implementacao

atual de algum objeto que pode ser gerenciado\Wdld, cuja representacao é realizada
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através da classe instanciada. Por exempdoyipt da Tabela 9, que tem como resultado
de sua execucdo uma representacdo real do totaled®ria fisica do computador, é

realizada atraves da instancia da Cla¥8m32_LogialMemoryConfiguratidn

2.7.1.2. Infra-Estrutura do WMI

A infra-estrutura é a camada intermediaria do nwdefuitetural que consiste em 03
(trés) componentes primarios (WMI, 20@-Line:
. CIMOM: Gerente de objetos do Modelo de InformagBesmum, conhecido também
como WMI Service
. CIM: Modelo de Informag¢des Comum, conhecido tamleémo repositério WMI; e
. WMI providers Provedores WMI.
Esses trés componentes formam a infra-estrutune solqual as configuragdes e

dados de gerenciamento séo definidos, expostassabes e recuperados.

2.7.1.2.1. Provedores de WMI

Os provedores de WMI possuem a funcdo de interlgaCIMON aos recursos
gerenciados. Esses provedores solicitam informagdes enviam para 0S recursos
gerenciados WMI em nome da aplicacao clight#l, 2008, On-Line. Por exemplo, o
script que recupera registro dys de eventos do Windows utiliza o provedor embutido
Event Loge o que recupera o tamanho da memdria utilizawepior Win32.

Outro fator importante reside na forma de comuroague os provedores WMI
fazem com seus respectivos recursos gerenciad@scamunicacao € realizada atraves
das APIs Application Programming InterfacksJa a comunicacdo com o CIMOM
(Gerente de objetos do Modelo de Informacbes Comsengoncretiza com 0 uso de
interfaces de programacao WMI (WMI, 20@3n-Line. Por exemplo, o provedd&vent
Log chama a APl Win32Event Logpara acessar olwgs de eventos. Veja que o
administrador responsavel por criar sEsipts ndo interage diretamente com as APIs, o
préprio provedor WMI estabelece o uso das mesmagonea transparente para o
administrador, até porque diversas APls, tiWia32 ndo permitem ser chamadas através
de scripts o que forcaria o uso de linguagens de programdg@cente e a perda das
caracteristicas de simplicidade de se trabalhar ¥éwhl, como: construirscripts em

poucos minutos, sem necessidade de uso de feri@sdifdrentes do Notepad; além de a
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construcdo dscriptsnédo requerer que seja incluso cabecalho de asjunemm fazer uso
de compilador.

Outra vantagem refere-se ao fato de que uma pgsgoaecessita constrgcripts
WMI ndo tem a necessidade de conhecer as APIs elmgsps gerenciados nem as
diferencas que existem. WMI possui a responsabliéidde traduzir todos os comandos
WMI inseridos noscriptsem comando entendiveis pelas APIs.

Para ficar mais claro, os provedores WMI sdo implaiados como bibliotecas de
links dindmicos residentes na prépria estrutura de latsta do sistema operacional
(2000, XP, 2003 e especifioaehte
“systemroot\System32\WHeror se tratar de recursos nativos nos sisterpasacionais

Windows posteriores), no diretorio
Windows, os desenvolvedores podem utiliza-los jrachuir recursos de gerenciamento
em seus produtos (WMI, 2008n-Liné.

Como existe uma diversidade de provedores padridsitElos nos sistemas
operacionais Windows, a Tabela 12 traz uma amdsises provedores.

Tabela 12: Lista parcial dos provedores padroes WMI
DLL NameSpace Descricao

Dsprov.dll Root\directory\ldap Mapas dos objetos dictive
Diretory para WMI.

Provedor
Active Directory

Event Log Ntevt.dll Root\cimv2 Administracéo dasgsde
Eventos do Windows, como:
leitura, backup, limpeza,
copias, exclusao, renomeacéao,
compactacao e
descompactacédo dos arquivos
delogsde eventos e alteragcéo
nas configuracGes désgsde

eventos.

Performance
Counter

Wbemperf.dll

Root\cimv2

Prover acessos a dados de
apresentacao.

Registry

Stdprov.dll

Root\default

Leitura, gravacao,
monitoragao, criagéo e
exclusao de chaves e valores
dos registros.

SNMP

Snmpincl.dll

Root\snmp

Prover acesso aos dddos
MIB SNMP.

Security Provider Cimwin32.dll

Root\cimv2

Recupera ou altera
configuracdes de seguranca
gue controla propriedades,
auditoria, direitos de acessos
a arquivos, diretérios e

compartilhamentos.
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WDM Wmiprov.dll | Root\wmi Prover acesso as informeg0
sobredriversdos dispositivos
WDM.

Win32 Cimwin32.dll | Root\cimv2 Prover informacbeds® 0
computador, discos,
dispositivos periféricos,
arquivos e pastas,
compartilhamentos, arquivos
de sistemas, componentes de
redes, sistemas operacionais,
seguranca, servicos, usuarios
e grupos etc.

Windows installer Msiprov.dll Root\cimv2 Prover acessos as
informagdes sobre softwares
instalados.

2.7.1.2.2. CIMOM

O CIMOM lida com interagfes entre os clientes @rosedores. O termo CIMOM surgiu
da iniciativa do WBEM Web-Based Enterprise Managemeata especificagcdo do CIM
(Comom Information Modglé mantida pelo DMTF Kistributed Management Task
Force) (WMI, 2008,0n-Line.

Todas as informacdes e solicitacbes passam peloOBIMOs scripts séo
direcionados para o CIMOM, entretanto, este n&didetamente com as informagdes. O
CIMOM recebe as solicitacbes através daosipts e localiza um provedor que possa
atender as solicitacdes. Quando o provedor procass@quisicoes, os resultados sdo
enviados para o CIMOM, que possui a responsabéiddel entrega-las para o usuario
solicitante (WMI, 20080n-Ling.

Os servicos WMI Winmgmt.exg fornecem regras para o CIMOM sobre o
Windows XP e sdo semelhantes a maioria dos serdig&istema Operacional, podendo
ser parados e inicializados utilizando os seguiotesandos Net stop winmgrte “Net
start winmgmit

O CIMOM prové uma interface comum para os clieaissssarem o WMI e ainda
fornece os seguintes servicos para a infra-esgratnWWMI (WMI, 2008,0n-Line:

. Provider Registrationregistro de provedores WMI e informacbes de cadpde
com o CIMOM. As informacdes sao armazenas no Cld g&VIOM,;
. Request routingo CIMOM utiliza das informagcdes dos provedoregpdirecionar

as requisicdes dos clientes para o provedor ajabori
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. Remote Acces®s clientes acessam de forma remota os sistenhdishabilitados
conectando ao CIMOM. Uma vez estabelecida a conec@u poucas excecgoes,
qualquer operacdo que pode ser feita localmente pachbém, facilmente, ser
realizada no computador remoto;

. Security o CIMOM faz o controle dos acessos aos recursgengiados WMI
validando o cadastro de acesso de cada usuarie dateonceder permissédo para
conexdo WMI ao computador local ou remoto;

. Query processingpermite ao cliente fazer consulta de qualquenrsecgerenciado
WMI usando a linguagem de consulta WMI (WQL). Attawessa linguagem pode
ser feita consulta de apenas um tipo (ID) especiie eventos que por acaso tenha
ocorrido em um determinado tempo; e

. Event Processingpermite ao cliente subescrever eventos que rempaEs as
alteragbes em um recurso gerenciado WMI. Assinliente pode submetescripts
gue disparam alertas quando, por exemplo, o egfmoma unidade logica do disco
esta abaixo do tamanho aceitavel. O CIMOM gereosigecursos em um intervalo
especificado e gera eventos de notificagbes quarsddbscricdo é satisfeita.

Com base nesses servi¢os, quando é feita soliegagéra o CIMOM recuperar
dados, inscrever-se para eventos, ou alguma argtatrelacionada com gerenciamento,

o CIMOM recupera o provedor e informagcfes da classeessarias para 0S servicos

solicitados do repositorio CIM.
2.7.1.2.3. Repositério CIM

WMI baseia-se na idéia de que configuracdo e irdgmas sobre a gestdo de diferentes
fontes poderdo ser uniformemente representadasucorasquema. O repositorio CIM,
também conhecido como repositério de objetos owldsses detém o esquema que
modela o ambiente gerenciado e define varias pdagslados expostos através do WMI.
Tal esquema é baseado nas Informacdes Comuns deldviBadrao (DTMF) (WMI,
2008,0n-Line.

O esquema CIM é semelhante a um projeto arquitaida estrutura fisica de uma
casa, o CIM modela o hardware, o sistema operdgciena software que constitui um
computador. O CIM é um modelo de dado para WMItdPbo, conhecer e saber como

interpretar o projeto WMI para gerenciamento, deinado de repositério CIM, € de
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fundamental importancia para quem for escresaipts WMI. Conhecer o repositorio

CIM implica em saber navegar na estrutura CIM eepatbterminar o computador e 0s
recursos de softwares expostos através do WMI. rSaeo interpretar o projeto de
gerenciamento WMI, ou o projeto de um recurso geaelo, ajuda a ter o conhecimento
sobre quais tarefas podem ser executadas sobcarsaayerenciado.

A figura 17 mostra uma viséo conceitual da esteutoterna e da organizacao do
repositério CIM. Como ilustrado na figura 17, o CllMa classes para criar o modelo de
dados. O CIM contém muito mais classes do que astratas no diagrama. Isto é
importante para entender que o repositério CIM &rmazém de classes que define o
ambiente de gerenciamento WMI e todos os recursofativeis expostos através do
WMI, (WMI, 2008, On-Line)
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Figura 17: Estrutura interna do Repositério CIM (WMI, 2008)-0ine)

Detalhando a estrutura apresentada na figuralTacdes-se trés conceitos do

Modelo de Informacbes Comuns que sdo relevantes garender como navegar no
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repositorio CIM de forma eficiente e saber intetgr® esquema WMI, (WMI, 200&8n-
Line).:
1. O repositério CIM esta dividido em varibameSpaces
2. CadaNameSpacpode conter um ou mais grupo das seguintes classes
* classes de sistemas;
» classes comuns e de nucleo;
» extensao de classes.
3. Hatrés tipos de classes primarias: abstratajestatdinamica. Um quarto tipo de
classe, conhecida como classe de associacao, érasuportado.
* uma classe abstrata € o modelo usado para dedvas glasses abstratas ou nao
abstratas, e ndo pode ser usada para recupeéardiast de recursos gerenciados;
* uma classe estatica define os dados que sao aratascisicamente no
repositério CIM, dos quais os mais comuns € a gardicdo WMI e os dados
operacionais;
» classes dinamicas é classe que modela os recusag@dos WMI que sao
recuperados dinamicamente de um provedor;
» uma classe de associacdo pode ser abstrata,&stétidinamica. Utilizada para
descrever um relacionamento entre duas classexorsos gerenciados.
De forma analoga ao esquemaAidive Directory o CIM € construido com base
nos conceitos de classes, sendo que uma classemddeto de um recurso gerenciado. A
diferenca reside no fato de que as classesActove Directory representam objetos
estaticos enquanto as classes CIM representam soscuttinamicos. Para melhor
entendimento dos recursos dinamicos, as instadeiaecursos ndo sao armazenadas no
repositério CIM, porém, sdo dinamicamente recu@eaatravés de um provedor com
base nas solicitacbes do cliente. O dinamismo tambéside no fato de atatus
operacional da maioria dos recursos gerenciadogamomdcom freqiéncia, entéo, torna-se
necessario que as informacdes recuperadas sejamaigsatuais possiveis. Como a
execucao dscriptsWMI apresenta boa performance, ndo se resume ewcooplicador
o fato de buscar informagbes sempre atuais, mesrmooqvolume seja grande, (WM,
2008,0n-Line.
Para melhor entendimento e clareza dos conceiteseados na figura 17, faz-se
necessario uma abordagem mais abrangente sobMarmageSpaceg sobre os tipos de

classes do repositorio CIM.
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2.7.1.2.3.1. NameSpaces

NameSpacesao mecanismos de particbes empregado pelo Cldgoatrolar o escopo e
ter visibilidade de definicbes de classes dos sesurgerenciados. A grosso modo,
NameSpace® semelhante a pastas de dnve de armazenamento de dados. Cada
NameSpaceso CIM contém um grupo légico de classes reladasajue representa uma
tecnologia especifica ou uma area de gerenciamelssim como as pastas, 0S
NameSpacesontribuem para que o usuario identifique de forlmaa cada item, por
exemplo, umaNameSpacee nomeMicrosoftActiveDirectoryprovavelmente deve conter
classes WMI usadas para gerenci&ctive Directory De forma similar as pastas que néao
permite dois arquivos com mesmo nome dentro da m@ssta, também néo € permitido
classes de mesmo nome dentro da mddameSpacepodendo, é claro, existir classes de
mesmo nome emMameSpacedistintas (WMI, 20080n-Ling.

Uma diferenca importante entre pastdsagneSpacediz respeito a profundidade
de niveis de subpastas. Nas pastas a profundidédes,épodendo ter varios niveis de
profundidade. Ja nadameSpacesdificilmente se encontrard mais do que trés nideis
profundidades.

E importante saber que a maiorias das classes qdelam recursos gerenciados
Windows estdo armazenadas NameSpaceoot\cimv2, tais comologs de ventos,
analisador de desempenho, instalador do Windoveglcaes os provedores Win32.

O scriptda Tabela 13 mostra como especificar INmeneSpaceara conexao, bem
como exemplifica o uso da variaveirComputer Assim como no Windows, que ao
executar um arquivo sem informar o caminho completsistema procura nos caminhos
especificados na variavel %PATH%, quando ndo secds@m aNameSpaceo script,
assume-se que trata-se NameSpaceadrao configurada no Registro. MameSpace
padrdo ¢é configurada no seguinte endereco: HKEY AIOMACHINE\
SOFTWARE\Wicrosoft\ WBEM\Scripting\DefaulNameSpaceNo entanto, faz parte das
boas praticas para constru¢cdessdeptsa definicdo ddNameSpacegue sera utilizada no
script para realizagcéo das tarefas desejadas diretamesteipt (WMI, 2008,0n-Ling.

Tabela 13:Como especificar uma NameSpace no script
Linha Sintaxe

1. strComputer ="."

2. Set objsSwbemServices = GetObject("winmgmts:\\" & strComputer &
"\root\cimv2")
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A parte inicial de unmscript WMI deve constar sempre o nome do computador
sobre o0 qual sera realizada alguma atividade a&redweécript WMI. Quando ndo esta
especificado o nome do computador (ou a variair€lomputertem como valor o ponto
(.)), oscript sera executado no computador local. No entantogpe-se a facilidade para
executar ascriptem um computador remoto, pois sera necessari@adterar o valor da
variavel strComputer Esta mesma facilidade estende-se a atribuicdonatoe da
NameSpace da classe, visto que somente sera necessata-as em um corpo basico
do script WMI.

WMI é uma tecnologia bastante versatil e sem muitasplicagbes, podendo
utilizar os proprioscriptspara aprender sobre a propria tecnologia. Por pioempode-se
utilizar o mesmo padrdo decripts ja demonstrados para recuperar informacfes das
NameSpacedo CIM, alterando apenas o nome da classe dedsitmporque todas as
informacBes sobre ddameSpacesdo armazenadas no repositorio CIM como instancias
estatica da classe NameSpacdogo, percebe-se que as instancias de classg¢Eastsao
recuperadas diretamente do CIM, sem uso de provatdr. O script da Tabela 14
recupera e exibe todas BameSpacegue estdo abaixo demespacerincipal (WMI,
2008,0n-Line.

Tabela 14:Recuperando NameSpaces CIM usando script WMI.
Linha | Sintaxe

strComputer ="."

Set objSWbemServices = GetObject("winmgmts:\\" &Csimputer & "\root")
Set coNameSpaces objSwbemServices.InstancesOf(NAMESPACE)

For Each olijameSpacén colNameSpaces
Wscript.Echo oljameSpac&lame
Next

No o swne

2.7.1.2.3.2. Categorias de Classes

As classes de sistemas suportam a configuracaeragies internas do WMI como, por
exemplo, as configuracbes déameSpacesseguranca déNameSpacesregistro de
provedores, e eventos de subscricdes e notificaclss classes de sistemas sao
identificadas pelas duas sublinhasmderscores que prefaciam cada nome de classe de
sistema, conforme demonstrado na figura 17. Pompke as classes SystemClass,

__Provider,e __ WIn32Providere _ NameSpacsdo exemplos de classes de sistema,
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cujas classes dificilmente fardo parte da construdgiscript WMI, a ndo ser com o
objetivo de monitoragéo (WMI, 2008n-Line).

Classes comuns e de nucleo servem para duas fumpgidesiro, elas representam
classes abstratas das quais sistemas e desenvelveldosoftwares podem derivar e criar
classes de extensdes especificas. Segundo, élasnieecursos comuns para areas de
gerenciamento particular.

As extensdes de classes séo tecnologias de clEssadficas criadas pelo sistema
e desenvolvedores de softwares aplicativos. As setasWin32_BaseService
Win32_Service, Win32_SystemServiee®/in32_ComputerSystemmostradas na figura
17, séo extensOes de classes. A maioria das cldssedensao Microsoft ddameSpace
root\cimv2podem ser identificada através do pref¥m32_, (WMI, 2008,0n-Ling.

Assim como é possivel listar todas MameSpacestravés descripts WMI,
também é possivel listar todas as classes armazedadtro de umdameSpaceO script
da Tabela 15 exemplifica como listar todas as ekdgfinidas nlameSpaceoot\cimv2
Observa que esseriptfaz uso do métodSubclasseQf qual tem como retorno todas as
classes filhas da classe pai especificada.

Tabela 15:Recuperando as classes definidas na NameSpatesmoa.

Linha Sintaxe
1. strComputer ="."
2.
3. Set objSWbemServices = GetObject("winmgmts:\\" &Csimputer & "\root\cimv2")
4. Set colClasses = objSwbemServices.SubClassesOf( )
5.
6. For Each objClass In colClasses
7. Wscript.Echo objClass.Path.Path
Next

2.7.1.2.3.3. Tipos de Classes CIM

De forma semelhante afctive Directory as classes CIM s&do organizadas de forma
hierarquica, classes filhas herdam das classes aoppai propriedades, métodos, e
qualificadores. O padrdo DTMF mantém a base comerolasses, das quais sistemas e
aplicacdes de desenvolvimento derivam e criam sateou aplicacbes especificas de
extensdes de classes. Por exemplo, obedecendorarghia de heranca, a classe
Win32_Servicdem como classes superiores na ordem ascendemsigastes classes:
Win32_BaseService, CIM_Service, CIM_LogicalEImedM_ManagedSystemElement
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das quais herda propriedades, métodos e qualifieadaonforme mostra a figura 17
(WMI, 2008,0n-Ling.
A tabela 16 traz uma comparacdo das propriedadesnga sédo de sistemas,

encontradas em cada uma dessas classes, facil@apdicepcdo da heranca aplicada as

classes filhas, bem como as particularidades de wawh em relacdo a sua classe pai.

Tabela 16:Comparacao das propriedades das classes Pams. Fil

CIM_ManagedSystemElemen | CIM_Service Win32_BaseService | Win32_Service
t and CIM_LogicalElement
Description Description Description Description
InstallDate InstallDate InstallDate InstallDate
Name Name Name Name
Status Status Status Status
CreationClass CreationClass CreationClass
Name Name Name
Description Description Description
Name Name Name
Started Started Started
StartMode StartMode StartMode
Status Status Status
SystemCreation | SystemCreation SystemCreation
ClassName ClassName ClassName
SystemName SystemName SystemName
AcceptPause AcceptPause
AcceptStop AcceptStop
DesktoplInteract DesktoplInteract
DisplayName DisplayName
ErrorControl ErrorControl
ExitCode ExitCode
PathName PathName
ServiceSpecific ServiceSpecific
ExitCode ExitCode
ServiceType ServiceType
StartName StartName
State State
TaglD TaglD
Checkpoint
ProcessID
WaitHint
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Como visto anteriormente, os tipos de classes CéVresumem em classes
abstratas, estaticas e Classes dinamicas.

e As classes abstratas CIM séo utilizadas como moplata definir novas classes e
servem como base para outras classes abstra@icasse dinamicas. Este tipo de
classe pode ser identificado examinando o quatificabstrato. Uma classe abstrata
deve definir um qualificador abstrato e configuoaqualificador abstrato com valor
“true”. O uso mais comum de tipo de classe absé&qara definir classes comuns e de
ndcleos. Classes abstratas sdo raramente usadas@s\WMI, porque ndo se podem
recuperar instancias de classes abstratas (WM&, Z06Line.

* As classes estaticas sdo responsaveis por definidaolos que sdo fisicamente
armazenados no repositério CIM. As instancias dssels estaticas sdo armazenadas e
recuperadas diretamente do repositorio CIM, pois unélizam provedores. Estas
classes sao identificas examinando o qualificadocldsse. Entretanto, diferente dos
tipos abstrata e dinamica que séo identificadaa petsenca de um qualificador
especifico, classes estaticas sédo identificadagusl@éncia dos qualificadores abstratos
e dinamicos.

* As classes dinamicas sdo responsaveis por mogetgetp) os recursos gerenciados
WMI, os quais sdo dinamicamente recuperados dogeg@ooes e sdo identificadas
examinando o qualificador dindmico. Uma classe rdind deve definir um
qualificador dinédmico e configurar o qualificadan@mico com valor igual a “true”. O
tipo de classe dinamica é tipicamente utilizadoapadefinir extensdes de classes.
Classes dinamicas € o tipo mais comum de clasasdasienscript WMI.

e Um quarto tipo de classe, conhecida como classasdeciacdo, sdo classes que
descrevem um relacionamento entre duas classagr@urecursos gerenciados. Classe
de Associagdo pode ser uma classe abstrata, astaticdindmica. A classe
Win32_SystemServigemostrada na figura 17, € um exemplo de uma cldsse
associacdo dinamica que descreve o relacionametr®en computador e 0 servigos
gue estdo sendo executados nesse computador. igetedd classe pode ser
identificado examinando o qualificador “associacdtlma classe de associacdo
abstrata, estatica ou dinamica deve definir o fjoadlor “associacdo” e configura-lo
com o valor igual “true” (WMI, 2008Dn-Ling).

Como CIM é baseado nos principios da orientacadjetas, as classes CIM

incluem propriedades e métodos. As propriedades@esm as configuragfes estatus
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dos recursos gerenciados WMI, enquanto os métdmsuscdes executaveis que agem
sobre os recursos gerenciados associados conmsasstarrespondentes.

2.7.1.2.3.4. Componentes de uma classe

Cada hardware e recursos de software que é gerehatéavés do WMI séo definidos por
uma classe. Uma classe é um projeto (ou model@) yar discreto recurso gerenciado
WMI, e todas as instancias do recurso usam o prdfEr exemplo, todos 0s servigos (0s
quais sado instancias da cladsén32_Servicetém as mesmas propriedades. Isto ndo
significa que terdo os mesmos valores para as ipdaates. Por exemploAlerter” tem
um nome Alerter’, enquanto o servico WMI tem o noriléinmgmt Entretanto, todos os
servigos tém uma propriedade “Nome”.

Cada definicdo de classe de recurso gerenciadistone propriedades, métodos,
e qualificadores. Esta definicdo € aplicada em dods instancias de uma classe e
determina o que pode e n&o pode ser feito parainsténcia. Por exemplo, com servi¢os
pode-se especificar agdes que deveriam ser tonmadeaso do servigco falhar (reiniciar o
servico, reiniciar o computador, executar um prograou ndo tomar nenhuma acao). A
figura 18 demonstra a estrutura de uma definicaalagse de um recurso gerenciado
(WM, 2008,0n-Line.

Common Information Model (CIM)
WMI Repository

CIM_Serwvice
Core and Common Classes

(abstract class)

Win32_BaseSerwvice

Extension Classes
[ abstract class)

Win32_Service Win32_ComputerSystem
g

[ dynamic class) I [dynamic class)

I

I

Win3z2_SystemServices

[ dynamic association class)

[Claszs qualifiers]
clasz ClassMarne : ParertClazsMame

[Property qualifiers] Datatype PropertyMame;
[Method qualifiers] ReturnDatatype MethodMame (Parameters);

*:

Figura 18: Estrutura de definicdo de classe de recurso gexdn
(WM, 2008, On-Line).
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Propriedades sdo como nomes (substantivo) queestesum recurso gerenciado.
Classes usam propriedades para descrever coisa®tad a identidade, configuracdo e o
status do recurso gerenciado. Servigcos, por exengno um nome, nome de exibicao,
descricdo, tipo de inicializacdo status A classe Win32_servicetem as mesmas
propriedades. Cada propriedade tem um nome, um dipon opcional qualificador
(atributo) da propriedade.

Métodos sdo como verbos que executam uma acgao swbrecurso gerenciado.
Por exemplo, para a clas¥¢in32_Servicaleve existir métodos iniciar, parar, pausar e
reiniciar servicos. Cada método tem um nome, umdgretorno, parametros opcionais, e
opcionais qualificadores (atributos) de méetodosirAscomo propriedades, € possivel usar
o0 nome do método em combinagdo com SWhemObjectharaar o método.

Os qualificadores (atributos) sdo como adjetivo® quovéem informacdes
adicionais sobre a classe, propriedade, ou mét@ta ps quais sdo aplicadas. Os
qualificadores definem as caracteristicas opera@oda propriedade que estd sendo
atualizada ou do método que esta sendo chamandtrésidipos de qualificadores, os
quais provéem trés tipos de informacgdes (WMI, 2Q8Line:

* Qualificadores de classes: provéem informacdesaomerais sobre a classe:

o0 qualificadores abstratos, dinamicos, e de assaxiagica o tipo da classe;

0 o0 qualificador do provedor indica o provedor queveea classe. Por exemplo, o
gualificador do provedor para a clas¥a32_Servicendica que a classe utiliza o
provedorCIMWIin32 (cimwin32.d)t e

0 o qualificadorEnumPrivilegesinforma o privilégio especial requerido para usar
uma classe.

* Qualificadores de propriedades provéem informagdbse cada propriedade:

0 o0 qualificadorCIMType diz o tipo de dados da propriedade. WMI suporta um
numero de tipos de dados, incluinBtrsings inteiros, data e horayrayqvetores),

e valoreBoolearos (poolear);

0 o qualificador Read” indica se a propriedade € legivel;

0 o0 gqualificador ¥Write” indica se pode modificar o valor da propriedagle;

0 o qualificadorKey indica que a propriedade € a chave da classedgranaria) e
€ usada para identificar a instancia Unica do secgerenciado na colecdo de

recursos idénticos.
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* Qualificadores de Métodos provéem informacdes scdmla método. Por exemplo:

0 o0 qualificador fmplemented indica que o método tem uma implementacdo
suprida por um provedor. Isto é importante porgasses WMI frequentemente
incluem métodos que séo validos, mas, néo realimhuma tarefa porque nao
foram implementados ainda, estdo vazios;

0 o0 qualificador ValueMap define a configuracdo de valores permitido para o
parametro de um método ou tipo de retorno; e

0 o qualificadorPrivileges informa privilégios especiais requeridos para ciram
método.

Propriedades e métodos sdo importantes porquers@egedo WMI diferem entre
sistemas operacionais; a cla¥gm32_ComputerSysteno Windows XP tem varias novas
propriedades e métodos ndo suportados na cl&ase?2 ComputerSystedo Windows
2000. Portanto, é interessante ter conhecimente ssses detalhes porque, diferente das
interfaces de servico dactive Directory(ADSI), as propriedades e métodos WMI devem
estar disponiveis no computador destino em ordem ge&r possivel uracript realizar
alguma atividade.

Complementando, ainda, € importante saber o logarthazenamento do CIM,
visto que o local varia de acordo com a versao idteifia Operacional Windows. Para
facilitar a localizagdo, a Tabela 17 mostra o diietonde fica armazenado o CIM nos
diferentes Sistemas Operacionais Windows (WMI, 2@G8Line.

Tabela 17:Local de armazenamento do CIM

Sistema Operacional — Versao Direto6rio

Windows ME, 98 e 95 OSR 2.5 %windir%\System\Wberpdgory\cim.rep
Windows 2000 e NT 4.0 SP4 Systemroot\System32\WRepusitory\cim.rep
Windows XP Systemroot\System32\Wbem\Repository\FS

O Modelo de Informacdes Comuns (CIM) consiste laasente de quatro
arquivos, a saber:
. index.btr arvore binaria de indice de arquivos;
. index.maparquivo de controle de transacodes;
. objects.data repositério CIM onde sdo armazenadas definicbes recursos
gerenciados; e

. objects.maparquivo de controle de transacoes.
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2.7.1.3.Clientes WMI
Conforme demonstrado na arquitetura do WMI, figliBa os clientes formam a ultima
camada na infra-estrutura do WMI. Quanto a iderafdo o cliente poder ser (WMlI,
2008,0n-Line:
. um script;
. uma aplicacao de gerenciamento;
. uma aplicacao baseada na Web;
. alguma ferramenta administrativa que acessa e atantinformacbes de

gerenciamento disponiveis através da infra-esaudanVMI.

Os scripts das Tabelas 09, 10 e 11, os quais recuperam aeada memoria

fisica, os servicos do Windows e logjs de eventos do Windows respectivamente, sao
exemplos decript cliente WMI.

2.7.1.4.Seguranca em WMI

WMI é uma tecnologia extremamente poderosa e Viepa auxiliar os trabalhos de
administracdo de sistemas. A aplicacao dos recpreesdos pelo WMI torna-se bastante
simples com a escrita dergpts usando nada mais queéNotepad cujos sripts podem ser
facilmente executados tanto em computadores looamso remotos. O resultado da
execucao dessesripts pode ser Util para a administracdo de sistemateaedes, como
também podem causar prejuizos irreversiveis depeond#a ma intengdo do construtor do
script. A ciéncia é sempre livre e isenta de maldaddémneem utilizador dessa ciéncia é
que pode desvirtuar a sua aplicacao para o lado(i¥iMI, 2008,0n-Ling.

Pensando na seguranca na aplicacdo dessa teengdaga evitar quéackers
facam mau uso doscripts para causar prejuizos a terceiros foram impodasmas
restricdes na execugao dasipts sem abrir mao da facilidade de construgéo dosnogs
ou seja, construiscripts continua facil, mas, a execucdo somente é pemarsidatendido
alguns critérios de seguranca, os quais evitamsagébackerscomo também execucéo
de scritps por pessoas indevidas. Por exemplo, a execuc8origgs somente € permitida
por um administrador que tenha privilégios espeasfi

A seguranca de WMI é uma extensdo do subsistemsegi@ranca construido

dentro do sistema operacional Windows e incluiegaigtes itens (WMI, 200&)n-Line:

. nivel de seguranca baseadowibll NameSpacge
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. DistributedComponent Object Mod€@DCOM) security
. seguranca padrao do sistema operacional Windows.

2.7.1.4.1. WMI NameSpace

As permissdes WMI sédo aplicadas a niveNdeneSpace por padréo aplicadas em todas
classes que faz parte ddameSpaceAs permissdes sdo aplicadas somente para a
NameSpacerincipal foot) e replicada, por heranca, para todaN@mneSpacefihas.

O nivel seguranca aplicado atravées do WINEmeSpacdaz com que sejam
validadas as permissdes da conta do usuario cqeragssoes aplicadas e armazenadas
no repositorio CIM. Por padrao, para quem faz pdotgrupo de administradores é dado o
privilégio completo no WMI e no repositério CIM,n@ nos computadores locais como
nos computadores remotos, enquanto os demais asuséib concedidos privilégios
somente no computador local (WMI, 20@8)-Liné.

A lista de permissdes WMI disponiveis esta na tah8| as quais sdo configuradas
através da aba seguranca do controle WMI acessatlavéss do MMC,
systemroot\system32\Wmimgmt.if\&@/11, 2008,0n-Line.

Tabela 18:Permissdes WMI NameSpace

Permissdo | Descrigédo Administrador| Todos
Executar O usuario chama o método de um especifico . .
Métodos NameSpaceentretanto, a execucao somente
se realiza ap0s o provedor checar se o usuario
tem privilégio de executar a tarefa a ser
realizada.
Escrita Permissao para o usuario crier ou modificar .
completa umaNameSpacauma classe de sistema ou
(Full Write) | uma instancia.
Escrita Permissao para criar ou modificar classe .
Parcial estética ou alguma instancia de classes que
nao seja de sistema.
Modificar Permissao para o usuario escrever classes e . .
Provedor instancias para provedores WMI.
Habilitar Conceder permisséo de leitura para um WMI . .
conta NameSpacdsto permite que o0 usuario
executescript que recupere dados, porém,
somente em computador local.
Habilitar Permite um usuario acessar um WMI .
remoto NameSpaca partir de um computador
remoto. Este direito € concedido somente para
os administradores.
Leitura de Permite o usuario ler, porém nédo madlifia .
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seguranca descricéo de seguranca para um WMI
NameSpace

Editar Permite um usuario modificar a descricdo de .
Seguranca | seguranca para um WNlameSpace

2.7.1.42. Seguranca DCOM

DCOM pode ser definida como a arquitetura subja&canhteracdo da biblioteca seript
WMI com o servico WMI. Esta arquitetura prové umcar@smo de personificacdo capaz
de permitir especificar de qual usuério (ou peldilusuario) o servico WMI ira utilizar os
privilégios para executar uma tarefa, agindo comofasse o proprio usuario. Essa
personificacdo permite o servico WMI agir em nome um usuario usando suas
credenciais. E possivel também atribuir o privi¥éde delegacéo, ou seja, dar o direito do
servico WMI permitir o uso das credenciais do usutambém em outros servicos ou em
um terceiro computador (WMI, 2008n-Line.

2.7.1.4.3. Padrao de Seguranca do Windows

De forma adicional a seguranca em WMI, as permsspaea realizacdo de tarefas atraves
dos €ripts estdo subordinadas aos critérios de segurancadgoig sistema operacional
Windows. Por exemplo, se o0 usuario executarsaript para adicionar algum arquivo em
uma determinada pasta e caso este mesmo usuariposéoir permissao Windows de
escrita nessa pasta, a execucdosddpt ndo ter4 sucesso. E isto que obrigard o
administrador primeiramente a definir as permissdesWindows para, assim, seja
possivel realizar da tarefa definidaswipt WMI (WMI, 2008, On-Liné.

2.7.2. Descricéo das principais classes WMI paraa  solucéo proposta

Foi apresentado nos tépicos anteriores, dentro stlaiteéra do repositério CIM, as

categorias e tipos de classes WMI, bem como os aoemtes que formam uma classe.
Foi apresentado, ainda, o conceito e a estrutitsaalaespaces como as classes estéao
organizadas nas mesmas. No entanto, dentre assidages e quantidade de classes
existentes ndo faz sentido para o escopo do peesmttalno o enorme esforco de

enumerar e detalhar todas as classes WMI, até @alejnaria o trabalho bastante extenso.
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Portanto, serdo apenas listadas e detalhadasrasppis classes correlacionadas com o
trabalho.

Para o escopo de auditoria em redes Windows, WKpadiibiliza o provedor
“Event Log, o qual fornece os seguintes servicos (MSDN, 2Q08Line:

0 acesso aos dados do servicdadgs de eventos; e
0 notificagoes de ventos.

O provedor ddogs de eventosHvent Log usa a class®/in32_NTEventLogFile
para mapear dados déogs de eventos para objetos WMI, e usa a classe
Win32_NTLogEvenpara representar os eventos. O provefiveht Lod implementa a
interface padradwWbemProviderInit comum a todos os provedores, disponibilizando os
seguintes meétodos que fazem parte da interfackVbemServices
CreatelnstanceEnumAsync, ExecMethodAsync, Get@Bjgat e PutinstanceAsync
(MSDN, 2008,0n-Line.

Dentro da estrutura do repositério do WMI (CIM) sfgm o0s arquivos que
formatam os objetos gerenciaveis, denominados daivas MOFs. Esses arquivos
contém a definicdo de classes que descreve asidages providas pelos provedores. Por
exemplo, o arquivo Ntevt.mof“ contém informacdes do provedoEvent Log, as
associacgoes e classes registradas. Todas as dapsetadas pelo proveddEvent Log
estdo armazenadas mamespace root\cimy2s quais serdo listadas e detalhadas a seguir
por serem importantes para o escopo do presebihoa Vale ressaltar que estas secdes
foram baseadas no tutorial oferecido pela Microsdatfisponibilizadas enrMSDN, 2008,
On-Line.

2.7.2.1. Classe Win32_NTEventLogFile

A classe WMIWin32_NTEventlogFileepresenta um arquivo ou diretério Iégico dos
eventos do sistema operacional. A sintaxe demalsstrea Tabela 19 € o codigo
simplificado do MOF — Formato do objeto gerenciadoinclui todas as propriedades
herdadasNISDN, 2008, On-Line

Tabela 19:Sintaxe da classe Win32_NTEventlogFile

Sintaxe da class#&/in32_NTEventlogFile

class win32_NTEventlogFile : CIM_DataFile

uint32 AccessMask;
boolean Archive;
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String Caption;

boolean Compressed;
String CompressionMethod;
String CreationClassName;
datetime CreationDate;
String CSCreationClassName;
String CSName;

String Description;
String Drive;

String EightDotThreeFileName;
boolean Encrypted;

String EncryptionMethod;
String Extension;

String FileName;

uint64 FileSize;

String FileType;

String FSCreationClassName;
String FSName;

boolean Hidden;

datetime InstallDate;
uint64 InUseCount;
datetime LastAccessed;
datetime LastModified;
String LogfileName;
String. Manufacturer;
uint32 MaxFileSize;
String Name;

uint32 NumberofRecords;
uint32 OverwriteoutDated;
String overWritePolicy;
String Path;

boolean Readable;

String Sources[];

String Status;

boolean System;

String Vversion;

boolean Writeable;

A Tabela 20 traz a lista e a descricdo dos meétatkfmidos pela classe
Win32_NTEventlogFil@MSDN, 2008,0n-Line)

Tabela 20 Descricdo dos Métodos da classe Win32_NTEventiegF
Métodos Descricéo
TakeOwnerShip Método da classe que obtém propriedade do arqagiod
especificado na propriedadedme.
changeSecurityPermissioMétodo que altera a permissao de seguranca dovarqui
ns l6gico especificado na propriedadddme.
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Copy Método que copia o arquivo ou diretorio l6gico esjieado
na propriedadeNameé para o local especificado pelo
parametro thput’.

Rename Método que renomeia o arquivo légico (ou diretdrio)
especificado na propriedadddme.

Delete Método que deleta o arquivo légico (ou diretorio)
especificado na propriedadddme.

Compress Método que compacta o arquivo logico (ou diretdrio)
especificado na propriedadddme.
Uncompress Método que descompacta o arquivo légico (ou dir@Xér

especificado na propriedadddme.

TakeOwnerShipEx

Método para obter a propriedade do arquivo l6gico
especificado na propriedadedme.

ChangeSecurityPermiss

IMétodo que altera a permisséo de seguranca dovarqui

onEx I6gico especificado na propriedadédmeé.

CopyEx Método para copia o arquivo l6gico (ou diretorio)
especificado na propriedadedme para o local
especificado pelo parametrbileNamé.

deleteEx Método que deleta o arquivo l6gico (ou diretorio)
especificado na propriedadddme.

compressEx Método que usa compactacdo NTFS para compactar o 0
arquivo légico (ou diretdrio) especificado na pregade
“Namé€ .
uncompressEx Método que descompacta o arquivo légico (ou dii@xd

especificado na propriedadedme .

GetEffectivePermission

Método que determina se o visitante tem permissfes
agregadas especificadas ndo somente pelo argumento
“Permission” do arquivo do objeto, mas sobre o i@ou
diretdrio residentes no compartilhamento.

ClearEventLog

Limpa olog do evento especificado.

backupEventLog

Salva dog do evento especificado em um arquivo de
backup.

A Tabela 21 traz

a lista e a descricdo das propdiesl definidas pela classe

Win32_NTEventlogFil@SDN, 2008,0n-Line)
Tabela 21 Descricdo das Propriedades da classe Win32_NTI6géile

Propriedades Qualificadores Descricao
AcessMask [Tipo de dado: uint32 Representa os direitos de acesso exigidos
Tipo de acess Read-only| para acessar ou executar uma operacao
especifica sobre o arquivo lbg de
evento.
Archive Tipo de dadosboolean Se verdadeiro, o0 arquivo que contém o0s
Tipo de acess(Read-only| eventos do Windows deve ser arquivado.
Caption Tipo de dadosString Resumo da descricdo do objeto.
Tipo de acess(Read-only
Compressed [Tipo de dadosboolean Se verdadeiro, 0 arquivo que contém os
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Tipo de acessRead-only

eventos do Windows é compactado.

CompressionMe
thod

Tipo de dadosString
Tipo de acess(Read-only

Algoritmo ou ferramenta utilizada para
compactar o arquivo légico que contém os
eventos Windows.

CreationClassN
ame

Tipo de dadosString

Tipo de acessRead-only

Qualifiers: Key,
Maxlen(256)

Nome da primeira classe concreta que
aparece em um corrente de heranca usada
na criagdo de uma instancia. Quando usada
com a outra propriedad&ey’ da classe,

esta propriedade permite todas as
instancias dessa classe e subclasses serem
unicamente identificadas.

creationDate

Tipo de dado: datetime
Tipo de acess(Read-only

Data em que o arquivo que contém os
eventos Windows foi criado.

CSCreationClasTipo de dadosString Classe do sistema do computador.
sName Tipo de acessRead-only
CSName [Tipo de dadosString Nome do sistema do computador
Tipo de acess(Read-only
Description [Tipo de dadosString Descricao do objeto
Tipo de acessdRead-only
Drive Tipo de dadosString Letra dodrive do arquivo que contem 0s
Tipo de acess(Read-only| eventos Windows. Por exemplo: “C:”.
EightDotThreeF[Tipo de dadosString Nome do arquivo DOS compativel para o
ileName Tipo de acessRead-only| arquivo que contém os eventos Windows.
Por exemplo: “C:\progra~1"
Encrypted [Tipo de dadosboolean Arquivo que contem os eventos Windows
Tipo de acessRead-only| esta criptografado.
encryptionMeth[Tipo de dadosString Algoritmo ou ferramenta usada para
od Tipo de acessoRead-only| criptografar o arquivo logico.
Extension  [Tipo de dadosString Extensado do arquivo (sem o ponto) para o
Tipo de acessRead-only| arquivo que contém os eventos do
Windows. Por exemplo: “txt”, “mof”.
fileName  [Tipo de dadosString Nome do arquivo (sem extensao) definido
Tipo de acess(Read-only| para o arquivo que contém os eventos do
Windows. Por exempldautoexec.
fileSize Tipo de dadosuint64 Tamanho (enbyteg do arquivo que
Tipo de acess(Read-only| contém eventos do Windows.
fileType Tipo de dadosString Tipo de arquivo (indicado pela propriedade

Tipo de acess(Read-only

Extensioi.

FSCreationClas

Tipo de dadosString

Classe do sistema de arquivo.

sName Tipo de acess(Read-only
FSName [Tipo de dadosString Nome do sistema de arquivo.
Tipo de acess(Read-only
Hidden Tipo de dadosboolean Se verdadeiro, o0 arquivo que contém o0s
Tipo de acessRead-only| eventos do Windows esta oculto.
InstallDate [Tipo de dado: datetime | Objeto esta instalado. Esta propriedade néao
Tipo de acessRead-only| necessita de um valor para indicar que o
objeto esta instalado.
InUseCount [Tipo de dadosuint64 Numero de arquivos abertos que estao
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Tipo de acessRead-only

atualmente ativos em relacéo ao arquivo
gue contém os eventos Windows.

LastAccessed

Tipo de dadosdatetime
Tipo de acess(Read-only

Data e hora que o arquivo que contém
eventos Windows foi acessado pela ultima
vez.

LasModified

Tipo de dadosdatetime
Tipo de acessRead-only

Data e hora que o arquivo que contém
eventos Windows foi modificado pela
Gltima vez.

LogfileName

Tipo de dadosString
Tipo de acess(Read-only

Nome do arquivo que contém eventos
Windows. O padrao para nomes dos
arquivos de log inclui: aplicacéo, sistema e

seguranca.
Manufacturer [Tipo de dadosString Elaborador do recurso da verséo, se esta
Tipo de acess(Read-only| presente.
MaxFileSize [Tipo de dados: uint: Tamanho maximo (erbyte$ permitido
Tipo de acess(Read-only| para o arquivo que contém eventos
Windows.
Name Tipo de dadosString Nome herdado que serve como uma chave
Tipo de acessRead-only| para uma instancia do arquivo légico que
Qualifiers: Key contém eventos Windows dentro de um
sistema de arquivos. Deve ser informado o
caminho completo dos nomes. Por
exemplo: ‘€:\windows\system\win.ini”
NumberOfRecolTipo de dado: uint32 Numero de registros no arquivo que
ds Tipo de acessRead-only| contém eventos windows. Esse valor é
determinado ao chamar a funcdo Windows
GetNumberOfEventLogRecords
OverwriteOutDa[Tipo de dadosuint32 Numero de dias apds 0s quais um evento
ted Tipo de acessRead/Write pode ter sido sobrescrito.

Qualifiers: Units (Day)

OverWritePolicy

Tipo de dadosString
Tipo de acessRead-only

Policy atual que sobrescreve o servico de
log de eventos empregados para esse
arquivo ddog. O dado pode ser nunca
sobrescrito, ou sobrescrito quando
necessario ou quando fora de data(época).
Quando o dado estéa fora de data depende
do valor deOverwriteOutDated

Path Tipo de dadosString O caminho do arquivo que contém o
Tipo de aces< Read-only| evento do Windows. Por exemplo:
“\windows\system\”.
Readable [Tipo de dadosboolean Se verdadeiro, 0 arquivo que contém
Tipo de acess(Read-only| eventos Windows pode ser lido.
Sources [Tipo de dadosStringarray| Lista de aplicacdes que registréogs
Tipo de acess(Read-only| dentro do arquivo diegs.
Status Tipo de dadosString Status atual do objeto. Os possiveis valores
Tipo de acess(Read-only| sdo: OKerror, degraded, unknown, pred
fail, starting, stopping, service, stressed,
nonrecover, no contact, lost comn.
System Tipo de dadosboolean Se verdadeiro, 0 arquivo que contém
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Tipo de acessRead-only| eventos Windows € um arquivo de sistema.
Writeable  [Tipo de dadosboolean Se verdadeiro, o0 arquivo que contém os
Tipo de acess(Read-only| eventos Windows pode ser escrito
(alteravel).

2.7.2.2. Classe Win32_NTLogEvent

A classe WMIWin32_NTLogEvenpertencente ao provedoEvent Logd (Ntevt.dl) é
utilizada para traduzir as instanciasldg de evento do Windows. Para recelogs de
eventos de seguranca a aplicagdo deve ter o pitvitkefinido porSeSecurityPrivilege
caso nao tenha seréa retornado para aplicacdo ageensle Access Denie€d

A sintaxe demonstrada na Tabela 22 é o codigo giogulo do MOF — Formato
do objeto gerenciadd\fevt.moy, e inclui todas as propriedades herdadas (MSIDR82
On-Line:

Tabela 22 Sintaxe da classe Win32_ NTLogEvent

Sintaxe da class&/in32_NTLogEvent

class win32_NTLogEvent

{
uintlé Category;
String CategoryString;
String ComputerName;
uint8 Datal];
uintlé EventCode;
uint32 EventIdentifier;
uint8 EventType;
String InsertionStrings[];
String Logfile;
String Message;
uint32 RecordNumber;
String SourceName;
datetime TimeGenerated;
datetime Timewritten;
String Type;
String User;

A classeWin32_NTLogEvenhdo possui métodos definidos. A Tabela 23 traz a
lista e a descricdo das propriedades definidas gatseWin32_NTLogEven(MSDN,
2008,0n-Line)
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Tabela 23 Descricao das Propriedades da classe Win32_NTiegE

Propriedades

Qualificadores

Descricao

Category

Tipo de dadosuintl6
Tipo de acess(Read-only

Subcategoria para os eventos. Essa
subcategoria estd em local especifico.

CategoryString

Tipo de dadosString
Tipo de acess(Read-only

Traducao de subcategoria. A traducéo esta
em local especifico.

ComputerNam(Tipo de dadosString Nome do computador que gerou o evento.
e Tipo de acess(Read-only
Data Tipo de dadosuint8 array | Lista de dados binarios que acompanham
Tipo de acessd&®ead-only | o relatério do evento do Windows.
EventCode [Tipo de dadosuint16 Valor 16-bits inferiores da propriedade

Tipo de acessRead-only

Eventldentifier Esse valor esta presente
corresponder com o valor exibido no
visualizador de eventos do Windows.

Eventldentifier

Tipo de dadc: uint32
Tipo de acessRead-only

Identificador de ventos. Esse é especifico
para a origem que gerou a entraddogdp

de evento e é usado, juntamente com
SourceNamepara identificar de forma
Gnica o tipo de evento do Windows.

EventType

Tipo de dadosuint8
Tipo de acess(Read-only

Os Sistemas Windows server 2003,
Windows 2000 e XP possui 0s seguintes
tipos de eventos:

Valores: 12 Error - 2 2 Warning

3 2 Information;

4 2 Security Audit Success;

5 2 Security Audit Failure.

InsertionString
S

Tipo de dadosStringarray
Tipo de acessRead-only

Lista dasStrings de insergcao que
acompanham o relatério dos eventos
Windows.

Logfile

Tipo de dadosString
Tipo ce acessoRead-only
Qualifiers: Key

Nome do arquivo dig de eventos
Windows. Juntamente com
RecordNumberé utilizado para
identificar de forma Unica uma instancia
dessa classe.

Message

Tipo de dadosString
Tipo de acess(Read-only

Como aparece a mensagem do evento no
log de ventos do Windows. Esta é uma
mensagem padrdo com zero ou mais
Strings de insercéo fornecida pela origem
do evento do Windows. AStrings de
insercao sdo inseridas dentro da
mensagem padrao em um formato
predefinido.

RecordNumbel

Tipo de dadosuint32
Tipo de acess(Read-only
Qualifiers: Key

Identifica o evento dentro do arquivo de
log de eventos Windows. Esse
identificador é especifico para o arquivo
delog e é usado juntamente com 0 nhome
do arquivo deog para identificar de
forma Unica a instancia dessa classe.
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SourceName [Tipo de dadosString Nome da origem (aplicacéo, servico,

Tipo de acess(Read-only | driver ou subsistema) que gerou a entrada
dolog. Este é usado juntamente com o
Eventldentifierpara identificar de forma
Gnica o tipo de vento do Windows.

TimeGeneratedTipo de dado: datetime Data e hora que o evento foi gerado.

Tipo de acess(Read-only

TimeWritten [Tipo de dado: datetime Data e hora que o evento foi gravado no

Tipo de acess(Read-only | arquivo ddog.

Type Tipo de dadosString Tipo do evento. Este é unsring

Tipo de acessRead-only | enumerada. E preferencial usar a
propriedaddeventTypealo que a
propriedadd’ype Os tipos podem ter os
seguintes valores:

1 > Error; 2 2 Warning;

4 2 Information;

8> Security Audit Sucess;

16 = Security Audit Failure.

User Tipo de dadosString Nome do usuario logado quando o evento
Tipo de acess(Read-only | ocorreu. Se 0 nome do usuario ndo pode
ser determinado, sera atribuido o valor
NULL.

A Tabela 24 mostra o exemplo de utilizacdo da el&¥m32_NTLogEvenpara

consultar registros degsde ventos de seguranca (MSDN, 2008;Line)

Tabela 24 Exemplo de utilizagdo da classe Win32_NTLogEvent

Sintaxe da class&/in32_NTLogEvent

strC
Set

Set

For

Next

omputer =
objwMIService = GetObject("winmgmts:" _
& "{impersonationLevel=impersonate}!\\" _
& strComputer & "\root\cimv2")
colLoggedEvents = objwMIService.ExecQuery _
("select * from wWin32_NTLogEvent " _
& "where Logfile = 'Security'")
Each objEvent in colLoggedEvents
wscript.Echo "Category: " & objEvent.Category & VBNewLine _
& "Computer Name: " & objEvent.ComputerName & VBNewLine _
& "Event Code: " & objEvent.EventCode & VBNewLine _
& "Message: " & objEvent.Message & VBNewLine _
& "Record Number: " & objEvent.RecordNumber & VBNewLine _
& "Source Name: " & objEvent.SourceName & VBNewLine _
& "Time written: " & objEvent.Timewritten & VBNewLine _
& "Event Type: " & objEvent.Type & VBNewLine _
& "User: " & objEvent.User
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Percebe-se, através daript do exemplo anterior, a facilidade para obter os
registros em computadores remotos com alteraca@ldo da variavestrComputer bem
como o uso da linguagem de consulta (SQL) pararfitis dados desejados. Vale ressaltar
que as propriedades desta classe serdo as memadatd para obtencdo das informacdes
registradas nol®gs dos eventos relacionados a auditoria. A figurafdr@senta os tipos de

registros de eventos relacionados a auditoria.

Propriedades de Evento K E
Eventa |
Drata: 2841712005 Eeyi=s Security + |
Hara: 18:03:42 LCateqaria: Loganlogaff @

Toe: e 528 (5) ;l
Ei

exenho:

Uzuano:; ESTAGIONuIbra |

Computador; VIRTUALZP

Dezcrigio: —~
Lagon cam exto: \CJ
Mome de usudrio:  ulbra
Domirnio; ESTAG
|dentificador do logon; [O=0.0:CAFFOT ]
Tipo de logon: 2
Proceszo de logon: ser32
Pacote de autenticag3o: Megotiate
Mome da estagdo de trabalho: WIRTUAL=F @
GUID de logon: {b03e1foe-0d0c-cel d-adBh-
dfa73d2dE344}

1

Dados; €= Butes € Palavias

B O

0K I Canhcelar | Apficar |

Figura 19: Exemplo de registro de log do eventdatgpon (JNLC, 2006, p. 92).

Analisando a figura 19 torna-se notavel a relaca®s jgropriedades listadas na
figura com as propriedades da classe WWih32_NTLogEvenDesse tipo de registro no
arquivo de logs de eventos, por exemplo, seria importante parauditagia o
armazenamento das seguintes informagfes: a caegorevento em A, o cédigo do
evento em B, o tipo do evento em C, o nome do isupre efetuodogonem D e a
estacao de trabalho acessada pelo usuéario em E.

Convém salientar que os procedimentos de confi§ordas diretivas de seguranca
para ativar a geracdo de registrodatys de eventos de auditoria, bem como a descri¢éo

dos codigos de eventos importantes para auditst@o edocumentados no trabalho de

85



conclusao de estagio intitulado “Documentac¢éo sbimetivas de Auditoria de Seguranca
em Dominio Windows 2003 Server” (JNLC, 2006).

2.7.2.3. Classe Win32_NTLogEventComputer

A classe WMI Win32_NTLogEventComputefaz parte do provedor Event Log
(Ntevt.dl) e é definida como uma classe de associacdo WkMigzer o relacionamento
entre um computador e 0 um evento.

A sintaxe demonstrada na Tabela 25 é o codigo giogglo do MOF — Formato
do objeto gerenciadd\fevt.mo), e inclui todas as propriedades herdadas (MSIDR82
On-Line:

Tabela 25 Sintaxe da classe Win32_NTLogEventComputer

Sintaxe da class&in32_NTLogEventComputer

class win32_NTLogEventComputer

{
win32_ComputerSystem ref Computer;
win32_NTLogEvent ref Record;

A classeWin32_NTLogEventComputaéo possui métodos definidos. A Tabela 26
traz a lista e a descricio das propriedades dafinidpela classe
Win32_NTLogEventComputer

Tabela 26:Descricao das Propriedades da classe Win32_NTlergEomputer
Propriedades Qualificadores Descricdo

Computer  [Tipo de dados Faz referéncia a instancia sobre a qual o
Win32_ComputerSystemvento ocorreu.

Tipo de acessRead-only
Qualifiers: Ke
Record Tipo de dados Faz referéncia a instancia que representa

Win32_NTLogEvent | o evento.

Tipo de acessRead-only
Qualifiers: Ke
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2.7.2.4. Classe Win32_NTLogEventLog

A classe WMIWin32_NTLogEventLotpz parte do provedoEvent Log (Ntevt.dl) e é
definida como uma classe de associagcao WMI por tazelacionamento entre um evento
do Windows com um arquivo de log de ventos do Wivelo
A sintaxe demonstrada na Tabela 27 é o codigo giogulo do MOF — Formato
do objeto gerenciadd\fevt.maf, e inclui todas as propriedades herdadas (MSDR382
On-Line:
Tabela 27 Sintaxe da classe Win32_NTLogEventLog

Sintaxe da class&/in32_NTLogEventLog

class Win32_NTLogEventLog

{
win32_NTEventLogFile ref Log;
Win32_NTLogEvent ref Record;

A classeWin32_NTLogEventLotambém ndo possui métodos definidos. A Tabela
28 traz a lista e a descricdo das propriedades nidaé pela classe
Win32_NTLogEventLog

Tabela 28 Descricao das Propriedades da classe Win32_NTiengfog
Propriedades Qualificadores Descricao

Log Tipo de dados: Faz referéncia a instancia que
Win32_NTEventLogFile | representa o arquivo dieg de evento.

Tipo de acess(Read-only

Qualifiers: Key

Record Tipo de dados Faz referéncia a instancia que
Win32_NTLogEvent representa o evento que esta sendo

Tipo de acessRead-only| registrado.

Qualifiers: Key

2.7.2.5. Classe Win32_NTLogEventUser

A classe de associacdo WMIin32_NTLogEventUsdaz parte do provedoiEvent Log
(Ntevt.dl) e é responsavel por fazer o relacionamento engreento Windows e o usuario
correntemente logado no sistema quando da ocoardocvento.
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A sintaxe demonstrada na Tabela 29 é o codigo giogulo do MOF — Formato
do objeto gerenciadd\fevt.moy, e inclui todas as propriedades herdadas (MSIDR82
On-Line:

Tabela 29 Sintaxe da classe Win32_NTLogEventUser

Sintaxe da cIass)A/in32_NTLogEventU75er

class Win32_NTLogEventUser

{
win32_NTLogEvent ref Record;
win32_UserAccount ref User;

A classe Win32_NTLogEventUsetambém nao possui métodos definidos. No
entanto, a Tabela 30 mostra a lista e a descrig@gprbpriedades definidas pela classe
Win32_NTLogEventUser

Tabela 30 Descricao das Propriedades da classe Win32_NTierg#ser
Propriedades Qualificadores Descricao

Record Tipo de dados Faz referéncia a instancia que representa o
Win32_NTLogEvent | evento que esta sendo associado com o

Tipo de acessRead-onlyusuario.

Qualifiers: Ke

User Tipo de dados Faz referéncia a instancia que representa o
Win32_UserAccount | usuario associado com o evento.

Tipo de icessoRead-only

Qualifiers: Ke»

Diversas outras classes WMI importantes para gemmento do ambiente
Windows podem ser localizadas no préprio site dardéioft destinados a comunidade
técnica como também as equipes de desenvolvimentapticacbes, conhecidas como
Microsoft Technet (WMI, 2008) e Microsoft MSDN respivamente (MSN, 2008).
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3. MATERIAIS E METODOS

Nesta se¢do serao descritas as ferramentas e datogia utilizada no presente trabalho,
desde a fase conceitual até os procedimentos adotzta aplica-los na execucdo do
trabalho, o qual tem como objetivo viabilizar andd em rede Windows, em especifico na
Rede do TRE-TO.

3.1. Materiais

Para o desenvolvimento deste trabalho foi dispbrélia, no ambiente de rede do TRE-

TO, as seguintes infraestruturas:

3.1.1. Infraestrutura Fisica

Para hospedagem dos sistemas e ferramentas Uteisigsenvolvimento do trabalho foi
disponibilizado pelo Tribunal um computador tiposk@p, marca ITAUTEC modelo
Infoway SM3330, com Processador AMD Phenom Il XR,5510 Ghz, 4Gb de memaria
RAM e HD de 500GB.

3.1.2. Infraestrutura Logica

A infraestrutura logica utilizada foi composta pSistema Operacional Windows XP SP3
como hospedeiro do ambiente de virtualizagdo OnNdleVirtualBox. O ambiente virtual

formado por 07 maquinas virtuais (VM): 01 VM Winde®003 Server SP2 com Sistema
de Banco de Dados SQL Server 2005, a ferramentgetenciamento de politicas do

Active Directory: GPMC (Group Policy Manager Coresok a ferramenta PowerShell



Scritp ISE 2.0 e Microsoft .NET Framework v. 3.50® VMs Windows XP SP3 como
estacdes de trabalho simulando ambiente de trabathasuérios da rede.

3.1.2.1. Servidor Windows 2003 Server

Para o ambiente de testes foi utilizado o Windo@@32Server Standard Edition Service
Pack 2 com os seguintes os servighstive Directorye Servico DNS omain Name
Systemativos.

O servico de diretério do Windows 2003 Server éstoimdo ao configurar o
Windows 2003 Server para exercer a funcdo de Jadtbo de dominio da rede. Este
servico € indispensavel para realizacao destellti@bama vez que € o elemento principal
para o planejamento e implementacao da infraestrakel rede no Windows 2003 Server.
Neste ambiente foi criado os objetos da rede, comsodarios, grupos de usudrios e
computadores. Para o presente trabalho foi comftlpuo Dominid'tcc.neto.com”, sendo,
portanto, 0 nome do host do servidor cos®ver.tcc.com.bt

O servico de DNS foi instalado no servidor Wind@@®3 Server com o objetivo
de fazer a resolugcdo de nomes para a rede utilrmadi@balho. Ao inserir uma estacdo de
trabalho ao Dominio da Rede é adicionado em unegaabnome do host e o respectivo
endereco IP. Dessa forma, ao ser consultado psiggios determinados objetos da rede
como: computadores, sites, servi¢os, etc primeingégnecorre a consulta ao servidor de
DNS local, como consulta de 1° Nivel. Este ndo cecapaz de resolver os nomes
solicitados, 0 mesmo reencaminha a solicitacadcansdores de DNS de niveis superiores
(JNLC, 2006).

3.1.2.2. Ambiente de virtualizagdo Oracle VM Virtua IBox

Para construgcdo do ambiente virtual foi utilizadareamenta de virtualizagéo de sistemas
operacionais Oracle VM Virtual Box versdo 4.3.12pe8ar da ferramenta ser
comercializada, ndo houve custo porque ha disdm@de do proprietario para uso com
fins académicos (licenca na modalidade PUEIse and Evaluation License

O Virtual Box foi originalmente desenvolvido pelangresa alema Innotek.
Posteriormente foi vendida para a empresa SUN & erat 2010 vendeu para a Oracle
Corporation, quando recebeu o nome de “Oracle VNU¥I Box” (MIRANDA, 2010).
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O Virtual Box é uma ferramenta portavel e pode wema variedade de sistemas
operacionais como seu hospedeiro, como: Microsoftddivs, Mac OS, Linux, solareis,
etc.

O ponto forte decisivo para a escolha dessa femt@nalém da familiaridade com
0 uso da mesma, foi o facil gerenciamento das maguirtuais, o que inclui: criacao,
configuracdo, redimensionamento, duplicacagport/import e inicializagdo, pausa e
parada de maquinas virtuais. Convém ressaltar queadizar a escolha dessa ferramenta,
apesar de nado ter sido realizado estudo comparativoface de outras ferramentas
similares disponiveis no mercado, houve pesquisasrabalho dessa natureza realizado
por outros académicos, como o trabalho desenvolpelo académico Vitor de Deus
Miranda (MIRANDA, 2010).

3.1.2.3. Estac0Oes de trabalho Virtuais com Windows  XP SP3

No ambiente de virtualizacdo foram criadas cincauias virtuais com o Windows XP
Service Pack 3 para realizacdo dos testes de gfdicie diretivas de auditoria e coleta de
logsde eventos.

3.1.2.4. Group Policy Manager Console - GPMC

Esta ferramenta foi utilizada para criacdo, apicae gerenciamento das politicas de
auditorias na rede. Esta ferramenta tem a funcaontkgrar e facilitar o gerenciamento
das politicas de grupos dative Directory além das vantagens de possibilitar a realizacédo
de backup e restauracédo, copia e importacdo de @R©ap Policy Objects) e permitir
usar filtros WMI. (JNLC, 2006).

3.1.2.5. Banco de dados relacional SQLServer 2005

Para gravacéo ddsgsde ventos de seguranca em base de dados ceuladiizadotado o
Sistema de banco de dados SQL Server 2005. O sigddenbanco de dados Sql Server
2005 é de propriedade da Microsoft, porém, ndmdégessario aquisicdo de licenca por se
tratar de uso facultado pelo fabricante para thabahcadémico open license for

academig.
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3.1.2.6. PowerShell Script ISE 2.0

Inicialmente foi prevista a utilizagdo da linguagdenaplicacao universal VbScript, nativa
do Windows, para construcdo dos scripts propastograbalho. No entanto, diante de
algumas dificuldades encontradas no decorrer dengletvimento do trabalho utilizando
VbScript, o que poderia inviabilizar os resultagsperados, foi analisada a ferramenta
PowerShell Script ISE 2.5 e, posteriormente, dseiunigrar os Scripts para o padréo
dessa ferramenta por apresentar maior facilidadeisde e maior disponibilidade de
recursos para construcdo dos Scripts. Por exerapbonstrucdo de script para conexao
com banco de dados é mais facilitado e de melharpoeensdo. Houve também a
necessidade de extrair informacdes indispensawe puditoria de parte da descricdo
(substring doslogs de eventos de seguranca, o que foi melhor resolsasn 0 uso da
ferramenta PowerShell Script.

Como a substituicdo da ferramenta de Script ndadatapia e ndo mudaria o objeto
do trabalho, assim como ndo alteraria os resultadperados, nao foi vislumbrado
nenhum problema quanto & mudanca da ferramentalménte prevista, até porque a
ferramenta de construcéo de scripts € apenas ofandlitador para execuc¢do do trabalho.

A ferramenta PowerShell ISE 2.5 é well de comando baseado em tarefas e em
linguagem de script especialmente projetada pamanggtracdo do Sistema Operacional
Windows. A ferramenta foi construida sobre a ptatah do .NET Framework 3.5, o que
explica a necessidade de instalacédo prévia deasgelork disponibilizado pela Microsoft

como plataforma de desenvolvimento de aplicativos.

3.2. Metodologia

A primeira fase deste trabalho teve como objetilcidar os principais conceitos

relacionados ao tema por meio de pesquisas bikfiogs em livros técnicos, artigos

técnicos da Microsoft, dissertacdes e artigos i@haclos & geréncia e seguranca de redes
de computadores. Dentre os conteldos abordadzxdes®:

* Gerenciamento de Redesforam contemplados os principais conceitos redatia
geréncia de redes, incluindo os conceitos de GerentAgentes, bem como a
hierarquia de gerenciamento;

» Modelos de gerenciamento de Rederam abordados conteddos dos dois modelos:

OSI e INTERNET, sendo mais focado no modelo OSI ramfio de contemplar
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conteudo especifico para o trabalho proposto. @irsbbre os modelos de
gerenciamento foram evidenciados os protocoloszadibs, bem como as éareas
funcionais de gerenciamento de rede, incluindoaseat area de seguranca a qual
incorpora o processo de Auditoria;

Seguranca de redes:relativo a seguranca além dos conceitos aplicadoassunto,

foi evidenciado o tripé dos objetivos a serem ajadns com processo de seguranca
de redes, quais sejam: confidencialidade, intedeaadisponibilidade.

Infraestrutura de rede Windows: principais conceitos sobre a estrutura do
controlador de dominio, incluindo os servicos deetdrio, suas classes de objetos
gerenciaveis e respectivos atributos e o servigestducdes de nomes (DNS).
Auditoria em Redes Windows: aplicacdo de diretivas de auditoria de segurancga,
configuracdo e geracao igsde eventos de seguranca, bem como definicdo @as bo
praticas para construcao de uma sensata politiaadi®ria para rede Windows;

WMI - Windows Management Instrumentation: principais conceitos e
possibilidades de geréncia tanto de rede quantsisiemas por meio dos recursos
dessa ferramenta. Foi abordada ainda a arquitétuk&MI| composta pelos recursos
gerenciados, provedores, repositérios, categodadasses e o0s critérios de seguranca
para uso dos recursos gerenciais dessa tecnolpgiacipalmente quanto as
permissdes para execucao de scripts.

O conteudo tedrico desenvolvido na primeira fasstedérabalho deu sustentacéo e

garantia da possibilidade de realizar gerénciaatieRVindows por meio da area funcional

de seguranca, em destaque neste trabalho o prodessoditoria em rede Windows. E

valido ressaltar que o processo de auditoria ggoddneio de rastreio degs de eventos

de seguranca gerados em consequéncias de adocBoasepraticas de ativacdes e

configuracdes de Diretivas de auditoria.

A segunda parte deste trabalho consistiu no desememto da aplicacdo. Para isto,

foram necessarios:

Definir a politica de seguranca;

Implantar a politica;

Analisar os dados disponiveis pelas ferramentasrdéana base de dados;
Construir os Scripts;

Definir e Aplicar os testes.
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4, RESULTADOS E DISCUSSAO

O presente trabalho foi desenvolvido com o objetieominimizar a complexidade para
realizacdo de auditoria em redes Windows, por rdeiprocesso de aplicacdo de Politica
de Auditoria de Seguranca e dos mecanismos dddrare;do dos dados registrados em
logs de eventos de auditoria em informag@es Uteis foanadas de decisfes. Cuja solucao
proposta contempla a constru¢cdo de Script WMI peatizacdo de coletas dtzgs de
eventos de auditoria da rede de computadores ezan@dos em uma base de dados
centralizada, bem como a construcdo de consultds f&€a obter as informacgfes para
auditoria. Para atingir o objetivo do trabalho,nalda base tedrica ja exposta e antes da
apresentacao do cenario de testes faz-se necemsqmiesentacdo dos seguintes topicos, 0s
quais foram os procedimentos base e indispenspaeiso entendimento e construgdo da
solucéo proposta.

» Definicdo da politica de auditoria para a rede B&ITO;

» Defini¢cdo e configuracdo das diretivas de auditoria

* Seguranca de acesso aos registros e filtragencpk@tas dos logs;

» Gravacao dos registros de logs em arquivos locais;

» Gravacao dos registros de logs em banco de dados;

* Propriedades da classe WMI utilizada no Trabalho;

e Tabelas integrantes do esquema relacional do lndados; e

* Cenario de testes.
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4.1. Definicdo da Politica de Auditoria para arede  do TRE-TO

Apesar das vantagens da implementacdo de audii@niade, ativar diretivas de auditoria
sem uma solida politica de auditoria pode ocasiqnaros resultados sejam ineficazes em
virtude da falta da legalidade dos atos da auditoelos gestores da instituicdo. Portanto,
previamente a execucao da auditoria em ambienkelegaroducdo devem-se definir com
critérios, vantagens e objetivos claros a politleaauditoria de seguranca da rede de
computadores da instituicdo. Os passos definidosodoas préaticas para construgédo de
uma politica de auditoria foram colocadas na ségéditoria em Redes Windows” item
2.6 do conteudo tedrico, 0s quais estdo enumeeadeguir:

. Descri¢cdo do por que, como e o que sera auditado;

. Definicdo das prioridades sobre o que precisalgitaalo, conforme a necessidade e

0 impacto da auditoria;

. Definicdo dos métodos de retencdo dos registrevelatos;
. Definicdo dos meios de gerenciamento e acompantiarsestematico dos registros
de eventos;

Com base nos critérios exposto, ABENDICE A, consta a Minuta da Politica de
Auditoria de Seguranca para a Rede Windows do TREQuja minuta, ja avalizada pela
coordenacdo de infraestrutura tecnolégica do Tebigera submetida ao comité de
seguranca da Instituicdo com o objetivo de alcaagaral da alta gestdo e posteriormente
fazer parte integrante da politica de segurangafdamacéo do Tribunal.

Apos a definicdo da Politica de Auditoria de Segegaatornou-se viavel e perceptivel
a definicdo dos cenarios de testes necessarios@a@ovacado da aplicacdo da politica de
auditoria.

A seguir sera exposto o procedimento utilizado miefnicdo e configuracdo das

diretivas de seguranca Uteis para auditoria.

4.2. Definicdo e configuracao das diretivas de Audi  toria

Para possibilitar o registro das acdes definidag?olitica de Auditoria de Seguranca,
constante dépéndice Afoi definidas as diretivas de auditoria constanie3 abela 31.
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Tabela 31 Diretivas definidas pela Politica de Auditoria

DIRETIVA ACOES LIMITE DE
REGISTRADAS APLICACAO

Auditoria de eventos degon Exito e Falha Dominio da Rede
Auditoria de alteracdo de diretivas Exito ServiD@
Auditoria de acesso a objetos Exito e Falha Donmidai®kede ou em

OUs especificas

Auditoria de Gerenciamento de conta Exito ServiolGr

Auditoria de eventos de Sistema Exito Servidor DC

A configuracdo das diretivas de auditorias foi irzala por meio da ferramenta
Group Policy ManagemerfGPMC) instalada no Servidor Controlador do DomifdC).
A configuracéo consistiu em definir para cada tieea categoria do evento para registro
em arquivos de log:Eventos de Exitd ou “Eventos de falhd, conforme demonstrado na
figura 20.

':m Editor de objeto de diretiva de grupo

Arquivo  Ac8o  Exibir  Ajuda

&= = |EBmE| > 5 2| 2

-auditoria_Dominio [server.bcc.neto.com] Diretiv. | Diretiva  # | Configuracdo de diretiva
Configuracio do computadar [#%] auditoria de acesso a objetos M&0 definida
|_1 Configuraciies de software F\uditoria de acesso ao servico de direkdrio Mo definida
Q Configuragdies do Windows F\uditoria de alteracdo de diretivas MEo definida

J Scripts (inicializag So/encerramento) F\uditoria de controle de processaos M&o definida

F configuragdes de seguranga F\uditoria de eventos de logon Exito, Falha
[+ Diretivas de conka . = .

: o R Propriedades de Auditoria de eventos de logon

= Diretivas locais

Diretiva de auditoria

Atribuicdo de direitos de usurio
- £gl Opedes de seguranca CA 4  Auditoria de eventos de logon

5 Log de eventos l%‘

@ Grupos restritos

{8 servicos do sistema e g e
8 Reqistro Iv LDiefinir as configuracoes dessas diretivas

Configuracdo da diretiva de seguranca I Explicar esta Configurac3o |

{18 sistema de arquivas Fazer a auditoria deszas tentativas:
" Diretivas de rede sem Fio (IEEE S02.1 :

+]-[_] Diretivas de chave piblica I Exito
[:| Diretivas de restricdo de software ¥ Falha
lg Diretivas de seguranca IP em Ackive C -
I_ 1 Modelos administrativos

Configuracdo do usuario

I_ ] Configuractes de software

I Configuractes do wWindows

I_ 1 Modelos administrativos

Categoria de
Evento:

<] I i3 |
| Ok I Cancelar I Aplicar I

Figura 20: Configuragéo de diretiva de auditoria utilizar@BMC.

L =)
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Os eventos de éxitosdo diferenciados pelicone de uma chaves indicam que o
sistema operacional concluiu a acdo ou operagaoésaim enquanto que dsventos de
Falha sédo diferenciados peloone de um cadeade indicam que houve uma tentativa de
acao ou operacao mal sucedida.

Para melhor organizacao da aplicacao das direfivam criadas as seguintes GPOs
(Group Policy Objecfs para configuracdo e aplicacdo de diretivas eBpasi para
auditoria:

v" GPO - Auditoria_Dominio: para aplicacédo de direfpoa heranca em todo o dominio.
Nesta politica devera configurar as diretivas arsegiplicadas no Servidor e em todas
as Estacoes.

v GPO - Auditoria_Servidor: Para aplicacao de dieetie auditoria exclusivamente no
servidor DC.

v. GPO - Auditoria_Objetos: para aplicacdo de diretespecificas para setores
(Unidades Organizacionais éative Directory onde ha objetos a serem auditados.

v" As novas GPOs devem ser criadas no repositorio B®sGdoActive Directory

denominado deGroup Policy Objects

A figura 21 mostra o ambiente de gerenciamentodligiqgas da ferramenta GPMC

utilizado para criagdo das GPOs, bem como o repasilas GPOs criadas.

5% Group Policy Management M=]
5@ Arquivao Acdo Exibir  Janela  Ajuda | - |E’|£|
e = | @ZHE e R 2
=l-{8] PadracTRE -] Group Policy Objects in tcc.neto.com
EIIE] Computadores :
: @ b Contents I Delegatu:unl
(] GABs Nams ~ [ GPO Status [ w1 Fill
: e-{<2) PF_"ES Default Cromain Controllers P... Enabled MHone
EI@ {UEISUE'”DS Default Dramain Policy Enabled MHaone
"{EI EEB £ GPO-Auditoria_Dominio Enabled Maone
+]-- A
-2 PRE; E¥ GPO-Auditaria_Objstos Enabled Mane
GF'D-.-‘l'«uditDria_SewidDr Enabled Mone

P

Default Domair

RepOSI- Defaul Domair  BackUp All..
tério de GPO-fuditoria,  Manage Backups. ..
GPO:x GPO-Auditaria) Open Migration Table Editor
: 2 GPo-Aoditaria, Euibi R
_ 258 WMI Filers AT .
Sitas Mowa janela comecando agui
= renam Delicss Adalimm L4
. I ..... 73 = Cinlicn: Madal I e I _I
|Create an unlinked GPo Ajuda _l |

Figura 21: Ambiente de gerenciamento da ferramenta GPMC).
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A configuracdo das diretivas integrantes da Palitie Auditoria foi realizada

editando as GPOs criadas para essa finalidade biziat® de gerenciamento de GPOs da

ferramenta GPMC, conforme Figura 22. Para tanto,stlecionada a “Diretiva de
Auditoria” e escolhida na sequencia a diretiva pamafiguracédo, conforme demonstra a

figura 22. O processo de configuracao foi 0 mepama todas as diretivas contempladas

na Politica de Auditoria.

51 Group Policy Management

5@ frquivo Acdo Exibir  Janela  Ajuda

e | amE B 2=

Dominio
da rede

-8 Domain Controllers
EHEI PadraoTRE

E@ Computadores
- pa

(-4 GARS
¢ £ PrES
EHEI Usuarios

-5 DG

€] GABs

[#-{Z3] PRES
EI@ Group Policy Objects
2% Defaulk Domain Controliers Policy
2§ Default Domain Palicy
B GPo-auditaria_Dominio
B apo-auditoria_Ohjetos

... 5§ GPo-Auditaria_Servidor
23w Filkers

- sites

Group Policy Modeling

{3 aroup Palicy Resulks

ol

1

Group Policy Objects in tcc_neto.com

Contents I Delegation I

Enabled

Diefault O
GPO-Auc
GPO Skatus 4

GPO-Auc
Back Up...

Marme = | GPO Status | bl Filke
Default Domain Controllers F... Enabled Mone
Mone

Mone
Mone
Mone

Restore From Backup...
Imnpart Setkings. ..

Save Report,..

Copy
Delete

Edicédo de
GPOs

Rename
Refresh

Figura 22: Edicdo de GPOs via GPMC.

Apés a criacdo e configuracdo das diretivas det@igio passo seguinte foi o

estabelecimento do LINK das unidades organizacsomiai Active Directory com as

respectivas GPOs de auditoria.

A opcéo de link com GPOs ja existentes fica dispalrdo clicar com o bot&o direito
do mouse sobre o objeto a ser aplicado a GPO, smdmmonstrado nleigura 23 o link

esta sendo realizado no Controlador de Dominieda.r
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57 Group Policy Management =] B3
EE Arquive  Acdo  Exibir  Janela  Ajuda ‘;lilil
= | BHE e R 2 E
EE Group Policy Management || Group Policy Objects in tcc.neto.com
= ﬁ. Forest: tec.neto.com Cantents | Delegatiunl
=] @ Dormains
= @ tec.neto.com Name ~ [ GPO Status [ /M1 Fite
55 Defaulk Domain Policy [Z¥ Defaul Domain Contrallers ... Enabled Mohe
g &PO- nujtuna D'me'n":' Default Domain Palicy Enabled Homne
D PO AU 't°'a " jetos EF GPD-Auditoria_Dominio Enabled Norne
hlu] Conktrollers A . . .
man Contr d 5 E GPO-Auditoria_Objetos Enabled Mone
_____ —j(EEIE A L & D 25 GPD-Auditoria_Servidor Enabled MHare
E”El P~ Black Inherltance
SRE
. @ Group Policy Madeling Wizard. ..
. H  Mew Organizational Urit
I
EI@E Mova janela comecando agui
E Excluir
B abualizar
!
2L Proprisdades
4 = ‘C fijuda | | _I
|Se|eu:t an existing GPO and link it ta this conkainer | |

Figura 23: Link de GPO em objetos do AD utilizando GPMC.

Ao aplicar a GPO no Dominio, TCC.NETO.COM, por Imge conforme
demonstrado na figura 24, a aplicacdo acontecebéiemem todos os objetos pertencentes
ao Dominio, e, consequentemente, quando ocorre@sagbevistas nas Diretivas
configuradadogs de eventos comecaram a ser gerados onde houveadifada, seja nas
estacdes ou no proprio Controlador de Dominio. Lramiio que os conceitos de aplicacédo
de politicas, incluindo bloqueio e heranca de apho, foram contemplados no conteudo

tedrico desenvolvido durante o estagio (JNLC, 2006)
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SE Arguivo  Agdo  Exbir  Janela  Ajuda ‘;lilﬂ
e = BmE 8 XE D @2 E
BE Group Policy Managemenkt PadraoTRE
E‘& Forest: fcc.neto.com i i i Group Policy Inhertance I i
EI@ Diomains Linked Group Policy Objects p A Deleqation
E@ koo This list does nob+ e any GPOs linked to sites. For more details, see
/ Precedence = | GPO
"1»_ ﬁ? 1 Default Domain Palicy
o @y g o2 GPO-Auditoria_Dorinio
| Bs3l Computadores = GPO-Auditaria_Dbistos
: @ Usuarios
B-Lgh eroup Policy Objects
{2 WM Filkers
-{_F] Sites
'5 aroup Policy Modeling
lE Group Policy Results
KN IR 2

|
Figura 24: Aplicacao de GPO por heranca.

Uma vez que exposto o procedimento adotado painigid e configuracdo das
diretivas de auditoria para fins de geracéo ldgs de eventos de segurancga, o proximo
tépico sera abordado o procedimento adotado passacseguro e filtragem para coleta

dos registros dmgsdos eventos de auditoria.

4.3. Seguranca de acesso aos registros e filtragem para coletas dos

logs
A ClasseWMI Win32_NTLogEvenpossui a estrutura de geracaolalgs de eventos de
vérias categorias, como: Aplicagcdo, sisterAative Directorye seguranca. Para cada
categoria existe um arquivo de extenséao “.evt” gaagacao local dos registros de log. No
caso doslogs de eventos de seguranca o arquivo “SecEvent.ewt’résponsavel por
receber localmente dsgsgerados.

O acesso aos registros lbgs de eventos de seguranca € restrito aos usuamos co
perfil de administrador. Portanto, os scripts deetes doslogs de ventos de auditoria
devem ser executados por usuarios que tenha déprviadequado para acessar as

estacoes de trabalho e o controlador do DominiRedke.
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A gravacdo dosogs de eventos de seguranca no respectivo arquivo $ecda de
forma cronologica a execucdo das acgdes provocadimaseventos. Para o presente
trabalho adotou-se a metodologia de filtragem @ggstros ddogs com base no ultimo
registro delog de evento coletado de cada computador da redgistraelo no Banco de
Dados. Assim, a coleta seguinte sempre partirauwoero do registro maior do que o
altimo registro ddog de eventos em banco de dados para o computador.

4.4. Gravacao dos registros de logs em arquivos loc  ais

Para execucado das propostas do presente trabaltoua® a metodologia de gravacéao dos
registros ddogs de eventos na modalidade “CIRCULAR”. Nesta moaal&nao ocorre o
impedimento dedogon, caso o espaco em disco reservado para gravagitogiode
eventos esteja esgotado, visto que nessa modalataniee automaticamente a exclusao
dos registros dlwgs mais antigos para abrir espaco para os novosnegido entanto, se
h&a geracdo degsde evento de forma indiscriminada a coletaldgsde auditoria podera
ser prejudicada pela sobrescrita prematura dostregi

Usufruindo do passo-a-passo disponivel no trabdicestagio (JNLC, 2006), a
configuracdo da metodologia de gravacao dos regisielogs para o presente trabalho se
deu da seguinte forma:

v Criacdo de uma GPO com o nome de: “GB@térios_gravacao_logs’ utilizando
a ferramenta GMPC,;

v" Ao editar a GPO Critérios_gravacao logs’ foi configurado o tamanho maximo
que pode chegar o arquivo lbgs de seguranca, a forma de retencdoldgse a
negacéo da permissao de acesso ao grupo convidados:

o Tamanho maximo do arquivo de log de segurancaMidO
o Forma de retencdo diggs Circular (Conforme necessario).
o Ativado o impedimento do grupo de convidado loce¢ssar o log de
seguranca.
A figura 25 demonstra como ficou configurada a gg@o dodogs dos eventos de

auditoria.
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':m Editor de objeto de diretiva de grupo

Arquivo  Agdo  Exibir  Ajuda

Lc:-» X B2 m

: GPO_Cricerios_Gravacan_Logs [server'tcc.neta._F Diretiva  # | Configuracdo de diretiva
H @ Configuracio do computador Impede que o grupo de convidados locais acesse o log de sequranca L_EEEEQE_' >
I:' Configuragdes de software Impede que o grupo de convidadas locais acesse o log de sistema Mo defidida
ED Configuragfies do Windows Impede que o grupo de convidados locais acesse o log do aplicative - M3o definida
: ] Scrist (iniclalizagéo,l'encerramento) Método de retencdo do log de aplicativo Mo definida
= By Confl.gurta;nes de seguranca Método de retengdo do log de seguranca Confarme necessario
B D?ret!vas de c.onta [R¥]Métoda de retencda do log do sistema Mo definida
[+ =g Diretivas locais : . u -
A — Reter log de aplicativo Mo definida
: - " Reter log de seguranga Mo definida
-8 Grupos restritos . N o
@ Servicas da sistema Reter log do sistema Mao definida
@ Registro Tamanhc- maximo do log de aplicativa Mo definida
@ Sisterna de arquivos Tamanho maximao do log de seguranca 102400 klobytes
5-Y Diretivas de rede sem fio (IEEE & Tamanho maximo do log do sisterna Mao definida
[:I Diretivas de chave publica —
[:l Diretivas de restricdo de softwar
,g Diretivas de seguranca IP em Act
-1 Modelos administrativos
H- 87 Configuracdo do usuario 7
il | il T

Figura 25: Critérios de Gravacao dodogs dos eventos de auditoria.

Para coleta dokgs de eventos de auditoria foram utilizados Scrigsedvolvidos
no ambiente e recursos da ferramenta PowerShefit 2cs ISE. Por meio dos scripts foi
possivel acessar aos computadores da rede, objethative Directory e fazer a coleta
dos eventos de auditoria, assim como estabelenex@o com o Banco de dados para fins

de gravacao ddsgscoletados em tabela especifica no Banco.

4.5. Gravacao dos registros de logs em banco de dad os

Para gravacao ddegs coletados em banco de dados SQL Server 2005 fateonda a
tabela ‘Eventos_Auditoria”, contemplando todos asnpos (colunas) necessarios para
gravacao dofgsde eventos de auditoria das diretivas suficiepéea atender a Politica
de auditoria, visto que degs de evento de auditoria pertecem a uma uUnica cladde—
Win32_NTLogEventNo entanto, houve a necessidade de adicionaasotdbelas no
esquema relacional do banco de dados para finsudarnento de informacdes Uteis nas
consultas de auditoria, de forma a contemplar egrigdades utilizadas de cada classe no
esquema do banco, cujas tabelas estdo descrité®mod.7 “Tabelas integrantes do

esquema relacional do banco de dados” .
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4.6. Propriedades da classe WMI utilizada no Trabal

ho

A classe WMIWin32_NTLogEvenpossui as propriedades que absorve o registiogde

de todos os eventos de auditoria. No entanto, pl@ncar o objetivo da Politica de

auditoria apenas as propriedades constantes déaTbfram necessarias.

Tabela 32 Propriedades da classe Win32_NTLogEvent utilizadaTrabalho

Propriedades

Qualificadores

Descricao

Category

Tipo de dadosuintl6

Tipo de acess(Read-onl

Subcategoria para os eventos. Essa

ysubcategoria esta em local especifico.

CategoryString

Tipo de dados: Strir
Tipo de acesso: Re-
only

Traducédo de subcategoria. A traducao
esta em local especifico.

ComputerName

Tipo de dados: Strir
Tipo de acesso: Re-
only

Nome do computador que gerou o0 evento.

EventCode

Tipo de dados: uint]
Tipo de acesso: Re-
only

Valor 16-bits inferiores da propriedade
Eventldentifier. Esse valor esta presente
corresponder com o valor exibido no
visualizador de eventos do Windows.

Eventldentifier

Tipo de dados: uint:
Tipo deacesso: Read-
only

Identificador de ventos. Esse é especifico
para a origem que gerou a entrada do log
de evento e € usado, juntamente com
SourceName, para identificar de forma
Unica o tipo de evento do Windows.

EventType [Tipo de dados: uin Os Sistemas Windows server 2003,
Tipo de ace:: Read- | Windows 2000 e XP possui 0s seguintes
only tipos de eventos:
Valores: 12 Error -2 2 Warning
3 2 Information;
4 2 Security Audit Success;
5 2 Security Audit Failure.
Logfile Tipo de dados: Strir Nome do arquivo de log de eventos
Tipo de acesso: Read- | Windows. Juntamente com
only RecordNumber, é utilizado para
Qualifiers: Key identificar de forma Unica uma instancia
dessa classe.
Message Tipo de dados: Strir Como aparece a mensagem do evento no

Tipo de acesso: Re-
only

log de ventos do Windows. Esta € uma
mensagem padrdo com zero ou mais
Strings de insercéo fornecida pela origem
do evento do Windows. As Strings de
insercao sao inseridas dentro da
mensagem padrdo em um formato
predefinido.
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RecordNumber [Tipo de dados: uint: Identifica o evento dentro do arquivo de
Tipo de acesso: Re- log de eventos Windows. Esse
only identificador é especifico para o arquivo
Qualifiers: Key de log e é usado juntamente com 0 nome
do arquivo de log para identificar de
forma Unica a instancia dessa classe.
SourceName Tipo de dados: String Nome da origem (aplicacao, servico,

Tipo de acesso: Read
only

- driver ou subsistema) que gerou a entrada
do log. Este é usado juntamente com o
Eventldentifier para identificar de forma
Unica o tipo de vento do Windows.

TimeGenerated

Tipo de dados: dateti

only

Tipo de acesso: Readt

me Data e hora que o evento foi gerado.

User

Tipo de dados: String

only

Tipo de acesso: Readt

Nome do usuario logado quando o evento
ocorreu. Se o nome do usuario nao pode
ser determinado, sera atribuido o valor

NULL.

Além dessas propriedades da cladda32 NTLogEventoi necessario extrair outras

informacgdes Substrings”da propriedade “message” Uteis para o processodieoria, por

exemplo:

| ]
= Dominio;

tipo delogon

Porta de origem.

Endereco de rede de origem (IP); e

Como a propriedade “message” traz a descricdo datevem forma détring foi

bastante complicado extrair asibstringsacima por meio de Script para compor as

informacbes de auditoria. Aigura 26 demonstra e as informagfes da propriedade

“messagkeregistradas em um evento, no campo “Descri¢cao”.
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Propriedades de Evento E |

——— -,

Ewvento |
D ata: 19/6/2014  Eaonte: Security + |
Hora: 16:34:19 Categona: Logonlogaft
. _— [dent. do + |
Tipo: Auditonia o evento: 528
L suric: TCC administrador

Computador: SERYER : Propriedade

A ---_ “Message”
Descrigo: - -2- ——_
e e L ~

Mome de usuano  Administrado

\
1
Draminic: SERYER :
;

|dentficadar dao logor: (D0 D 3CAET ]
Tipo de logor: 10
~ Fiocesso de logon. Jeer3? ~ ~
Pacote de autenticagio: Megotiate]
Mome da estagdo de hrabalho: SERYER
GUID de lagarn:

Mome de usuano chamadar,  SERVER$ ;I

(R R B e P =0l ion

I
[}
[}
L}
\

—

Dados: ) Butes ) Balavras

=
[~

k. I Cancelar | Aplicar |

Figura 26: Propriedade “Message” — campo Descricao.

4.7. Tabelas integrantes do esquema relacionaldob  anco de dados

O esquema relacional do banco de dados no qual aserazenados os dados para

realizacdo das auditorias constantes da PoliticaAdditoria (APENDICE A) foi

construido com as seguintes tabelas:

= Eventos_Auditoria: para gravacao dos registros bgs de eventos de auditoria
coletados via Script dos computadores da Rede.t&stta € composta pelas seguintes
colunas: as seguintes colunas: ID, Identificadoery, Categoria, Computador,
Dominio, Cdédigo_Evento, Tipo_Evento, Arquivo_logurNero_Registro, Origem,
DataHora, usuario, Tipc.ogon IP_Origem, Porta_Origem;

» |dentificador_Evento: para constar a relacdo dos identificadores dentes que
serdo armazenados em banco de dados e as respaigsericoes. Esta tabela é
composta por: ID e Descricéo;

= Categoria: esta tabela guardard a relacdo de codigos dgociate de evento e as

respectivas descri¢des. Esta tabela é compostéperDescricao;
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Table_Tipo_Logon: para constar a relagdo dos tipod.dgonse respectiva descri¢ao.
Esta tabela € composta por: Tihogone Descri¢ao;

Computer: Relacdo dos computadores do Dominio e respectivaglades
Organizacionais (OUs);

Usuarios: Relacdo dos usuarios do Dominio e respectivasddeil Organizacionais
(OUs);

O esquema relacional do banco foi criado conforemaahstrado na figura 27.

Identificador_Evento * Fi,_Eventos_auditoria_ldentificador_Evento
P %
J Descricao Eventos_Auditoria *
o
_I Identificador_Evento
_I Caktegoria
_I Computadar
FK_Eventos_auditoria_Categoria o _I Darminia
g _I Codigo_Evento
- _I Tipo_Evento
Categoria _I Arquiva_log
_II?I b _I Mumero_Reqgistro
_I Descrican _I Origem
_I Data
_I Hara
Computer * | usuario
_'I?I I _I Tipo_Lagon
_| MAME _| IP_Origem
_I o _I Parta_Crigem

FK_Ewventos_aAuditoria_Table_Tipo_Logon

*

Table_Tipo_Logon * )
_?I D Usuarios

_! Tipo_Logon -
1| | I®

Figura 27: Esquema Relacional do Banco de dados

Ll

Uma vez definidos e documentados os procedimerdes para a solugdo proposta,

tornou-se possivel a definicdo do cenario de tgmtes finalmente comprovar a viabilidade
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pratica da implantacdo da Politica de Auditoria SEguranca na rede Windows do
Tribunal. A seguir serdo expostos o cenario desestilizados no presente trabalho e os

resultados obtidos.

4.8. Cenario de testes e Resultados

Para realizagdo deste trabalho foi construidaesfratura exclusiva no ambiente de Rede
do TRE-TO, com o objetivo de evitar o uso do amigiede producdo do Tribunal para
implementacdo da proposta e evitar impactos dessétes nas atividades demandantes
da rede principal. Tal medida vai ao encontro dasstpraticas que devem ser adotadas
para implementacdo de novas tecnologias em ambienfgoducdo. As quais norteiam
para a existéncia de ambiente similar para red@@agévia dos testes e para colocar em
funcionamento, em fase experimental, as inovac¢desnotdgicas, bem como
implementacfes de novas rotinas de trabalho queogoem impacto no desempenho da

rede, tanto na comunica(;éo como em processamento.

4.8.1. Infraestrutura do cenario de testes

A infraestrutura para os testes foi construida emambiente virtual similar ao existente

em ambiente de rede Windows em producao do Tribaoaforme descrito a seguir:

* Todos os testes do cenario foram realizados utii@aaa infraestrutura construida da
seguinte forma: 01 maquina fisica hospedeira ddasais com Windows XP Service
Pack 3 e 06 maquinas virtuais criadas de formalaimab ambiente de producédo da
rede Windows do Tribunal, sendo 01 VM com Window2 Server SP2 como
Controlador do Dominio “TCC.NETO.COM”, com Sistemi@ Banco de Dados SQL
Server 2005, a ferramenta de gerenciamento decaslitioActive Directory GPMC
(Group Policy Manager Consdlea ferramenta PowerShell Scritp ISE 2.0 e Micfioso
.NET Framework v. 3.5; e 05 VMs Windows XP SP3 coestactes de trabalho
simulando ambiente de trabalho dos usuarios da cedéorme demonstrado na figura
28.
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HOST1 HOST2 \: ]
Dominio:
E Tcc.neto.com
—
HOST3 Computadores Usuarios,
E Group Policy
= Object:
= === jects »
= HOSTS Controlador de dominio i
LOSLS VM-Windows Server 2003 Rowershe
VMs — Windows XP SP3 Script
\\ EstacBes do Dominio TCC.NETO.COM )
\ MAQUINAS VIRTUAIS — VIRTUAL BOX j
< N
§ e ITAUTEC Infoway SM3330
v Windows*?
Professional

Figura 28: Infraestrutura do cenério de testes.

No ambiente virtual foram realizados os testes aubjetivo de avalizar os
conceitos defendidos nos estudos tedricos quagévéncia de rede por meio de aplicacao
de diretivas de auditoria sobre os recursos e sabracfes dos usuarios da rede. Para
realizacdo dos testes foram criados cenérios deaf@ atender cada item definido na
Politica de Auditoria de Seguranca da Instituigdcsecao seguinte serdo abordados os

procedimentos de configuracdo do ambiente virttig¢ado.

48.1.1.

A configuracdo do ambiente virtual utilizado no @eo de testes ocorreu da seguinte

Configuracdo do Ambiente Virtual

forma:

» Configuracdo da maquina hospedeira do ambiente vidal: nessa maquina foi
instalado o Windows XP SP3 apenas como base pambgente de virtualizagdo. A
configuracdo de rede dessa maquina foi feita deonaopertencer a rede do Tribunal
para possibilitar acesso a internet.

* Ambiente de Virtualizacao: para virtualizagdo do ambiente de rede exclusiva pa

testes (Controlador de Dominio e as estacfes tealli@ foi utilizado o Sistema
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Oracle VM Virtual Box, versdo 4.3.12 livre paraligicdo académica. As maquinas
virtuais foram criadas com a seguinte configuracanforme Figura 28:
o Configuracdes das Maquinas virtuais com WindowsSH3 utilizadas como
Estacdo de Trabalho:
- Nomes das VMs: Hostl TCC, Host2 TCC, Host3 TC@std TCC e
Host5 TCC.
- Nome dos hosts: hostl, host2, host3, host4 & host
- HD de 20 Gb;
- Memoria RAM de 128Mb e memaria de Video de 18Mb.
o Configuragdo da maquina Virtual com Windows 2008/8e
- Nome da VM: server;
- Nome do host: Server;
- HD de 40 Gb;
- Memoria RAM de 1,5G e memoria de Video de 18Mb.

A Figura 29, a sequir, apresenta o ambiente vidadb.

'“‘( Oracle ¥M ¥irtualBox Gerenciador

Arquiva (F)  Maguina  Ajuda (H)

o d% [l — —
{j R L | {3} Detahes (@) Snapshots

Mowa  Configraghes.  Mostrar () Descartar (I¥

Pe
Hostl _TCC @ Geral @ Pré-Yisualizacdo =
1 ‘ !!& Execuwtanco
D Erecutan Nome: Hostl_TCo
u Hosta TCo Tipo de Sistema: Windows XP i
y oS
—J L
ﬂ Salva Sistema
‘14.. Host4_TCC Memdria Principal: 128 ME
Salva Ordem de Book: Dlsquet'e, CDyDYD-R.OM,
Disco Rigido
T Aceleracdo: WT-f8MD-Y, Paginacdo
'I_d' §t|5_Tl3l3 Aninhada
‘ﬂ& = Salva
T server
= o
"?f_i @Desligada @ Exibir
: Memdria de Video: 18 MB
;"_4" Host2_TCC Servidor de Deskbop Remoto! Desabilitado i
Salva
@ Armazenamento
Controladora IDE
IDE Primario Master: Host1l_TCC-diskl vmdk {Mormal, 20,00 GE)
IDE Secundério Master (CDJDWD): Wazio
{fo Audio
Criver do Hospedeira @ Windows DirectSound
Controladora: ICH ACa7?
=8 Rede

N Al

Figura 29: Ambiente Virtualizado com VirtualBox.
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4.8.1.2. Configuracédo do Controlador de Dominio

O Controlador de Dominio da Rede Windows foi carids em uma Maquina Virtual com

Windows 2003 Server e foi configurado da seguiotmé:

» A estrutura do AD da rede Windows foi configuradatemplando de forma resumida
parte da estrutura do Tribunal, a qual € organizdaUnidades Organizacionais —
OUs para facilitar a geréncia de seguranca impléadanpor meio d&roup Policy
Objects conforme consta na Tabela 33.

Tabela 33: Unidades Organizacionais do Active Dirgary

PadraoTRE
Computadores Usuarios
DG DG
PRES GABs PRES GABs
STI | SGP| SJI| SADOR STI| SGP| SJI| SADOR

» Descricdo das unidades organizacionais:

o0 OU PadraoTRE: OU geral que contemplas todas as deUsomputadores e
Usuarios

0 OU Computadores: Dentro dessa OU foram criadassn@ds seguindo o
organograma do Tribunal, em cada OU setorial estEaridos 0s respectivos
computadores.

o OU Usuérios: Dentro dessa OU foram criadas novass Gbguindo o
organograma do Tribunal, em cada OU setorial astseridos os respectivos
USUArios.

* O controlador de Dominio esta incorporando aindangéo de servidor de banco

de dados, tendo instalado como gerenciador do Basiema SQLServer 2005.

» Por ultimo no controlador de dominio foi instaladeonfigurada a ferramenta de
construcdo de Script PowerShell ISE 2.5. Cuja ep@zuaos scripts também

ocorreram a partir do Servidor.

A figura 30 demonstra como ficou a estrutura doddDambiente de testes.
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-.‘.'é Usuarios e computadores do Active Directory
@ Arguivo  Acdo  Exibir  Janela  Ajuda | _|E|£|
= | BHE e XFRE 2B QR TEE
I:l ForeigngecurityPrincipals ;I STI 1 objetos
|_Mome I Tipo
ﬂ sersk Isudrio
o —
4| | 3 4| | i

Figura 30: Estrutura do AD do ambiente de rede doenario de testes.

No topico seguinte serd demonstrado e explicadoriptSNVMI utilizado para Coleta de
informacdes dos registros bgsde eventos de auditoria da rede.

4.8.2. SCRIPT WMI
Assim como foi construida infraestrutura Unica perecucdo de todos os testes do
cenario, também foi construido um unico Script dée@ de informacgdes dos registros de
logs de eventos de auditoria da rede, visto quegsde eventos de auditoria pertencem a
Categoria de seguranc@ecurity e todos os registros sao feitos utilizando apnedades
da Class&/MI Win32_NTLogEvent

A seguir sera mostrado e explicado por meio dasr&gy31 a 36 o SCRIPT que
foi construido para o fim especifico de fazer dstas dos Registros degsde Eventos
de Auditoria e a respectiva gravacao no Banco am&BglServer 2.5 O Script completo
consta ndApendice B
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indows PowerShell ISE

Arquivo  Editar  Exibir e Depurar  Complementos  Ajuda
| WMINTLogEvent SalvandoNoBD_V13-1.psl™ X &
% SArrComputers "hostl" # , "host2", "host3", "host4", "host5"
i é foreach ($Computer in SArrComputers) ‘ h

Iname Get-wmiobject -Class Win32_NTLogEvent -Namespace "root\cimv2" -Computer $Computer ~
where-Object {5_.Category - ch - " §_.EventCode q sir” $__.EventCode -eq "528"
nsagn

$__EventCode §_ EventCode "530" - $__EventCode "SI $__EventCode g3 )|
§__.EventCode 533" §_.EventCode -eq "534" - $_.EventCode 1 540" §_.EventCode 550"

5__EventCode 552" §_.EventCode "560" - §_.EventCode "563" §_.EventCode -=q "564"

§__EventCode "e1l" $_.EventCode -eq "612" - $_.EventCode 1 "620" $_.EventCode "624"

$_.EventCode "627" $_.EventCode "628" $_.EventCode "630" $_.EventCode o3

§_.EventCode "633" $_.EventCode "636" §_.EventCode ] "637"}

function Do-FilesInsertRowByRow ([Data.SqlClient.SqlConnection] $0p

22 write-host "EventCode” + $name.RecordNumber

23

24 $sqlCommand New-Object System.Data.SqlClient.SqlCommand

25 fsqlcommand .Connection $sqlConnection

26

27 $sqlC d.CommandText "SET NOCOUNT ON; "

2 "INSERT INTO dbo.Eventos_Auditoria (Identificador_Evento, Categoria, Computador, Dominio, Codigo_Evento,

29 Tipo_Evento, Arquivo_log, Numero_Registre, Origem, Data, Hora, Usuario, Tipo_Logon, IP_Origem, Porta_Origem) "

30 "VALUES (@Identificador_Evento, @Categoria, @Computador, @Dominio, @Codigo_Evento, @Tipo_Evento, @Arquivo_log,”

31 @Numero_Registro, @rigem, @Data, @Hora, @Usuario, @Tipo_Logon, @IP_Origem, @Porta_Origem); "

32 "SELECT SCOPE_IDENTITY() as [InsertedID]; "

33 |

34 $s d.Parameters. Add((New-Object Data.SqlClient.SqglParameter("@Identificador_Evento", [Data.SQLDBType]: :bigint)))

35 §s Parameters.Add((New-Object Data.SqglClient.sqglParameter("@Categoria" . [Data.SQLDBType bigint)))

36 $s d.Parameters. Add((New-Object Data.SqlClient.SqlParameter("@ omputador", [Data.SQLDBType NvarChar, 50)))

37 $ d.Parameters.Add((New-Object Data.SqlClient.sqlParameter("@ominio", [Data.SQLDBType NvarcChar. 50)))

38 $ d_Parameters_Add((New-Object Data.SqlClient.SqlParameter("@Codigo_Evento", [Data.SQLDBType bigint)))

39 $ d.Parameters.Add((New-Object Data.SqlClient.SqlParameter ("@Tipo_Evento", [Data.SQLDEType Nvarchar, 250)))
$s¢ d_Parameters_Add((New-Object Data.SqlClient.SqlParameter("@Arquivo_log", [Data.SQLDBType]: -NvarChar, 500)))
§s Parameters.Add((New-Object Data.SqlClient.sSqglParameter("'@GNumero_Registro”, [Data.SQLDBType bigint)))
$s ommand . Parameters Add((New-Object Data.SqlClient.SqglParameter("@0rigem", [Data.SQLDBType NvarChar, 50)))
$sqlCommand . Parameters.Add((New-Object Data.SqlClient.SqlParameter("@Data”.[Data.SQLDBType NvarcChar, 50)))
$sqlCommand . Parameters Add((New-Object Data.SqlClient.SqlParameter("@Hora", [Data.SQLDBType]: -NvVarChar, 50)))
$=qlCcommand.Parameters . Add((New-Object Data.SqlClient.sqlParameter(@Usuario”. [Data.SQLDBType]: :Nvarchar, 50)))
$sq nmand . Parameters Add( (New-Object Data.SqlClient.SqlParameter("@Tipo_Logon", [Data.SQLDBType]: :NvarChar, 50)))
$sglCommand. Parameters.Add((New-Object Data.SqlClient.SqlParameter("@IP_Origem”, [Data.SQLDBType NvarChar. 50)))
$=qlcommand.Parameters Add((New-Object Data.SqlClient.SqglParameter("@Porta_Origem".[Data.SQLDBType NvarChar. 50)))

il m ’

Lin33 Col1 125%

Figura 31: Script de Coleta e Gravagao deogs de Auditoria
Entendendo parte do Script da Figura 31.:

Linha 6: A variaveBarrComputergecebe a coleacddifay) dos computadoreghosts)da

rede, de onde serdo coletadas as informacdes slddogventas

Linha 8: Foi declarado um loop tipo ForEach e &ste € repetido para cada item da
colecdo de computadores $ArrComputers por meiadawel $Computer.

Linha 11: A variavelbname,do tipo Array, recebe objetos WMI provenientes da Classe
Win32_NTLogEvenipertencentes a cada computador da colecado eefpra da
categoria 2 gecurity e que tenha os EventCode declarados na clauswdeew
Esses EventCodes sdo o0s objetos cujas propriedadiEsarmazenadas em banco
de dados centralizado, visto que sdo os objet@slgerpelas acdes dos usuarios
previstas na politica de auditoria.

Linha 20: Ocorre a declaragdo da funcdo que dafada posteriormente para fazer a
inserc¢éo linha a linha no banco de dados;

Linha 24: A variavel sglCommand recebe uma nova instancia da classe
System.Data.SqlClient.SqlCommaadjual contém os comandos/propriedades do

banco;
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Linha 27: Acontece a inicializacdo de nova instarda classe Sglcommand com o texto
(string) da query “Insert into...”, contendo aspiedades da tabela do banco
e a definicdo os valores que serdo atribuidosawipdades.

Linhas 34 a 48: Acontece a declaracdo dos parémelas propriedades do banco,

respeitando os mesmos tipos declarados quandaegae@do banco.

L3 Windows PowerShell ISE =R
Arquive Editsr Exibir Depurar  Complementos  Ajuds
| WMINTLogEvent SalvandoNoBD_ V13-1psi® X &
49
50 ile in Sname) {
o 5 o
52 $s "
Ns3 $
54 $
55 $ g
56 $uservar
57 |
58 )
59 $objetoMessage = $file.Message
60
61 0 =
62 gon 0
63 $posPorta0rigem 0
[} $posIpOrigem 0
65 W
66 ,
67 $stringUser $file.User #.Substring(0)
68
69 $stringTimeGenerated — $file.TimeGenerated.Substring(0,14)
70 $stringTimeWritten §file.TimeWritten
7 : ;
73 #verifica se string Contendo o dominio esta Vazia
74 if($objetoMessage Select-String "Dominio™){
75 §posDominio JobjetoMessage . Index0f ("Dominio™)
76
77 fve aDominio = $objetoMessage.Substring($posDominio,3)
78 rificaDominio -eq " "
79 ma acao sera executada agui
80
81 elsel
82 $posDominio = $posDominio + 10
83 §do SobjetoMessage.Substring(SposbDominio,8)
84 $dominio Sdominio.trim()
85 #write-host "Dentro"
86
87 }
88
89
90 #verifica se String Contendo o Tipo de Logon estd Vazia
91 if(SobjetoMessage Select-String "Tipo de Togon"){
92 $posTipoLogon = $objetoMessage.Index0of("Tipo de Togon™)
a3
aa i T ey | = Sl e s G i P e pi %
< | m
<l
Lin49 Col 5 125%

Figura 32: Script de Coleta e Gravagao deogs de Auditoria. Cont...
Entendendo parte do Script da Figura 32:

Linha 50: A varidvetbnamena linha 11 recebeu a cole¢éo de objetos WMI piien¢es da
Classe Win32_NTLogEvent pertencentes a cada computador da colecéo
$ArrComputer Na linha 50 para cada objeto da colegcdo $namexieéutar as
acoes que estdo dentro do ldfareach”. A variavel $file representara cada
objeto do Array $name dentro do loop.

Linhas 51 a 56: Sao declaradas as variaveis gebegiosubstringsa serem extraidas da
propriedade “Message’tipo string de cada objeto, a qual corresponde a
descricdo de cada evento. Essas variaveis irdbeesdormacdes valiosas para
auditoria, como: Dominio, Usuario, Tipo degon IP de origem e Porta de

Origem.
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Linha 59: Instanciada a variavel que recebestiiag completa da propriedade “Message”

Linhas 61 a 64: Sao declaradas variaveis estatieemlas para evitar receber lixo em
tempo de execucdo antes de atribuicdo de valor ésmmas. Essa é uma
particularidade do PowerShell, quando o0 mesmo teuugdo interrompida ele
continua guardando as variaveis em cache e quatdma a execucdo podera
ter lixo. Por isso, € recomendado zerar as vas&aaticas.

Linha 67: Cada objeto (eventcode) ha a propriedesge = usuario que praticou a acao
geradora do evento. A variavel $stringuser irdlvecessa propriedade.

Linhas 69 e 70: As variaveis $stringTimeGeneratekbtengTimeWritten irdo receber a
data e hora de geragéo e gravacédo em arquivo dkelegento, respectivamente.

Linhas 73 a 87: Ocorre o tratamento stang da propriedaddMessagepara extrair a

substringcom a informacéo de dominio da rede.

= Windows PowerShell ISE

Arquive Editsr  Exibir  F Depurar  Complementos  Ajuds

| WMINTLogEvent SalvandoNoBD_ V13-1psi® X ~
89 Hi .
90 #verifica se String Contendo o Tipo de Logon esta Vazia
91 if(SobjetoMessage Sselect-String "Tipo de Togon"){

I g% $posTipoLogon - $objetoMessage.Index0f("Tipo de Togon™) |

94 Sverifi i $ob .et]" essage Substring($posTipolLogon,3)
95 if(Sverifica ‘iUOLD jon
96 #Nenhuma acdo sera executada aqui
a7
ag elsef{
L] $posTipolLogon $posTipoLogon + 15
100 $ eLogon = $objetoMessage.Substring($posTipoLogon,2)
101 $tipoDeLogon = $tipoDeLogon.trim()
102 }
103
104 3 F|
105
106
107 3
108 HHiE 4
109 #Verifica se String Contendo a Porta de Origem esta Vazia ‘
11(
132
112 if($objetoMessage | Select-String "Porta de origem"){
113 $posPortaOrigem - $objetoMessage.IndexOf("Porta de origem:™)
114 #$posPortaOrigem
115
116 $verificaPortaoOrigem = $objetoMessage.Substring($posPortadrigem, 4)
117
118 $ ficaPortaOrigem
119 Neﬂhuma acdo sera executada aqui'
120
121 elsef
122 JDOCPD’tiLITge b aorigem + 17
123 g Sobjet age.Substring($posPortaOrigem,5)
124 igerl $porta0rigem. trim()
125
126
127 L
128 HiE 2 .
129 i se String Contendo IP dn Endereco Do Cliente estd Vazia Em Ambiente XP
130 j fessage Select-string "Endereco do cliente"){
131 SobjetoMessage . Index0f ("Endereco do cliente")
132 bjetoMessage. Substring($posIporigem,3)
133 N
‘1 2] r3 avarntada anud

. "

<0l

Lin49 Col5 125%

Figura 33: Script de Coleta e Gravacao deogs de Auditoria. Cont...

Entendendo parte do Script da Figura 32 e 33:

Linhas 90 a 127: Acontece o tratamentoStiang “Message” para extrair as informagdes

de “Tipo deLogon” e “Porta de Origem”.
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3 Windows PowerShell ISE

Arquive  Editar  Exbir Fs Depurar < Ajuda

| WMINTLogEvent SalvandoNoBD_V13-Lpsi® X o]
128 2 # #
129 #verifica se String Contendo IP do Endereco Do Cliente esta Vazia Em Ambiente XP
130 if($objetoMessage Select-string "Endereco do cliente”){
131 $posIporigem SobjetoMessage. IndexOf ("Endereco do cliente™)
132 $verificaIporigem fobjetoMessage.Substring($posIpOrigem,3)
133 if($verificalpOrigem ol
134 #Nenhuma acdo serd executada aqui
135 }
136 elsef{
137 $posIpOrigem SposIpOrigem + 20
138 $iporigem $objetoMessage.substring(SposIporigem, 15)
139 §iporigem $iporigem.trim()
140
141 1
142 2
143
144
145 #Verifica se String Contendo IP do Endereco Do Cliente esta Vazia Em Ambiente Server
146 if($objetoMessage Select-String "Endereco de rede de origem"){
147 $posIporigem Sobjetomessage. IndexOf("Endereco de rede de origem:")
148 fverificaIporigem fobjetoMessage.Substring($posIporigem,4)
149
150 if(3verificaIporigem *
151 "Nenhuma acdo sera executada aqui”
152 1 (]
153 elsef{ 1=
154 $posIpOrigem $posIpOrigem 28
155 §iporigem = $objetoMessage.Substring($posIporigem, 14)
156 $ipOrigem §iporigem.trim() L
157
158 ¥
159
160 #verifica se Propriedade com nome do usuario esta vazia. Em caso afirmativo
161 # Coleta usuario do Campo Message
162 #"valor Atual de User"+ $stringUser
163
164
165
166 $dataString = $file.TimeGenerated
16
168 $ano fdatastring.Substring(0.4)
169 $mes SdataString.Substring(4.2)
170 $dia SdataString.Substring(6.2)
171 $hora fdat ng-Substring(8,2)
172 Smin 10. Substring(10.2)

"1-.:. Ccon inn Guhetrinalid ) - |

<1l

Lin49 Col5 | 125%

Figura 34: Script de Coleta e Gravagao deogs de Auditoria. Cont...
Entendendo parte do Script da Figura 34:

Nas linhas 128 a 158 acontece o tratamentdtdag da propriedad&lessageara obter o
IP de origem do evento coletado do Windows XP edMivs 2003 server,
respectivamente. Foi precisa fazer tratamento adparporque ndo houve
padronizacdo dsubstringpara o mesmo tipo de informacgéo extraida do
WinXP e Win2003 Server.

O processo de extracdo das substrings teve quer segseguinte

procedimento:

* Primeiro verificou se asubstring “Dominio” existe dentro da
String(linha 74);

« em seguida foi guardado na variavel $posDominioosaigdo da
palavra Dominio;

* Na linha 98 e 99 foi verificado se as trés posicdpds a palavra

Dominio estao vazias;
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» Caso nao estejam vazias, nas linhas 103 a 10%ritwmiiao a variavel
dominio o nome do dominio e excluida os espacos aptme por
meio da funcéo trim().

Esses procedimentos foram repetidos para extragsidemais substrings
Uteis para a auditoria;

L Windaws PowerShell ISE
Arquive Editsr  Exibir  F Depurar  Comp tos  Ajuds
| WMLNTLogEvent SahandoNoBD_VI3-1psl™ X
165 B
$datastring = $file.TimeGenerated =
fano
| Smes
$dia g
$hora tring.Substring(8,2)
Smin ing.Substring(10.2)
$seg 0. Substring(12,2)
fdataTratada fano "+ fmes + /" + Sdia + " " $hora e Smin §seg
i Parameters[0] .value file.EventIdentifier
i _Parameters[1].value Category
| Parameters|2] value ComputerName
Parameters[3].value 1io
Parameters[4].value le.EventCode
Parameters|5].Value le _EventType
Parameters|6].value le.LogFile
iand Parameters[7].Value Te RecordNumber
d.Parameters[8].value SourceName
d.Parameters[9].value Tratada
d.Parameters[10] .value tringTimeWritten
Parameters[11] value
Parameters[12].value
Parameters|13] value § g
$sqlCommand . Parameters[14] Value fportaOrigem
# Run the query and get the scope ID back into $InsertedID ‘
195 $InsertedID $sqlCommand. ExecuteScalar() 14
96 # Write to the console. =
197 "Inserido novo registro com ID $InsertedID para o LOG " + $file.EventIdentifier
198 H
199
200 }
201 }
202
203 # Abre conexAfo com o banco
204 $DBServer "SERVER\TCC"
205 $DBName e
206 $sqlConnection = New-Object System.Data.SqlClient.SqlConnection
207 $sglConnection.ConnectionString "Server=fDBServer ; Database=$DBName; Integrated Security=True;"
208 $sqlconnection.open()
209
210 # Nuit if tha QNI cannartinn didn't anen nrnnar Tvsr E|
« |
<0l
Lin49 Col 5 125%

Figura 35: Script de Coleta e Gravagao deogs de Auditoria. Cont...

Entendendo parte do Script da Figura 35:

Linhas 166 a 175: Acontece o tratamentdtiing DateTimepara insercao da data e hora
de geracao do evento no banco de dados. De t8tting sao utilizados
somente as 14 primeiras posi¢des, conforme dedaradinha 69.

Linhas 177 a 191: Nessas linhas os valores dagipdapges de cada EventCode, cujos
parametros ja foram declarados, estdo sendo atobwao banco de
dados, sendo que cada coluna da tabela EventosoAadia receber o
valor correspondente.

Linhas 195: Acontece a atribuicdo da funga@cuteScald), a qual é a responsavel pela

insercdo dos registro na tabela do banco, obedecasdatribuicbes dos
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3 Windows PowerShell ISE.

valores de cada coluna conforme ordem definidalineas 177 a 191, as
quais corresponde as colunas da TaBekntos Auditoria

Arquive  Editar  Exbir Fs Depurar  Comp Ajud.
| WMI_NTLogEvent SalvandoNoBD_V13-1psl® X &
199
200 1
Il 201 1
202
|| 203 # Abre conexAfo com o banco
204 $DBServer "SERVER\TCC"
205 $DBName = "tcc"
206 $sqlConnection = New-Object System.Data.SqlClient.SqlConnection
207 $sqlConnection.ConnectionString "Server=%DBServer ;Database=$DEName; Integrated Security=True;"
208 $sqlConnection.Open()
209
210 # quit if the sQL connection didn't open properly.
211 if ($sqlConnection.State Data.ConnectionState Open) {
212 "Connection to DB is not open."
213 Exit
214
215
216 # Call the function that does the inserts.
217 Do-FilesInsertRowByRow (3$sqlConnection)
218
219 # Close the connection.
220 if ($sqlConnection.State - Data.ConnectionState Open) {
221 $sgqlConnection.Close()
222
223
224
225

m ]

Lin 48 Col 5 125%

Figura 36: Script de Coleta e Gravagao deogs de Auditoria. Cont...

Entendendo parte do Script da Figura 36:

Linhas 203 a 208: Acontece o0 processo de conex@oocbanco. Primeiro as $DBServer,

$DBName recebem informagBes do banco para coneyad@s a variavel
$sqglConnection recebe uma nova instancia da classe
System.Data.SqlClient.SglConnection. Na linha 207 paiopriedade
ConnectionString recebe as informagdes para conaxdmanco: Servidor do
banco e nome da instancia. Na linha 208 é invoeatimm¢do Open() para

proceder a abertura do banco para inser¢cédo dos.dado

Linhas 2011 a 222: Foi construido um condicionabpeerificar previamente se o banco

esta aberto para entdo proceder com insercéo dos d@ banco e apds as

insercdes a funcdo Close() € chamada para fedbemam.
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Uma vez populado o banco de dados com os regidi#degs de eventos das acgbes
regulamentadas na Politica de Auditoria de Segaré&migpossivel construir o cenéario de

testes.

4.8.3. Cenario de testes

Esta Secdo abordarda os artefatos que foram caiwtruio cenario de testes para
comprovar a viabilidade de aplicacdo da PoliticAdéitoria de Seguranca do Tribunal na
Rede Windows.

A politica de Auditoria de Seguranca constanteAENDICE A enumera 06
itens de informagdes que devem ser coletadas daeratmazenadas de forma centralizado
em Banco de Dados para fins de possibilitar coasylara obter informacdes Uteis para
uma auditoria sensata e eficaz.

Para cada item passivel de auditoria definido nétid2o de Auditoria de
Seguranca do TRE-TO foi realizado testes espesifamm a finalidade exclusiva de

comprovar sua aplicacao na rede.

4.8.4. Primeiro teste do cenario e resultado

Criado para testar se 0s registros ldgs dos acessoslogon bem sucedidos nos
equipamentos da rede, incluindo o servidor, preardes da aplicacdo da diretiva de
eventos ddogon, foram coletados e gravados em banco de dados.rég@istros visa
cumprir ao determinado no item 1 da Politica de ithuid de Seguranca adotada pelo

Tribunal, descrito a seguir:

Item 1: “Registro dos Acessosl@gon) com éxito nos controladores de dominio e nas
estacoes de trabalho da rede Windows do Tribunal”

Para atingir o fim esperado pela Politica de Augitdoram utilizados dentre os
eventos coletados somente os eventos de codig8s:580, 550, 552. A documentacao
sobre os codigos dos eventos foi abordada no Tmabdé Estagio (JNLC, 2006).
Resumidamente segue a descricdo dos codigos dumgve
e 528: Um usuéario felbgoncom sucesso em um computador.

e 540: Um usuario felbgoncom sucesso na rede.
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* 550: Mensagem de notificagcdo que pode indicar ussigel ataque de negacéao de
servico.
e 552: Um usuario fedzogon com sucesso a um computador que usa credenciais

explicitas enquanto j& havia feltgon como um usuario diferente.

Para obter as informacdes Uteis para auditoriaeneties ao determinado no item 1 da
Politica de Auditoria de Seguranca adotada pelbunal foram criadas as seguintes
consultas:

1. Quais usuarios acessaram a estacao X em um dedelorperiodo a ser definido no ato
da consulta localmente e pela rede;
* Informagdes necessarias para constru¢do dessdtaonsu

Host auditado: Host1

Banco de dados: TCC

Tabela: Eventos_Auditoria

Cadigo de eventos: 528

Tipo delogons todos

Periodo: 01/06/2014 a 26/06/2014.

O O O O O o

* Resultado Esperado para essa consulta:
O identificador de cada evento;
A relagdo dos usuarios que acessaram o computadqueriodo definido;

o O O

A descricao dos tipos degonsutilizados;
o IP de origem, caso tenha;
A Figura 37 contempla o resultado da 12 Consulta 8Q 1° Teste referente ao

Item 1 da Politica de Auditoria adotada pelo Trddun
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": Microsoft SQL Server Management Studio

File Edit Wew Query Project Tools Mindow  Community  Help

Doy |0 B DGR SHS B ERE S

7 B3 g |'tec v | ¥ Exerute o W I0 M | o2 | AL |37 il 5 | & 5
?ER\I'ER\Tl:E.tcc...iral:onsull:a.sqli’SERVER'!,TCC.tc...aConsuIta.sqI* | SERVERNTCC tec,. aConsulta.sgl® | SERVER\TCC kec.. aCansulta.sg | ¥

Zelect Computador, Usuario, Identificador Evento, Table Tipo Logon.Tipo_Logon, IP Origem, Data

from Eventos_liuditoria, Table Tipo Logon

where Computador = 'HOST1' AND Codigo Evento = 528! AND Data hetusen '06/01/2014) MDD 'O8/27/2014)
LND

Table Tipo_Logon.ID = Eventos_Auditoria. Tipo Logon  /#MM/DDSYYYTH/

=
1| | »

1 Resuls I e Messagesl

Computador | Usuario Identificador_Evento | Tipo_Logon IP_Origem | Data I _:J
23 | HOST1 TCCMUzerDG 528 Interactive 2014-06-25 23:14:39.000
24 | HOST1 TCCAUzerDG 528 Cachedinteractive 2014-06-25 23:14:39.000
i HOST1 TCChusergabs 528 Femotelnteractive 201 4-06-25 22:50:33.000
i HOST1 TCChusersji 528 Fematelnteractive 2014-06-25 22:45:15.000
_2_?_ HOST1 TCChusersj 528 Femotelnteractive 201 4-06-25 22:39:22.000 J
28 | HOST1 TCChAdministrador 528 Interactive 2014-06-25 22:11:58.000
23 | HOST1 TCCNAdrministradar 528 Cachedinteractive 2014-06-25 22:11:58.000
a0 | HOST1 TCChuserpres 528 Interactive 201 4-06-25 22:05:06.000
il HOST1 TCChuserpres 528 Cachedinteractive 201 4-06-25 22:05:06.000
_§_2J HOST1 TCChuserpres 528 Interactive 201 4-06-25 21:35:56.000
M HOST1 TCChuserpres 528 Cachedinteractive 2014-06-25 21:35:56.000
_'3_4_1J HOST1 AUTORIDADE WTAMETWORK SERVICE 528 Service 2014-06-26 22:39:26.000 _vJ
|@ Bueny executed successiully. ESEHVEH\TCE [S.0RTM] |TEE\Administrador [60] iE EDD:DD:DD iBB owE
Ready Ln 1 Col 1 Chi IS 4

Figura 37: 12 Consulta de Auditoria do primeiro tese.

A Consulta da Figura 37 teve como objetivo mosigansuarios que tiveram acesso
ao Hostl no periodo de 01/06 a 26/06/2014. Fordmadtas na consulta SQL 02 Tabelas
do esquema do banco de dados “TCC”: Eventos_Augi®rTable TipoLogon Esses
eventos foram gerados pela ativacdo da diretivéoglen e registrados nos eventos de
codigo 528. A informacédo é importante para auditporque além de saber quais usuarios
e respectivos departamentos, ha a informagdo deo doino acesso por meio do
“Tipo_logor'.

2. Quais estacdes foram acessadas pelo usuario Y erdeterminado periodo a ser
definido no ato da consulta;
* Informacdes necessarias para construcao dessdtaonsu

Usuério auditado: estagiario

Banco de dados: TCC

Tabela: Eventos_Auditoria

Caodigo de eventos: 528

Tipo delogons todos

Periodo: 01/06/2014 a 26/06/2014.

O O O O o o
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* Resultado Esperado da 22 consulta:
O identificador de cada evento;
A relagdo das Esta¢cfes acessadas pelo usuérigicesty

Data e hora dos acessos;

o O O o

Os tipos ddogonsutilizados e a descricao;

A Figura 38 contempla o resultado da 22 Consulta 8Q 1° Teste referente ao

Item 1 da Politica de Auditoria adotada pelo Trddun

B Microsoft SQL Server Management Studio

File Edit Wiew Query Project Tools  Window  Community  Help
PO ewouery | Oy [0 00 5 [y | 5 W @ | B0 ) B2 BB 59
17 &Y Yog | tcc ~ | 1 Execute o

_SERYER',TCL.tc...aConsulta.sql* | -
i

|
] f
iU
i

30

x
E
select usuario, Computador, Identificador Evento, Table Tipo Logon.Tipo Logon, IP_Origem, Numero Registro I
from Eventos_duditoria, Table Tipo Logon I
where usuario = 'TCChiestagiario! |
AND Codigo Ewento = '528' J
AND Data betwsen '06/01/2014" I
AND '06/27/2014" I
LMD Table Tipo Logon.ID = Eventos_iuditoria.Tipo Logon |

=
| | »

[ Results I I3 Messages!

uzsuaro l Computador | |dentificador_Evento | Tipo_Logon IP_Origem | Mumero_Registio
1 | TCChestagiar © HOST3 528 Interactive 202
2 HOST3 528 Cachedinteractive 200
3 TCChestagiario HOST3 R28 Interactive 5
4 TLCChestagiario HOSTS h28 Interactive 5
|@ Buery executed successhully. iSEHVEH\TEE [SORTH] |TEE\Administrador 52 Itc:c: iDD:DD:DD !4 oW
Ready Ln1 Col 1 IS 4

Figura 38: 22 Consulta de Auditoria do primeiro Tese.

A Consulta da Figura 38 teve como objetivo rastraaessos do usuario
“estagiario” na rede. Essa informacdo é fundameptaia auditoria quando ja ha
conhecimento de acles indevidas de usuarios da. Rede horario, tipo déogon e

computadores acessados € possivel certificar b gemisuario.
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3. Quantos acessos “bem sucedidos” ocorreram na mdeusuario “System” sendo o
tipo delogonigual a 2 (usuario realizoegon nesse computador). O que indica que
obtiveram a senha do usuario System e realizazgamn com o mesmo.

* Informagdes necessarias para constru¢do dessdtaonsu

0 Usuario auditado: System

0 Banco de dados: TCC

0 Tabela: Eventos_Auditoria

o Cabdigo de eventos: 528

o Tipo delogons 2

0 Periodo: 01/06/2014 a 26/06/2014.

* Resultado Esperado da 32 consulta:

O identificador de cada evento;

A relagdo das Esta¢Bes acessadas pelo usuéri@fi8yst

Data e hora dos acessos;

o O O o

Os tipos ddogonsutilizados e a descricao;

A Figura 39 contempla o resultado da 32 Consulth 8Q 1° Teste referente ao
Item 1 da Politica de Auditoria adotada pelo Trddun

"< Microsoft SOL Server Management Studio

File Edit Yiew ©Query Project  Tools  Window  Community  Help
Doy | RBEDSEDS BARES,

19 9 53 | e < Y Eeare v W I3 |2 | AL | D
_SERVER'TCC.tcc...aConsulta.sql* | SERVERITCC.ke.. .aConsulta.sqf | =

Zelect Identificador Evento, Usuario, Computador, Data, Table Tipo Logon.Tipo_Logon, Numero Registro
frow Eventos luditoria, Table Tipo Logon

where usuario = 'Evystem!

AND Codigo Ewento = !'5Z8!

INT: Data hetwveen 'DSl/Dl.fZDl‘l' IND '06/28/2014"
AMD Eventos_Auditoria.Tipo Logon = 'Z!

AND Table Tipo_Logon.ID = Eventos Auditoria.Tipo Logon /*MM/DD/YYYY*/
1 | »
[ Results I 3 Messagesi

| |dentificador_Eventa | Usuariol Computador | D | Tipo_Logon | Mumero_Fegistra

|a Buery executed successfully. iSEHVEH\TEE [SORTH] |TEE\Administrador 53] Itc:c: %DD:DD:DD iD Tows

Ready L 2s Col 21 chzl NS A

Figura 39: 32 Consulta de Auditoria do primeiro Tese.

122



A Consulta da Figura 39 é muito importante paraitatid porque uma vez

detectado acesso com Tipoldgon=2 para o usuario “System” significa que o usufoio

utilizado

indevidamente. Neste caso acfes imediatagem ser tomadas pelo

administrador de redes para evitar prejuizos araaga da instituicdo. Na consulta néao foi

encontrado nenhum registro ldgoncom usuario “system”.

4. Quantos acessos através da rede foram realizadamputadores, utilizando a conta

de quais usuarios?

* Informacdes necessarias para construcao dessdtaonsu

O O O O o o

Usuério auditado: Todos

Banco de dados: TCC

Tabela: Eventos_Auditoria

Caodigo de eventos: 528, 540

Tipo delogons 3, 10 e 11

Periodo: 01/06/2014 a 26/06/2014.

e Resultado Esperado da 42 consulta:

O O O O o o

O identificador de cada evento;

Nome dos usuarios que realizaram acessos pela rede;
Nome dos computadores que sofreram acessos pela red
Data e horério dos acessos.

IP_Origem;

Porta_Origem;

A Figura 40 contempla o resultado da 42 Consulth 8Q 1° Teste referente ao

Item 1 da Politica de Auditoria adotada pelo Trddun
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[T S0L Server Management Studio

File Edit Yiew ©Query Project Tools Window  Community  Help

Bovewquery | Oy [0 00 0| | S H @ B B BB F
2 B | e | texecrs v M OIB W4 (BB BEEND| S 2| ==
SERVER',TCC.tcc...aConsulta.sql* | SERVER|TCC tec.. aConsulta.sg* |~ SERVERITCC e, aConsulka.sgl* | -

Zelect HNumero Registro, Computador, usuario, Data, Identificador Evento,
Table Tipo_Logon.Tipo Logon, IP_Origem, Porta Origem
from Eventos_huditoria, Table Tipo_Logon
where usuario NOT IN (' AUTORIDADE NTYSYSTEM','AUTORIDADE MTYLOGOMN ANGNIMO',' AUTORIDADE NT\NETWORK SERVICE',
'AUTORIDADE NTYSERVICO DE REDE', ' AUTORIDADE NTY3IERVICO LOCAL', 'AUTORIDADE NTYLOCAL SERVICE')
AND Codigo_Evento IN ('528','540') AND Data between '06/01/2014' LND '06/27/2014' LND Table_ Tipo_Logon.ID =

. i ! :
[ Results | A Messagesl

Murnera_Fegistra I Computador I uzuario | D ata I Identificador_Eventol Tipo_Lagon I IP_Origem I Paorta_Origemn I ;I
5. | 4286 SERVER TCCh\&dministrador — 2014-06-19 22:50:33.000 528 Rematelnteractive 10.27.67.203 59518
(5. | 4242 SERVER TCCAHOST1% 2014-06-19 22:43:03.000 540 Rematelnteractive 192.168.56.101
5. | 420 SERVER TCCh\&dministrador — 2014-06-19 22:31:52.000 528 Rematelnteractive 10.27.67.203 59518
5. | 4170 SERVER TCCAHOST1% 2014-06-19 22:28:03.000 540 Rematelnteractive 192.168.56.101
5. | 4110 SERVER TCCAHOST1% 2014-06-19 22:13:04.000 540 Rematelnteractive 192.168.56.101
5. | 4053 SERVER TCCAHOST1% 2014-06-19 21:58:05.000 540 Rematelnteractive 192.168.56.101
(5. | 4044 SERVER TCCWHOST1$ 2014-06-19 21:56:04.000 540 Fematelnteractive 192.168.56.101
5. | 4038 SERVER TCCAHOST1% 2014-06-19 21:55:45.000 540 Rematelnteractive 192.168.56.101
(5. | 4037 SERVER TCCAHOST1% 2014-06-19 21:55:45.000 540 Rematelnteractive 192.168.56.101
5. | 4036 SERVER TCCAHOST1% 2014-06-19 21:55:45.000 540 Rematelnteractive 192.168.56.101
5. | 4035 SERVER TCCAHOST1% 2014-06-19 21:55:45.000 540 Rematelnteractive 192.168.56.101
9. | 4000 SERVER TCC\Administrador — 2074-06-19 21:51:16.000 540 Remotelnteractive 10.27.64.98 =]
5. | 3993 SERVER TCC\Administrador 20140619 21:51:16.000 528 Remotelnteractive 127.001 0 ﬂ
| @ uew executed successfuly. SERVER\TCC (J0RTM] | TCC\Administiador(54)  1cc 000000 5240 rows
Ready Ln1 Col 1 NS 4

Figura 40: 42 Consulta de Auditoria do primeiro Tese.

A Consulta da Figura 40 mostra os computadorestigaeam acessos atraves da
rede, bem como os usuarios que efetivaram esssesoacdessas informacdes € possivel
analisar com base no horario do acesso e no codgutpe tentou fazer o acesso

mensurar o risco de intrusao na rede.

4.8.5. Segundo teste do cenario e resultado

Criado para testar se os registros ldgs dos acessoslogon) “SEM EXITO” nos
equipamentos da rede, incluindo o servidor, preardes da aplicacdo da diretiva de
eventos ddogon, foram coletados e gravados em banco de dados.rég@istros visa
cumprir ao determinado no item 2 da Politica de ithuid de Seguranca adotada pelo

Tribunal, descrito a seguir:

Item 2: “Registro das Tentativas de acesso “set0’&xos servidores e em todas as

estacoes de trabalho do Tribunal”.
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Para atingir o fim esperado pela Politica de Auditforam utilizados dentre os eventos

coletados somente os eventos de codigos: 529,580,532, 533 e 534. Suscintamente

segue o significado desses codigos de eventosditerdar

* 529: Falha delogon Foi feita uma tentativa déogon com nome de usuario
desconhecido ou senha invalida.

» 530: Falha ddogon Foi feita uma tentativa degon por uma conta de usuario que
tentou fazetogonfora do horéario permitido.

« b531: Falha delogon Foi feita uma tentativa ddéogon usando-se uma conta
desabilitada.

« 532: Falha déogon Foi feita uma tentativa degonusando-se uma conta expirada.
» b533: Falha ddogon Foi feita uma tentativa diegon por um usuario que nao tem
permissao para fazkrgonnesse computador.

» 534: Falha déogon O usuério tentou fazéwgon com um tipo que néo é permitido.

Para obter as informacdes Uteis para auditoriaeneties ao determinado no item 2 da
Politica de Auditoria de Seguranca adotada pelbunal foram criadas as seguintes
consultas:

1. Quais tentativas de acesso “sem éxito” ocorreraaoente ou na rede utilizando
nome de usuario desconhecido ou senha invalidaneteterminado periodo a ser
definido no ato da consulta?

* Informacdes necessarias para construcao dessdtaonsu

Usuéario auditado: Todos

Banco de dados: TCC

Tabela: Eventos_Auditoria

Caodigo de eventos: 529

Tipo delogons 3, 10 e 11

Periodo: 01/06/2014 a 26/06/2014.

O O O o o o

e Resultado Esperado da 12 consulta:
O identificador de cada evento;
Nome dos usuarios que realizaram tentativas dsages

Nome dos computadores que sofreram tentativasedses;

O O O o©

Data e horario das tentativas dos acessos.
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o IP_Origem;
o Porta_Origem;

A Figura 41 contempla o resultado da 12 Consulta 8 2° Teste referente ao

Item 2 da Politica de Auditoria adotada pelo Trddun

"< Microsoft SOL Server Management Studio
File  Edit Wiew Query Window
L MewQuery | [y |05 M ' [ [ | 5 j:’._iﬁﬁb'fﬁ
N Tl ] 2| AL | B0 L | 1%
3 3 0l | ke - ay B o |55 47 "8 B | §2|6H|8Y
_“SERVER'TCC.tcc...aConsulta.sql* |~ SERVERYTCC bec,, aConsulta sl | SERVERITCC tec, . aConsulta.sql* |~ SERVER|TCC ke, .aConsulta.sqf | - X

Project  Tools Community  Help

1ls]
i
i

¥ Execute o

-
Zelect HNuwero Registro, Computador, Usuario, Data, Identificador Evento, Tipo Logon, IP Origem, Porta Ori 1

from EVEDEDS_RUdltDr 1la

where Codigo Evento = '529/
AND Tipo_Logon IN ('3','10','11')
IND Data between '06/01/2014' IND 'Os/26/2014'

s

4| l
[ Results | 3 Messagesl

Mumera_FRegizsto | Computador | Usuario [ata |dentificador_Eventa | Tipo_Logon | IP_Origem | PortaOrigem | ;I
S_I 18 HOST1 AUTORIDADE NTASYSTEM 2014-06-25 22:44:39.000 | 529 10
10| 180 HOST1 AUTORIDADE MTASYSTEM 2014-06-25 22:44:22.000 523 10
11 {179 HOST1 AUTORIDADE MTASYSTEM 2014-06-25 22:44:14.000 529 10
(12 | 164 HOST1 AUTORIDADE MTASYSTEM 2014-06-25 22:39:10.000 529 10
13 |22 HOST3 AUTORIDADE MTASYSTEM 2014-06-25 2318:21.000 529 N
14 | 20 HOST3 AUTORIDADE NTASYSTEM 2014-06-25 2318:15.000 529 3}
15 |18 HOST3 AUTORIDADE MTASYSTEM 2014-06-25 2318:10.000 529 30
(16 | 35386 SERVER AUTORIDADE NTASYSTEM 2014-06-24 04:33:44.000 529 3 10.27.67.203 ]
17 | 35385 SERYER AUTORIDADE NTASYSTEM 2014-06-24 04:33:44.000 523 3 10.27.67.203 1]
18 | 35384 SERVER AUTORIDADE MTASYSTEM 2014-06-24 04:33:41.000 529 3 10.27.67.203 1]
i‘ 35383 SERVER AUTORIDADE MTASYSTEM 2014-06-24 04:33:41.000 529 3 10.27.67.203 ] =

- i e oI
|a Buery executed successfully. ESEHVEH\TEE [S.0RTH] |TEE\Admlnlstrador [57] |tc:c: EDD:DD:DD 19 rows

Ready Ln1 Col 1 IS 4

Figura 41: 12 Consulta de Auditoria do segundo Test

2. Quais tentativas de acesssefn éxitd ocorreram localmente ou na rede utilizando
conta do dominio expirada ou desabilitada ou atildo conta ativa, porém, sem
permissao para fazéygon no computador, em um determinado periodo a seridef

no ato da consulta?

* Informagdes necessarias para constru¢do dessdtaonsu
0 Usuério auditado: todo
0 Banco de dados: TCC
o Tabela: Eventos_Auditoria
o Cabdigo de eventos: 531, 532, 533
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o Tipo delogons 2, 3,10e 11
o Periodo: 01/06/2014 a 26/06/2014.

e Resultado Esperado da 22 consulta:

O identificador de cada evento;

Descricdo do Evento;

Nome dos usuarios que realizaram tentativas dsases
Nome dos computadores que sofreram tentativasedses;
Data e horario dos acessos.

IP_Origem;

O O O o o o o

Porta_Origem;

A Figura 42 contempla o resultado da 22 Consulta 8 2° Teste referente ao

Item 2 da Politica de Auditoria adotada pelo Trddun

": Microsoft SOL Server Management Studio

File Edit Yiew ©Query Project  Tools  Window  Community  Help
e Newauery | [1y [vR i (5 | (3 5 H & S—’Jiﬁbﬁ"i

2 &3 5ag |'tee ~ | ¥ Execute o W F5 W | 2 | AL | 37 il 5 | #
//SERVER\TEE.tc...al:onsulta.sql"‘i' SERMERATCC bee,. aConsulta, sgi* |" SERMERYTCC ko, aConsulta,sgi* | SERVWERITCC ec.. aConsultasgl* | ¥ X

Zelect HNuwero Registro, Computador, Usuario, Data, Identificador Evento, Tipo Logon, IP Origem, Porta Ori 1
from Eventos_Auditoria
where Codigo Ewvento IMN ('531',!'532','533')

AND Tipo Logon IN ('2),'3','10,111')

IND Data hetween 'DSl/Dl.-"ZDl‘l' IND '06/26/2014'

| I :
[ Results | A MessagesI

Mumero_FRegizto | Computador | Usuario Data Identificador_Evento | Tipo_Logon | [P_Origem | Porta_Origem

_1_ 358 HOST1 AUTORIDADE NTYSYSTEM  2014-06-25 23:45:17.000 537 a0
P E HOST!  AUTORIDADE NT\SYSTEM 2014.05-25 23:45.07.000 531 10
3 |36 HOST1 AUTORIDADE NTAEYSTEM - 2014-08-25 23:44:39.000° 533 10
4 | 313 HOST1 AUTORIDADE NTASYSTEM - 2014-08-25 23:33:23.000. 533 10
5 | 2% HOST1 AUTORIDADE NTASYSTEM - 2014-08-25 23:23:60.000 533 10
B |17 HOST2 AUTORIDADE NTASYSTEM - 2014-08-25 23:22:36.000 533 10
7| 48484 SERVER AUTORIDADE MTASYSTEM - 2014-08-25 23:52:24.0000 531 10 10.27.67.203 64300
8 | 48473 SERVER AUTORIDADE HTYSYSTEM - 2014-06-25 23:51:58.000° 533 10 10.27.67.203 64300

] 48467 SERVER AUTORIDADE MTASYSTEM - 2014-08-25 23:51:43.000 533 10 10.27.67.203 64300

|@ Buery executed successhully. iSEHVEH\TEE [SORTH] |TEE\Administrador [59) EE %DD:DD:DD iS Tows

Ready Lm 29 Col 25 chzz INS A

Figura 42: 22 Consulta de Auditoria do segundo Test

4.8.6. Terceiro teste do cenério e resultado
Criado para testar certificar que os registrosods de eventos de auditoria provenientes
da aplicacéo da diretiva de Alteracao de Diretvarh devidamente coletados e gravados
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em bancos de dados. Tais registros gravados eno bdaadados visam cumprir ao
determinado no Item 3 da Politica de Auditoria dmyuBanca adotada pelo Tribunal,

descrito a seguir:

Item 3: “Registro das Alteracbes das diretivas dewalitoria, com registro da hora e do

usuario que efetuou a alteracdo.”

Essa informacéo é importante para auditoria poragualteracdes indevidas ou nao
gerenciadas das diretivas podem comprometer aaggue o funcionamento do servidor
DC da rede.

Para atingir o fim esperado pela Politica de Auditdoram utilizados dentre os
eventos coletados somente os eventos de codigés65b1, 612, 620, cuja documentacao
completa sobre os cadigos dos eventos foram abasdaa Trabalho de Estagio (JNLC,
2006). Suscintamente segue o significado dességosdde eventos de auditoria:

* 517: O Arquivo de log de seguranca foi limpo;
* 611: Arelacédo de confianca com outro dominio éonovida;
* 612: Uma diretiva de auditoria foi alterada;

* 620: A relacéo de confianga com outro dominio fodificada;

Para obter as informacgdes Uteis para auditoriaenties ao determinado no item 3 da
Politica de Auditoria de Seguranca adotada pelbuhal foram criadas as seguintes

consultas:

1. Quando houve limpeza do arquivo de log de segurangaial usuario realizou a
limpeza?
* Informagdes necessarias para constru¢do dessdtaonsu
0 Hosts auditados: Todos
Banco de dados: TCC
Tabela: Eventos_Auditoria
Caddigo de eventos: 517
Periodo: 01/06/2014 a 26/06/2014.

O O O o

e Resultado Esperado para essa consulta:
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O identificador de cada evento;

Identificag@o do usuério que fez a limpeza no amde log;
Unidade Organizacional que pertence o usuario;
Nomes dos computadores que tivetagslimpos;

Unidade Organizacional que pertence o computador;

O O O O o o

Data e hora do evento.

A Figura 43 contempla o resultado da 12 Consulta 8 3° Teste referente ao
Item 3 da Politica de Auditoria adotada pelo Trddun

": Microsoft SOL Server Management Studio

File Edit Yiew ©Query Project  Tools  Window  Community  Help
P e ey | [y | ER PR M ([ |5 H @B @ BB
3 &3 {2 |tec ~ | ¥ Execute o W F35 Mk | | AL | 27

iS i _
-]
= “GERYER\TCC.kcc...iraConsulta.sql | - X
Zelect HNumero Registro, Computador, Usuario, Data, Identificador Evento j,
frow Eventos Auditoria |
where Codigo Evento = '517! :
LND Data between '04/01/2014' IND 'O&/26/2014' _‘:
1
|
4| | AN
[ Results | Ea Messagesi
Mumera_Registro l Computador | Usuario [rata |dentificador_Eventa
1 |1 | HOSTT AUTORIDADE MTASYSTEM - 2014-06-25 21:34:27.0000 517
2 1 HOST2 AUTORIDADE MTASYSTEM - 2014-06-25 21:31:33.000. 517
3 1 HO5T3 AUTORIDADE NTASYSTEM — 2014-06-25 21:51:07.000 517
4 1 HOSTS AUTORIDADE NTASYSTEM - 2074-06-25 21:58:28.000 517
|@ Buery executed successfully. iSEHVEH\TEE [SORTH] |TEE\Administrador 52 Itc:c: EDD:DD:DD !4 oW
Ready Ln1 Col 1 chi IS 4

Figura 43: 12 Consulta de Auditoria do terceiro Tete.

A primeira acdo quando algum usuario pratica algagéo indevida na rede € tentar
apagar o rastro de suas acdes eliminando os asquigoregistro ddogs Nesse
contexto essa consulta € muito importante parataiali porgue mesmo néao
encontrando o$ogs dos eventos fica o registro de quem limpou o aajuie logs
informacéo esta valiosa para o inicio de uma inyasiio mais precisa. No evento

mostrado o usuério foi o “System”, porém, $taing do corpo da descricdo do evento
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h& a informacg&o do usuério real. Precisa somegiar @String na coleta dos registros
para extrair a informacdo do usuario da mesma faromo foi feito com: Tipo de

logon, Dominio e IP de Origem.

2. Quando ocorreram alteracdes de diretivas de aiaiorqual usuéario realizou as
alteracdes?
* Informagdes necessarias para constru¢do dessdtaonsu
0 Hosts auditados: Todos
Banco de dados: TCC
Tabela: Eventos_Auditoria
Caddigo de eventos: 612
Periodo: 01/06/2014 a 26/06/2014.

O O O o

e Resultado Esperado para essa consulta:
0 O identificador de cada evento;
0 Descricao do evento;
0 Identificac@o do usuario que fez alteragédo dasida®
0

Data e hora do evento.

A Figura 44 contempla o resultado da 22 Consulta 8 3° Teste referente ao

Item 3 da Politica de Auditoria adotada pelo Trddun
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": Microsoft SOL Server Management Studio

File Edit Yiew ©Query Project  Tools  Window  Community  Help
Awaey |0 BBEIEGSHS BERE S,

d W 1oy [t - | ¥ Execute o W F5 W |2 | AL | 37 dg 5 | 83 (55|83
//SERVER\TEE.tc...al:onsulta.sql"‘i' SERMERATCC kec. . iraConsulta.sgl | - X

]

Zelect Identificador Evento, Computador, Usuario, Data, Identificador Evento.Descricao
from Eventos_Auditoria, Identificador Evento

where Codigo Ewvento = '61Z/
AND Data hetween 'DSl/Dl.-"ZDl‘l' IND '06/26/2014!
AND Eventos_Auditoria. Identificador Evento = Identificador Evento. ID _|

v
4| | »

3 Results | 3 Messagesi

Identificador_Eventa | Computador Llzuario [rata Descrican
i i  HOST4 AUTORIDADE NTASYSTEM - 2014-06-25 19:47:48.000  Diretiva de auditoria alterada
2 E12 SERVER AUTORIDADE NTASYSTEM - 2014-06-22 12:03:03.000  Diretiva de auditoria alterada
3 E12 SERVER AUTORIDADE NTASYSTEM - 2014-06-19 17:42:40.000  Diretiva de auditoria alterada
4 B12 MACHIMEMAME — AUTORIDADE MTASYSTEM - 2014-06-1312:31:21.000 | Diretiva de auditoria alkerada
|@ Buery executed successhully. iSEHVEH\TEE [SORTH] |TEE\Administrador 53] Itc:c: iDD:DD:DD !4 oW
Ready Lm 25 Col 25 chzz INS A

Figura 44: 22 Consulta de Auditoria do terceiro Tete.

4.8.7. Quarto teste do cenario e resultado

Criado especificamente para certificar que os megisdelogs de eventos de auditoria
provenientes da aplicacao da diretiva de Acesgoisjetos foram devidamente coletados e
gravados em bancos de dados. Foi configurado paditoaa somente a pasta
“ParecerJuridico” da estacao de trabalho localizeald@residéncia (hostl). Tais registros
gravados em banco de dados visam cumprir ao det@dmino Item 4 da Politica de
Auditoria de Seguranca adotada pelo Tribunal, desarseguir:

Item 4: “Registro das Alteracfes e exclusdo de past e arquivos definidos como

criticos e/ou sigilosos pelos Gestores do Tribunal.
O referido teste visa detectar alteracdes e exetud@ pastas e arquivos definidos

como criticos e/ou sigilosos pelos Gestores daufhab O procedimento para configuracao

de auditoria de acesso a objetos consta da docagdento Estagio (JNLC, 2006).
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Para realizacdo deste teste foram coletadtmgyssle eventos de seguranca dos hosts
onde estavam armazenados 0s objetos auditadosy emfiora, a politica esteja aplicada
em toda a rede.

Para atingir o fim esperado pela Politica de Autitdoram utilizados dentre os
eventos coletados somente os eventos de c6digBs568, 564. Suscintamente segue o
significado desses cbdigos de eventos de auditoria:

» 560: Foi concedido acesso a um objeto ja existente;
» 563: Foi feita uma tentativa de abertura de umtolgem a intencéao de exclui-lo;

* 564: Um objeto protegido foi excluido;

Para obter as informacdes Uteis para auditoriaeneties ao determinado no item 4 da
Politica de Auditoria de Seguranca adotada pelbunal foram criadas as seguintes

consultas:

1. Quais usuarios acessaram objetos auditados em tenmiteado periodo a ser definido
no ato da consulta?

* Informagdes necessarias para constru¢do dessdtaonsu

0 Hosts auditados: hostl

0 Banco de dados: TCC

0 Tabela: Eventos_Auditoria

0 Caddigo de eventos: 560

0 Periodo: 01/06/2014 a 26/06/2014.

* Resultado Esperado para essa consulta:

0 O identificador de cada evento;

0 Identificagdo dos usuarios que acessaram 0s olgathsedos;
o] Unidade Organizacional que pertence o usuario;
0

Data e hora do evento.

A Figura 45 contempla o resultado da 12 Consulta 8Q 4° Teste referente ao
Item 4 da Politica de Auditoria adotada pelo Trddun
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": Microsoft SOL Server Management Studio

File Edit Yiew ©Query Project  Tools  Window  Community  Help

P ew query | [y | 65 5 B ([ |5 H @ B B
2 &3 5ag |'tee ~| ¥ Execute o W 35 =
. SERVERVTCC fec...daConsulta.sgl /SERYER'\TCC.tcc...aConsulta.sql | -

it

zelect Identificador Evento, Identificador Evento.Descricao, Computador, Usuario, Data
from Eventos_duditoria, Identificador Ewvento
where Codigo Ewvento = '560/

AND Ewventos_Auditoria. Identificador Evento = Identificador Evento. ID)

AND Data betwesen '06/01/2014' IND '0&6/26/2014'

=
<] | »

[ Results I Ga Messagesi

Identificador_Eventa | Descrican | Computador | Usuaria | Data | ;I
3_ RED Concedido aceszo a um objeto (4 existente . HOST1 TCChaluno2 2014-06-25 23:42:55.000
_fl_ EED Concedido acesso a um objeta {4 existente . HOST1 TCCAaluno2 2014-06-25 23:42:48,000
5_ REO Concedido aceszo a um objeto ja existente HOST1 TCChaluno2 2014-06-25 23:42:46.000
B | 560 Concedido aceszo a um objeto {4 existente . HOST1 TCChaluno2 2014-06-25 23:42:42.000
?_ REO Concedido aceszo a um objeto j4 existente. HOST1 TCChaluno2 2014-06-25 23:42:42.000
8_ RED Concedido aceszo a um objeto j4 existente . HOST1 TCChaluno2 2014-06-25 23:42:31.000
9_ REO Concedido acesza a um objeto j4 existente. . HOST1 TCChaluno2 2014-06-25 23:42:26.000
iq_ RGO Concedido aceszo a um objeta j4 existente: HOST1 TCChusergabs  2014-08-25 22:52:31.000
L BEO Concedido acesso a um objeta |3 existente HOST1 TCChusersji 2014-08-25 22:47.08.000
i BEO Concedido aceszo a um objeto j4 existente . HOST1 TCChusersji 2014-06-25 22:47:06,000
13 | 560 Concedido aceszo a um objeto ja existente HOST1 TCChusersji 2014-08-25 22:47:02.000
14 | 560 Concedido aceszo a um objeto |4 existente . HOST1 TCChusersji 2014-06-25 22:47:02.000
1% | rrn Crncadidn aeacen 2 om nhiska i3 avistanta | HOST Tr o earsi A ANR.DR 27 ARF1 N0 _'J
|@ Buery executed successhully. ESEHVEH\TEE [S.0RTM] |TEE\Administrador [52] iE EDD:DD:DD I45 oS
Ready Lm 24 Col 73 ch7o INS A

Figura 45: 12 Consulta de Auditoria do quarto Teste

2. Quais usuarios praticaram acao de exclusdo deoshgeiditados em um determinado
periodo a ser definido no ato da consulta?
* Informacdes necessarias para construcao dessdtaonsu
0 Hosts auditados: hostl
0 Banco de dados: TCC
0 Tabela: Eventos_Auditoria
0 Caodigo de eventos: 564
0 Periodo: 01/06/2014 a 26/06/2014.

* Resultado Esperado para essa consulta:
0 O identificador de cada evento;
Descri¢ao do evento;
Objeto acessado;
Identificacdo dos usuarios que acessaram 0s olgathados;

Unidade Organizacional que pertence o usuario;

O O O O o

Data e hora do evento.
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Obs.: Para identificar o objeto acessado é neégessgificar o resultado da consulta
de acessos aos objetos e comparar 0 usuario a delatesso com a data da excluséo,

visto que na descricdo do evento 564 ndo ha infgiodo nome do objeto excluido.

A Figura 46 contempla o resultado da 22 Consulta 8Q 4° Teste referente ao

Item 4 da Politica de Auditoria adotada pelo Trddun

lr‘< Microsoft SQL Server Management Studio

File Edit Yiew ©Query Project Tools Window  Community  Help

Dvewouery [0 (SR GBS HI B EHEBRES g
23 3 | tec R R oL A A L= T L T
5ERUER\Tl:l:.tcc...dal:onsulta.sql}/ SERVER\TCC kee. . iraCansulta.sql ] -~ X

Zelect Numero registro, Identificador Evento.ID, Identificador Evento.Descricao, Computador, Usuario, Data
from Eventos_Auditoria, Identificador Evento
where Computador = 'HOST1'

AND Identificador Evento.ID = '564'

AND Usuario NOT IN ['AUTORIDADE NTYWSVITEM', 'AUTORIDADE NTWNETWORK SERVICE')

AND Data between '04/01/2014' AND '06/26/2014'

order by Data desc

| ! :
[ Results | A Messagesl

Mumera_registo | D | Descricao Computador | Usuario [rata ﬂ
‘I_ 399 BE4  Um objeto proteqgido foi excluido HOST1 TCCAAdministrador 2014-06-25 23:59:41.000
BE 554 Um obisto prolegido foi excluida  HOSTT TCC\Administiador 2014.05-25 23 57.40.000
3_ 387 EE4  Um objeto protegido foi excluida HOST1 TCC\Administrador 2014-08-25 23.57.37.000
4_ 385 BE4  Um objeto proteqgido foi excluido HOST1 TCCAAdministrador 201 4-06-25 2357 37.000
5 |38 BE4  Um objeto proteqgido foi excluido HOST1 TCCAAdministrador 201 4-06-25 2357 37.000
B_ 33 BE4  Um objeto proteqgido foi excluido HOST1 TCCAAdministrador 201 4-06-25 2357 37.000
?_ 379 BE4  Um objeto proteqgido foi excluido HOST1 TCCAAdministrador 201 4-06-25 2357 37.000
8_ 376 BE4  Um objeto protegido foi excluida HOST1 TCCwAdministrador 20714-06-25 23:55:33.000
9_ 373 BE4  Um objeto proteqgido foi excluido HOST1 TCCAAdministrador 2014-06-25 23:53:37.000
i 370 EE4  Um objeto protegido foi excluida HOST1 TCCvAdministrador 201 4-08-25 23:51:36.000
L 367 BE4  Um objeto proteqgido foi excluido HOST1 TCCAAdministrador 2014-06-25 23:49:35.000
12 | 363 BE4  Um objeto proteqgido foi excluido HOST1 TCCAAdministrador 2014-06-25 23:47:34.000 LI
|@ Guery executed successfully. |SEF|VEH\TEE [S.0RTM]  |TCC\Administrador (53 ’E|DD:DD:DD |141 Tows
Ready Ln1 Col 1 NS 4

Figura 46: 22 Consulta de Auditoria do quarto Teste

4.8.8. Quinto teste do cenario e resultado

O Quinto teste foi criado para certificar que ogisos de logs de eventos de auditoria
provenientes da aplicacdo da diretiva de Gerencimmde Contas foram devidamente
coletados e gravados em bancos de dados. Taidrosgggavados em banco de dados
visam cumprir ao determinado nos ltens 5 e 6 da&iéwolde Auditoria de Seguranca

adotada pelo Tribunal, descritos a seguir:

Item 5: “Criacgdo, alteragcéo e exclusdo de usuérios do dorhini

Item 6: “ Concessao de privilégio de administrador de dongara usuarios da rede.”
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O referido teste visa obter informagOes sobre gsstres de agbes de criacgéo,

alteracéo e excluséo de contas de usuarios do Dmrbam como concesséo de privilégio

de administrador. Os registros foram coletados ldgs de eventos de seguranca do

Servidor Controlador de Dominio da rede, uma vezagicontas de usuarios sao criadas e

gerenciadas no controlador do Dominio da rede.

Para atingir o fim esperado pela Politica de Autitdoram utilizados dentre os

eventos coletados somente os eventos de codigds: 67, 630 639, 640 e 685.

Suscintamente segue o significado desses codigesentos de auditoria,

624:
627:
628:
630:
632:
633:
636:
637:

Uma conta de usuario foi criada;

Uma senha de usuario foi alterada;

Uma senha de usuario foi redefinida;

Uma conta de usuario foi excluida;

Um membro foi adicionado a um grupo global;

Um membro foi removido de um grupo global;

Um membro foi adicionado a um grupo local;

Um membro foi removido de um grupo local;

Para obter as informacdes Uteis para auditoriaematies ao determinado nos ltens 5 e

6 da Politica de Auditoria de Seguranca adotada pebunal foram criadas as seguintes

consultas:

1. Quais contas de usuarios do dominio foram criataslificadas ou excluidas em um

determinado periodo a ser definido no ato da ctamsufjual usuério realizou a criacao,

alteracéo ou excluséao da conta?

Informagdes necessarias para construcdo dessdtaonsu

o

o

o

o

o

Hosts auditados: Todos

Banco de dados: TCC

Tabela: Eventos_Auditoria

Caddigo de eventos: 624, 627, 628 e 630
Periodo: 01/06/2014 a 26/06/2014.

Resultado Esperado para essa consulta:

o

O identificador de cada evento;
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0 Descri¢cdo do Evento;
0 Identificacdo do usuério que praticou a agao;

0] Data e hora do evento.

A Figura 47 contempla o resultado da 12 Consulta 8Q 5° Teste referente ao
Item 5 da Politica de Auditoria adotada pelo Trddun

": Microsoft SOL Server Management Studio

File Edit Yiew ©Query Project  Tools  Window  Community  Help
2 tow ey | iy [ B 0 (52 s |25 bl @ | B0 () B2 B2 9
3 &3 {2 |tec ~ | ¥ Execute o W F35 Mk | | AL | 27

Zelect Numero registro, Identificador Evento.ID, Identificador Evento.Descricao, Computador, Usuario, Data
frow Eventos Auditoria, Identificador Evento
where Identificador Evento.ID IN ('624','sz27','628','630")

LND Data between '04/01/2014' IND 'O&/26/2014'

AND Ewventos_Auditoria. Identificador Evento = Identificador Evento.ID

order by Data desc

| ! =
[E] Results I 3 Messagesi

MNumero_registro I 1D | Descrican Computador Usuario D'ata i ;I
3| 48093 628 Uma senha de usudrio foi redefinida SERVER TCCNAdministrador 2014-06-25 23:24:13.000

4 | 48035 628 Uma senha de usudrio foi redefinida SERVER TCCNAdministradar 2014-06-25 23:24:13.000 J
3 | 48024 628 Uma senha de usudrio foi redefinida SERVER TCCNAdrministradar 2014-06-25 23:17:40.000
6 | 48024 E28  Uma senha de ususrio foi redefinida SERVER TCC Administrador 2014-06-25 23:17:40.000
7| 46955 628 Uma senha de usudrio foi redefinida SERVER TCCMAdrministradar 2014-06-25 21:42:42.000
8 | 46355 628 Uma senha de usudrio foi redefinida SERVER TCCNAdrministradar 2014-06-25 21:42:42.000
(3| 46344 630 Conta de usudrio excluida SERVER TCCNAdrministradar 2014-06-25 21:42:29.000
10| 46344 B30 Conta de usudrio excluida SERVER TCCNAdministrador 2014-06-25 21:42:29.000
11| 46343 B28  Uma senha de usuanio foi redefinida SERVER TCCxAdministrador 2014-06-25 21:42:28.000
12 | 46343 E28  Uma senha de usudrio foi redefinida SERVER TCCNAdrministradar 2014-06-25 21:42:28.000

i‘ 45678 BE28  Uma senha de ususrio foi redefinida SERVER TCC Administrador 2014-06-25 18:41:49.000 _'J

@ Buery executed successfully. |SERVERSTCC [S.0RTH] |TEE\Administrador [52] |tc:c: EDD:DD:DD i84 oS

Ready Ln1 Col 1 IS 4

Figura 47: 12 Consulta de Auditoria do quinto Teste
2. Quais contas de usuarios foram adicionadas ou rdaswe grupo de perfil de

“Administrador ou similar” em um determinado pedod ser definido no ato da
consulta e qual usuario realizou a adicdo ou remda&onta do grupo?
* Informacdes necessarias para construcao dessdtaonsu

0 Hosts auditados: Todos

0 Banco de dados: TCC

0 Tabela: Eventos_Auditoria

0 Caodigo de eventos: 632, 633, 636 e 637

0 Periodo: 01/06/2014 a 26/06/2014.
« Resultado Esperado para essa consulta:

0 O identificador de cada evento;
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0 Descri¢cdo do Evento;

0 Identificacdo do usuério que praticou a agao;
0 Unidade Organizacional do usuario;

0 Data e hora do evento.

A Figura 48 contempla o resultado da 22 Consulth 8Q 5° Teste referente ao
Item 6 da Politica de Auditoria adotada pelo Trddun

B Microsoft SQL Server Management Studio

File Edit Yiew ©Query Project  Tools  Window  Community  Help
Qwaey B BBEIGSHS BEARE S,
3 &3 {2 |tec = | ¥ Execute o W 305 W | 2 | AL | 2
//'5ERUER\TII.I:cc...dal:onsulta.sql|" SERVERATCC bec, . iraConsulta,sql | - ¥
w j

select Identificador Evento.ID, Identificador Evento.Descricao, Usuario, Usuarios.oU,Data

|
|
| from Eventos Auditoria, Identificador Evento, Usuarios :
where Codigo Ewvento IN ('632','633','636','637') :
IND Data between '04/01/2014' IND 'O&/26/2014' |
AND Eventos_huditoria. Identificador Evento = Identificador Evento. ID J

AND Eventos_Auditoria.Usuario = Usuarios.NOME

. | _>!_I|
] Results | |1 Messages

18] l Descrican Usuaria ol Data =

_1_ B37 Usudrio removido de urn grupo local TCCAdrministrador Usgers 2014-06-25 23:49:07.000

2_ Usuério adicionado a grupo local TCChAdministrador Uszers 2014-06-25 23:47:40.000

3_ Uzuério adicionadn a grupa global TCCAAdministrador Uzers 2014-06-25 23:41:01.000

_4_ Usuério adicionado a grupo local TCChAdministrador Uszers 2014-08-25 23:30:00.000

5_ B35 Usudrio adicionado a grupo local TCChAdministrador Uszers 2014-06-25 23:25:41.000

__B_ B35 Usudrio adicionado a grupo local TCCAAdministrador Uszers 2014-06-25 23:19:05.000

.?_I B32  Usudrio adicionado a grupo global TCCAAdministrador Uszers 2014-06-25 21:55:08.000

8_ E3E  Usuério adicionado a grupo local TCChAdministrador Usgers 2014-06-25 21:47:18.000

_ﬁ_ BE32  Usudrio adicionado a grupo global TCCh\Administrador Uszers 2014-06-25 21:45:20.000

£ E3E  Usuérin adicionada a grupa lacal TCCAAdministrador Uzers 2014-06-22 17:53:16.000 _'J
|@ Buery executed successfully. ESEHVEH\TEE [S.0RTH] |TEE\Administrador 53] iE EDD:DD:DD i32 oS

Ready Ln1 Col 1 IS 4

Figura 48: 22 Consulta de Auditoria do quinto Teste

Percebe-se que ndo ha diferencas significantesabaracdo das consultas, como
também uma vez construido o script de coleta nduouitb que alterar para atender novas
demandas, a parte mais complicada no processdeta das informacdes foi o tratamento
de strings devido a falta de padronizacdo de algumfarmacdes Uteis para auditoria.
Portanto, dessa complexidade ficaram faltando adguimformacdes em alguns cenarios,
por exemplo, 0s nomes das contas de usuarios tara xcluidas, criadas ou modificadas
ndo foram possiveis extrair tais informagfes dagstta propriedade “Message” do objeto
coletado.

Diante do foi apresentado tanto na parte teoricaemnais e metodologia, bem

como por meio dos procedimentos adotados no capfedultado e discussdo para
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desenvolvimento da solug¢éo proposta foi possivelptovar a viabilidade de aplicacao de
politica de auditoria em uma rede Windows, bem caoohtencdo de informacdes
indispensaveis para auditorias para fins de tondaddecisGes tanto dos gestores de uma
instituicdo assim como para melhorar a gerénciserdpenho e a seguranca da rede. Além
dessas vantagens os resultados obtidos por meauditoria podem contribuir para o
dimensionamento e aplicagdo de seguranca no pevinetrede, coméirewall, técnicas
de criptografias, ferramentas de deteccdo de #ubrLesc..

No capitulo seguinte serdo apresentadas as comsi@sr finais sobre o

desenvolvimento do trabalho.
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5. CONSIDERACOES FINAIS

A primeira fase deste trabalho teve como principbjetivo a apresentacdo de um
embasamento tedrico que dé sustentacdo e posaialidos administradores de redes
criarem solucdes de gerenciamento, principalmeatagcionadas a realizacdo de auditoria
eficiente em redes windows. O processo de auditmaredes windows é um recurso
importante para o gerenciamento da rede e muitogootilizado, principalmente, devido a
falta de conhecimento sobre o real significado gespriedades exibidas ndsgs
registrados e pela dificuldade em obter informagi@tess para auditoria acessando cada
equipamento da rede de forma individualizada. Mapegerfil do uso da rede e dos
usuarios € indispensavel para manter a rede sdioEgerencial.

Foi apresentada a utilizacdo dos recursos ja digpignna plataforma Windows,
instalados juntamente com o sistema operacionabow@dos do proprio site da Microsoft,
que tornam viavel a construcdo de solucdes aplEéda@ gerenciamento de redes, em
especial, para o processo de auditoria.

A viabilidade de construcdo de uma solugdo de apoiauditoria em redes
Windows com o uso de base de dados relacional qearimalizacdo das informacdes da
rede, que sejam Uteis para auditoria, € perfeittenmssivel e indispensavel para uma boa
geréncia de seguranca da rede, visto que a aadif@zi parte intrinseca ao ciclo da
geréncia de rede no quesito seguranca, principénpeEn ajudar a proteger e a encontrar
gapsde seguranca ao bem mais valioso da instituicikdoemacéao.

Este trabalho servird de base para trabalhos &itde desenvolvimento de
ferramentas mais completas e com interfaces gsafitais amigaveis para tornar mais
popular a implementacdo de Politicas de AuditoegSéguranca em prol da geréncia de

seguranca aplicavel as redes de computadores.

139



Apesar da solucdo proposta ter sido desenvolvidaaerhiente de rede com
Windows 2003 Server, cujo sistema operacional de [@ em desuso devido as novas
versoes de Windows Server disponiveis no mercaolacgs mudancas serdo necessarias
para aplicacdo da solucdo em novos ambientes cosdege posteriores aos 2003. As
modificacdes basicamente se resume as adequacgesifieacdo dos eventos de logs de
auditoria e quanto a utilizacdo de alguns novosoduét da class&Vin_NTLogEvent
disponiveis nas novas versées. O Windows 2003 Sfrivetilizado em razao da estrutura
do trabalho ter sido concebida com essa versaadquainda estava em pleno uso, tanto o
estagio como o desenvolvimento da primeira part€rdbalho (contetdo teorico). Porém,
como houve lapso temporal significativo entre oedeslvimento da primeira parte e a
parte pratica do trabalho, neste intervalo de tesyrgiram novas versdes dos Windows
Server.

Conclui-se que pelo trabalho pratico apresentaduwssivel aplicacdo de uma
comedida Politica de Auditoria de Seguranca em wedg Windows utilizando dos
recursos do WMI para obter informacdes importad@sede para tomadas de decisbes

eficientes no combate ao mau uso dos recursosoamnatdes disponibilizadas na rede.
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APENDICE A

POLITICA DE AUDITORIA DE SEGURANCA DA REDE WINDOWS DO TRE-
TO

1. OBJETIVO

Estabelecer critérios para realizacdo de auditdeiaseguranca na Rede Windows do
Tribunal com objetivo de minimizar o mau uso dosursos de tecnologia disponiveis,
apropriacéo indevida de informacdes juridicas @sgi$ e garantir meios de rastreabilidade

de acessos indevidos a equipamentos e informacdes.

2. JUSTIFICATIVA

A rede do TRE-TO é composta por aproximadamente és@@cdes de trabalho e 500
usuarios, e, apesar de possuir mecanismos de segyveovido por Firewalls, regras de
negocio especificas, sistemas de seguranca eagial seguras nas estacdes dos cartorios
eleitorais, ainda ha a necessidade de adicionatmmas politica de auditoria seguranca
principalmente quanto ao uso do maior acervo de llenTl, que sédo as estacbes de
trabalhos de uso direto dos usuarios da rede Wisdewo acesso a informacdes

classificadas sigilosas ou informacdes de acessusotados.

3. DESCRICAO DA POLITICA DE AUDITORIA

As boas préticas para uma politica de auditoriteatével e gerenciavel nos prudencia a
limitar a politica em acdes de registros bem defisie que ndo seja simplesmente acbes
geradoras delogs e, consequentemente, causadora da baixa perfamalos

computadores e da rede.
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No Cenario da rede Windows do TRE-TO a politicaadditoria sera implementada por
meio de ativacédo de Diretivas de Auditoria de Sagee capazes de provocar o registro
em arquivos déogs prioritariamente, das seguintes acdes executaal&®de, incluindo

estacdes e servidores de dominio.

1. Acessoslpgon) com éxito nos controladores de dominio e nag@stade trabalho da
rede Windows do Tribunal..
o Objetivo: Manter o registro dos acessos sucesso parastreamento de uso dos

recursos de TI;

2. Tentativas de acesso “sem éxito” nos servidores todas as estacdes de trabalho do
Tribunal.
o Objetivo: Possibilitar deteccéo de acdes de intrus8 na rede e tentativas de
guebra de senhas.

3. Alteracdes das diretivas de auditoria, com regidrdnora e do usuario que efetuou a
alteracéao;
o Objetivo: Manter o controle das alteragbes de diretas de auditoria para
evitar prejuizos a auditoria da rede causados por @sativacdo indevida das

diretivas.

4. Alteracbes e exclusdo de pastas e arquivos de§inbidono criticos e/ou sigilosos
pelos Gestores do Tribunal,
o Objetivo: manter o controle sobre os objetos geremdos para possibilitar

responsabilizar acdes indevidas sobre os objetos.

5. Criacdo, alteracéo e exclusdo de usuarios do domini
o Objetivo: Manter o registro do autor da acdo, bem eamo de quem sofreu a

acao para atender demandas especificas de auditaria

6. Concessao de privilégio de administrador de donpara usuarios da rede.
0 Objetivo: Deteccdo de apropriacdo indevida de prilégios administrativos

sobre os recursos da rede.
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. CRITERIO DE GERENCIAMENTO SOBRE OS REGISTROS

« Todas as acdes mencionadas deverdo ser registeataarquivos deogs e
armazenadas em banco de dados por um periodo nleil®® meses.

* Os registros ddogs locais nos servidores e nas estacdes de trabaltim s
armazenados localmente até o momento da coletag®os

* Deveré ser adotado o processo de gravacao cidberdro do espaco em disco pré-
reservado para evitar que logs de seguranca impossibilite 0 acesso dos usuarios
aos respectivos computadores.

* Uma vez coletados os registros bgs que espelhem as acgOes auditadas e
armazenados em bancos de dados, consultas podardeitas para extrair as
informacdes Uteis para auditoria e tomada de desipéla geréncia de rede, bem
como pela Administracdo do Tribunal quando necessar

* As informacdes coletadas e armazenadas deveraanaetidas com acessos
restritos e ndo poderdo ser publicadas ou utilzaddevidamente para denegrir
imagem dos usuarios da rede, ficando passiveldate agministrativa disciplinar o
responsavel por tais atos.

Palmas/TO, 18 de Junho de 2014.

COORDENADORIA DE SUPORTE E INFRAESTRUTURA
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APENDICE B

SCRIPT de coleta de logs de eventos e gravacao eambo de dados

#v12
#Script Para coletar os dados da classe Win32_NTLogEvent de todos dos computadores da rede

$ArrComputers "hostl" # , "host2", "host3", "host4", "host5"

foreach ($Computer in $ArrcComputers)

$name = Get-WmiObject -Class Win32_ NTLogEvent -Namespace ' root\c1mv2" ~Computer $Computer °
82"

where-object {$_.cCategory "2 $_.EventCode "6 $_.EventCode "528"
$_.EventCode "550" $_.EventCode "552" $_.EventCode "529" $_.EventCode
$_.EventCode "532" $_.EventCode "533" $_.EventCode "534" $_.EventCode
$_.EventCode "609" $_.EventCode "611" $_.EventCode "612" $_.EventCode
$_.EventCode "622" $_.EventCode "609" $_.EventCode "560" $_.EventCode

function Do-FilesInsertRowByRow ([Data.SqlClient.SqglConnection] $0OpensQLConnection) {
write-host "EventCode" + $name.RecordNumber

$sqlCommand = New-Object System.Data.SqlClient.SqlCommand
$sglcommand.Connection $sglconnection

$sqglcommand . CommandText "SET NOCOUNT ON; "

"INSERT INTO dbo.Eventos_Auditoria (Ideptificador_Evento, Categoria, Computador,
Codigo_Evento, Tipo_Evento, Arquivo_log, Numero_Registro, Origem,

EventCode
"530"
ngq7m
620"
"5G3"

$
$_
$
$

Data,

"540m

_.EventCode "531"°

EventCode "608" "

_.EventCode "621" "

_.EventCode "564"}
pominio,

Hora, Usuario,



"SELECT SCOPE_IDENTITY() as [InsertedID];

Tipo_Logon, IP_Origem, Porta_Origem) "

"VALUES (@Identificador_Evento, @Categoria, @Computador, @ominio, @Codigo_Evento,
@Tipo_Evento, @Arquivo_log, @Numero_Registro, @Origem, @Dpata, @Hora, @Usuario,
@Tipo_Logon, @QIP_Origem, @Porta_Origem);"

$sqlcommand.Parameters.Add((New-Object

Data.SqlcClient.sqglParameter("@Identificador_Evento"
$sqlcommand.Parameters.Add((New-Object Data.SqlClient.SqlParameter("@Categoria"
$sqlcommand.Parameters.Add((New-Object Data.sqlClient.SqglParameter("@Computador"
$sqlcommand.Parameters.Add((New-Object Data.SqlClient.SqlParameter("@ominio"
$sqlcommand.Parameters.Add((New-Object Data.sqlClient.SqlParameter("@Codigo_Evento"
$sqlcommand.Parameters.Add((New-Object Data.SqlClient.SqlParameter("@Tipo_Evento"
$sqlcommand.Parameters.Add((New-Object Data.sqlcClient.SqlParameter("@Arquivo_Tlog"
$sqlcommand.Parameters.Add((New-Object Data.SqlClient.SqlParameter("@Numero_Registro"
$sqlcommand.Parameters.Add((New-Object Data.sqlcClient.SqlParameter("@origem"
$sqlcommand.Parameters.Add((New-Object Data.SsqlClient.SqlParameter("@pata"
$sqlcommand.Parameters.Add((New-Object Data.SsqlcClient.SqlParameter("@Hora"
$sqlcommand.Parameters.Add((New-Object Data.SqlClient.SqlParameter("@Usuario"
$sqlcommand.Parameters.Add((New-Object Data.sqlcClient.SqglParameter("@Tipo_Logon"
$sqlcommand.Parameters.Add((New-Object Data.SqlClient.SqlParameter("@IP_Origem"
$sqlcommand.Parameters.Add((New-Object Data.sqlcClient.SqglParameter("@Porta_Origem"

Data.SQLDBType

foreach ($file in $name) {

$dominio
$stringuser
$tipoDelLogon
$iporigem
$portaorigem
$uservar = ""

fobjetoMessage

$posbominio = 0
$posTipoLogon = 0
$pospPortaorigem = 0
$posIporigem = 0

$stringUser
$stringTimeGenerated
$stringTimewritten

$file.Message

$file.User #.Substring(0)

$file.TimeGenerated.Substring(0,14)
$file.Timewritten

bigint)))

bigint)))
Nvarchar, 50)))

Nvarchar, 50)))

bigint)))
Nvarchar, 250)))
Nvarchar, 500)))
bigint)))

50)))

Data.SQLDBType
Data.SQLDBType
Data.SQLDBType
Data.SQLDBType
Data.SQLDBType
Data.SQLDBType
Data.SQLDBType
NvarcChar
Nvarchar, 50)))
Nvarchar, 50)))
Nvarchar, 50)))
Nvarchar, 50)))
Nvarchar, 50)))
Nvarchar, 50)))

Data.SQLDBType
Data.SQLDBType
Data.SQLDBType
Data.SQLDBType

Data.SQLDBType
Data.SQLDBType
Data.SQLDBType

i g i g
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#verifica se string Contendo o dominio esta Vvazia
if($objetoMessage | select-String "Dominio"){
$posbominio = $objetoMessage.Index0f("Dominio")

. $verificabominio = $objetoMessage.Substring($posbominio,3)
if($verificabominio -eq " " )
#Nenhuma acdo sera executada aqui

else{
$posbominio = $posbominio + 10
$dominio = $objetoMessage.Substring($posbominio,8)
$dominio = $dominio.trim(Q)
#write-host "Dentro"

}

HHARHHBHBHBHRHRHHHHB AR AR AR H AR AR AR AR H R AR AR AR AR AR RRARHHH R AR AR H R RS AR A
#Verifica se String Contendo o Tipo de Logon estd Vazia
if($objetoMessage | Select-String "Tipo de logon'){
$posTipoLogon = $objetoMessage.Indexof("Tipo de Togon")

$verificaTipoLogon = $objetoMessage.Substring($posTipoLogon,3)
if($verificaTipoLogon -eq " ") {
#Nenhuma acdo sera executada aqui

else{

$posTipoLogon = $posTipoLogon + 15

$tipobeLogon $objetoMessage.Substring($posTipoLogon,2)
%tipoDeLogon $tipobeLogon.trim()

L e e e e i
#verifica se String Contendo a Porta de Origem esta Vazia

if($objetoMessage | Select-String "Porta de origem"){
$posPortaorigem = $objetoMessage.Indexof("Porta de origem:")
#$posPortaorigem
$verificaPortaorigem = $objetoMessage.Substring($posPortaorigem,4)

if($verificaPortaorigem -eq " {
"Nenhuma acdo sera executada aqui"
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else{
$pospPortaorigem = $posPortaorigem + 17
$portaorigem = $objetoMessage.Substring($posPortaorigem,5)
$portaorigem = $portaorigem.trimQ)

3
HHAHHHRBR R R BR AR R R R R B RS S S
#Verifica se String Contendo IP do Endereco Do Cliente esta Vazia Em Ambiente XP
if($objetoMessage | Select-String "Endereco do cliente"){
$posIporigem = $objetoMessage.IndexOf("Endereco do cliente")
$verificaIporigem = $objetoMessage.Substring($posIporigem,3)
if($verificaiporigem -eq " "
#Nenhuma acdo sera executada aqui

else{
$posIiporigem = $posIpOrigem + 20
$iporigem = $objetoMessage.Substring($posIporigem, 15)
$iporigem = $iporigem.trimQ)

}
}

HARAH AR A H AR AR AR AR A AR R
#Verifica se String Contendo IP do Endereco Do Cliente esta Vazia Em Ambiente Server
if($objetoMessage | Select-String "Endereco de rede de origem™){
$posIporigem = $objetoMessage.IndexOf("Endereco de rede de origem:")
$verificaIporigem = $objetoMessage.Substring($posIporigem,4)

if($verificaIporigem -eq " "){
"Nenhuma acdo sera executada aqui"

else{
$posIiporigem = $posIpOrigem + 28
$iporigem = $objetoMessage.Substring($posIporigem, 14)
$iporigem = $iporigem.trim(Q)

HH#HHHBHBHBHBHRH R AR AR AR AR HRH AR R AR AR AR AR A HR AR AR HRR AR AR HRHRH AR AR AR AR AR A
#verifica se Propriedade com nome do usuario esta vazia. Em caso afirmativo
# Coleta usuario do Campo Message
#"valor Atual de User"+ $stringUser

g g g i g
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$datastring = $file.TimeGenerated

$ano $datastring.Substring(0,4)
$mes $datastring.Substring(4,2)
$dia = $datastring.Substring(6,2)
$hora $datastring.Substring(8,2)
$min = $datastring.Substring(10,2)
$seg = $datastring.Substring(12,2)

$dataTratada $ano A $mes A $dia " $hora " $min "

$sglcommand.Parameters|[0].value = $file.EventIdentifier
$sglcommand.Parameters|1].value = $file.Category
$sqlcommand.Parameters|[2].value $file.ComputerName
$sglcommand.Parameters|[3].value = $dominio
$sqlcommand.Parameters[4].value $file.EventCode
$sglcommand.Parameters|5].value = $file.EventType
$sglcommand.Parameters|6].value = $file.LogFile
$sglcommand.Parameters|[7].value = $file.RecordNumber
$sqlcommand.Parameters|[8].value $file.SourceName
$sqlcommand.Parameters[9].value $dataTratada
$sqlcommand.Parameters[10].value = $stringTimewritten
$sglcommand.Parameters|11].value = $stringUser
$sqlcommand.Parameters[12].value = $tipoDelLogon
$sglcommand.Parameters|13].value = $ipOrigem
$sqlcommand.Parameters|[14] .value = $portaOrigem

# Run the query and get the scope ID back into $InsertedID

#%$sglCommand.Parameters
$InsertedID = $sqlcCommand.ExecuteScalar()
# Write to the console.
"Inserido novo registro com ID $InsertedID para o LOG

# Abre conexAfo com o banco

$DBServer "SERVER\TCC"

$DBName "tcc"

$sqlcConnection New-Object System.Data.SqlClient.SqlConnection

$seg

$file.EventIdentifier

$sqlconnection.ConnectionString "Server=$DBServer;Database=$DBName;Integrated Security=True;"
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$sqlconnection.open()

# Quit if the sQL connection didn't open properly.

if ($sqlconnection.State Data.ConnectionState
"Connection to DB 1is not open."
Exit

}

# call the function that does the inserts.
Do-FilesInsertRowByRow ($sqglConnection)

# Close_the connection. )

if ($sqlcConnection.State Data.ConnectionState
$sglconnection.Close()

}

open) {

open) {
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