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RESUMO

Este trabalho apresenta um modelo de Internet das Coisas (l1oT) para o Parque Estadual do
Cantéo (PEC) fornecendo como exemplo o monitoramento da temperatura e umidade a fim de
proporcionar dados para mensuracdo do estado de conservacdo do Parque. Neste trabalho é
apresentado a contextualizacdo de 10T, a metodologia utilizada para a elaboracdo do Modelo
de 10T e o Modelo de loT para o PEC. A metodologia é composta por etapas abordando
hardware, viabilidade ambiental, definicdo de softwares e defini¢cdo de regras de alerta. Por
meio de entrevistas com funcionarios do 6rgdo governamental responsavel pela a
administracdo do PEC, pesquisadores de ONGs atuantes no PEC e bidlogo, foi possivel
identificar os problemas do Parque e planejar uma solucdo utilizando 1oT. Com isso, foi
seguida a metodologia desenvolvida fazendo com que consequentemente fossem elaborados:
diagrama de servico, diagrama de conectividade e fluxo de dados da solucdo, regras para
alertas baseadas nos dados obtidos e a definicdo de softwares para utilizacdo na solu¢do. Ao
fim, é apresentado o Modelo de 10T para 0 PEC e uma se¢éo para trabalhos futuros.
PALAVRAS-CHAVE: internet of things, parque estadual do cantéo, unidade de

conservacao
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1 INTRODUCAO

A tecnologia vem ha anos trazendo beneficios a sociedade em diferentes formas:
agilidade, facilidade, conforto, automacdo, entre outros. Com o advento de recursos
disponibilizados através da tecnologia computacional, pode-se atualmente efetuar a¢fes que
rompem limites geogréficos, fisicos e temporais, desde microcirurgias de alta precisdo a
viagens espaciais; o que representa um marco para a evolucgéo e histdria do ser humano.

Com a popularizacdo da tecnologia computacional, alguns fatores como facilidade de
acesso a internet e a produtos eletronicos permitiram o desenvolvimento do conceito “Internet
das Coisas” (1oT) que para Vermesan et al (2013, p. 7-8, traducdo nossa) é:

Um conceito e um paradigma que considera a presenca pervasiva no
ambiente de uma variedade de coisas/objetos que através da conexao da rede
sem fio ou com fio e esquemas de endere¢camento Unico permitem interagir
uns com 0S outros e cooperar com outras coisas/objetos para criar novas
aplicacBes/servicos e alcangar objetivos em comum

Né&o diferentemente das outras areas, 0 Meio Ambiente também usufrui de recursos
tecnoldgicos para auxilio da protecdo e combate a irregularidades, como a utilizacdo de
satélites meteoroldgicos para monitoramento de incéndios florestais e sistemas de
administracdo de areas de protecdo ambiental. Assim como satélites sdo recursos tecnoldgicos
para obter informacdes sobre planetas, galaxias e o espaco sideral, a 10T é um recurso para
obter informacdes sobre situagOes, ambientes e pessoas; podendo ser aplicado a diversos
contextos, como por exemplo, em areas de protecdo ambiental.

O Parque Estadual do Cantdo é uma unidade de conservacdo ambiental de carater de
protecdo integral — ndo permite exploracdo de recursos naturais diretamente - conforme Leli
9.985, artigo 11 BRASIL (2000) e que foi criado pelo Governo do Estado do Tocantins,
Brasil, no ano de 1998 por meio da Lei 996 TOCANTINS (1998) a fim de preservar as
belezas cénicas e 0 ecossistema natural da regido.

O PEC, segundo o Plano de Uso Publico do Parque Estadual do Cantdo CONSAM
(2004, p. 6), “primeiro parque estadual do Tocantins, € uma das areas protegidas mais
importantes da Amazonia brasileira” devido a sua riqueza bioldgica, bom estado de
preservacao, recurso critico para a alimentacao e reproducdo de populacées de peixe do médio
Araguaia e pela facilidade de acesso CONSAM (2004, p. 6).

Localizado proximo ao municipio de Caseara — TO, o PEC é uma unidade de
conservagdo importante para a biodiversidade brasileira, pois o parque ¢ um “ecdtono
complexo com elementos da Floresta Amazonica, do Cerrado, do Pantanal e da Mata
Atlantica” CONSAM (2004, p. 6) contendo cerca de 800 lagos dos 1.100 existentes no medio



Araguaia, tornando assim, o principal ambiente para reproducao dos peixes da regido — médio

Araguaia.

Com uma rica fauna, o PEC protege 325 espécies de aves, 299 espécies de peixes —
tornando a unidade de conservacdo com maior quantidade de espécies de peixes do Brasil —, a
maior populacdo de boto Araguaia e a maior populacdo de ariranhas restante do centro
brasileiro NATURATINS (2015).

Segundo Ledo e Leite (2015), um dos problemas enfrentados pelo Parque Estadual do
Cantdo é o desmatamento de areas proximas ao parque estadual, 0 que ameacga o controle
natural do clima interno da &area de protecdo, e que conforme afirmado por Lima-Ribeiro
(2008, p. 535-536), as alteragfes no entorno de um fragmento de floresta podem ameacar a
existéncia de seres vivos que nao conseguem se adaptar a regides proximas a borda da area de
protecdo ambiental.

Utilizando dispositivos com capacidades perceptivas do ambiente e que possam ser
aplicados a uma solucdo de 10T, novos dados referentes ao Parque Estadual do Cantdo podem
ser obtidos e fornecidos para a administracdo do Parque. Tais dados podem ser utilizados para
diversos fins:

e gerenciamento de recursos: com dispositivos inteligentes integrados aos recursos
utilizados pelo Parque Estadual do Cantdo (ex.: embarcacdes, veiculos, depositos e
equipamentos de trabalho), é possivel executar o gerenciamento de recursos de forma
mais otimizada, podendo identificar os recursos disponiveis dentro do depdsito, o
combustivel disponivel em cada embarcacéo, a localizacdo de cada veiculo e identificar a
presenca de determinados equipamentos de trabalho dentro das instalacdes do Parque;

e acompanhamento ambiental (climatico, fauna e flora): utilizando dispositivos com
capacidades perceptivas do ambiente é possivel mensurar dados ambientais como
temperatura do ar, umidade, precipitacdo, temperatura da agua, componentes do solo e
gases presentes no ar, assim como a estimativa da localizacdo de animais dentro da mata
utilizando sensores infravermelhos ou identificadores acoplados a cada animal;

e monitoramento de incéndios: utilizando de recursos de dispositivos capazes de obter
informacdes de temperatura do ar, € possivel montar um monitoramento de incéndio em
que a partir de elevacgéo repentina da temperatura (de um conjunto de dispositivos) indica
a existéncia de um incéndio tendo essa informacdo automaticamente informada aos
responsaveis do PEC.

A fim de fornecer informac0es relevantes para a administracdo do PEC que possam contribuir

para 0 monitoramento e defesa do ecossistema presente na area de protecdo ambiental, o



presente trabalho apresenta o desenvolvimento de um modelo de loT adaptado ao contexto de
uma area de protecdo ambiental, levando em consideracdo caracteristicas naturais que possam
influenciar na execuc¢do de uma solucéo utilizando a I0T. Para tal, este trabalho possuiu como
objetivos a identificacdo de informacdes que sejam relevantes para o contexto, elaboracéo de
uma solucgéo utilizando Internet das Coisas para o Parque, definicdo de regras que executem

acoes no modelo e, escolha de tecnologias, equipamentos e arquitetura a compor o modelo.



2 REFERENCIAL TEORICO

Com a constante evolucdo das areas de pesquisas, novas praticas, técnicas, abordagens e
tecnologias sdo desenvolvidas, sendo a 10T um conceito influenciado por um conjunto de
evolugdes, tais como: comunicacdo M2M — Machine-to-Machine —, WSN — Wireless Sensor
Network — e computacdo ubiqua, que viabilizaram a aplicagdo do conceito.

Este capitulo descreve tecnologias importantes para o desenvolvimento da IoT, além
de suas caracteristicas e sua arquitetura, finalizando com a apresentacdo de trabalhos
relacionados a este.

2.1 Internet das Coisas

2.1.1 Contexto Historico
O progresso na industria de semicondutores proporcionou ao mercado nas Ultimas

décadas a diminuicdo constante dos custos de producdo de produtos eletrbnicos, o que
incentivou 0 consumo destes produtos e fomentou a popularizacdo da tecnologia. Junto ao
crescente uso de dispositivos eletronicos estd associada a comunicacdo entre estes
dispositivos, que proporciona novas possibilidades de negécios e solugdes, sendo o Internet
Protocol (IP) um dos fatores primordiais para o0 avan¢o da comunicacao eletronica.

Desenvolvido para atender a primeira rede de computadores do mundo — ARPANET,
rede de mainframes de universidades americanas —, 0 protocolo IP versédo 4 (IPv4) marcou a
historia da comunicacao entre computadores e possibilitou a criacdo da Internet, pois permitiu
qgue computadores por meio de cabos — independente de distancia — pudessem trocar
informacdes.

Porém, segundo IPv6.br (2012a), mesmo que o protocolo IPv4 seja robusto e utilizado
até hoje, o projeto inicial ndo previu aspectos como:
e O crescimento das redes e um possivel esgotamento dos enderecos IP;
e O aumento da tabela de roteamento;
e Problemas relacionados a seguranca dos dados transmitidos;
¢ Prioridade na entrega de determinados tipos de pacotes.

Com a identificacdo dos problemas citados acima, iniciaram-se pesquisas para
soluciona-los, o que resultou na versdo 6 do protocolo IP (IPv6), que tem como principal
caracteristica 0 maior espacgo de enderecamento. Com o IPv6 sera possivel fornecer cerca de

56 octilhdes de enderecos por ser humano na Terra, considerando 6 bilhGes de habitantes,



diferentemente do IPv4 que possui como total de enderecos possiveis proximo a 4 bilhGes
IPv6.br (2012b).

O protocolo IP é o principal protocolo de comunicacdo da Internet e, por
consequéncia, o principal meio de comunicacdo entre dispositivos de solugbes M2M, o que
possibilita a troca de mensagens entre os elementos da solu¢do permitindo seu controle
remoto.

Segundo Hottler et al (2014), “M2M (machine-to-machine) refere aquelas solucbes
que permitem comunicacdo entre dispositivos do mesmo tipo e em uma aplicacdo especifica,
seja comunicagdo com fio ou sem fio”, sendo essa comunicacdo bastante utilizada por
monitoramento remoto de pacientes, vigilancia residencial e automacao industrial Lu et al.
(2011). Até 2009 ndo havia padronizacdo sobre como devia ser a infraestrutura de um modelo
M2M até que a ETSI (European Telecommunications Standarts Institute) estabeleceu um
comité técnico com o proposito de desenvolver uma arquitetura completa para a comunicacao
M2M, conforme BOJKOVIC et al (2009). A ETSI definiu a arquitetura em trés dominios
interligados: M2M, Rede e Aplicacédo Lu et al. (2011) conforme ilustrado pela Figura 1.

(2)

Dominio de Rede

Dominio de Aplicagdo

l 5 E

Né M2M

Dominio M2M

Figura 1 - Dominios da M2M
De acordo com a ilustragdo da Figura 1, os trés quadros da figura representam os

dominios da M2M: 1 — Dominio M2M, 2 — Dominio de Rede e 3 — Dominio de Aplicacdo. Os
quadros apresentados pela Figura 1 indicam o fluxo do trafego de informacdes, sendo

respeitadas a ordem de transmissdo: n6s M2M captam as informagdes [quadro 1], enviam



para o dominio de rede [quadro 2] que repassa os dados para o dominio de aplicagdo [quadro
3]. O dominio M2M é caracterizado por possuir um conjunto de dispositivos eletrdnicos com
capacidade sensitiva, independentemente da complexidade, que extraia, processe e envie 0s
dados do ambiente — como sensores ambientais de uma inddstria —, para um gateway de rede.
E importante destacar duas caracteristicas dos dominios M2M: 1 — em modelos M2M,
ndo existe a preocupacdo de que os dispositivos (n6s M2M) sejam “invisiveis”; ¢ 2 — toda a
comunicacdo entre elementos da arquitetura € bidirecional, ou seja, 0s n6s enviam dados para
0 gateway assim como recebe instrucbes pelo mesmo gateway, sendo essa comunicagdo
bidirecional vélida para todos as ligacdes representadas pela Figura 1. A préxima etapa do
trafego de dados do modelo M2M é a transferéncia de dados do gateway para o dominio de
rede, seja ele de nivel local, como redes locais, ou até mesmo redes de longo alcance, como
cobertura de celular ou links de satélites, sendo o dominio de rede responsavel pela
transmissao dos dados do dominio M2M para o dominio aplicacdo. O dominio aplicacdo é a
etapa em que os servidores recebem e manipulam os dados a fim de gerar informacGes
pertinentes ao contexto, como graficos, analises, compilacdes de dados, associacfes, entre

outros.

-«

Setor de Compras

A

Fornecedor

Figura 2 - Exemplo de aplicacdo M2M
Conforme exemplificado por ETSI (2013) e apresentado na Figura 2, uma das areas de
aplicacdo para o paradigma Machine-to-Machine € a area de solugdes empresariais, seja de
automagdo ou monitoramento. Em um dos casos exemplificados — ilustrado pela Figura 2 —
existe a necessidade de controle de suprimentos de uma impressora e de uma maquina
automatica de vendas — de café, chocolate ou outro produto que ao inserir o dinheiro na

maquina, e escolher o modelo do produto, a maquina o disponibiliza imediatamente.
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No exemplo citado, a impressora e a maquina de vendas automaticas possuem
dispositivos M2M acoplados aos seus suprimentos, para que seja acompanhado o nivel ainda
existente, sendo que, ao alcancar a quantidade definida pelo interessado, os dispositivos M2M
disparam uma mensagem para 0 dominio de rede utilizando redes sem fio ou com fio
informando o baixo nivel de suprimentos. Ao receber a mensagem, o dominio de rede
transmite a informacdo para os servidores de aplicagdo para ser executada as acoes
necessarias, que pode ser encaminhar uma solicitacao de aquisicdo de produtos para o setor de
compras ou solicitar diretamente para o fornecedor para a solucéo da situacéo.

Com o avan¢o da comunicacdo entre dispositivos, da computacdo e da inddstria de
semicondutores, foi possivel presenciar a entrada de produtos com tecnologia sem fio no
mercado para usuarios finais. Com os custos de producédo de semicondutores diminuindo, esta
sendo possivel o acesso a tecnologias de comunicacdo sem fio e sua integracdo com
dispositivos sensoriais estdo sendo comumente utilizadas, e em grande volume, o que se
denomina Rede de Sensores Sem Fio — Wireless Sensor Network, WSN — e que vem
permitindo solugdes que antes eram pouco ou ndo alcancadas.

Segundo Labs (2013), o termo Wireless Sensor Network originou-se do termo Rede de
Sensores Distribuidos (Distributed Sensor Network, DSN) que foi um programa militar do
Estados Unidos nos anos 80. O DSN tinha como objetivo explorar as tecnologias de rede de
sensores de forma distribuida e sem fio, pois nos anos 50 o exército americano implantou um
sistema de monitoramento sonoro submerso em partes dos oceanos Pacifico e Atlantico, para
identificar submarinos soviéticos.

Com o apoio de instituicbes de ensino superior e outras entidades do governo
americano, foram quebradas barreiras de engenharia tornando a tecnologia de rede de
sensores sem fio cada vez mais acessivel — financeiramente —, permitindo que esta tecnologia
pudesse ser utilizada em ambientes industriais e até mesmo por consumidores pessoa-fisica.

Segundo Buratti et al (2009, traducdo nossa), “uma WSN pode ser definida
como uma rede de dispositivos, denominados nos, que percebem o ambiente e comunica a
informag&o obtida do campo monitorado através de ligagdes sem fio”. Em uma WSN, um dos
elementos chave sdo 0s nés. Estes dispositivos possuem 0s elementos sensoriais junto com
um controlador, um dispositivo de transferéncia sem fio e a fonte de energia. Outra
caracteristica das WSN € a necessidade dos nds serem autdbnomos, pois normalmente os
ambientes em que sdo aplicadas sdo de dificil acesso e ndo permitem constante
monitoramento fisico — acesso aos dispositivos — 0 que requer que 0s nos tenham que

trabalhar sozinhos para atingirem seus objetivos. A estrutura de uma WSN é composta por
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elementos nds e gateways que, de acordo com o escopo IEEE 802.15.4 de rede sem fio,
trabalham em uma das duas topologias: estrela ou ponto-a-ponto.

A topologia estrela (star) é recomendada para areas de menor dimensdo e que
possuem como fator critico a laténcia das transmissdes de dados Buratti et al. (2009).
Basicamente esta topologia estipula que os nos distribuidos pelo ambiente se comuniquem
exclusivamente com um no6 coordenador definido. Para que um n6 se conecte a uma rede
utilizando a topologia estrela deve enviar uma requisi¢do para o né coordenador solicitando
sua entrada na rede e o né coordenador responde a requisi¢cdo permitindo ou ndo sua entrada

na rede. A Figura 3 apresenta uma ilustracdo de uma rede estrela.

Figura 3 - Topologia Estrela

Outra topologia definida pela IEEE 802.15.4 é a peer-to-peer (P2P) que é
recomendada para areas maiores em que ndo possui a laténcia como um problema critico
Buratti et al. (2009). A norma 802.15.4, estipulada pela IEEE (2011), define algumas
caracteristicas para a topologia peer-to-peer:

e existéncia de apenas um né coordenador global;
e cada cluster de rede possui uma identificacdo Unica;
e qualquer no é possivel se comunicar com qualquer outro nd, desde que estejam um ao

alcance do outro;
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e de acordo que os critérios da aplicacdo ou da rede sejam supridos, o coordenador global
pode instituir um outro dispositivo como coordenador de um novo cluster.

A topologia P2P é recomendada para areas maiores devido a sua caracteristica de
encarregar a nés vizinhos a entrega de suas mensagens, ndo sendo necessario que o no tenha
acesso direto ao né coordenador global da rede. Devido a sua possibilidade de transmissao de
dados por meio de outros dispositivos, a topologia P2P permite que haja formac6es de redes
mais complexas como redes contendo mais de um cluster.

Dependendo dos critérios da aplicacdo ou da rede, o né coordenador global pode
instituir novos nds coordenadores para clusters adjacentes. No momento em que um no
coordenador esta presente na rede, o mesmo dispara uma mensagem broadcast para a
localizacdo de nds vizinhos, este procedimento acontece de tempos em tempos para que haja
uma constante atualizacdo dos no6s associados a cada cluster. Quando um nd que ndo esta
associado a nenhum no6 coordenador recebe uma mensagem broadcast, este estd habilitado a
requisitar sua associacdo ao n6 coordenador que enviou a mensagem, cabendo ao emissor da
mensagem a aceitacdo do dispositivo ou ndo. A Figura 4 apresenta uma ilustragdo de uma
arvore de clusters, utilizando da topologia peer-to-peer.

Figura 4 — Arvore de clusters utilizando peer-to-peer

A Figura 4 ilustra uma representacdo do relacionamento pai-filho de uma
arvore de clusters utilizando a topologia P2P, e ndo de um fluxo de comunicacdo entre os
dispositivos. No quadro um, o n6 coordenador que ao criar a rede obteve o cddigo
identificador 1 — numeracdo ficticia — como forma de identificador de si préoprio. O
identificador 1 apresenta 4 dispositivos que possuem associados como pai 0 nd coordenador
global, encaminhando os dados diretamente para ele, sem a necessidade de utilizacdo de

outros dispositivos para transferéncia. No quadro 1 é apresentado um quinto dispositivo que
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ndo possui 0 N6 coordenador global associado como pai e por isso retransmite seus dados para
0 proximo dispositivo para que ele, caso esteja em um relacionamento de parentesco com o nd
coordenador global, possa entregar os dados. Também sem associacdo direta com o
coordenador global, o né coordenador do segundo quadro — quadro 2 — obtem um cddigo
identificador n&o utilizado, identificador 2, e se conecta a um dispositivo do identificador 1
para que haja um relacionamento de pai-filho com outro n6. O né coordenador da area de
identificacdo 2 emite, em broadcast, uma mensagem e quando os dispositivos proximos a ele
recebem a mensagem, solicitam a entrada na rede, obtendo assim trés dispositivos conectados
ao no coordenador. O quadro 3 apresenta um n6 coordenador associado diretamente a outro
nd coordenador, sendo que o coordenador do Ultimo quadro efetuou 0s mesmos passos:
definicdo de um identificador; transmissao em broadcast para conhecimento dos nos vizinhos;
e aceitacdo — ou ndo — dos nos vizinhos a rede, de forma que todo dispositivo da rede possua
uma ligacdo pai-filho com algum outro né.

Com a utilizagdo da norma IEEE 802.15.4, solugbes WSN beneficiam-se de
caracteristicas importantes para uma rede distribuida de sensores, sendo estas descritas por
IEEE (2011, p. 8):

e baixo consumo elétrico;

e comunicagédo de baixo custo;

o fécil instalacéo;

e transferéncia confidvel de dados.

Dentre as caracteristicas da norma IEEE 802.15.4, uma das mais importantes é a de
baixo consumo elétrico, pois devido a possibilidade de aplicacdo de solu¢cdes em ambientes
gue ndo possuem facil acesso, a probabilidade de os nds possuirem disponibilidade de carga
elétrica limitada € grande.

O problema de consumo elétrico € um dos itens que vém sendo tratados em pesquisas
na area da computacdo e eletrbnica. Melhorias nesse aspecto, juntamente com outros itens
como miniaturizagdo de elementos e capacidade de processamento proporcionaram
equipamentos mais eficientes, robustos — em questdo de processamento —, fornecendo
melhores resultados quanto a relacdo “desempenho versus estrutura fisica”. Essas pesquisas
tém criado o ambiente propicio para o desenvolvimento de novas tecnologias e conceitos,
como € o caso da computagdo ubiqua.

O termo ‘computagdo ubiqua’ foi difundido por Weiser (1991, traducdo nossa) que

afirmou que “as mais profundas tecnologias sdo aquelas que desaparecem” e que fazem parte



14

do dia-a-dia a ponto de ndo serem distinguiveis. Weiser (1991) ainda discorre sobre a mé
posicdo da ideia de computacdo pessoal, em que um laptop — por exemplo — é apenas um
passo transicional do real potencial da tecnologia da informacéo.

A computacdo ubiqua ao contrario da comunicacdo M2M possui a obrigatoriedade de
ser imperceptivel aos usuarios. Exemplos utilizando a computacdo ubiqua podem ser
aplicados a diversas &reas, tais como Logistica, Producdo, Militar, Tecnologia Médica,
Comunicacéo entre outros; podendo ser aplicadas solugdes como rastreamento inteligente do
processo de producdo, desde a logistica da matéria prima a logistica de produtos finalizados e
possiveis descartes Sen (2012)

Uma das caracteristicas da computacdo ubiqua é a identificacdo dos dispositivos que
estdo se comunicando. Com a utilizacdo de tecnologias de identificacdo consolidadas, como o
RFID, a complexidade envolvida no desenvolvimento de solugdes ubiquas tende a diminuir.
Segundo Juels (2006, p. 1), o RFID — Radio-Frequency IDentification — “é uma tecnologia de
identificacdo automatica de objetos e pessoas” que facilita o reconhecimento destes objetos e
pessoas por elementos computacionais.

Os dispositivos RFID séo divididos em dois tipos: leitor e tag, de forma que o leitor é
o dispositivo que solicita e recebe os dados de cada tag; e a tag é o dispositivo que armazena
codigos para a identificacdo dos itens. Em alto nivel, as tags podem ser subdivididas em duas
classes: ativa e passiva, sendo as ativas alimentadas por fontes de energia — como tomadas e
baterias — e as passivas alimentadas por energia armazenada por meio de inducdo magnética
ou captura de onda eletromagnética Want (2006, p. 25 e 26).

Com a capacidade de armazenar dados em tags, o RFID tem sido utilizado por
diversos setores, como empresarial, automobilistico, pagamento virtual e até mesmo
veterinario, sendo contabilizado mais de 50 milhdes de animais de estimacdo que possuem
tags RFID inseridas em seus corpos para facilitar sua identificagdo e consequentemente, seu
retorno aos donos, em caso de fuga Juels (2006, p. 2).

Ao aproximar as caracteristicas de M2M, WSN, Computacdo ubiqua e RFID pode-se

ter uma ideia do conceito de 10T, que sera abordado no préximo capitulo.

2.1.2 Definicoes de Internet das Coisas

Cunhado em 1999 por Kevin Ashton em uma conferéncia na empresa Procter &
Gamble (P&G) Ashton (2009) e Gubbi et al. (2013), a loT, segundo Cisco ISBG (2011 apud

EVANS, 2011, traducdo nossa), “¢ simplesmente o ponto no tempo quando mais ‘coisas ou
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objetos’ estiverem conectadas a internet do que pessoas”, sendo afirmado entdo, por Evans
(2011), que a loT s0 se tornou realidade entre 2008 e 2009, pois antes disso a quantidade de
dispositivos conectados a internet era inferior a quantidade de pessoas na terra, sendo que em
2003 haviam 6.3 bilhGes de pessoas no planeta e apenas 500 milhdes de dispositivos
conectados; e em 2010 foram 12.5 bilhdes de dispositivos conectados e 6.8 bilhdes de pessoas
no planeta.

Para Uckelmann, Harrison e Michahelles (2011, traducdo nossa), 10T é “um meio para
conectar coisas, sensores, atores e outras tecnologias inteligentes, de modo que permita a
comunicagdo pessoa-objeto e objeto-objeto”. O autor ainda discorre sobre este conceito estar
diminuindo a distancia entre a tecnologia da informacéo e os objetos, de forma que produtos
antes identificados apenas por seus tipos ou por lotes, agora sdo identificados
individualmente.

Aggarwal, Ashish e Sheth (2013, p. 384, traducdo nossa) acrescentam que 0T “refere-
se aos objetos unicamente enderecdveis e suas representacdes virtuais em uma estrutura
semelhante a internet”. Devido a estas caracteristicas, 0s objetos se tornam ferramentas para a
compreensdo de complexidades — em ambientes e situacGes — e talvez permitam respostas
autbnomas a cenarios desafiadores sem a intervencdo humana, porém, os pesquisadores
ressaltam que a 10T enfrenta um problema de enderecamento, devida a escassez de enderecos
IPs, que é solucionado por meio da utilizacdo da arquitetura IPv6, devido a garantia de
endereco IP disponiveis.

Para Singh, Tripathi e Jara (2014, p. 287), a loT ¢é “uma convergéncia de internet com
RFID, sensores e objetos inteligentes”. Para a melhor compreensdo do termo apresentado
pelos autores, 0 RFID Journal (2015) define RFID como: “qualquer método de identificacdo
de itens Unicos utilizando ondas de radio” e o autores Kortuem, Fitton e Sundramoorthy
(2010, p. 30) definem objetos inteligentes como: “objetos autdnomos fisicos/digitais
aumentados com capacidade perceptiva, processamento, e recursos de rede”. Sobre lOT,
Singh, Tripathi e Jara (2014, p. 287) ainda complementam que bilhdes de dispositivos serdo
conectados a internet, gerando uma quantidade imensa de dados. Tais dados devem passar por
um processo de transformacéo, de forma a possibilitar a extracdo de informaces relevantes
para o contexto em que a solucdo estara sendo aplicada.

Gubbi, Buyya e Marusic (2013, p. 5, traducdo nossa) definem IoT como:

Interconexdo de dispositivos de percep¢do e atuantes fornecendo a
habilidade de compartilhar informacéo através de plataformas utilizando um
framework unificado, desenvolvendo imagem operacional comum para
permitir aplicagbes inovadoras. Isto é alcancado pela percepcdo ubiqua,
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andlise de dados e representacao de informagdes com computagdo em nuvem
como framework unificador.

Conforme citado pelos autores, uma imagem operacional comum - Common
Operating Picture, COP —, segundo Leedom (2003, p. 2), é um termo militar para representar
um ambiente que retine todas as informacdes pertinente a uma situacdo, utilizado para tomada
de decisdes e planejamentos estratégicos. Gubbi, Buyya e Marusic (2013, p. 6) afirmam, com
base na quantidade de pesquisas do Google, que o termo loT — os autores fizeram a pesquisa
utilizando o termo em inglés, Internet of Things — esta em crescimento proporcional a queda
da quantidade de pesquisas sobre “rede de sensores sem fio” — em inglés, wireless sensor
networks —, indicando um crescimento pela area.

O autor Karimi (2013, p. 1, traducdo nossa) expde sua definicdo de loT como:
“bilhdes de ‘coisas’ inteligentes e conectadas [...] que cercam todos os aspectos de nossas
vidas, e sua base ¢ a inteligéncia que o processamento embarcado fornece”. O autor ainda
complementa expondo que dispositivos inteligentes interagem e se comunicam com outros
dispositivos, ambientes e infraestruturas, gerando uma imensa quantidade de dados que se
transformam em agdes uteis capazes de “comandar e controlar” coisas que tornam a vida das
pessoas mais facil e mais segura.

Segundo Abu-Elkheir, Hayajneh e Abu Ali (2013, p. 15583, tradugdo nossa), a 10T “é
uma global e dindmica infraestrutura de rede, na qual ‘coisas’ — subsistemas e entidades
individuais fisicas e virtuais — sdo identificaveis, autdnomas e autoconfiguraveis”. Os autores
acrescentam que a visdo que a loT deve alcancar é a de dominio sobre o poder colaborativo
das informagdes de cada dispositivo e os dados em tempo real que, juntamente com os dados
armazenados, podem disponibilizar realizagdes inovadoras e ndo convencionais Abu-Elkheir
et al. (2013, p. 15583, traducdo nossa).

Para Vermesan et al (2013, p. 7-8, tradu¢do nossa), a 10T é:

Um conceito e um paradigma que considera a presenca pervasiva no
ambiente de uma variedade de coisas/objetos que através da conexdo da rede
sem fio ou com fio e esquemas de enderecamento Unico permitem interagir
uns com 0S outros e cooperar com outras coisas/objetos para criar novas
aplicacBes/servicos e alcangar objetivos em comum

Ao que diz respeito a presenca pervasiva, Cirilo (2009) expressa que “computacdo
pervasiva implica que o computador estd embarcado ao ambiente de forma invisivel para o
usuario”, ou seja, a presenga pervasiva de coisas/objetos citada por Vermesan et al, consiste
na presenca da computacdo como plano de fundo de ambientes, de forma que ndo seja notada

pelos usuarios.
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Conforme apresentado nos paragrafos anteriores, as definicbes dos autores muitas
vezes foram diferentes e/ou complementares quanto a definicao do termo IoT. Para entender a
diversidade da conceituacdo do termo, uma sistematizacdo que considera algumas abordagens

do conceito 10T sera apresentada a seguir.

2.1.3 Visbes

O conceito 10T vem sendo abordado ha alguns anos sem que haja uma concordancia
quanto a sua definicdo. Isso é causado pela prépria composi¢do do conceito, segundo Atzori
et al. (2010, p. 2788) , devido a presenga das palavras “Internet” ¢ “Coisas” que remetem a
abordagens diferentes. O termo “Internet” remete a uma visdo voltada a rede — conex&o entre
dispositivos — e o termo “Coisas” esta relacionado a objetos genéricos, possuindo entdo as
visdes orientadas a internet e orientadas a coisas, respectivamente. Os autores complementam
expondo que tal desentendimento € resultado das vis@es diferenciadas entre os skateholders,
pois cada envolvido desenvolve a linha de pesquisa mais voltada para seus interesses, seja a
visdo orientada a internet ou a coisas.

Além das duas visdes supracitadas, existe a terceira visdo que possui como foco a
compreensdo das solugdes, sendo denominada de visdo orientada a semantica. Para melhor

compreensdo, todas as trés visdes estdo representadas em forma grafica na Figura 5.

 Visdoorientada

a Coisas N
N
@

A

Internet

das Tecnologias
Semanticas

Coisas

Figura 5 — Adaptada de Atzori, lera e Morabito (2010). Visdes da 1oT
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A Figura 5 apresenta as trés principais visdes para a 10T e dentro de cada circulo sdo
apresentadas as tecnologias associadas a cada viséo, segundo Atzori, lera e Morabito (2010, p.
2788).

Quanto a visdo orientada a coisas, Aggarwal, Ashish e Sheth (2013, p. 387) ressaltam
que esta visdo é a mais dominante entre as trés e erroneamente, devida a sua relagdo proxima,
é indicada como sinénimo da tecnologia RFID. Com a presenca de outros sensores de baixo
custo, as tags RFID ndo sdo unicamente elementos possiveis a serem utilizadas pela visdo
orientada a coisas, sensores complementares ou mesmo a ndo utilizacdo de tags RFID podem
ser aplicadas na implantacéo.

Segundo Aggarwal, Ashish e Sheth (2013, p. 384) o RFID é considerado uma das
tecnologias que permite a implantacdo da loT devida sua capacidade de identificacdo
simultanea de multiplos objetos unicamente identificaveis. Porém, Presser e Gluhak (2009, p.
8) complementam que outras tecnologias como o NFC — Near Field Communications — e
WSAN — Wireless Sensor and Actuators Networks —, juntamente com o RFID serédo
componentes importantes para interligar o mundo real com o mundo virtual.

Mesmo que o RFID esteja direcionando a visdo orientada a coisas, a identificacdo de
ativos — objetos, recursos, ou seja, as “coisas” do contexto — € apenas uma parte do conceito
geral. A aplicacdo da IoT requer a interoperabilidade entre tecnologias, para que um de seus
requisitos, como o de comunicacdo sem fio entre todos os elementos da rede, possa ser
alcancado.

Quanto a visao orientada a Internet, pesquisadores e empresas tém se unido em busca
de um modelo de conexdo entre 0s objetos para integra-los a rede mundial de computadores.
Segundo Singh, Tripathi e Jara (2014, p. 288, traducdo nossa), “os objetos necessitam ter
caracteristicas do protocolo IP, pois este é o maior protocolo sendo seguido no mundo da
Internet”, o que possui alguns outros beneficios, como o amplo conhecimento da comunidade
cientifica sobre a arquitetura e funcionamento do protocolo.

Para melhor funcionamento em objetos que possuam capacidade energética limitada,
por serem alimentados por baterias, a IPSO (IP for Smart Objects) Alliance, segundo Hui,
Culler e Chakrabarti (2009, p. 2), trabalha com a adaptacdo do protocolo IPv6 utilizando o
padréo IEEE 802.15.4 LoWPAN (padréo de comunicacao sem fio de baixo consumo elétrico),
intitulado de 6LoWPAN, possibilitando a utilizagdo do enderegamento IPv6 em “coisas”.

Quanto a visdo orientada a semantica, Aggarwal, Ashish e Sheth (2013, p. 388,
traducdo nossa) afirmam que a visdo semantica “enderega as questdes de gerenciamento de

dados que se originam do contexto da vasta quantidade de informacdes que sdo trafegadas
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pelos objetos inteligentes e recursos padronizados através da interface web”, ou seja, trabalha
com os questionamentos acerca do armazenamento, gerenciamento e representacéo dos dados;
além da compreensdo das informacdes a serem geradas a partir dos dados recentes e
armazenados.

Para Singh, Tripathi e Jara (2014, p. 288), a visdo orientada a semantica é alimentada
pela imensa quantidade de dados que serdo gerados. Com a grande quantidade de dados sendo
recebidos constantemente, o armazenamento e o0 processamento destes dados fornecem
insumos para que sejam transformados em informacdes significativas para o contexto, sendo
possivel resolver o problema no qual sera aplicado a loT.

Conforme Figura 5, o0 conceito estd presente na interseccdo das trés visdes
supracitadas: orientada a coisas, orientada a internet e orientada a semantica. A combinacgéo
dos recursos de cada visao compde as principais caracteristicas da 10T, desde a parte fisica até
a extracdo de informacdes relevantes a partir dos dados nativos, passando por tecnologias de
comunicacédo capazes de enfrentar — algumas — adversidades e obstaculos.

2.2 Caracteristicas

A estrutura de uma solucdo de loT é composta por dispositivos com capacidade
perceptiva do ambiente — sensores — rede de transmissdo dos dados — WSN — e
processamento dos dados para elaboragdo de conhecimento. Em conjunto, esses elementos
mantém as trés mais importantes caracteristicas da 10T que, sdo, segundo Ma (2011):

e objetos comuns séo instrumentados;
e terminais autbnomos séo interconectados;
e e servicos pervasivos sdo inteligentes.

A primeira caracteristica — objetos comuns sdo instrumentados — remete a presenca de
dispositivos como sensores, atuadores ou identificadores em qualquer situacdo cotidiana. Os
sensores possuem a funcdo de extrair dados do ambiente, os atuadores de executar aces —
como ligar determinado aparelho —, e os identificadores de dar uma identificacdo Unica ao
objeto — como tags RFID.

Com a utilizacdo de aparelhos que permitem com que 0s objetos do dia-a-dia possam
captar dados sobre o ambiente, juntamente com a identificacdo fornecida por dispositivos
como tags RFID, é possivel a criagdo de uma representacdo em ambiente virtual, permitindo a

utilizacdo de seus dados captados para geracdo de informacao relevante, como: a detecgéo de
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que um objeto foi retirado do ambiente, a existéncia de gases inflaméveis no ambiente ou até

mesmo a temperatura de um determinado objeto.

Conforme descrito anteriormente, o conceito de 10T, principalmente no que tange aos
dispositivos, tem sido encabecada por grupos de estudos da tecnologia RFID, porém, solucdes
de 10T podem ser aplicadas com dispositivos diferentes, sem sequer utilizar RFID.

A segunda caracteristica — terminais autdnomos sdo interconectados — representa a
comunicacdo inteligente entre dispositivos inteligentes, sendo esses dispositivos resultado do
desenvolvimento da miniaturizagdo de dispositivos com habilidade de percepcéo,
processamento e comunicagdo sem fio que, em conjunto, podem formar uma WSN com
possibilidade de aplicacdes em diversas &reas, como monitoramento ambiental,
monitoramento de infraestrutura, varejo etc. (GUBBI et al, 2012).

Mesmo com a presenca de WSN em uma aplicacdo da loT, Vermesan et al. (2013)
afirmam que “a comunicacdo ¢ baseada na interoperabilidade de protocolos, operando em
ambientes e plataformas heterogéneas”, permitindo que diversos segmentos de uma tUnica
aplicacdo de loT possuam estruturas de comunicacdo diferentes, sejam elas NFC, WSN ou
Internet.

A terceira caracteristica — servicos pervasivos sao inteligentes — remete a
disponibilizacdo de servicos relacionados a dispositivos perceptivos que fornecam
informacdes relevantes para a utilizagcdo nas aplicacdes. Holler et al. (2014) relatam que,
devido ao crescimento da utilizacdo de dispositivos no dia-a-dia, a infraestrutura para
sustentar tal fato deve ser adaptativa, tendo como uma das modificacbes a insercdo de
equipamentos que fornecam informacGes sobre a infraestrutura, como estradas, iluminacéao e
metrds. O autor ainda menciona que as estruturas associadas a equipamentos serdo conectadas
a sistemas de gerenciamento e analise de dados de grande escala, fornecendo visualizacdo
necessaria para o desenvolvimento de sociedades e cidades sustentaveis e inteligentes.

Para Miorandi et al. (2012), solucBes de 10T devem suportar alguns fatores chaves
para que possam ser executadas:

e heterogeneidade de dispositivos: segundo Vermesan et al (2013) e Miorandi et al. (2012)
os dispositivos serdo amplamente distribuidos e produzidos por diversas empresas,
aumentando a chance de heterogeneidade devido as diferengcas de processamento e
comunicagdo. Tal heterogeneidade poderia causar situagdes de indisponibilidade de
servigo para usuarios finais, causando resultados preocupantes em areas como salude e

urgéncia e emergéncia. Miorandi et al. (2012) conclui afirmando que a heterogeneidade



21

dos dispositivos deve ser suportada nos niveis arquitetural e de comunicacdo a fim de
superar as diferengas computacionais e comunicativas;

escalabilidade: com a alteragéo do protocolo IPv4 para o IPv6 como protocolo principal
de comunicacédo da Internet, a quantidade de enderecos disponiveis para objetos do dia-a-
dia serd muito grande (VERMESAN et al, 2013), permitindo a constante insercdo de
dispositivos em solucbes de IoT. Com a tendéncia de crescimento da quantidade de
objetos conectados, a escalabilidade torna-se um fator preocupante possuindo, segundo
Miorandi et al. (2012), quatro questdes a serem consideradas: enderecamento, devida
quantidade de dispositivos com enderecos Unicos; comunicacdo, devida a quantidade de
dispositivos interconectados; gerenciamento de informacdo, devida a possibilidade de
criagdo de uma representacdo virtual para cada dispositivo e; gerenciamento de servicos,
devida a grande quantidade de dispositivos heterogéneos e servicos disponiveis na rede;
Permutacdo de dados ubiquos: sendo um dos fatores chaves para o desenvolvimento da
0T, a comunicagédo sem fio pode permitir ndo somente a transferéncia de dados captados
do ambiente, mas também, a habilidade de comunicacdo entre objetos inteligentes e a
transmissdo de comandos e controle destes objetos (GUBBI et al, 2012; MIORANDI et
al, 2012);

Otimizac&o elétrica: segundo Vermesan et al (2011) “o armazenamento de energia é um
dos mais importantes obstaculos da miniaturizacdo de dispositivos eletronicos”
influenciando, consequentemente, solucbes de I0T. Devido ao consumo elétrico dos
dispositivos e a baixa capacidade de armazenamento elétrico, a otimizacdo do consumo
elétrico tem um papel importante para o funcionamento dos dispositivos, sendo
prolongada pela captacdo energética solar;

Capacidade de localizacdo e rastreio: com a utilizacdo de sensores e identificadores, é
possivel 0 monitoramento da posi¢ao de objetos de interesse. Informacdo importante para
aplicacdes de logistica e ciclo de vida de produtos, como, por exemplo, no monitorando de
guando os produtos foram utilizados e sob qual circunstancia, assim como o
monitoramento da condicdo e da manutencdo dos produtos (MIORANDI et al, 2012;
UCKELMANN, HARRISON, MICHAHELLES, 2011;);

Auto-organizacgdo: com a constante insercéo e exclusdo de dispositivos a rede em solugdes
de IoT (VERMESAN et al, 2013) — por defeito ou distanciamento da area de cobertura,
por exemplo — os objetos inteligentes conectados a rede devem ser capazes de se

organizarem automaticamente. A auto-organizacdo € um importante recurso para
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contornar a auséncia dos dispositivos exclusos ou utilizar dos recursos dos dispositivos
recentemente conectados, mantendo a estabilidade do funcionamento da soluc¢do. Segundo
Miorandi et al. (2012), a habilidade de auto-organizacdo também permite que 0s
dispositivos tenham ac¢des autdbnomas para diferentes situacdes, de forma a minimizar a
intervengdo humana;

e Interoperabilidade semantica e gerenciamento de dados: Para Vermesan et al. (2013)
“coisas ¢ recursos [...] devem estar aptos a descrever suas caracteristicas e capacidades de
uma maneira em que outro objeto consiga interagir com ele”. Para tal, deve haver modelos
e formatos padronizados para os dados transmitidos, permitindo que a habilidade de
interacdo entre objetos possa ser utilizada de forma autdnoma para alcangarem 0s mesmos
objetivos;

e Seguranca e privacidade: em posse de informacGes detalhadas sobre pessoas, processos
e/ou objetos — por exemplo —, solugdes em loT sd@o alvos interessantes para criminosos
cibernéticos. Segundo Miorandi et al. (2012), a “seguranca deve ser considerada uma
propriedade chave e ser levada em consideracdo no design da arquitetura e nos métodos
para solugdes de loT”. Para Vermessan et al (2013), avancos na area de segurancga para
loT sdo necessarios para garantir que os dados ndo sejam acessados por meio de
atividades maliciosas.

Apbs a apresentacdo das caracteristicas, a proxima secdo apresenta algumas
arquiteturas propostas pela comunidade cientifica a fim de fornecer melhor funcionamento de

solugdes de 10T.
2.3 Arquiteturas

Diferentemente de outras tecnologias, a IoT ndo possui um consenso sobre qual
arquitetura deve ser seguida para o desenvolvimento de suas solugdes. Com isso, esta se¢do
apresenta dois modelos de arquiteturas propostas pela comunidade cientifica: uma arquitetura

contendo trés camadas e uma arquitetura orientada a servigos.

2.3.1 Arquitetura de Trés camadas

A arquitetura de trés camadas, possui a parte tecnoldgica da loT dividida em trés

partes: Camada de Percepcdo, Camada de Rede e Camada de Aplicagéo, conforme Figura 6.
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Aplicacao

Rede

Percepcao

Figura 6 — Arquitetura de trés camadas

A Camada de Percepcédo é o nivel mais préximo ao ambiente, sendo afirmado por Said e
Masud (2013) ser a camada que “identifica cada coisa em uma aplicagdo de 10T”. Tal camada
consiste no rol de dispositivos disponiveis na solugdo, como sensores, atuadores, cameras,
tags/leitores RFID, GPS, celulares, tablets entre outros (DOMINGO, 2011; LIU et al., 2011;
SAID; MASUD, 2013).

A Camada de Rede possui como funcdo principal a transmissdo dos dados obtidos
pelos dispositivos da Camada de Percepcédo para a Camada de Aplicacdo (Said; Masud, 2013).
Para a Camada de Rede néo existe a obrigatoriedade de utilizar apenas uma tecnologia de
transmissdo de dados, podendo ser utilizadas diversas tecnologias como, por exemplo, RFID,
NFC, Bluetooth ou ZigBee, para que em conjunto consigam transmitir as informacdes da
Camada de Percepcdo para a Camada de Aplicacdo. Para Liu et al. (2011), a Camada de Rede
pode ser composta por diversas tecnologias de comunicacdo mas sempre havera uma
tecnologia principal em que todas as outras tecnologias serdo conectadas. Sendo que, mesmo
que haja diversas tecnologias de comunicagéo trabalhando em conjunto na 10T, uma dessas
tecnologias sera considerada a principal para transmitir os dados até a Camada de Aplicacéo,
pois os dados podem, por exemplo, sair de tags RFID e serem transmitidas por rede sem fio
até o leitor RFID e, posteriormente, serem transmitidos pela comunicagéo principal, por meio
do cabeamento da Internet para a Camada de Aplicacéo.

A terceira camada, de aplicagdo, tem como fungdo o armazenamento, processamento e
andlise dos dados dos objetos inteligentes, a fim de extrair informacdes relevantes para o
contexto que esta sendo aplicada a solugdo. Segundo Zheng et al. (2011), a quantidade de
dados na terceira camada ¢ grande e por isso “utiliza tecnologias de computagdo distribuida,
como Peer to Peer (P2P) e computacdo em nuvem (CN), para facilitar a andlise e

processamento, tomada de decisdo, e aperfeigoamento da capacidade de processamento”.
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Com a utilizagdo de processamento paralelo — P2P e CN —, anélises mais complexas podem

ser executadas, alcancando assim, resultados mais inteligentes e significativos.

2.3.2 Arqguitetura Orientada a Servicos

Com a diversidade e a grande quantidade de dispositivos a serem conectados em
solugdes baseadas em loT, a arquitetura orientada a servicos — Service Oriented Architecture,
SOA - facilita o desenvolvimento de aplicacdes, de forma que a utilizacdo de servicos para
cada objeto inteligente exime a necessidade de conhecimento técnico sobre as camadas de
baixo nivel, podendo, entdo, focar na aplicacdo em si (ATZORI; IERA; MORABITO, 2010).
Além disso, segundo Spiess et al. (2009), a arquitetura orientada a servicos facilita a
interoperabilidade dos dispositivos, pois mascara a heterogeneidade de hardware, software,
formato de dados e comunicagdo. A Figura 7 ilustra as camadas da arquitetura orientada a

Servicos.

Aplicagdes

Objetos

Figura 7 — Camadas da arquitetura orientada a servigos

A Figura 7 apresenta a arquitetura orientada a servico apresentada por Atzori, lera e
Morabito (2010), que é composta por cinco camadas: Objetos, Abstracdo de Obijetos,
Gerenciamento de Servicos, Composicao de Servigcos e Aplicacdes, sendo que destas cinco
camadas, trés compdem o middleware da arquitetura: Abstracdo de Objetos, Gerenciamento
de Servicos e Composicgéo de Servigos.

A camada Objetos é a camada que representa os dispositivos da solucéo, ou seja, as
coisas, independentemente do local e da situacéo, os objetos séo a fonte de dados das solucdes

utilizando a 1oT. Os objetos inteligentes, por possuirem capacidades de percep¢do, devem
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transmitir seus dados para as camadas superiores da arquitetura, a fim de alcancar o objetivo
da solugéo.

A segunda camada, Abstracdo de Objetos, uma das camadas que compdem o
middleware, tem como objetivo a facilitacdo da comunicacdo entre os dispositivos e as
camadas superiores da arquitetura. Para tal, esta camada recebe os dados de todos os sensores
da solucdo, interpreta e, caso seja necessario, 0s converte para a linguagem utilizada pelas
camadas superiores. Segundo Atzori, lera e Morabito (2010), existem duas possibilidades
qguanto ao conhecimento das capacidades perceptivas dos dispositivos: a presenca ou a
auséncia de um servidor web service embarcado no dispositivo. Caso o dispositivo possua um
servidor web service — situacdo ideal — este ird trocar mensagens com a camada de Abstracdo
de Objetos, informando a solugcdo suas capacidades perceptivas, e também permitird o
recebimento de comandos da solucdo. Caso ndo haja a presenca de um servidor web service
embarcado no dispositivo, a camada de Abstracdo de Objetos devera ser subdividida em
outras duas subcamadas: interface e subcamada de comunicagéo.

Os autores explicam que a primeira subcamada “fornece uma interface web expondo
0s métodos disponiveis através de uma comunicacdo web service padronizada” e além disso
também gerencia o recebimento e envio das mensagens contendo comandos para 0S
dispositivos perceptivos. A outra subcamada de comunicagdo cria a l6gica por tras dos
servigos, permitindo que a solucéo consiga ter uma troca de mensagens eficiente mesmo com
a heterogeneidade dos dispositivos, traduzindo os comandos da solucdo em comandos
especificos de cada dispositivo e vice-versa (ATZORI; IERA; MORABITO, 2010).

A segunda camada que compde o Middleware é a camada de Gerenciamento de
Servigos, que € responsavel por administrar todos os servigos de cada dispositivo, deixando-
os disponiveis para a camada superior poder utiliza-los como recursos e atuadores da solucéo.
Como parte da administracdo dos servigos, esta camada implementa algumas atividades
como: possibilidade de descoberta de novos servicos em tempo de execugdo, monitoramento
da situacdo de cada dispositivo, configuracdo de servicos e gerenciamento de qualidade da
rede. Tais atividades sdo necessérias para o bom funcionamento da solucdo, pois garantem
que o sistema n&o seja interrompido para insercdo eu excluséo de dispositivos, ndo permite a
utilizacdo de recursos indisponiveis e mantenha a qualidade de comunicacéo da rede.

A terceira e Gltima camada do Middleware é a camada de Composicdo de Servigo cujo
principal papel é o de combinar dados dos dispositivos inteligentes com o objetivo de criar
informagdes mais complexas. Nesta camada ndo se tem comunicagdo com 0s dispositivos em

si, e sim com uma biblioteca de servigos de dispositivos ativos, ou seja, é trabalhado apenas
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com dados padronizados oriundos desses servigos. A combinacdo dos dados disponiveis é
formulada a partir das necessidades da aplicagdo, podendo ter inUmeras combinacGes
possiveis inclusive fornecendo informacdes inatingiveis anteriormente.

Com a grande quantidade de servicos disponiveis em uma rede, 0 processo de
combinagdo entre eles pode se tornar complexo. Com base nisso, Atzori, lera e Morabito
(2010) afirmam ser frequente a adocdo de workflow de processos de negdcios utilizando
linguagens padronizadas para o desenvolvimento correto destas combinacgdes, podendo
inclusive haver processos aninhados a fim de alcancar o mesmo objetivo.

A Camada Aplicacdo, Ultima camada da arquitetura, tem como objetivo a utilizacao
das informacdes obtidas pela camada de Composicdo de Servicos a fim de gerar resultados
para os usudrios. As informacdes séo utilizadas para a tomada de decis6es, disparando agdes
de acordo com a ldgica de negdcio da aplicacdo, como por exemplo: envio de comandos para
atuadores no ambiente, comunicacdo com outros sistemas ou utilizacdo de servigos da
Internet.

Através da utilizacdo dos resultados das camadas anteriores, deve ser possivel que a
Camada Aplicacdo alcance os objetivos da solucdo definindo quais dados serdo necessarios,
quais servicos serdo utilizados e quais acOes serdo executadas, de forma que tais decisdes

sejam tomadas de forma autdbnoma criando, assim, uma solugdo inteligente.

2.4 Trabalhos Relacionados

No decorrer da construcdo do referencial bibliografico foram verificadas algumas
pesquisas cujo desenvolvimento pode contribuir com a hipdtese levantada nesse trabalho.
Essas pesquisas abordam o monitoramento florestal utilizando rede de sensores sem fio e a

proposta de um modelo de desenvolvimento de solugdes para 10T.

2.4.1 Rede de sensores sem fio para monitoramento florestal

Em conjunto com pesquisadores da Faculdade de Recursos Florestais e de Meio
Ambiente localizada em Nanjing, China, os autores Xiaochuan et al. (2010) aplicaram uma
rede de sensores sem fio durante vinte dias em uma floresta em Purple Mountain, China.
Durante os vinte dias da aplicacdo foram utilizados ao todo dezoito sensores que captaram
informacdes de Temperatura, Umidade e Intensidade de Luz a cada dois minutos e meio. A

Figura 8 apresenta os locais em que foram posicionados 0s sensores.
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Figura 8 — Locais de Implantacéo dos sensores (XIAOCHUAN et al., 2010)

A Figura 8 apresenta os trés locais que foram utilizados como fonte de informagdes
para a pesquisa, marcados com as letras A, B e C. Na area A, segundo Xiaochuan et al.
(2010), foram instalados quinze dispositivos de forma randémica e um dispositivo atuando
como gateway, transmitindo os dados para a area C utilizando uma comunicacdo de longa
distancia. A area C ilustrada na Figura 8, é o local no qual foi posicionada a base da pesquisa
recebendo todos os dados do projeto. Na area B, a configuracdo foi diferente, de forma que
foram posicionados dois dispositivos que transmitiam as informacdes em multihop. Além
disso, a area B é proxima a rodovias e residéncias, gerando um contraste entre os dados em
relacdo a area A.

Apbs a captacdo dos dados, os autores avaliaram os dados da pesquisa em trés
aspectos:

e performance da coleta de dados: segundo os autores, devida a alta taxa de captacdo de
dados pelos sensores, entre 600 a 1200 bytes por segundo para cada sensor, seria
impraticavel transmitir intermitentemente os dados de todos os sensores, sendo essa a
motivacao pela captagdo de amostras a cada dois segundos e meio. Apos as analises dos
autores, eles afirmaram que a configuragdo utilizada teve uma taxa de aproximadamente
87% de recebimento dos dados. Essa taxa, segundo Xiaochuan et al. (2010), “¢ bastante
aceitavel para tal pesquisa cientifica”, indicando que a continuagdo do trabalho devera ser
no aumento da rede de sensores para verificar a performance em grandes redes;

e comparacdo dos dados: com a aplicacdo em duas areas distintas (area A e area B) e com
caracteristicas distintas, os pesquisadores puderam constatar que devida a habilidade de

ajuste de temperatura das arvores, a temperatura da area A manteve-se com poucas
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oscilacBes independente do turno do dia, enquanto que na area B a temperatura alcangou
picos de mais de 60 graus centigrados;

e fidelidade dos dados: considerada pelos autores como mais importante aspecto da
pesquisa, essa perspectiva teve como objetivo a descoberta da fidelidade dos dados
obtidos pelos sensores. Com a analise dos dados, os pesquisadores chegaram a conclusao
que os dispositivos implantados na area A tiveram erros menores que um grau centigrado,
indicando uma boa fidelidade. Tal afirmacéo foi feita ao analisar os dados captados pelos
sensores em comparagao as mensuragdes da temperatura feitas de forma manual, quatro
vezes ao dia, durante quinze dias.

Apesar das conquistas alcancadas com a implantacdo da rede de sensores sem fio na
floresta chinesa, os autores indicaram que houve alguns incidentes, como a destrui¢cdo de um
dos sensores no momento da instalacdo devido a um ataque de um animal selvagem. Este e
outros problemas foram identificados e serdo levados em consideracdo para trabalhos futuros,
assim como o aumento da rede para 100 ou 200 sensores (XIAOCHUAN et al., 2010).

A rede de sensores sem fio € um recurso que estd sendo utilizado para o
monitoramento ambiental, mas também € um recurso para o0 desenvolvimento de aplicagdes

em loT, trazendo informacdes cruciais para a aplicacao.

2.4.2 Uma metodologia para construcao da internet das coisas

Como forma de propor uma metodologia de desenvolvimento de aplicacGes para IoT,
Collins (2014) definiu em seis etapas iterativas 0s processos necessarios para a elaboracdo de
um modelo de loT com foco nos problemas dos stakeholders. As seis etapas elaboradas por
Collins (2014) foram: Cocriacao, Ideacdo, Questionamentos, Arquitetura, Prototipagem e
Implantacdo.

A etapa “Cocriagdo” remete ao entendimento do contexto no qual pretende-se aplicar a
solucdo. Por meio de entrevistas e reunides, o proposito desta etapa é o de entender 0s
problemas enfrentados pelos stakeholders de forma simples, sem considerar complexidades
técnicas e com foco no estreitamento do escopo do problema e na analise dos problemas
voltada ao usuario. Para isto Collins (2014) indica que devem ser executadas algumas
atividades como por exemplo: “discussdo sobre o dominio do problema utilizando
proposicOes visuais, identificar &reas de conhecimento que contribuam para as solugdes,

reduzir o escopo de problemas grandes, entre outros”. Nesta etapa os Stakeholders devem
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expressar os problemas existentes e como eles ja resolvem estes problemas, devem tentar

repassar 0 maximo de informagGes sobre o contexto.

A etapa “Ideagdo” tem o proposito de simplificar as discussdes da etapa anterior para
que possa ser desenvolvida uma a solugdo. Nesta etapa as necessidades identificadas na etapa
“Cocriacdo” sao apresentadas para os desenvolvedores e designers para a elaboracdo da
solugéo baseando-se no problema apresentado. Segundo Collins (2014) esta etapa deve servir
como fonte de referéncia para elaboracéo de possiveis ideias de 10T por meio de debates entre
o0s envolvidos no desenvolvimento e de brainstorm. Para auxiliar nas atividades desta etapa, o
autor recomenda a utilizacdo de ferramentas como Canvas da lIoT e o Business Model (ou
Lean) Canvas, pois fornece uma orientacdo sobre as caracteristicas que devem ser pensadas
para a solu¢do, como, por exemplo: “Defini¢do do problema, identificagdo de coisas no
ambiente do contexto, definicdo de modelos de dados, definicdo de middleware e esboco da
interface de usudrios” (COLLINS, 2014).

A etapa “Questionamentos” objetiva a resolucdo de perguntas que inviabilizem o
projeto. Nesta etapa perguntas como “O qué, onde, quando, por que e como?” devem ser
respondidas, assim como perguntas de viabilidade e andlise do dominio. Segundo Collins
(2014), as respostas podem ser organizadas em seis categorias: esboco do projeto, com
respostas sobre o valor de negdcio a ser entregue aos stakeholders; viabilidade, garantindo
que o escopo do projeto possa ser executado; consideracBes praticas a serem destacadas apos
a definicdo do escopo; analise do problema, resumindo a solucdo de forma que atenda as
necessidades dos stakeholders; design da topologia, garantindo a arquitetura da solucdo; e
consideragBes de infraestrutura, eliminando duvidas quanto a infraestrutura necessaria e
fornecida.

A etapa “Arquitetura” tem a finalidade de dividir as caracteristicas da solu¢do proposta
em areas especificas permitindo que especialistas do dominio possam obter melhores
resultados, além de facilitar a escalabilidade. Para Collins (2014), uma arquitetura pode ser
dividida em cinco camadas: dispositivos, conectividade, middleware, servigos e aplicacdes,
conforme detalhamento a seguir:

e dispositivos: dispositivos que possuem papéis definidos, sejam para produzir dados,
receber comandos ou fornecer servigos de gerenciamento. Exemplo: sensores, notificagoes
por email, leitores RFID, atuadores, entre outros;

e conectividade: permite a comunicagao entre os dispositivos e a camada middleware, seja

ela com ou sem fio. Algumas das questdes tratadas por esta camada sdo: seguranca,
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protocolos de roteamento, sessdes de rede e confiabilidade, tendo como exemplo algumas
tecnologias: TCP/IP, MQTT, IPv6, ZigBee etc.;

e middleware: camada padronizada para a conversdo dos dados transmitidos e recebidos
pela camada de conectividade, pois devida a possivel caracteristica heterogénea da
solucdo os dados podem vir em formatos e codificacbes diferentes. Esta camada deve
permitir a garantia de entrega de dados, QoS, privacidade e autenticidade para 0s servicos;

e servigos: propoésito de processar os dados fornecidos e analisar as regras predefinidas
formando a sensacgéo de inteligéncia por parte da solucdo. Nesta secdo os dados recebidos
pelos sensores irdo ser processados e comparados com regras pré-definidas disparando a
acao programada, caso os dados atendam aos requisitos da regra;

e aplicacdes: software de uso dos stakeholders permitindo a administracdo da solucdo
podendo gerenciar os servigos e dispositivos assim como dados dos dispositivos e
informacdes processadas.

A etapa “Prototipagem” tem como principio o desenvolvimento de aplicagdes com
base na metodologia Lean que tem por base o desenvolvimento rapido das atividades
essenciais sem desperdicios. Nesta etapa o autor expBe que a prototipagem segue o fluxo:
desenvolvimento, teste, avaliacdo e iteracdo, transformando cada iteragdo em um maodulo do
projeto por inteiro, sem a preocupagdo com escalabilidade, autenticagéo ou UX.

A etapa “Implantacdo” tem como objetivo a implantacdo dos mddulos do sistema no
ambiente desenhado. Outras atividades desta etapa sdo descritas pelo autor, como, por
exemplo: “corte no tempo de implantagdo, integragdo com unidades de teste, incentivo a
colaboracédo de projetos existentes assim como fortalecimento no processo de compartilhar o
conhecimento” (COLLINS, 2014).
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3 MATERIAIS E METODOS

De acordo os objetivos do trabalho, esta pesquisa foi classificada como uma pesquisa
aplicada, devido a utilizacdo de fontes de conhecimento, tais como 0s conceitos apresentados
no referencial tedrico — capitulo 1 —, para a resolucdo de problemas do mundo real, que no
contexto deste trabalho é o desenvolvimento de um modelo de 10T para o Parque Estadual do
Cantéo.

Quanto a natureza da pesquisa, este trabalho foi classificado como qualitativo devido a
obtengédo dos dados automatizado de um ambiente natural; o desenvolvimento do modelo de
loT; a mudanca do modelo conforme as descri¢Bes das caracteristicas do PEC; a importancia
na modificacdo do cotidiano animal e a influéncia no Meio Ambiente; e o raciocinio indutivo
para o desenvolvimento do modelo de loT.

3.1 Objeto de estudo

Em razdo da pequena guantidade de informacdes sobre a aplicacdo da IoT em éareas de
protecdo ambiental, o desenvolvimento de um modelo deste conceito para o Parque Estadual
do Cantédo foi um desafio devido ao contexto diferenciado. Para a definicdo de um modelo de
loT, foram considerados diversos fatores: problemas do local de aplicacdo, caracteristicas do
local de aplicacdo e recurso elétrico e de conectividade.

3.2 Materiais

Para o desenvolvimento deste trabalho foi utilizado o Canvas para 10T com o intuito
de facilitar no planejamento da proposta de solucdo para os problemas identificados no PEC.
O Canvas para loT é uma ferramenta desenvolvida em 2014 pela empresa Claro Partners e
tem como objetivo fornecer uma visdo geral de forma macro de solucgdes utilizando IoT,
porém com enfoque comercial. A Figura 9 apresenta o Canvas para loT desenvolvido pela
Claro Partners (2014).
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Figura 9 — Canvas para loT elaborado pela Claro Partners (2014)

O Canvas para loT abrange assuntos comerciais e técnicos de projetos utilizando IoT.
Uma secdo comercial do Canvas para loT € o campo Proposta de Valor (do inglés, Value
Proposition) que remete a qual o beneficio de maior valor fornecido aos clientes; influenciada
pela importancia que o cliente categoriza o problema a ser solucionado, esta contribuicao
deve possuir o maior grau de relevancia possivel para o cliente.

Quanto a se¢do “Tecnologia” do Canvas para loT, devem ser expostas as tecnologias
utilizadas no projeto no que tange a hardware, sendo sensores, atuadores, dispositivos
eletronicos em geral que possam captar as informacgdes ambientais. Quanto a segdo “Produto”,
deve-se destacar os materiais fisicos a serem utilizados nos elementos da solucdo, por
exemplo: borrachas, caixas e lacres.

A se¢do “Manufatura e Logistica” remete a fabricagdo e entrega dos componentes ou
do produto completo, pois em situacdes em que o produto possui logistica ruim para ser
adquirido, haverd problema quanto a implantagdo do projeto e consequentemente a sua
manutencdo. Em relagdo ao “Impacto Ambiental”, esta secdo chama a atencdo quanto a
influéncia do dispositivo elaborado para a solu¢cdo no meio ambiente. Luzes, sons e volume
do aparelho séo fatores que podem alterar o meio ambiente.

Quanto a segdo “Receitas e Custos” (da parte fisica do Canvas), deve-se expor 0s
valores de receita e despesa provaveis para o equipamento que estd sendo analisado pelo
Canvas. A sec¢do “Conectividade” indica a forma com que os dispositivos se comunicarao
dentro da solugdo, transmitindo via cabo ou wireless e quais tecnologias serdo utilizadas.

Quanto a se¢do “Back End”, questdes sobre softwares a serem utilizados, APIs consumidas e
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valores cobrados por esses softwares devem ser analisados, seja para tratamento,
processamento ou armazenamento dos dados.

Em relagdo a se¢do “Front End”, a se¢do deve ser utilizada para relatar os softwares
que serdo aplicados na solugédo para a exibicdo das informacGes processadas no back end e
que séo informac0es relevantes. Quanto a segdo “Canal”, devem ser listados as formas como
0S UsUArios terdo acesso aos resultados, ou seja, acesso ao Front End.

A secdo “Receitas e Custos” (da parte digital do Canvas), devem ser descritas as
receitas e despesas da parte digital do Canvas, como licenciamento de utilizacdo de softwares
e assinaturas de acesso a ferramentas terceirizadas. A se¢do “Diagrama de Servigo” ¢é a
representacédo visual do fluxo de comunicacdo de cada elemento da solucdo. Para tal secédo, a

Claro Partners (2014), desenvolvedora deste Canvas para loT, recomenda a utilizacdo de seus

©

INTERFACE

cards que sao apresentados na Figura 10.

INTERFACE

S S D e e s

Figura 10 - Cards apresentados pela Claro Partners para elaboracédo do diagrama de
servico do Canvas para loT

A Figura 10 apresenta diversos cards que séo utilizados para a representacdo visual do
fluxo de comunicacéo entre os dispositivos de uma solugéo de 1oT. Cada card representa um
tipo de elemento dentro da solugéo, possuindo cards para a representacdo de dispositivos de

forma geral, sensores, atores, interfaces e nuvem.

3.3 Procedimentos
Os procedimentos necessarios para o desenvolvimento de um modelo de IoT para o
Parque Estadual do Cantdo foram divididos em onze etapas que sdo ilustradas pela Figura 11.
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Figura 11 — Processo para a definicdo de um modelo de loT

A Figura 11 apresenta as onze etapas que foram utilizadas no desenvolvimento do
modelo de lIoT tendo como contexto o Parque Estadual do Cantdo. As etapas ilustradas pela
Figura 11 foram elaboradas a partir da metodologia de desenvolvimento de aplicacdes de 10T
apresentada por Collins (2014) e adaptadas para o contexto deste trabalho.

Para que o problema desta pesquisa pudesse ser resolvido, uma das etapas cruciais foi
a compreensdo do contexto, ou seja, o Parque Estadual do Cantdo, suas caracteristicas e
necessidades. Com isso, a primeira etapa do processo ilustrado pela Figura 11 remete a
identificacdo dos problemas enfrentados pela a administragdo do PEC que possam ser
solucionados com a loT, possibilitando o desenvolvimento de um modelo de 10T que possa
ser implantado no PEC. Para esta primeira etapa, foram realizadas as seguintes atividades:
pesquisa em websites, reunides e analise do local, que sdo detalhadas abaixo.

Foram executadas pesquisas na web sobre o PEC em diversos sites, entre eles portais
de noticias, blogs, portais especializados, e em especial o portal de unidades de conservagédo

do Estado do Tocantins (www.gesto.to.gov.br) e o website do Instituto Araguaia

(www.araguaia.org), organizacdo com base dentro do PEC.

Uma das atividades da etapa “Conhecimento dos Problemas” ¢ a de execugdo de
reunides com os profissionais e representantes do Parque Estadual do Cantdo, que sdo
intitulados neste documento de stakeholders. Foram realizadas reunides com 0s seguintes

envolvidos:
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35

e bidlogo Marcos Ledo no dia 13/02/2015;

e gestora ambiental Selene Leite Vital no dia 13/02/2015;

e diretor de biodiversidade Mauricio José, gerente de biodiversidade Jorge
Leonam e a técnica EIma Trevia que no dia 14/08/2015 representaram o 6rgéao
governamental responsavel pela administragdo do PEC, Naturatins (Instituto
Natureza do Tocantins); e

e ecologa Silvana Campello e bacharel em fisica George Georgiadis, presidente e
diretor, respectivamente, do Instituo Araguaia de Protecdo Ambiental
(organizacdo atuante no PEC) no dia 28/08/2015.

As reunides foram importantes para a compreensdo da situacao atual do PEC, assim
como os problemas enfrentados em diversos periodos climaticos e em suas fronteiras.

A outra atividade da etapa “Conhecimento dos Problemas” foi a visita ao PEC que
ocorreu no dia 28/08/2015 e que foi importante para que oS problemas pudessem ser
analisados presencialmente. Tal visita auxiliou no desenvolvimento da solugdo e,
consequentemente, do modelo a ser proposto. A visita ao ambiente foi proveitosa de forma
que o modelo pudesse ser elaborado considerando as caracteristicas do local, minimizando o
risco de falhas e aumentando a qualidade da solucao.

Apbs a obtencdo de informacbes sobre problemas e caracteristicas climaticas, de
infraestrutura e recursos disponiveis do PEC, decidiu-se na elaboracdo de um modelo de loT
considerando o monitoramento de umidade e temperatura do Parque Estadual. Esta decisdo
foi tomada devido aos custos dos dispositivos eletronicos e a ndo especificacdo de
caracteristicas do ambiente que pudessem fornecer maior valor para a administracdo do
Parque. Na etapa “Possibilidade de Solugdo” foram idealizados dispositivos e servigo
terceirizado a serem utilizados, regras a serem elaboradas e comunicacdes a serem utilizadas
que fizeram parte do modelo proposto. Essas caracteristicas idealizadas foram guiadas pela
utilizacdo do Canvas para loT, que teve como propdésito destacar as principais caracteristicas
da solugéo utilizando 10T.

Na etapa “Viabilidade de Hardware” foi estudada a possibilidade de utilizacdo dos
hardwares definidos na etapa anterior, este estudo foi de cunho tedrico com base nas
informagdes publicas dos dispositivos e tecnologias. Para a anélise de tal possibilidade foram
levados em consideracdo fatores como: existéncia da comercializagdo do hardware, grau de

complexidade para a obtencgéo (e.g. importacdo ou mercado nacional), dados fornecidos pelo
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hardware, ambiente de utilizacdo (externo ou interno), consumo elétrico do hardware, e a
relacdo Custo X Beneficio.

A etapa “Defini¢do de Conectividade” teve como objetivo a identificacdo de quais
tecnologias foram utilizadas entre cada elemento da solucdo. Nesta etapa foi elaborado um
diagrama de comunicacdo da solugdo expondo as tecnologias de comunicagéo considerando
as opgdes disponiveis para cada elemento.

Na etapa “Viabilidade de APIs” teve-se como objetivo o estudo da possibilidade de
utilizacdo de dados e informacges pertencentes a outros softwares. Nesta etapa foi realizada a
busca de informacg6es sobre quais dados podem ser obtidos por meio de uma API propria para
obtengdo de dados externos, como dados fornecidos pelo website Climatempo

(www.climatempo.com.br) ou pelo site Weather Underground (www.wunderground.com).

A etapa “Defini¢ao de Regras” remete a elaboragdo das regras que serdo executadas a
partir de dados recebidos, ou seja, € um conjunto de determinacfes que sdo executadas em
forma de reacdo a alguma situacéo representada pelos dados percebidos pelos sensores. Esta
etapa foi importante para o modelo pois € o que torna a solucdo inteligente, capaz de reagir
automaticamente a determinadas situacdes, sem a intervencao de um ser humano. As regras
foram elaboradas nesta etapa baseando nos dados obtidos pelos sensores e por informagdes
obtidas por softwares/instituicdes confidveis.

Na etapa “Viabilidade Ambiental” foram encaminhadas as informagdes obtidas até o
momento desta etapa para os stakeholders e profissionais ambientais. Essas informacoes
foram enviadas a fim de obter uma analise da viabilidade da aplicacdo do modelo, levando em
consideragcdo pontos como: interferéncia do modelo na vida selvagem da fauna e/ou
impossibilidade de implantacdo devida as caracteristicas exigidas pelo equipamento.

A etapa de “Modelagem de dados” remete a0 mapeamento de dados trafegados entre
toda a solucdo. Nesta etapa foram identificados quais séo os elementos que podem enviar e
receber dados, quais dados séo enviados, qual tipo de formato de cada um deles, quais séo as
entradas de dados, o processamento necessario para a transformacdo destes dados,
periodicidade da captacdo e transmissdo dos dados, procedimento em caso de perda do
elemento (e.g. defeito fisico) e a apresentacdo desses dados para os stakeholders. Esta etapa
permitiu um conhecimento de baixo nivel de todos os dados a serem trabalhados na solugdo.

A ctapa “Definigdo de Softwares” possuiu quatro atividades que, em conjunto, tiveram
como proposito o esforco de definir quais softwares devem ser utilizados para melhor
performance entre os elementos e quais podem trazer melhores beneficios para a solugdo. Na

primeira atividade, “Middleware”, foi definido qual software pode ser utilizado para
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interpretar as mensagens transmitidas e recebidas pelos dispositivos, pois tais dispositivos
podem utilizar métodos de comunicacgdo diferentes dos utilizados pelos computadores, sendo
necessario, entdo, um tradutor de mensagens. Na atividade “Banco de Dados”, foi definido o
gerenciador de banco de dados que melhor se adequa as necessidades da solucgéo, levando em
consideracdo fatores como: relacionamento entre dados, volume de dados e performance
quanto a recuperacao e insercdo de dados. Na terceira atividade, “Comando e Controle”, foi
definido o software a ser utilizado para armazenar e gerenciar as regras da solucdo, sendo este
responsavel por disparar a(s) acdo(Ges) quando alcancada alguma situacdo estipulada em
regra(s). Na ultima atividade, “Aplicacao”, foi definido qual software pode ser utilizado para
0 monitoramento da solugdo, apresentando as informacOes a serem processadas e 0s
resultados obtidos das analises efetuadas oriundos dos dados obtidos pelos sensores e por
servigos terceirizados.

A etapa “Tecnologias de Desenvolvimento” teve como objetivo a definicdo de quais
linguagens e softwares de desenvolvimento (e.g. IDEs, bibliotecas) podem ser utilizados em
cada elemento da solucdo, desde os elementos inteligentes, como sensores e atuadores, até as
aplicacdes em nuvem passando por softwares nos servidores. Nesta etapa as ferramentas de
desenvolvimento de software foram enumeradas em cada ponto da transferéncia dos dados
(e.g. sensores e servidores), permitindo com essa enumeragdo a visao completa de todas as
ferramentas a serem utilizadas e a complexidade propiciada pela heterogeneidade das
linguagens e softwares.

A Ultima etapa do processo, “Modelo”, é o agrupamento das informagdes obtidas ¢
definidas pelas etapas anteriores, formando, entdo, o modelo de 10T para o Parque Estadual do

Cantéo e alcancando o objetivo deste trabalho.



38

4 RESULTADOS E DISCUSSAO

Considerando as informag6es fornecidas na segdo “Internet das Coisas”, o contexto
ambiental do PEC e a metodologia apresentada na secdo anterior, foi elaborada uma visdo

geral da aplicacdo de um projeto de lIoT para o PEC, conforme apresentada na Figura 12.
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Figura 12 - Funcionamento da loT no PEC

Na solugdo ilustrada pela Figura 12 sdo apresentados modulos com capacidade de
percepcao do ambiente que podem captar os dados de temperatura e umidade do ambiente e
enviar em cadeia até a sua recep¢do na sede do PEC. Apds a recepcdo, os dados sdo
armazenados e passam pelo processo de andlise gerando entdo informagdes relevantes que
sdo, posteriormente, armazenadas. Estes dados e informagdes sdo enviados para a internet
utilizando o servi¢o de nuvem Microsoft Azure que serve como banco de dados para acesso
aos dados e informacdes para usuarios externos ao PEC. Para acessos oriundos do proprio
Parque, pode ser utilizado um banco de dados local fornecendo acesso aos dados e
informagdes mais atuais.

Esta secdo apresenta os resultados desse projeto em quatro partes: ideacao,
comunicacgéo, contencao de riscos e processamento e apresentacao.
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4.1 Ideacgéo

Para alcancar o objetivo desta etapa, foram executadas reunides (citadas no capitulo
anterior) a fim de conhecer os problemas, caracteristicas e restricbes do PEC. Essas
informacdes foram importantes para a escolha de quais equipamentos utilizar.

Por meio das reunides realizadas, foi possivel tomar conhecimento de caracteristicas
do PEC que auxiliaram na compreensdo de como a unidade de conservacdo funciona.
Caracteristicas como inundacbes em épocas de chuvas, fronteira com diversas fazendas
agropecuarias, bercario de peixes do médio Araguaia, fuga da fauna para fora do PEC em
época de cheia dos rios, entre outras, foram consideradas para a elaboragéo da solucéo.

Durante as reunides foram destacados diversos problemas do PEC, entre eles estéo:
caca e pesca predatoria, agricultura intensiva, desmatamento para pecudria, turismo
desordenado, incéndios criminosos e necessidade de dados para mensuracdo do estado de
conservacao. Quanto a caca e pesca predatorias, Jose, Leonam e Kramer (2015) afirmaram
que acontecem mais intensivamente em épocas de seca, pois é quando sao formados os lagos
considerados bercarios de peixes e com isso facilita o processo de pescagem.

Ainda segundo 0s autores, as principais pessoas que cometem esses crimes se dizem,
no momento em que sdo abordados pela fiscalizacdo, serem visitantes/moradores de
assentamentos a beira dos rios que compdem o PEC, além disso, moradores das cidades
vizinhas ao parque, tanto do lado do Estado do Tocantins quanto no lado do Estado do Para.

Quanto a agricultura intensiva, hd uma preocupacdo quanto a influéncia dos
agrotoxicos nos recursos naturais do PEC. Existe a real possibilidade que os produtos
quimicos sejam escoados para os rios e lagos que compdem o Parque prejudicando a fauna e
flora protegida. Para a diminuicdo do risco de contaminacgdo dos recursos hidricos, esta sendo
discutido pelo conselho do PEC a implantacdo de uma zona de amortecimento que tem como
objetivo ser uma area de transicdo entre a area protegida e as degradacOes causadas pelas
acoes do ser humano.

Quanto ao desmatamento para pecudria, os entrevistados afirmam que o PEC esta
ilhado devido ao desmatamento e que isto ameaga a sua biodiversidade por ndo haver mata ao
arredor para que a fauna possa se abrigar durante as cheias dos rios. Além disso, a mata que
havia no entorno do Parque auxiliava na manutencdo das caracteristicas climaticas da regiao e
que agora podem sofrer alteracdes devida a essa exploragéo.

Quanto ao turismo desordenado e incéndios criminosos, estes assuntos estdo
relacionados, pois segundo José, Leonam e Kramer (2015), alguns incéndios ocorridos no

PEC sdo provenientes das agdes dos turistas em épocas de maior volume. Para o auxilio no
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combate aos incéndios, o drgao responsavel pelo Parque esta com um processo em andamento
para aquisicdo de Veiculos Aéreos N&o Tripulados (VANT).

Quanto a necessidade de dados para mensuracdo do estado de conservacdo do PEC,
informacdes de temperatura e umidade sobre o Parque sdo consideradas pelos entrevistados
como informagOes importantes para 0 monitoramento dessas caracteristicas e que atualmente
ndo sdo acompanhadas. O monitoramento dessas caracteristicas pode fornecer subsidios para
identificacdo das consequéncias do desmatamento e utilizacdo de agrotoxicos nas
proximidades do PEC além de fornecer dados para auxiliar na mensuracdo do estado de
conservagdo da UC. Dentre os problemas identificados, o monitoramento do estado de
conservacao do PEC é uma das atividades da UC para comprovar que os esforcos de protecao
ambiental da regido estdo sendo garantidos e suficientes. Com o objetivo de fornecer dados
gue pudessem auxiliar na mensuracdo do estado de conservacdo do PEC, foi desenvolvido
neste trabalho um Modelo de 10T para o PEC utilizando dados de temperatura e umidade, que
séo informac0es consideradas importantes por todos o0s entrevistados.

Além das reunides, foi feita uma visita ao PEC no dia 28/08/2015, o que permitiu
conhecer as caracteristicas destacadas pelos envolvidos nas reunifes supracitadas. Essa visita
coincidiu com a reunido do conselho do Parque a respeito da zona de amortecimento.

Para o desenvolvimento desta etapa, foi utilizado o Canvas para loT, porém, este foi
adaptado ao contexto ambiental. O Canvas para 0T possui como foco o desenvolvimento de
solucdes que gerem valor para seus clientes e que consequentemente possam ser convertidos
em retorno financeiro as empresas. O Canvas para loT aplicado ao contexto ambiental
também tem como objetivo a geracdo de valor, mas esse valor é compreendido a partir de
outros aspectos, ou seja, projetos relacionados a unidades de conservagdo ndo tem como
propdsito um retorno financeiro, mas o desenvolvimento sustentavel, a preservacdo ambiental
e um futuro ecologicamente equilibrado. Com isso, a Figura 13 apresenta um Canvas para loT

adaptado ao contexto de unidades de conservacao
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Figura 13 — Canvas para loT adaptado para unidades de conservacao. Adaptado de
Partners

A Figura 13 apresenta o Canvas para loT adaptado sendo que na forma original néo
havia a secdo Impacto Ambiental que foi inserida em substituicdo da secdo Canal. A
modificacdo foi motivada pelo fato do Canvas ndo ter sido desenvolvido pensando em
solugcdes ambientais e que por este motivo necessitava de adaptacdes. O fator Impacto
Ambiental, que € importante ser considerado em solucdes de contexto ambiental, ndo havia no
Canvas, o que fortaleceu a deciséo de substituir a se¢cdo Canal pela secdo Impacto Ambiental.
A secdo Impacto Ambiental trouxe ao Canvas a preocupacdo de que além de funcional, o
projeto deve impactar 0 minimo possivel, pois se trata de uma area responsavel por manter as
caracteristicas naturais dos biomas. Esta nova sec¢do foi preenchida considerando os critérios
listados na Tabela 1 para a avaliagdo de impacto ambiental.

Tabela 1 — Estudo de Impacto Ambiental
Baixo A utilizacdo de recursos naturais é desprezivel quanto ao esgotamento. A
degradacdo ao meio ambiente, ou a comunidade, é desprezivel e

reversivel.

Médio A utilizagdo de recursos naturais é considerada sem haver possibilidade
de esgotamento das reservas naturais. A degradacdo ao Meio Ambiente,

ou & comunidade, é reversivel, poréem com agdes imediatas.

Alto H& possibilidade de escassez dos recursos naturais. A degradacdo no
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Meio Ambiente, ou a comunidade, impacta com probabilidade de
irreversibilidade.

Fonte: Agua e Terra Planejamento Ambiental Ltda. ([2012])
A avaliacdo foi efetuada pelos proprios profissionais da area da tecnologia a partir de

pesquisas em trabalhos relacionados ao tema, de forma que esta se¢cdo do Canvas tem como
objetivo a indicacdo prévia do impacto a ser causado no meio ambiente, sendo que uma
analise técnica sera claborada posteriormente na etapa “Viabilidade Ambiental”.

Ainda sobre modificacdes efetuadas no Canvas para loT, os cards sugeridos pela
desenvolvedora do Canvas também sofreram modificacfes. O conjunto de cards teve o
incremento de dois novos cards: Servidor Local e Servico. O card Servidor Local foi
adicionado pois, ap6s a analise dos elementos a serem utilizados em uma solucéo voltada ao
monitoramento de umidade e temperatura do PEC, notou-se a importancia da existéncia de
um servidor localizado na sede da UC por ndo haver conexdo estavel e constante a Internet. A
fim de evitar a perda de uma grande quantidade de dados por ndo haver conexdo constante a
internet e um servidor local na UC, foi decidido incrementar o card Servidor Local por se
tratar de uma importante caracteristica de Unidades de Conservacdo. Quanto ao card Servico,
foi identificado que dados complementares aos dados captados no PEC podem ser (teis para a
geracdo de informacgdes mais completas sobre o parque e por ndo possuir um card que
expressasse essa funcdo dentro do conjunto de cards oferecido pela Partners (2014), foi
decidido incrementar o card Servico.

A Figura 14 ilustra o Canvas para loT preenchido com informacg6es de um projeto de

monitoramento de umidade e temperatura do PEC.
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Figura 14 — Canvas para loT adaptado para o contexto ambiental

Na secdo “Proposta de Valor” da Figura 14 € apresentado um valor significativo que a
UC terd ao ser implantado o projeto. Segundo a WWF Brasil (2006), 0 aumento na
temperatura de apenas 2°C poderia ter efeitos como: perda de 95% dos corais, 43% das
florestas para categorias ndo-florestas e extincdo de 25% das espécies. Para o PEC, segundo
as reunides realizadas com os envolvidos, o acompanhamento da temperatura e umidade é
importante para que eles possam utilizar como métrica para mensuragdo do estado de
conservacdo do Parque. Essas informagfes colaboram na identificacdo de alteracGes
climaticas da UC o que pode indicar atividades degradatérias no entorno do Parque.

Em relagdo a parte “Fisica” do Canvas, tem-se como material ndo-tecnolégico a
utilizacdo de uma caixa acrilica na cor preta para 0 encapsulamento dos dispositivos
eletronicos, a fim de proteger os mesmos de eventuais interferéncias ambientais que possam
prejudicar o bom funcionamento do equipamento e para eliminar a emissdo de luzes que
possam interferir na fauna. A parte tecnologica sdo atribuidos sensores de temperatura e
umidade, modulo de Real Time Clock (RTC — para obtengdo da data e horario), controlador
Arduino UNO e uma placa de rede sem fio XBee. Os sensores de temperatura e umidade sao
os dispositivos que captaram as caracteristicas ambientais que foram repassadas ao
controlador. O modulo RTC identifica a data e o horario e encaminha esses dados ao
controlador. O controlador recebe os dados de temperatura, umidade e horario e encaminha-os

a placa XBee para a transmissdo dos dados para o servidor.
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Para a se¢do “Manufatura e Logistica” decidiu-se que devido a escassez de comércio
especializado em Arduino em Palmas (Tocantins) e devido a relacdo custo versus beneficio
dos produtos dos portais de comercializacdo de equipamento para Arduino, os dispositivos a
serem utilizados na aplicacdo deste projeto podem sere obtidos através da compra online. Para
uma aplicagdo real, esta secdo poderd ser preenchida com detalhes de uma possivel parceria
entre o implantador de projeto e as fabricas ou distribuidoras dos dispositivos necessarios,
podendo diminuir os custos com recurso tecnoldgico e obter maior seguranca no fornecimento
dos equipamentos.

A secdo “Impacto Ambiental” foi preenchida considerando a Tabela 1 que apresenta
o0s graus de impacto ambiental em relacdo as influéncias e degradacdo que a solucéo terd nos
recursos naturais. A secdo “Receita e Custos” exibiu que ndo ha receita com a
comercializacdo da parte fisica do projeto, mas ha custo de elaboracdo do mddulo. O custo
apresentado no Canvas é o valor de cada unidade do mddulo. O custo de aproximadamente
R$1.000 engloba o custo dos equipamentos baseando em pesquisa em websites especializados
em equipamentos para Arduino, custo para a montagem do equipamento, custo de
desenvolvimento do software embarcado e dos materiais (caixa de acrilico e cadeado). As
pesquisas dos valores foram feitas com base em valores encontrados na Internet com valores
por unidades, ndo sendo considerado descontos por compra em grande quantidade.

A secdo “Conectividade” destacou a utilizacdo de dispositivos XBee de alto alcance
para a transmissdo dos dados ambientais captados. Alguns dispositivos XBee permitem a
utilizacdo da topologia de rede DigiMesh. Desenvolvida pela Digi International (2008), a
topologia DigiMesh é uma alternativa para a topologia ZigBee, que foi desenvolvida para que
seja auto gerenciada e para dispositivos de baixo consumo elétrico. O diferencial da DigiMesh
¢ que ndo existem nos exclusivamente controladores, ou seja, todos os nos da rede sdo
controladores e pontos finais. Com isso, a rede se torna auto gerenciada e com aproveitamento
de todos os n6s. Com a utilizacdo da topologia DigiMesh, serd possivel a transmissdo dos
dados de temperatura, umidade e data/horario para a sede através dos proprios nos,
transmitindo em cadeia até alcancar o servidor.

Em relagdo a parte “Digital” do Canvas para IoT, a se¢@o “Back end” apresentou trés
tipos de tecnologias: middleware, armazenamento e analise de dados. Quanto ao middleware
foram apresentadas duas tarefas que o software a ser desenvolvido pelo projeto deve possuir:
conversao de tipo de dados e organizacdo de dados. A organizagdo de dados deve montar uma

estrutura de dados de forma que os dados captados ndo fossem misturados, induzindo a
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analise de dados a gerar informagdes errbneas. Quanto ao armazenamento foram destacadas
duas solucdes: SQL Server 2014 e Microsoft Azure.

O SQL Server deve ser utilizado para o armazenamento dos dados obtidos em campo,
das analises efetuadas e como base de dados para o sistema local de apresentacdo de
informagdes. O Microsoft Azure possui 0 mesmo objetivo do SQL Server com a diferenga de
servir como base de dados para um sistema remoto (nuvem) de apresentacdo de informacdes,
sendo alimentado constantemente enquanto houver conexao a internet no PEC.

Quanto a anélise de dados, existem softwares gratuitos disponiveis na Internet, porém,
ndo foi encontrado até o momento do desenvolvimento deste trabalho uma versao off-line dos
mesmos, 0 que se torna invidvel para o PEC devida a falta de regularidade da conexdo a
internet. Com isso, ha a necessidade de desenvolvimento de um software de anélise de dados
contendo fungbes como: gerenciamento da representacdo virtual dos nos, sumarizacdo de
dados (média geral, média por setores do PEC, média por hora) e gerenciamento de regras.

Devido ao mesmo motivo da se¢cdo “Back end”, a secdo “Front end” apresentou a
necessidade do desenvolvimento de um software para a apresentacdo das informacdes geradas
pelo sistema de analise de dados. Para o software a ser desenvolvido, foram destacados no
Canvas algumas caracteristicas que o mesmo deve possuir: visualizacdo dos nés em mapa,
médias gerais e setoriais do PEC, pontos criticos, pontos com consideravel diferenca de
valores e aplicacdo de filtros de pesquisa. Este software deve ser utilizado tanto para conexdes
internas (PEC) quanto para conexdes através da internet, tendo diferentes bancos de dados
para cada situacdo. Caso o sistema seja utilizado em redes externas, o banco de dados a ser
utilizado deve ser o disponibilizado em nuvem e caso o sistema for utilizado em rede interna
(PEC), o banco de dados a ser utilizado deve ser o SQL Server 2014. Como forma de acesso
ao sistema desenvolvido em “Front end”, foi especificado na se¢do “Canal” que o sistema
deve possuir acesso através da disponibilizacdo em rede local para usuérios que estiverem nas
instalacbes do PEC e através do portal Cantdo desenvolvido pelo CEULP/ULBRA
(www.ulbra-to.br/cantao), caso os usuarios estejam fora das instalagdes do PEC e que estejam
conectados & internet.

Quanto a se¢do “Receitas e Custos”, foi descrito no Canvas que além de custos
basicos de estrutura (energia elétrica e internet) existe a prestacdo de servico da Microsoft
Azure para que seja possivel a utilizacdo de banco de dados em nuvem. Como forma de
receita para o projeto, definiu-se a busca de verba em oOrgdos de fomento a pesquisa,

principalmente 6rgdos de incentivo ao desenvolvimento de pesquisas na Amazo6nia Legal.
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Além disso, podem ser buscados recursos juntamente com 6rgdos governamentais (estadual e
federal) de protecéo ao meio ambiente.

A secdo “Diagrama de Servigo” apresenta a representacao visual da comunicacéo dos
elementos do projeto 10T de monitoramento de temperatura e umidade do PEC. A Figura 15

ilustra essa comunicacdo utilizando os cards sugeridos pela empresa desenvolvedora do

Canvas para loT.
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Figura 15 — Diagrama de Servico de Aplicacdo do Monitoramento de Umidade e

Temperatura do PEC

No diagrama apresentado pela Figura 15, o dispositivo Arduino solicita, a cada 60
minutos, os dados de temperatura e umidade para o0s respectivos sensores e o horario local ao
dispositivo de Real Time Clock (RTC). Apds a obtencdo dos dados, o Arduino transmite os
dados por meio da rede sem fio utilizando o dispositivo XBee. A transferéncia dos dados é
efetuada em cadeia (um dispositivo transmitindo para o dispositivo mais proximo) até
alcancar o Servidor Local, presente na sede do PEC. Apds o recebimento dos dados, o
servidor armazena as informacdes no banco de dados local por meio da rede local juntamente
com os dados de clima da cidade de Caseara (localizada na fronteira do PEC) obtidos com a
consulta utilizando a API. Esses dados armazenados servem como premissa para a analise dos
dados. A cada novo recebimento de dados dos sensores, o Servidor Local de Processamento
executa os algoritmos de sumarizacdo para compilar os dados em informacdes de alto nivel
gerando o resultado da anélise dos dados.

Estas informacdes sumarizadas séo atualizadas no banco de dado local e enviadas para
a nuvem atualizando o banco de dados da Microsoft Azure, permitindo usuarios externos

terem acesso as informacgfes mais recentes do PEC através do sistema desenvolvido para
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apresentagdo de informagdes descrito na etapa “Front end” do Canvas. O sistema de
visualizacdo de informagdes disponibiliza também por meio de rede local, sendo esta a forma
mais segura de acesso as informacdes, pois 0 acesso a internet no PEC € intermitente, o que
causaria problema caso o sistema fosse exclusivamente online.

4.2 Comunicacgéo

Esta secdo apresenta os resultados das etapas “Viabilidade de Hardware”, “Definig¢do
de Conectividade” e “Viabilidade de APIs” da metodologia.

A secdo Ideacdo deste documento apresentou os elementos que foram utilizados na
solucdo, porém, ndo foram apresentados os modelos de cada elemento, pois cabe a etapa
“Viabilidade de Hardware” avaliar a possibilidade de utilizacdo dos elementos e quais
modelos devem ser utilizados.

A etapa “Viabilidade de Hardware” deste projeto avaliou 0s elementos Arduino,
dispositivo XBee, sensor de temperatura, sensor de umidade, modulo RTC (Real Time Clock)
com base na documentacéo fornecida pelos fabricantes permitindo compreender parte de suas
capacidades e restrigdes.

O controlador Arduino foi escolhido por ser gratuito, open-source,
mundialmente conhecido, ser de baixa complexidade de programacdo e por aceitar
dispositivos analdgicos e digitais atrelados a ele. Para este projeto foi definida a utilizacdo do
modelo Arduino UNO, pois fornece quantidade de entrada de dados suficiente para o
recebimento dos dados dos sensores de temperatura e umidade, médulo RTC e a utilizagdo do
Modulo XBee. Além disso, o Arduino UNO possui caracteristicas benéficas para o projeto,
como: pequeno, funcionamento a pilhas ou baterias e baixo custo em relacdo aos
concorrentes.

O dispositivo XBee foi desenvolvido e é produzido pela Digi International. A escolha
por dispositivos XBee deu-se pelo fato de terem sido desenvolvidos para baixo consumo
elétrico, possuir possibilidade de utilizagdo em Arduinos, utilizagdo da topologia de rede
DigiMesh e alguns modelos possuem grande alcance (quildmetros). Para este projeto foi
indicado 0 modelo XBee-PRO 900HP que é capaz, segundo a documentacao, de alcancar a
marca de 6.5 km de distancia entre cada elemento utilizando antenas de 2.1dB, além da
utilizacdo da topologia de rede DigiMesh que € de grande valia para este projeto pois elimina
a necessidade de instalacdo de torres de comunicacdo dentro da area de protecéo.

Os sensores de temperatura e umidade, apds a avaliagdo das versdes disponiveis em
lojas especializadas em Arduino, foi decidida a utilizacdo do dispositivo AM2302 que traz

consigo sensores de umidade e temperatura integrados no mesmo dispositivo. Com a
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utilizacdo do AM2302 ¢ possivel economizar nas entradas de dados do Arduino, permitindo
que as entradas sobressalentes possam ser utilizadas futuramente para acrescentar um novo
sensor ou dispositivo. O AM2302 consegue mensurar temperaturas entre -40 graus Celsius a
80 graus Celsius e umidade entre 0% e 100% com margem de erro de aproximadamente 2%
para umidade e 0.5 graus Celsius para a temperatura. Apos a mensuracdo, o controlador
solicita ao dispositivo AM2302 os dados de temperatura ja em graus Celsius e a umidade ja
em porcentagem?.

O modulo RTC (Real Time Clock) é um dispositivo que regista a data e horéario atual.
Este dispositivo funciona com duas fontes de energia: alimentacdo externa e bateria. No
momento em que o dispositivo perde as fontes de energia, a configuracdo de data e horario
voltam ao padrao de fabrica. Para que as leituras dos dados possam ser feitas, & necessario que
o dispositivo esteja conectado a um controlador, sendo que a bateria interna é um sistema de
alimentacdo energético de seguranca, caso a fonte externa ndo forneca mais eletricidade
suficiente. A bateria interna do dispositivo tem vida Util de dez anos, considerando a
temperatura de 25° Celsius. Ao inicializar o dispositivo pela primeira vez, é necessario
configurar a data e horério local pois o padrdo de fabrica provavelmente estara desatualizado.
Apos esta configuracdo, o dispositivo ja comeca a contabilizar os segundos, minutos, horas,
dia, més, ano e dia da semana. Para 0 acesso a esses dados, € necessario liga-lo a um
controlador Arduino e solicitar os segundos, minutos, horas, dia, més e ano, separadamente?.

Para a etapa “Viabilidade de Conectividade” foi desenvolvido um diagrama das

conexdes entre cada elemento da solucdo. Esse diagrama é apresentado pela Figura 16.

L Utilizando a biblioteca disponivel no link: https://codebender.cc/library/DHT#DHT.h
2 Utilizando a biblioteca disponivel no link: https://github.com/rodan/ds3231



49

S
ﬁ' Interface

Servidor Local Nuvem Sistema Préprio
BD Local
Interface Rede Local

Cabeada

\ ‘ Sem fio a 900Mhz
Rede Local >ervidor Lo Topologia DigiMesh Dispositivo
N

T 1 Pino Digital

Servico

Dispositivo LIS
Dados de Clima i
Real Time Clock Umidadle e
Temperatura |

m

Figura 16 — Diagrama de Conectividade da solucéo

Exibindo as conexdes dos elementos da solucdo, a Figura 16 fornece uma melhor
forma de visualizar os tipos de conexdes envolvidas no projeto. Os dispositivos atrelados ao
Arduino UNO utilizam trés pinos digitais e um pino analdgico para que seja possivel obter os
dados do ambiente e transmiti-los por meio do XBee PRO 900HP utilizando a topologia de
rede DigiMesh.

Ao receber os dados ambientais, o sistema de Processamento da solucéo utiliza a rede
local para comunicar com o servidor de Banco de Dados Local e armazenar os dados,
permitindo consequentemente, que os dados sejam acessados por qualquer lugar do PEC que
estiver na area de cobertura da rede sem fio local ou com acesso a um ponto de rede local. A
API do sistema de Processamento deve possuir acesso a internet para obter os dados do site
climatempo.com.br ou do site wunderground.com, como parte dos dados utilizados para
analise dos dados e para a atualizacdo do banco de dados da Microsoft Azure, permitindo que
usuarios de fora do PEC possam acessar as informagoes.

Quanto a alimentagdo elétrica dos equipamentos, deve-se utilizar seis pilhas AA de
1.5v e 2.400mA. Ligando essas pilhas em série foi gerada uma corrente de 14.400 mA,
fornecendo recurso como recurso elétrico para a execucdo dos dispositivos. A Tabela 2
apresenta o consumo elétrico de cada componente do modulo a ser desenvolvido para o PEC,
sendo que os valores apresentados foram extraidos da documentacdo oficial de cada
equipamento, exceto do Arduino UNO que foi feita a medicdo utilizando um multimetro em
uma unidade do controlador sem qualquer programacao gravada em sua memoria.
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Tabela 2 — Consumo elétrico de cada elemento

Dispositivo Ativo

Sensor Temperatura e Umidade 2,5 mA/h
RTC 3231 1 mA/h
XBee-PRO 900HP 244 mA/h
Arduino UNO 50 mA/h
Total: 297,5 mA/h
Total por dia: 1259,5 mA/dia

Para os calculos foram consideradas as seguintes caracteristicas: o tempo total para
que o Arduino ligue, receba os dados dos sensores, transmita-os utilizando o XBee e entre em
modo sleep € de 30 segundos a cada hora do dia, resultando em 720 segundos por dia; e ndo
considerado o desgaste natural de carga das pilhas. Somando o consumo elétrico de cada
elemento, chegou-se ao valor de 297,5 mA/h. Considerando que os dispositivos ficaram
ativos, recebendo dados dos sensores e transmitindo-os durante 30 segundos por hora, 0
consumo por dia é de 297,5 mA, pois mesmo que ndo esteja sendo efetuadas as medicdes
ambientais e nem mesmo a transferéncia de dados, o controlador Arduino permanecera ativo
consumindo 50 mA/h. Ao final do dia, o dispositivo consumiu 1259,5 mA. Considerando a
corrente total de 14,400 mA, o dispositivo teve uma autonomia de funcionamento de
aproximadamente 11 dias. A autonomia foi considerada um problema para o projeto, porém,
podem ser resolvidos de diversas formas. Estas solugdes serdo explicadas na se¢do “Trabalhos
Futuros”.

Quanto a etapa “Viabilidade de APIs”, foi definido o desenvolvimento de uma API
propria para o consumo de websites que fornecem dados sobre o clima de diversas cidades do

Brasil. O website recomendado por esse trabalho é o Climatempo (www.climatempo.com.br).

Para o consumo desses dados, a API propria acessa a URL de acesso aos dados da cidade de
Caseara (Tocantins), por se tratar da cidade mais proxima do PEC. Ao acessar, a API explora
0 codigo HTML da pégina, trazendo dados como: temperatura atual, sensacdo térmica,
umidade relativa do ar, pressao atmosfeérica, velocidade do vento, dire¢do do vento e indice de
luz ultravioleta.
4.3 Contencéo de riscos
Esta secdo apresenta os resultados das etapas “Definicdo de Regras” e “Viabilidade

Ambiental” da metodologia utilizada neste trabalho.


http://www.climatempo.com.br/
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Para estas etapas foram feitas entrevistas com profissionais da area ambiental por e-
mails e ligagOes telefonicas. Dentre os entrevistados estdo: Daniel Rebelato, engenheiro
ambiental; Padria Moromizato, engenheira ambiental; Nazaré Cosson, engenheira ambiental;
Mauricio Araudjo, engenheiro ambiental e diretor de biodiversidade e areas protegidas do
Naturatins; Jodo Pires, mestre em medicina veterinaria e coordenador do curso de medicina
veterinaria do CEULP/ULBRA; e Cassiano Roman, mestre em biodiversidade animal e
consultor ambiental.

A partir das informac6es sobre temperatura e umidade do PEC, os dados que podem
ser obtidos pela APl e as entrevistas foi possivel elaborar regras que alertem sobre:
temperatura anormal e risco de incéndio. Considerando que a temperatura durante o dia é
alterada gradativamente, a regra para o primeiro alerta monitora as temperaturas registradas
pelos modulos, caso a diferenca entre a ultima medicdo e a penultima medi¢do possua uma
discrepancia muito grande, caracteriza-se entdo que houve algum fator externo que ocasionou
esse aumento da temperatura, como por exemplo um incéndio. Assim, tem-se a seguinte regra

para alerta de temperatura anormal:

Se diferencaTemperatura (temperaturaAtual, temperaturaAnterior) >
diferencaNormal

alertaTemperaturaAnormal () ;

Quanto ao segundo alerta, risco de incéndio, tem por objetivo alertar as areas mais
propicias para inicios de incéndio. Considerando que com baixa umidade relativa no ar e com
alta temperatura favorecem a propagacéo do fogo, a regra para esse alerta monitora a relacdo
Temperatura versus Umidade. Caso a temperatura esteja alta e a umidade baixa, o alerta
indica alto risco de incéndio; caso a temperatura ou a umidade estejam acima dos niveis
definidos pelos profissionais da area ambiental, o alerta indica médio risco de incéndio; caso a
temperatura esteja baixa e a umidade alta, o alerta indica baixo risco de incéndio. Os valores
de temperatura e umidade que caracterizam cada nivel de alerta podem ser estipulados por um

profissional da &rea ambiental. Essa regra pode ser visualizada a seguir:
Se (temperaturaAtual >= temperaturalimite e umidadeAtual <= umidadeLimite)

alertaAltoRiscoIncendio ()
sendo se (temperaturaAtual >= temperaturalimite ou umidadeAtual <=
umidadeLimite)

alertaMedioRiscoIncendio ()

sen&o se (temperaturaAtual < temperaturalLimite e umidadeAtual >
umidadeLimite)

alertaBaixoRiscolIncendio ()
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Para a Viabilidade Ambiental, a partir das conversas com os profissionais da &rea
ambiental foi possivel concluir que 0 mddulo ndo impactard de forma expressiva 0 ambiente.
Eles concordam que a aplicacdo deste projeto trara mais beneficios ao PEC do que maleficios.
Além disso, eles afirmaram que os impactos ambientais da utilizacdo sdo baixos tendo como
maior risco a emissdo de luzes por parte do modulo, alertaram quanto ao descarte apropriado
das pilhas que alimentam o mddulo e a possivel influéncia dos sinais de rede sem fio no
sentido de orientacdo dos morcegos. Quanto ao problema da emissao de luzes, este ja havia
sido resolvido com a utilizagéo da caixa acrilica na cor preta, fazendo com que a luz ndo seja
emitida para fora da caixa e a0 mesmo tempo camufle o modulo. Quanto ao descarte
apropriado das pilhas, cabe a equipe executora do projeto estipular um processo adequado
para esta acdo. Quanto a orientacdo dos morcegos, o préprio profissional relatou nao haver
problema devido a periodicidade da transmissdo dos sinais, que sdo transmitidos a cada 60
minutos. Caso a frequéncia da transmissdo desses sinais fosse maior, haveria a necessidade de
uma pesquisa especifica para analisar essa situacao.

4.4 Processamento e apresentacéo

Esta secdo apresenta os resultados das etapas de “Modelagem de Dados”, “Defini¢ao
de Softwares” e “Tecnologias de Desenvolvimento” da metodologia utilizada neste trabalho.

Um dos resultados da etapa “Modelagem de Dados” foi o desenvolvimento de uma

representacdo visual do fluxo de dados da solugéo, que € apresentada pela Figura 17.
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Utilizando os cards apresentados anteriormente, foi montado um fluxo de dados da
solugdo proposta neste trabalho para representar visualmente quais elementos enviam e
recebem dados, quais dados e seus respectivos tipos. A Figura 17 auxiliou na identificacéo
dos pontos de conversdo de dados da solucdo, comecando pelo controlador Arduino. Este
ativo pode receber dados do tipo string e float a cada uma hora, porém, a transmissdo desses
dados pelo dispositivo XBee é por meio de string, havendo entdo a necessidade de conversao
dos dados de temperatura e umidade para o tipo string; aproveitando o processamento para
concatenar todos os dados em uma unica string.

A concatenacdo dos dados pode ser executada para que haja menos trafego na
transferéncia dos dados entre os dispositivos XBee, caso contrério, o dispositivo tera que
efetuar uma transferéncia para cada dado, ou seja, trés transferéncias ao invés de apenas uma
com todos os dados concatenados. Com isso, € eliminado o trafego excedente na rede entre
XBees, aumentando a vida util do recurso elétrico e diminuindo o tempo de recebimento dos
dados no servidor. A estrutura da string concatenada deve ter como delimitador entre os dados
0 caractere “,” e seguir o seguinte padrdo: numero_do_controlador_arduino, delimitador,
expressao “TE” de temperature (termo em inglés para temperatura), valor medido pelo sensor
de temperatura, delimitador, expressdo “HY” de humidity (termo em inglés para umidade),
valor medido pelo sensor de umidade, delimitador, expressdao “T” de time (termo em inglés
para tempo), valores obtidos pelo médulo RTC. A Figura 18 apresenta um exemplo de uma

string concatenada para a transmissdo por XBee.

10,TE350,HY700,T30590916112015

Figura 18 - Exemplo de string para a transmissao por XBees
No caso apresentado pela Figura 18, os dados sdo de origem do controlador Arduino
numero 10, com temperatura de 35.0 graus Celsius, umidade relativa do ar de 70.0% e foram
obtidos no dia 16/11/2015, as 09:59:30. A explicacdo da Gltima parte da string, a parte de data

e hora, é apresentada pela Figura 19.

1730590916 112015

Indicagdo Segundos Minutos  Hora Dia Més Ano
de Tempo

Figura 19 — Estrutura da representacdo da data e hora
A string contendo a data e hora da captacdo dos dados deve ser montada seguindo a

estrutura apresentada pela Figura 19.
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A string, ap0s ser criada, é repassada ao XBee para que seja feita a transmissdo até o
Servidor Local de Processamento. Com o recebimento dessa string pelo servidor, é feita a
separacdo desses dados, conversdo para os tipos definidos no banco de dados e entdo
armazenados. Apos todos os dados terem sido recebidos, € iniciado o processamento de
analise.

Como complemento para o processamento de andlise, o Servidor Local de
Processamento busca dados sobre a regido na API definida. Os dados fornecidos pela API séo
inseridos diretamente no banco de dados local, pois no momento da extracdo dos dados a API
ja efetua a conversdo necessaria. Os dados devem ser armazenados no BD Local por meio de
instrugdes SQL, assim como a recuperacdo, atualizacdo e delecdo (CRUD: create, recover,
update e delete). Também utilizando instru¢cbes SQL, deve ser realizado o processo de
atualizacdo do BD da Microsoft Azure. A atividade de acesso aos dados e informacOes
disponiveis séo efetuadas de duas formas: acesso remoto ou acesso local (dentro do PEC). O
acesso remoto utiliza requisi¢des web para o servidor da Microsoft Azure para receber paginas
HTML que exibam as informacdes/dados requisitados. O mesmo acontece com o acesso local,
com a diferenca que as requisicdes devem ser direcionadas ao Servidor Local de
Processamento.

Além dos dados captados pelos sensores, devem ser armazenadas as informacdes
geradas a partir da analise dos dados. Essas analises gerardo informacfes como: médias de
temperatura e umidade da Gltima semana do PEC e da regido, médias de temperatura e
umidade por grupos de mddulos (definidos manualmente com base na proximidade), médias
de temperatura e umidade do ultimo més do PEC e da regido, alteragdes comparadas ao
mesmo més do ano anterior do PEC e da regido. Essas informacOes serdo fornecidas ao
sistema de apresentacdo de informacdes disponivel para acesso internamente e externamente
ao PEC.

Quanto a etapa “Defini¢do de Softwares”, decidiu-se que o0s softwares de
Processamento, Middleware, APl e Aplicacdo devem ser desenvolvidos pois ndo foram
encontrados até o momento da escrita deste trabalho os respectivos softwares que sejam
voltados para 10T e que trabalhem off-line. A necessidade dos softwares trabalharem off-line
deve-se a falta de estabilidade da conex&o a internet do PEC. Os softwares devem possuir
alguns requisitos:

e processamento: gerenciamento da representacdo virtual, analise de dados e
gerenciamento de regras;

e API: buscar dados complementares utilizando a internet;
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e middleware: conversao dos tipos de dados, organizacdo dos dados;

e aplicacdo: visualizacdo de n6s em mapa, médias da Ultima semana, médias por
grupos de modulos, médias do ultimo més, alteracdes comparadas ao mesmo
més do ano anterior, pontos criticos (definidos em regras), filtros de pesquisa.

O gerenciamento da representacdo virtual deve permitir que sejam atribuidas
informacdes sobre cada mddulo disposto no PEC. Informagbes como numero do modulo,
posicionamento geografico, ponto de referéncia, sensores acoplados e observacdes. A anélise
de dados deve ser a funcdo de criar informaces relevantes com base nos dados obtidos do
PEC e da regido, utilizando técnicas de computacdo e estatistica. Gerenciamento de regras
tem que criar gatilhos para a execucdo de tarefas automatizadas, critérios para que sejam
tomadas decisdes automaticamente pelo sistema e que auxiliam na diminui¢do do tempo de
resposta as situagdes.

Quanto a API, o recurso trouxe a possibilidade de aumentar a qualidade das
informagdes geradas por meio da utilizagdo de dados complementares. Com 0 acesso a dados
disponiveis em websites de clima de cidades, a API deve possibilitar a extracdo dos dados por
meio de exploracdo do cddigo HTML da cidade de Caseara (cidade na fronteira do PEC),
permitindo a analise de dados da regi&o.

Na conversdo dos tipos de dados, parte do middleware deve permitir a
interoperabilidade de sistemas possibilitando que os dados atendam aos requisitos de tipos de
dados gue sdo utilizados em cada sistema. A funcdo do middleware de organizacdo dos dados
tem como objetivo evitar que os dados possam se misturar durante a conversao de tipos,
causando riscos a veracidade dos dados armazenados.

Quanto a aplicacdo, o software deve apresentar as informacdes obtidas por meio da
analise dos dados, permitindo que os usuarios se beneficiem das técnicas computacionais e
estatisticas aplicadas ao PEC.

Para o gerenciamento de banco de dados pode ser utilizado o SQL Server 2014 para
acessos em rede local, devido a sua capacidade de gerenciamento de grandes bases da dados e
referéncia comercial. Assim como o Microsoft Azure pode ser utilizado para acessos externos
ao sistema de apresentacdo de informacgdes.

Os resultados da etapa “Tecnologias de Desenvolvimento” englobam tecnologias a
serem utilizadas neste projeto desde o desenvolvimento do software para os modulos com
capacidades perceptivas do ambiente, aplicagdo, middleware, apresentacdo de conteddo, API

e software a ser utilizado para gerenciamento de banco de dados.
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Para o desenvolvimento do software embarcado nos controladores Arduino, pode ser
utilizada a linguagem de programacéo oficial apresentada pela fabricante dos dispositivos,
assim como a utilizacdo da IDE oficial também disponibilizada pela fabricante do Arduino. A
utilizacdo da IDE oficial é recomendada decidida devida a ampla documentacéo disponivel na
web e ampla aceitagcdo da comunidade desenvolvedora.

Para o desenvolvimento do software de middleware pode ser utilizada a linguagem de
programacdo Python na versdo 2.7 para executar o tratamento dos dados oriundos dos
modulos externos de captacdo de dados. Esta linguagem é recomendada em razdo de suas
caracteristicas como: ser open-source, ser multiplataforma, possuir melhor legibilidade para
manutencdo devida a obrigatoriedade de identacdo do cddigo, e possibilidade de extensdo de
suas funcionalidades utilizando bibliotecas. (PYTHON, 2014)

Devido aos mesmos motivos, a linguagem de programacdo Python também pode ser
utilizada no desenvolvimento dos softwares de processamento e aplicacdo. Para o software de
processamento pode ser utilizada a ferramenta Anaconda que fornece fungdes
complementares ao Python. A ferramenta Anaconda fornece fung¢bes ao Python para trabalhar
com diversas areas de processamento de dados, desde visualizacdo de dados com grafos,
visualizacdo de big data, mapas e 3D além de ferramentas analiticas para simulacdo e
otimizacdo, linguagem natural de palavras, estatistica entre outros (ANALYTICS, 2015).
Quanto ao software de aplicacdo, pode ser utilizado o framework web Django versao 1.8.6 e;
as tecnologias HTML5 para estruturacdo das paginas web, CSS3 para a estiliza¢do das paginas
web e Angular.JS para a manipulacdo de contetdo e interatividade das paginas.

Em relacdo ao banco de dados, pode ser utilizado o SQL Server 2014 para o
armazenamento dos dados, armazenamento das analises e para acesso aos dados quando em
rede local. Recomenda-se a utilizacdo deste software pois “permite cargas de trabalho de alto
desempenho, maior segurancga, data warehouse, Bl e analises para transacOes até 30 vezes
mais rapidas e 100 vezes ganho de desempenho de consulta” (MICROSOFT, 2015). Quanto a
versdo do SQL Server 2014, ndo foi possivel identificar qual a melhor versdo dado que a
versdo Express é gratuita mas limita o tamanho do banco de dados em 10GB. Ndo ha como
mensurar 0 espaco a ser ocupado pelos dados por ndo ter sido definido a quantidade de
modulos a ser aplicado. Com isso cabe a equipe de implantacdo do projeto analisar qual a
melhor versdo do SQL Server 2014 é mais apropriada a ser utilizada. Além disso, pode ser
utilizado o Microsoft Azure para o armazenamento de dados remotamente e acesso a aplicagéo

de acesso as informacdes do PEC quando fora da rede local. O SQL Server 2014 possui maior
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integracdo com o Microsoft Azure, permitindo o controle de maquinas virtuais e execucao de
funcdes diretamente pelo SQL Server (MICROSOFT, 2015).
4.5 Modelo
Esta secéo apresenta um modelo de IoT para o PEC baseado nos resultados das etapas
anteriores. O modelo é uma estrutura multinivel que apresenta as questGes a serem
investigadas para a aplicacdo de um projeto de 10T no PEC. A Figura 20 apresenta a estrutura

multinivel do modelo elaborado por esse trabalho.

FEAMLE i
1k - s
i 1 S

Dispositivos Fisicos Conectividade Viabilidade Ambiental Adaptacao de Dados Armazenamento

e Sensores; e Comunicagao e Fauna; e Tratamento; e Persisténcia de e Regras de e Sumarizagao; o Apresentagao
o Dispositivos entre os elementos e Flora; e Conversao. dados; inferéncia. o Predicéo; de Informagdes;
auxiliares; e Unidade de e Recuperacdo de o Analise e Gerenciamento
e Controladores Conservagao dados. Matematica. de dispositivos.

Figura 20 — Representacdo do Modelo de 10T para o PEC

No nivel “Dispositivos Fisicos” sdo considerados 0s sensores, controladores e
dispositivos auxiliares utilizados. Os dispositivos auxiliares sdo 0s equipamentos que ndo sdo
sensores, mas sdo utilizados nos modulos, como: comunicacdo sem frio, reldgio, displays,
adaptadores, leds, entre outros. Para este nivel as caracteristicas ambientais do PEC séo
levadas em consideracdo para a escolha dos equipamentos a serem utilizados, pois se trata de
um ambiente ndo controlado.

No nivel “Conectividade” informagfes sobre quais dados serdo trafegados, tamanho
desses dados e caracteristicas ambientais sao consideradas para a definicdo do tipo de conexao
entre os elementos do projeto, pois cada tipo de conexdo possui uma capacidade de
transferéncia de dados. Exemplo inviavel: transferéncia de video a 10kbps. E importante
destacar que esse nivel se trata de todos os elementos do projeto e ndo somente dos modulos
perceptivos, ou seja, conexdo entre modulos perceptivos, conexdo entre elementos na sede e
conexao entre a sede e a internet.

No nivel “Viabilidade Ambiental” questdes relacionadas ao impacto ambiental dos
dispositivos e da conexdo sem fio entre 0s mddulos perceptivos sdo consideradas para decidir
a relacdo Custo versus Beneficio que, consequentemente, define a viabilidade do projeto. O
impacto ambiental € mensurado por especialistas da area ambiental, pois sédo os profissionais
com conhecimento necessario para identificar problemas a serem causados com a aplicagdo
do projeto. Exemplo: Conexfes sem fio utilizadas no projeto poderdo, por exemplo,

influenciar na orientacdo de morcegos.
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No nivel “Adaptagdo de Dados” sdo definidos quais tipos de tratamentos de dados e
quais conversBes sdo necessarias. Essas definicBes sdo importantes para que diminua a
complexidade do software de analise dos dados e utilize os padrbes definidos no banco de
dados. Utilizando como exemplo a transmissdo de dados apresentada na secdo
“processamento e apresentagdo” deste trabalho em que os dados de temperatura, umidade e
horario sdo transmitidos em uma Unica string, deve ser feito a transformacéo da string nos
respectivos dados de umidade, temperatura e horario. Além disso, é necessario fazer a
conversdo desses dados para os tipos definidos em banco de dados para que possam ser
utilizados pelos outros softwares do projeto.

No nivel “Armazenamento” sdo feitos os planejamentos para a inser¢cdo e manutencéo
dos dados. Planejamento quanto a performance, capacidade de armazenagem e capacidade de
gerenciamento de grande quantidade de dados sdo fatores que podem ser cruciais para
projetos de loT. A persisténcia dos dados é um fator a ser considerado de forma mais
preocupante pois todos os dados coletados dependerdo do planejamento deste nivel, de forma
gue caso tais planejamentos ndo sejam bem executados, existe a possibilidade de perder parte
ou completamente os dados do PEC.

No nivel “Automacdo” sdo elaboradas regras que automatizem parte ou totalmente
acOes do PEC. As regras séo estabelecidas a partir dos dados obtidos pelos sensores, de forma
alternativa ou por resultados de analises (internas ou externas). Essas regras podem executar
acOes fisicas ou digitais, como por exemplo: fisica, alertando os bombeiros em caso de
incéndio ou digital, alertando areas de grande risco de incéndio.

No nivel “Analise de Dados” sdo utilizados os dados captados pelos modulos
perceptivos assim como os dados obtidos por fonte externa. Todos os dados sédo utilizados
para 0 processamento objetivando a geracdo de informacdo relevante. O processamento
consiste na utilizacdo de técnicas estatisticas e matemaéticas, como sumarizacao e predi¢do de
dados. As técnicas sdo utilizadas tendo em vista o problema em que o projeto se propde a
solucionar ou fornecer subsidios para que possa chegar a solucéo.

No nivel “Aplicagdo” sdo utilizados softwares de alto nivel de comando e controle e
de apresentacdo das informagfes. O software de comando e controle é utilizado para o
gerenciamento das informacdes pertinentes aos modulos perceptivos. Neste software pode-se
preencher informacOes de sua localizacdo geogréfica, tipos de sensores acoplados, ultimos
dados captados entre outras. O software de apresentacdo de informacbes € utilizado para
exibir aos usuarios os dados captados pelos modulos perceptivos e as informacGes de alto

nivel produzidas por meio da analise dos dados.



59



60

5 CONSIDERACOES FINAIS

Por meio das reunides efetuadas no desenvolvimento deste trabalho foi identificado
que além de temperatura e umidade, outras caracteristicas podem ser importantes para o
monitoramento de uma unidade de conservacdo, como por exemplo: umidade do solo, um dos
fatores para a sobrevivéncia da flora e; temperatura e pH da &gua para a reproducdo dos
peixes. 1sso quer dizer que a aplicacdo de um modelo de loT para o PEC com énfase em
umidade e temperatura do ar (como apresentado neste trabalho) néo resolvera o problema de
mensuracdao do estado de conservacdo, pois outros dados devem ser coletados, porém, em
relacdo a alteragdo climatica (no que diz respeito a temperatura e umidade) os dados servirdo
como subsidio para compor uma analise sobre o estado de conservacao do Parque.

Para a definicdo de um modelo de IoT para o PEC, foi necessario considerar fatores
como: compreensdo do contexto, dispositivos eletronicos, viabilidade ambiental e
desenvolvimento de softwares; sendo necessaria a execucdo de reunides com profissionais da
area ambiental, adaptacdo do Canvas para 10T, elaboracdo de diagramas (servicos,
conectividade e dados) e definicdo de softwares a serem utilizados.

Quanto aos moédulos perceptivos, em razdo deste trabalho ndo ser de cunho
experimental, ndo foi possivel estimar a distancia de comunicagéo entre eles, pois a distancia
fornecida pelo fabricante é referente a comunicacdo sem barreiras fisicas, o que ndo
acontecera no PEC. Apenas uma experimentacdo em campo pode indicar a real distancia
maxima de comunicagdo. Durante o processo de desenvolvimento do trabalho foi
compreendida a complexidade gerada pela diversidade das areas envolvidas: eletronica, redes
de computadores, area ambiental, desenvolvimento de software e geréncia de projetos, que
sdo conectadas em um unico projeto de IoT. Tal complexidade indicou a possibilidade de
necessitar de especialistas das areas citadas acima com o proposito de reduzir os riscos de mal
funcionamento ou até mesmo de ndo funcionamento. No caso da &rea ambiental, foi
necessario a consulta a especialistas do dominio devido a obrigatoriedade metodoldgica de
possuir um feedback de profissionais da area sobre a viabilidade ambiental do projeto e nédo
somente a viabilidade tecnoldgica.

Com os feedbacks foi possivel identificar regras capazes de emitir alertas para 0s
usudrios, permitindo-os monitorar mais atentamente areas de maior risco. Com as reunifes

com o0s especialistas da area ambiental foi concluido que outros alertas e regras podem ser
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definidas a partir do estudo dos dados captados, utilizando do histérico para predizer futuros
eventos semelhantes.

Em virtude do PEC se tratar de um contexto sem fins lucrativos, o modelo apresentado
neste trabalho necessita de recursos de 6rgdos de fomento a pesquisa e/ou de protecéo
ambiental para ser viabilizado. Esse modelo pode ser a base inicial para o desenvolvimento de
propostas factiveis para institutos (tanto da iniciativa privada quanto da puablica) que

trabalham com questdes relacionada a sustentabilidade e a protecdo do meio ambiente.
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5.1 TRABALHOS FUTUROS

Durante a elaboracdo deste trabalho foram identificados alguns pontos que poderiam
ser explorados para que houvesse um aperfeicoamento nos resultados obtidos. Por este
trabalho se tratar da definicdo de um modelo baseado na literatura da area e em entrevistas
com especialistas do dominio, ndo teve como objetivo a experimentacdo dos mddulos com
percepcdo do ambiente. Com isso, é recomendado que haja um trabalho para teste do
funcionamento dos dispositivos em conjunto e testes de comunicacao entre 0s mddulos para
verificar questdes como qualidade de transmisséo e confiabilidade.

Além disso, testes in loco sdo recomendados devido ao ambiente diferenciado e para
obtencdo de meétricas como: distancia confiavel entre modulos para a mensuracdo da
qualidade de comunicacdo havendo arvores e obstaculos naturais; calculo do tempo de
transmissao de todos os dados até a sede; quantidade méxima de dispositivos conectados a
rede DigiMesh; e efeitos de longos periodos no equipamento (sensores, controladores e
baterias), devido a interferéncias da fauna, exposicao solar, exposicdo a umidade, entre outros.

Sobre a fonte elétrica, recomenda-se a experimentacdo de métodos alternativos para
reducdo do consumo elétrico dos mddulos perceptivos permitindo uma maior vida atil das
pilhas. Uma das alternativas é utilizar baterias de maior carga, permitindo que o médulo fique
mais tempo ativo. Outra alternativa é ativar o modo sleep do Arduino fazendo-o praticamente
desligar, reduzindo drasticamente seu consumo. De acordo com pesquisas e desconsiderando
a perda natural da carga das pilhas devido em relacdo ao tempo, os mddulos em modo sleep
poderiam ter suas atividades estendidas de 11 horas para 8 meses, nas mesmas condicdes:

mensurando e transmitindo os dados a cada uma hora no dia.
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