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RESUMO

KAWAKAMI, Dennis Dyodi. Comparativo entre ferramentas de extracdo de dados do
WhatsApp em sistemas Android para investigacdo forense. 2018. 51 f. Trabalho de
Conclusdo de Curso (Graduagao) — Curso de Ciéncia da Computagdo, Centro Universitéario
Luterano de Palmas, Palmas/TO, 2018.

A Computacdo Forense é uma area da Ciéncia Forense cujo objetivo € realizar investigacdes
de crimes cometidos com a utilizacdo de equipamentos computacionais, podendo ser
microcomputadores, celulares ou quaisquer outros dispositivos que armazenem informagoes.
Os principais exames forenses em informatica que sdo realizados atualmente sdo 0s exames
em locais de crime, exames em dispositivos de armazenamento computacional, exames em
aparelhos de telefone celular e exames em sites da Internet. O WhatsApp é um aplicativo de
Mensagens Instantdneas que armazena grandes quantidades de informagdes no Smartphone
em que estiver instalado, podendo ser mensagens de midias (audios, imagens, videos) ou de
textos, tornando-se assim um objeto de estudo da Computacdo Forense, devido a
possibilidade de seus dados serem utilizados como evidéncias de crimes. Para o auxilio da
pericia sob o aplicativo, existem vérias ferramentas no mercado, podendo ser gratuitas ou
proprietarias, que capturam as informag6es do WhatsApp. Neste contexto, o presente trabalho
teve por objetivo comparar ferramentas de extracdo de dados de Smartphones, que consigam
extrair os dados do aplicativo WhatsApp em sistemas Android, visando buscar informacoes
que auxiliem uma investigacdo forense. O desenvolvimento deste trabalho esta organizado em
seis etapas, sendo elas: reuniées com especialista do dominio com objetivo de compreender o
contexto do projeto e o problema a ser solucionado; revisdo de literatura tendo como
proposito buscar obras publicadas sobre Pericia Forense Computacional, documentos que
esclarecessem sobre a pericia no WhatsApp e ferramentas utilizadas para captura de dados do
aplicativo; definicdo de ferramentas de extracdo de dados do WhatsApp na qual foram
definidas quais das ferramentas encontradas na fase anterior poderiam ser utilizadas no
projeto; definicdo dos critérios de comparacdo entre as ferramentas, onde foram avaliados
parametros utilizados por outros autores para elaboragdo dos critérios; utilizacdo de
ferramentas de extracdo de dados do WhatsApp definidas na terceira etapa para realizar a
extracdo dos dados do WhatsApp e elaboragéo de um paralelo entre as ferramentas baseando-

se nas caracteristicas e nas informagdes extraidas por cada uma delas.

Palavras-chave: WhatsApp. Computacdo Forense. Extracdo de Dados.
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1 INTRODUCAO

Nos altimos anos os Smartphones passaram por uma grande evolucdo tecnoldgica,
permitindo que o0s usuarios se comuniquem através de mensagem de texto, envio de imagens,
audios, videos e documentos diversos. Esses servigos, conhecidos como mensagens
instantaneas (Instant Messaging - IM), sdo um dos meios mais utilizados entre as pessoas para
a comunicacdo, visto que, 0 envio e o recebimento das mensagens podem ser realizados para
multiplos participantes ao mesmo tempo e acontece em tempo real (ROSLER, MAINKA e
SCHWENK, 2017, tradugdo). Uma ferramenta popular que oferece servico de IM é o
WhatsApp, um aplicativo muito utilizado atualmente.

De acordo com os dados fornecidos pelo site oficial do WhatsApp com acesso em
outubro de 2017, o WhatsApp é um aplicativo de troca de mensagens gratuito que permite
envios e recebimentos de multimidias (fotos, videos, dudios e documentos) e a realizacdo de
chamadas de voz. Segundo Thakur (2013, traducdo), a maioria dos arquivos enviados e/ou
recebidos pelo aplicativo ficam armazenados na memdria interna e/ou na memoria flash do
dispositivo em que o utilitario estiver instalado.

O WhatsApp é um aplicativo que pode ser utilizado como ferramenta para préatica de
crimes eletronicos devido a facilidade de compartilhar conteldos de natureza ameacadora,
difamatoria, ofensiva, matérias de intolerancia e pedofilia. Além dos contetdos citados,
também contribui com outros tipos de delitos como, por exemplo, o trafico de drogas, que
pode ser realizado através das trocas de mensagens entre os usudrios. Dessa forma, o
WhatsApp torna-se uma fonte muito rica de informacdes e evidéncias de praticas criminosas,
dessa forma é uma area de estudos para a analise forense.

Para realizar o esclarecimento de crimes existe um campo de estudo denominado
Ciéncia Forense, que, segundo a Comissdo Nacional de Ciéncias Forenses (National
Commission on Forensic Science - NCFS), ¢ a “aplicagao de praticas cientificas ou técnicas
para reconhecimento, coleta, analise e interpretacdo de evidéncias de direito penal e civil ou
questdes regulatorias” (NATIONAL COMMISSION ON FORENSIC SCIENCE, 2016,
traducdo). Existem algumas areas que sao relacionadas a Ciéncia Forense como a
antropologia, biologia, computacdo, matematica, psicologia, quimica entre outras, que buscam
comprovar o modo em que um crime foi cometido por meio de metodologias especificas de
cada area de atuacdo. A Computacdo Forense, especificamente, tem como principal objetivo
determinar a dinamica, a materialidade e autoria de ilicitos ligados a area de Informatica
(ELEUTERIO e MACHADO, 2011).



A Pericia Forense computacional pode usar os dados do WhatsApp para buscar
evidéncias de crimes, devido a grande quantidade de informagdes armazenadas no aplicativo.
Para o auxilio do perito na investigacdo, existem varias ferramentas forenses que permitem
realizar a pericia em dispositivos moveis, tendo como objetivo a extracdo dos dados dos
Smartphones. Conhecer quais sdo essas ferramentas, o seu funcionamento e as
potencialidades delas é importante, pois cada uma possui uma forma distinta de utilizacéo,
podendo ser executadas em diversos SOs (Windows, Linux, mac OS) e apresentar diferentes
tipos de informacdes. Realizar o estudo das ferramentas permite esclarecer as funcionalidades
e quais tipos de informagdes sdo retornadas por elas, tornando-o muito Util para auxiliar nas
investigacOes forenses sobre o WhatsApp.

O objetivo geral deste trabalho € comparar ferramentas de extracdo de dados do
aplicativo WhatsApp em Sistemas Android, visando buscar informacBes que auxiliem uma
investigacdo Forense. Além disto, tem-se 0s objetivos especificos, 0s quais apresentam o0s
propdsitos de forma mais precisa, que séo:

e apresentar conceitos relacionados a Computacao Forense, enfocando a Pericia Forense
sobre dados extraidos do WhatsApp;

e descrever 0 armazenamento das informacgdes do WhatsApp em Sistemas Android;

e descrever as funcionalidades de trés ferramentas de extracdo de dados de dispositivos
moveis;

e apresentar os dados do WhatsApp extraidos pelas ferramentas;

e comparar os resultados obtidos pelas ferramentas.

O presente trabalho visa esclarecer o seguinte problema de pesquisa: é possivel obter
informacdes de ferramentas de extracdo de dados do WhatsApp que auxiliem na resolucdo de
crimes? Para responder o problema de pesquisa proposto foi levantada a hipdtese de que os
dados capturados do WhatsApp pelas ferramentas podem apresentar varias informacdes como:
imagens comprometedoras, data de aces ilicitas, conversas sobre atos ilicitos, nomes de
envolvidos em crimes, entre outros que podem auxiliar na resolucdo de crimes. A partir dos
estudos e resultados obtidos pelas ferramentas, a hipdtese proposta foi validada, conseguindo
apresentar diversas informagdes do aplicativo.

Neste contexto, o presente trabalho apresenta conceitos relacionados a Computagédo
Forense possibilitando uma melhor compreensdo sobre a area, apresenta como o Sistema
Operacional (SO) Android armazena as informac6es do WhatsApp nos Smartphones, descreve

as funcionalidades das ferramentas Andriller, Elcomsoft e WhatsApp Key Extractor, que
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foram utilizadas para extracdo de dados de dispositivos mdveis, apresenta os dados do
WhatsApp que foram extraidos pelas ferramentas e compara os resultados obtidos pelas

ferramentas.
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2 REFERENCIAL TEORICO

Existe uma &rea da Ciéncia Forense, a Computacdo Forense, que tem como objetivo
investigar crimes que foram cometidos utilizando equipamentos computacionais e elaborar o
laudo pericial, contendo todas as informacfes e procedimentos que foram obtidos e
realizados, respectivamente, durante todas as etapas da pericia. Neste trabalho, foi estudado o
conceito de Computacdo Forense, os crimes que ela investiga, as principais etapas de uma
investigacao e, também, como as informacdes retiradas do WhatsApp em SO Android podem
ser utilizadas na Pericia Forense.

Assim, esta secdo esta estruturada da seguinte forma: na subsecédo 2.1 sdo apresentados
0s conceitos de Computacdo Forense, como 0s principais crimes utilizando equipamento
computacional, os principais exames forenses em informética e as etapas da Pericia Forense;
subsecdo 2.2 apresenta a Pericia Forense usando o WhatsApp, trazendo algumas informacdes
como 0s armazenamentos e diretorios e os procedimentos para realizar a analise forense a

partir das informagdes obtidas.

2.1 COMPUTACAO FORENSE

Segundo Costa (2011), os primeiros crimes envolvendo computadores foram as
fraudes na contabilidade bancaria, realizadas pelos funcionarios dos bancos, fraudes contra o
governo e contra o usuario. No Brasil, em 2016, conforme os dados disponibilizados pelo
CERT.br, houve o total de 647.112 incidentes de seguranca em computadores, em gue,
segundo a analise feita pelo prdprio site, alguns desses eventos foram os ataques de negacao
de servico (DoS), tentativa de fraude, varreduras e propagacdo de cédigos maliciosos, ataques
a servidores web, computadores comprometidos e outros incidentes reportados. Desse modo,
0s equipamentos eletrénicos, como computadores e celulares, podem ser utilizados de duas
formas, tanto como ferramenta de apoio aos crimes quanto como meio para realizagcdo do
crime.

A Computagdo Forense tem como principal objetivo “determinar a dindmica, a
materialidade e autoria de ilicitos ligado a area de informatica” (ELEUTERIO e MACHADO,
2011, p.16). Assim, seu papel é determinar metodologias que ajudem os profissionais que

atuam na éarea da informatica a buscarem por evidéncias de crimes, para que tenham
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informagdes para elaborar laudos contendo os dados dos possiveis crimes que foram
cometidos.

Essa area tornou-se uma pratica importante tanto para empresas quanto para 0rgaos
publicos, pois utiliza-se de métodos cientificos para identificar, preservar, analisar e
documentar evidéncias localizadas em computadores e ou em dispositivos eletronicos
(FREITAS, 2006). Os responsaveis por realizar as investigacbes em busca de evidéncias e
elaborar os laudos sdo os peritos criminais, que necessitam possuir de diploma de nivel
superior na area em que atuara realizando as pericias.

Segundo Costa (2011), o dever do perito criminal em informatica é realizar a
investigacdo de crimes cometidos com 0 uso de equipamentos eletronicos ou que envolvam a
computacdo como meio. Logo, € de extrema importancia distinguir os modos que 0s
equipamentos computacionais sdo utilizados para a pratica de crimes virtuais, elas podendo
ser utilizadas como ferramenta ou como meio para execucdo dos delitos, assim a sec¢do 2.1.1
explica a diferenca entre as modalidades em que os crimes s&o cometidos com a utilizagdo do

equipamento computacional.

2.1.1 Crimes cometidos com o uso de equipamentos computacionais

Os equipamentos computacionais, quando manipulados para cometer algum tipo de
crime virtual, podem ser utilizados tanto como ferramenta para apoio a pratica de crime
guanto como um meio para realizacdo de crime. Ou seja, 0s equipamentos computacionais
podem ser utilizados de formas distintas, com o propoésito de realizar de crimes.

De acordo com Eleutério e Machado (2011), a utilizacdo do computador como
ferramenta de apoio aos crimes consiste em usar 0 equipamento em alguns momentos da
pratica de delitos, ou seja, 0 equipamento computacional é apenas uma ferramenta que auxilia
o infrator, de forma que o crime poderia ser cometido com ou sem a utilizacdo do
computador. Um exemplo de crime nesta modalidade € a utilizagdo do computador para o
trafico de entorpecentes, em que o traficante pode utilizar o equipamento para armazenar
informacBes sobre os usuarios e a venda das drogas, trocar informagcbes com outros
traficantes, entre outros atos que ndo sejam o delito propriamente dito. A aplicacdo de exames
forenses em equipamentos que sdo usados para cometerem esses crimes, pode ser uma forma
eficiente de se obter provas técnicas e, assim, elaborar relatérios para 0 convencimento do
magistrado que ira formular a sentenca.

Jé& a utilizacdo de equipamentos eletrénicos como meio para realizagdo do crime utiliza

0 computador como peca fundamental para a ocorréncia do crime, ou seja, caso o dispositivo
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n&o existisse a infracdo ndo seria cometida (ELEUTERIO e MACHADO, 2011). Neste caso,
os infratores utilizam o computador e/ou a Internet para cometerem crimes contra pessoas ou
instituices tanto pablicas quanto privadas, usando os dispositivos de informatica para obter
informacdes de um determinado computador ou de uma rede de computadores, ou até mesmo
para cometer fraudes, seja comprometendo algum site ou clonando contas bancérias de
terceiros. Um exemplo de crime nesta modalidade é o ataque de negacao de servigos, também
conhecido como Denial of Service (DoS), onde segundo Costa (2011, p. 33) sdo “Ataques
utilizando um ou mais computadores para interromper um determinado servigo, computador
ou rede”.

As duas modalidades de crimes utilizando o equipamento computacional podem ser
periciadas, tendo em vista que existem ferramentas e metodologias a disposicdo do perito para
0 auxiliar no processo de investigacdo. Segundo Queiroz e Vargas (2010) os casos sao
diferentes um do outro e nem sempre uma ferramenta utilizada em casos anteriores ir& servir
para futuras investigacdes. Desse modo, é necessario ter o conhecimento de quais sdo as
principais formas de realizar pericias na area de informatica para que o perito esteja preparado
para atuar na cena do crime em busca de evidéncias e comprovacdo de crimes digitais. Assim,

a proxima secdo apresenta os principais exames forenses em informatica.

2.1.2  Principais exames forenses em informatica

Um dos principais principios da analise forense é a Teoria da Troca de Locard, que diz
que “qualquer um, ou qualquer coisa, que entra em um local de crime leva consigo algo do
local e deixa alguma coisa para tras quando parte” (HOLPERIN e LEOBONS, 2017). No caso
dos crimes que envolvem equipamentos computacionais, pode-se associar esse principio ao
fato de que mesmo o0s crimes virtuais deixam rastros, que sdo evidéncias fisicas ou virtuais no
local do crime, podendo ser utilizado como provas os dispositivos computacionais
encontrados no local de crime ou as andlises de logs, sites visitados entre outros
respectivamente. Isso porque “o local fisico ¢ considerado o espaco real que abriga as
evidéncias; e o local virtual é onde se abrigam as informacfes volateis, sem registro
definitivo” Costa (2011, p.36).

Assim, o perito forense possui o desafio de analisar uma grande variedade de
equipamentos computacionais que armazenam dados em busca de rastros deixados pelo
criminoso e que sirvam de evidéncias para comprovar o delito. Eleutério e Machado (2011)
apresentam o0s principais exames forenses em informética dentro de sua experiéncia

profissional, que séo:
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e Exames e procedimentos em locais de crime de informatica: consistem
principalmente no mapeamento, identificacdo e preservacdo dos equipamentos
computacionais de forma correta, visando obter melhor selecdo do material a ser
apreendido para analise que serdo examinados em laboratério. Dependendo do caso é
necessario que se faca o exame no local de crime;

e Exames em dispositivos de armazenamento computacional: consistem em analisar
arquivos, sistemas e programas instalados no discos rigidos (HD), CD’s, DVD’s, Blu-
Rays, pendrives e outros dispositivos de armazenamento digital de dados. Esses
exames possuem 4 fases que serdo melhor explicados na sec¢do 2.1.3 deste trabalho e
utilizam de algumas ferramentas e técnicas para realizar a investigacdo nos
dispositivos;

e Exames em aparelhos de telefone celular: tem como objetivo realizar a extragdo de
dados dos aparelhos celulares, recuperando e formalizando as informacdes
armazenadas em sua memoria (lista de contatos, ligacdes, fotos, mensagens, etc.). A
metodologia utilizada para realizar os exames em aparelhos celulares assemelham-se
com os exames em dispositivos de armazenamento computacional;

e Exames em sites da Internet: consiste em analisar os contetdos existentes na internet
como sites, servidores remotos dos mais variados servicos com o objetivo de descobrir

0s responsaveis que cometeram algum tipo de crime utilizando a internet.

O perito forense, ao realizar 0s exames citados, precisa seguir etapas pré-definidas, de
forma que cada etapa possui procedimentos basicos para a manipulacdo de evidéncias digitais,
que devem ser realizados com cuidados rigorosos para nao correr o risco de comprometer o

resultado do trabalho. Estas etapas sdo apresentadas na proxima secéo.

2.1.3 Etapas da pericia forense

Durante todo o desenvolvimento de uma Pericia Forense, desde o momento da
chegada ao local de crime até a entrega do laudo pericial, é recomendado seguir as etapas
indicadas na Figura 1, para que as analises das evidéncias sejam bem-sucedidas, diminuindo a
probabilidade de ocorrer imprevistos que possam prejudicar a investigacao.

A figura 1 apresenta as etapas da Pericia Forense Computacional, que devem ser
seguidas adequadamente, tendo em vista que o profissional que ira realizar a pericia deve

obter resultados convincentes e claros para interpretagdo do 6rgédo que ira julgar o infrator.
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Queiroz e Vargas (2010) alegam que o profissional deve estar preparado ao realizar uma
pericia para que ndo seja surpreendido com situagdes que possam influenciar o resultado da
analise negativamente. Uma ocorréncia apresentada por Eleutério e Machado (2011) que pode
comprometer o resultado de uma pericia é ligar um computador com SO Windows, pois ao
ligar, alguns arquivos temporarios s&o modificados e outros criados sem que o utilizador
realize alguma operagdo, assim realizando alteragdes em relagdo as informagdes “originais”

do dispositivo.

Figura 1: Etapas da Pericia Forense

IDENTIFICACAO PRESERVACAQO APRESENTACAO

A etapa da identificacdo inicia-se no momento em que é emitido o mandado de busca
e apreensdo, momento em que o perito deve determinar o que serd apreendido para
investigacdo, realizando a coleta e identificacdo dos equipamentos apreendidos. Segundo
Costa (2011, p. 48) “Ao executar a busca e apreensdo, as evidéncias serdo identificadas,
documentadas e apreendidas”. Essa etapa ¢ considerada uma das mais importantes, pois ¢ nela
que serdo identificados e coletados os equipamentos que contém possiveis provas de crimes,
exigindo muita cautela para manter a integridade dos dados. Nesta fase o profissional
responsavel pela investigagdo deve adotar alguns procedimentos que o auxiliem na coleta e
identificacdo de evidéncias no local de crime como, por exemplo, determinar quais
ferramentas podem ser utilizadas no local do crime; verificar se é possivel remover as
evidéncias digitais do local, entre outras (COSTA, 2011).

A etapa da preservacdo, segundo Eleutério e Machado (2011), consiste em garantir
que as informagdes do material apreendido ndo sejam alteradas, pois eles contém as
evidéncias que devem ser mantidas intactas, para que possam ser usadas como provas de em
uma investigacdo. Alguns dispositivos computacionais que podem ser encontrados e devem
possuir atencdo especial sdo as midias regravaveis (CD-RW e DVD-RW) e dispositivos de
armazenamentos portateis (pen drives, cartdes de memoria e HDs externos), pois estes podem

ter seus dados apagados caso sejam manuseados de forma incorreta.
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Para manter a veracidade dos dados nos dispositivos apreendidos e evitar que eles
sejam comprometidos durante o transporte e ou durante a pericia, sdo necessarios tomar
alguns cuidados como: armazenar HDs em sacos antiestatica evitando danos ao periferico,
preservando o conteudo armazenado; realizar copias ou imagens das midias originais, fazendo
os exames forenses nas cépias; todas as evidéncias devem ser lacradas em sacos contendo sua
identificacdo (COSTA, 2011).

A etapa da analise consiste em “tentar identificar quem fez, quando fez, que dano
causou ¢ como foi realizado o crime” (FREITAS, 2006, p. 4). Ou seja, a fase da analise tem
como propodsito analisar as informagdes encontradas no equipamento apreendido buscando
evidéncias de crimes para que seja possivel responder questdes como: quem estava utilizando
0 equipamento no momento do crime?; quais tipos de arquivos o suspeito estava utilizando?;
quais arquivos foram excluidos? Lembrando que as evidéncias devem ser autentica, exata,
completa e estar em conformidade com a lei (FREITAS, 2006). Durante a analise das
evidéncias é de extrema importancia manter a integridade dos dados a serem analisados para
que ndo haja danos, evitando, assim, que 0s materiais sejam comprometidos.

A Ultima etapa, a apresentacdo, consiste na elaboracdo do laudo pericial, também
conhecida como cadeia de custodia, definida por Ronzani (ano, p. 24 apud PIRES, 1996)
como o relatério elaborado pelo perito, no qual ele resume tudo o que foi observado durante a
pericia. Costa (2011) menciona que os laudos devem ser claros, concisos, estruturados e sem
ambiguidade para que ndo haja a incerteza de sua veracidade. Além disso, devem ser
informados os métodos, procedimentos, softwares e hardwares utilizados na pericia e o laudo
deve conter apenas afirmacdes e conclusdes que possam ser provadas e demonstradas técnica

e cientificamente.

2.2 PERICIA FORENSE NO WHATSAPP

O WhatsApp é um aplicativo de troca de mensagens instantdneas que armazena oS
dados (conversas, imagens, videos, audios) no dispositivo em que estiver instalado (Thakur,
2013, traducdo). Esse fator faz com que a Pericia Forense Computacional tenha um novo
objeto de estudo, devido ao fato do aplicativo conter informacGes que podem ser extraidas
através do exame forense no aparelho e serem utilizadas como fonte de provas/evidéncias em
uma investigacao de crime.

De acordo com informagdes na pagina WhatsApp (2016, traducdo), as novas versoes
do aplicativo, disponibilizadas ap6s 31 de margo de 2016, possuem criptografia ponta-a-

ponta, projetada pela empresa Open Whisper Systems, com objetivo de impedir que terceiros
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e até mesmo o préprio WhatsApp tenha acesso as mensagens trocadas pelos usuarios. Essa
criptografia funciona como um cadeado, onde apenas o remetente e o(s) destinatario(s) que
possuem a chave privada para destranca-lo podem ter acesso a mensagem, sendo que cada
mensagem possui um cadeado e uma chave privada especifica. Assim, os dados que séo
trocados pela rede de comunicagdo, mesmo que capturados enquanto sdo trocados, nédo
poderdo ser compreendidos, devido a necessidade de possuir a chave privada para
decodificacdo da mensagem, que € enviado do autor para o contato ou grupo que ele deseja
que receba a conversa.

Devido essa nova seguranca adotada pelo aplicativo, a Unica maneira para investigar
os dados enviados/recebidos pelo WhatsApp é com a obtengdo do aparelho através de um
mandado judicial e com a utilizacdo de ferramentas/técnicas especificas para a extracdo das
informacBes armazenadas nos dispositivos capturados. Assim, € necessario que o perito tenha
dominio dos formatos dos arquivos e dos principais diretérios do aplicativo, para que seja
possivel realizar a captura de dados que podem servir de evidéncias de atos ilicitos.

Nesse contexto, o perito, antes de utilizar quaisquer ferramentas/técnicas para
obtencdo dos dados armazenados no aplicativo, precisa garantir a integridade dessas
informacdes, ou seja, assegurar que os dados originais ndo sofram nenhum tipo de alteragdes,
pois, caso exista alguma modificacdo nos contetidos extraidos eles tornam-se invalidos para
utilizacdo como evidéncia de crime. Por isso € de suma importancia o perito compreender
onde sdo armazenados 0s arquivos que possuem mais relevancia em uma investigacao, para
ndo o comprometer. Dessa forma a subsecdo a seguir apresenta 0s principais arquivos do

WhatsApp e os diretdrios em que sdo armazenados.

2.2.1 Arquivos e diretdrios do Android

Os locais de armazenamento de arquivos do WhatsApp variam de acordo com a
plataforma, por exemplo, Android e iOS possuem uma estrutura de diretorios distintos para o
armazenamento das pastas que contém os arquivos utilizados pelo aplicativo. Neste trabalho
serdo apresentados apenas os diretérios de dispositivos com a plataforma Android, tendo em
vista que o presente projeto possui 0 foco em capturar os dados do WhatsApp apenas em SO
Android.

Segundo Thakur (2013, traducdo), o WhatsApp em sistemas Android armazena 0s
dados de usuario em um Banco de Dados (DB) SQLite, que possui dois arquivos de base de
dados, “msgstore.db” e “wa.db” que se encontram criptografados. Segundo Sandrim (2014),

esses arquivos armazenam as mensagens e 0S contatos, respectivamente, podendo ser
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encontrados originalmente no diretério “/sdcard/whatsapp/Databases” conforme mostra a

figura 2.

Figura 2: Estrutura de armazenamento dos arquivos wa.db e msgstore.db

wa.db msgstore.db
4Tables (3) aTables (3)
< android_metadata achat_list
lecale _id
4zqlite_sequence key_remote_jid
narme message_table_id
seq Amessages
4wa_contacts _id
id key_remote_jid
Jid key_from_me
is_whatsapp_user key_id
is_iphone status
status needs_push
nurmber data
raw_contact_id timestamp
display_name rmedia_url
phone_type media_mime_type
phone_label media_wa_type
unseen_msg_count media_size
photo_ts media_name
latitude
longitude
thumb_image
remote_resource
recenved_timestarmp
send_timestamp
receipt server timestamp |

Fonte: Thakur (2013)

2

A figura 2 retrata a estrutura dos arquivos “wa.db” e “msgstore.db”. Nesta figura,
pode-se observar quais informacdes cada um dos arquivos armazena, sendo que “wa.db”
disponibiliza trés tabelas contendo informagfes dos contatos do WhatsApp como
identificador, nmero do telefone, nome do contato, foto de perfil do contato etc. J& o arquivo
“msgstore.db” disponibiliza trés tabelas que armazenam informagdes das mensagens trocadas
entre os usuarios, como identificador do bate papo, mensagens relacionadas ao bate papo,
horario de envio, horério de recebimento, as midias que foram enviadas etc.

Além do diretério de armazenamento de DB do usuério, o WhatsApp utiliza outros

diretérios, que sdo apresentados e descritos na tabela 1.

Tabela 1: Diretério do WhatsApp em SO Android

Diretério Contelido

/sdcard/whatsapp/databases Diretorio que contém as bases de dados
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com o backup das mensagens e dos contatos do
WhatsApp criptografados.

/sdcard/whatsapp/media Diretorio onde estdo armazenados todos
os tipos de arquivos de &udio, video e imagens

gue foram enviados e recebidos.

/sdcard/whatsapp/Profile Pictures Diretério onde as imagens que se
referem aos perfis dos contatos estdo

armazenadas.

/data/data/com.whatsapp Diretério acessado somente se 0
dispositivo  estiver rooteado. Contém  o0s

subdiretérios abaixo.

/data/data/com.whatsapp/databases Diretorio onde estdo armazenados a
base de dados com as mensagens trocadas
msgstore.db e o0s contatos ambos sem
criptografia.

/data/data/com.whatsapp/files Diretério onde estdo armazenados

diversos dados com a imagem dos perfis dos

contatos, estatisticas, log e timestamps.

Fonte: Sandrim (2014)

Os diretorios apresentados na tabela 1 guardam arquivos criptografados e arquivos em
texto plano, ou seja, sem criptografia. Um dos diretérios que pode ser acessado sem
necessidade de decodificar os arquivos armazenados € o diretorio onde estdo localizadas as
midias (dudios, imagens e videos), sendo necessario apenas seguir o caminho
“/sdcard/whatsapp/media” para ter acesso ao conteudo armazenado. J& os arquivos
criptografados, se encontram no diretério “/sdcard/whatsapp/databases”, que armazenam os
arquivos de DB do usudrio, sendo esses arquivos “msgstore.db” e “wa.db” por exemplo,
explicado anteriormente.

Ter conhecimento dos diretdrios e saber 0 que cada um deles armazena faz com que o
perito agilize o processo de extracdo de dados, em busca de evidéncias de crime. Isto é muito
importante, tendo em vista que o prazo maximo para elaboracdo de laudo pericial é de 10
dias, segundo o art. 160, paragrafo unico do Cadigo de Processo Penal (CPP).

Para a captura dos dados, sdo utilizadas ferramentas que consigam, também, realizar a
decodificacdo dos arquivos criptografados sem que estes sejam comprometidos. A se¢éo 2.2.2
apresenta algumas etapas basicas que uma ferramenta forense deve realizar para que seja

possivel fazer a extragdo dos dados do WhatsApp.
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2.2.2 Passos para extracdo de dados utilizando ferramentas forenses

Para definir quais softwares serdo utilizados para extrair os dados do aplicativo é
fundamental observar as funcionalidades do mesmo, tendo em vista que nem sempre uma
ferramenta especifica atendera todas as necessidades apresentas durante a investigacdo. A
figura 3, disponibilizada por Shortall e Azhar (2015, traducéo), apresenta algumas etapas que
devem ser seguidas na utilizacdo de ferramentas forenses para a extracdo de dados do
WhatsApp.

Figura 3: Passos para extragdo de dados utilizando ferramentas forenses

Sistema Operacional

Arquivos do
WhatsApp

Ferramenta Forense p/
Extracdo de Dados

=

Chave de Dados
Criptografia Criptografados

A ferramenta
decodificou o
texto?

Ndo

Decodificagdo por
terceiros

Mensagens e Dados do
WhatsApp

Fonte: Shortall e Azhar (2015, tradugéo)

A figura 3 mostra um fluxograma dos procedimentos para realizacdo da extracdo de
dados utilizando as ferramentas forenses. A figura 3 deve ser lida de cima para baixo, tendo o
seu inicio na etapa “Sistema Operacional”, em que ¢ analisado o telefone celular que sera
periciado, pois cada SO (Android, iOS, BlackBarry) possui uma arquitetura diferente. Nesta
primeira etapa, deve ser feito um levantamento de quais ferramentas conseguem atuar sobre o
SO do dispositivo que sera periciado para, assim, definir a(s) ferramenta(s) que seréo
utilizadas pelo perito, tendo em vista que esta € uma etapa que precede as atribui¢es da
ferramenta, sendo realizado pelo perito.

A etapa da “Ferramenta Forense” consiste em utilizar a(s) ferramenta(s) definida(s) na

etapa anterior para realizar a captura dos dados do WhatsApp, podendo esses dados estarem
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criptografados, sendo necessario obter a chave de criptografia, que é utilizada para decodificar
os dados.

Algumas ferramentas de extracdo oferecem a funcionalidade de decodificar os dados,
mas, caso a que esteja sendo utilizada ndo ofereca suporte a esse servico, é possivel utilizar
softwares de terceiros para realizar a decodificacdo dos dados. Quando os arquivos extraidos
estiverem em texto plano, decodificados, o perito poderé realizar a busca por dados que sejam

evidéncias de crimes cometidos pelo dono do dispositivo movel periciado.
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3 MATERIAIS E METODOS

Esta secdo apresenta a metodologia do trabalho, que engloba o desenho de estudo,
demonstrando as etapas que foram seguidas para chegar no objetivo do projeto; os materiais
que foram utilizados durante todo o processo da utilizacdo da ferramenta; a descricdo das
ferramentas que foram utilizadas para captura dos dados do WhatsApp e a definicdo dos

critérios de comparacdo entre as ferramentas.

3.1 DESENHO DE ESTUDO

Esta subsecdo apresenta o Desenho de Estudo, figura 4, que retrata a estrutura que o
trabalho seguiu até chegar no objetivo final, que foi a elaboracdo de um paralelo entre as
ferramentas utilizadas neste projeto. O desenvolvimento do trabalho foi composto por seis
etapas, sendo que as etapas 1 a 4 foram realizadas para a elaboracéo do projeto do trabalho e
as etapas 5 e 6 foram seguidas posteriormente para realizacdo do trabalho proposto neste

projeto.
Figura 4: Metodologia
Definigdo de ferramentas de Definigéo de critérios de

Reunides com especialista do dominio Reviséo de literatura
= extragdo de dados do WhatsApp comparagdo entre as ferramentas

Elaboracdo de um

_ paralelo entre as .@. /
ferramentas [
Utilizagao de ferramentas de

extragdo de dados do WhatsApp

- :

A primeira etapa foi a realizacdo de reunibes com o especialista do dominio, com o
objetivo de compreender o contexto do projeto e o problema a ser solucionado. Nesta etapa,
também foi realizado um levantamento das ferramentas que realizam a extracdo de dados de
Smartphones mais utilizadas em trabalhos encontrados na Internet e de ferramentas indicadas
por um profissional que atua na area de Pericia Forense Computacional.

A segunda etapa consistiu na elaboracdo da revisao de literatura. Essa fase teve como

objetivo buscar obras publicadas sobre Pericia Forense Computacional, documentos que
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esclarecessem sobre a pericia no WhatsApp, que apresentassem quais Sd0 0S principais
arquivos a serem extraidos, seus diretérios e as ferramentas utilizadas para captura de dados
do aplicativos. A partir das obras encontradas, foi escrita uma secdo para contextualizar o
trabalho.

A terceira etapa foi a definicdo das ferramentas de extragdo de dados do WhatsApp.
Nesse estagio foram feitas pesquisas sobre as ferramentas que foram encontradas no
levantamento realizado na primeira etapa do projeto para saber quais poderiam ser utilizadas.
Devido ao fato de algumas ferramentas serem proprietarias, foram escolhidas as duas que
oferecem uma versdo trial, que é uma distribuicdo da ferramenta para testes, e uma
ferramenta gratuita, que oferece mais recursos que as demais gratuitas encontradas.

A quarta etapa teve como propoésito definir critérios de comparacdo entre as
ferramentas, o que é apresentado na se¢do 3.3.

A quinta etapa teve como objetivo a utilizagdo de ferramentas de extracdo de dados do
WhatsApp. Nesta etapa, foram utilizadas trés ferramentas, definidas na terceira etapa, para
realizar a extracdo dos dados do WhatsApp de um Smartphone com SO Android.

A sexta etapa teve como finalidade realizar um paralelo entre as ferramentas,
baseando-se nas caracteristicas e nas informagfes extraidas por cada uma delas. O paralelo
sera apresentado através de uma tabela comparativa entre as ferramentas com os critérios

levantados na quarta etapa que é apresentado na subsecdo 3.4

3.2 MATERIAL

3.2.1 Hardware

Para o desenvolvimento do presente projeto foi utilizado um Smartphone com sistema
Android, com o aplicativo WhatsApp instalado, através do qual foram trocadas mensagens
diversas pelo aplicativo (&udios, chamadas, imagens, textos e videos), com diferentes
contatos. Além disso, foi utilizado um microcomputador onde foram instaladas as ferramentas
que foram usadas neste projeto. Os bancos de dados do celular foram copiados para o
microcomputador e as ferramentas foram utilizadas para extrair informag0es relevantes desses
BDs.

3.2.2 Software
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Os softwares que realizam a extracdo de dados do aplicativo WhatsApp que foram

utilizados neste trabalho sdo: Andriller, Elcomsoft e WhatsApp Key Extractor. A figura 5

ilustra as ferramentas que foram utilizadas.

Figura 5: Softwares para extracio de dados do WhatsApp

s]Andriller

Smartphone Forensic Dec

ELCOMSOFT

PROACTAIVE SOFTWARE

> . WhatsApp Extractor

'-.,uA B

Elcomsoft: é uma ferramenta para Windows (Windows 10, 8.1, 8, 7, Vista; Windows
Server 2012, 2008) que realiza a extracdo de conversas do WhatsApp tanto de
dispositivos Android quanto iOS. Essa ferramenta conta com um visualizador onde
sdo apresentados os resultados da extracdo (mensagens de texto, lista de contatos,
imagens enviadas e recebidas etc.). Ela oferece a funcionalidade de decodificar os
arquivos de banco de dados criptografados pelo WhatsApp e de backups realizado na
nuvem da Apple iCloud, além da funcionalidade de quebrar senhas de bloqueio do
Smartphone, sendo elas senhas numéricas ou desenho (ELCOMSOFT,2017,
traducdo). A Elcomsoft disponibiliza esse software em uma versdo paga, sendo que o
custo da edigcdo padrdo da ferramenta é de $79 (acessado em 24/11/2017), e uma
versdo para avaliagdo, em que algumas funcionalidades da ferramenta séo liberadas
por um tempo determinado.

Andriller: é um aplicativo multiplataforma, podendo ser utilizado tanto em Windows
quanto em Ubuntu Linux. O Andriller possui uma cole¢do de ferramentas forenses
para Smartphones que oferecem vérias funcionalidades: extracdo e decodificacdo
automatizada de dados, decodificacdo de DB criptografados do WhatsApp, bloqueio e
desbloqueio para senha, padréo ou PIN e capturas de telas de exibicdo do dispositivo.
Essa ferramenta possui trés opcdes de licenca, sendo elas: a licenca de teste, que
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liberam algumas funcionalidades para teste durante 14 dias podendo ser prorrogado
por mais 14 dias; compra da licenca, com valor anual de $99,99 (acesso em
24/11/2017) por estacdo de trabalho; e a licenca LEA/ Policia, para governo ou 0s
orgdos da lei, que recebem uma licenca gratuita de 6 meses para a utilizacdo da
ferramenta (ANDRILLER, 2017, tradugéo).

e WhatsApp Key Extractor: € um script cujo objetivo é extrair a chave criptografica
do WhatsApp em dispositivos Android ndo roteados. A chave € utilizada para
decodificar os arquivos de banco de dados do WhatsApp que sdo criptografados. Além
da chave criptografica, o script também extrai o banco de dados “msgstore.db” e

“wa.db” mais recente do aplicativo.

3.3 DEFINICAO DOS CRITERIOS DE COMPARACAO

Os critérios de comparacdo das ferramentas utilizadas neste trabalho foram
selecionados entre os critérios apresentados nos trabalhos de Shortall e Azhar (2015), Sandrim
(2014) e Thakur (2013). O anexo A apresenta a tabela comparativa entre as ferramentas
utilizada por Sandrim (2014). O anexo B apresenta a tabela desenvolvida por Thakur (2013)
em seu trabalho. O anexo C apresenta a tabela com os critérios de comparacdo utilizado por
Shortall e Azhar (2015) em seu trabalho.

A partir das informacGes apresentadas nos anexos citados, definiram-se os critérios
para o0 paralelo a ser apresentado neste trabalho, levando em consideracdo que os critérios
elaborados pelos autores apresentam os resultados obtidos pelas ferramentas utilizadas por
eles. Dessa forma, foram avaliados os critérios mais relevantes, disponibilizados nas obras dos
autores, para que assim, fossem definidas as regras de comparacdo entre as ferramentas
utilizadas neste projeto, ndo sendo necessario elaborar novos critérios. Esses critérios sao

apresentados na tabela 2.

Tabela 2: Apresentacgdo dos critérios de comparagdo entre as ferramentas

Critério Descricdo Possiveis Respostas
Licenca Qual tipo de licenca a ferramenta | Gratuito, versdo de
possui? teste, pago
Criptografia A ferramenta consegue realizar a | Sim, ndo

decodificacdo dos arquivos?

Mensagens Consegue apresentar as mensagens | Sim, ndo

extraidas do aplicativo?
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Mensagens excluidas Consegue apresentar mensagens | Sim, ndo
que foram excluidas do aplicativo?

Arquivos de midias Consegue apresentar os arquivos de | Sim, ndo
midias do aplicativo?

Arquivos de midias excluidas Consegue apresentar 0s arquivos de | Sim, ndo
midias que foram excluidas do
aplicativo?

Chamadas Consegue apresentar as chamadas | Sim, ndo
realizadas e recebidas  do
aplicativo?

Contatos Consegue apresentar a lista de | Sim, ndo
contatos do aplicativo?

Foto de perfil Consegue apresentar a foto de perfil | Sim, ndo
dos contatos adicionados no
aplicativo?

Relatorios Gera relatérios em mais de um | Sim, ndo
formato?

Necessidade de o dispositivo estar | O  dispositivo  necessita  estar | Sim, ndo

desblogueado

desblogueado para que possa ser

realizado a pericia?

Complexidade de uso da ferramenta

Qual a complexidade de se utilizar a
ferramenta para realizar a extragéo
e visualizagdo dos dados do

WhatsApp?

Baixa complexidade,
média complexidade

ou alta complexidade

Compativel com Android e iOS

A ferramenta é compativel com os
SOs Android e i0S?

Compativel com
Android,
com i0OS, compativel

com Android e iOS

compativel

Para analisar a complexidade de uso da ferramenta foi observado o quéo dificil foi

realizar a extracéo e visualizagdo dos dados recuperados do WhatsApp. Para essa avaliac¢do foi

levado em conta os passos para extracdo de dados, que € apresentado na secdo 2.2.2 deste

trabalho. Um dos fatores relevantes foi se as ferramentas conseguiam realizar a decodificacdo

e apresentacdo das informacOes extraidas ou se necessitavam de softwares de terceiros para

realizar a apresentacao.
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4 RESULTADOS E DISCUSSAO

O intuito deste trabalho foi realizar o comparativo entre ferramentas de extragdo de
dados do WhatsApp, apresentando suas principais funcionalidades, os tipos de informacoes
elas retornam para uma investigacao forense e uma tabela com o paralelo das informacdes
obtidas. Esta secdo apresenta os resultados da extracdo dos dados do WhatsApp utilizando as
ferramentas Elcomsoft eXplorer for WhatsApp, Andriller e WhatsApp Key Extractor. As
ferramentas mencionadas possuem funcionalidades que permitem recuperar algumas
informagdes do WhatsApp, como: mensagens trocadas entre 0s usuarios, arquivos de midias
(adudio, imagem e video), contatos do WhatsApp e as chamadas realizadas ou recebidas no
aplicativo.

Nas préximas se¢des sdo apresentados os resultados obtidos de cada ferramenta, sendo
a secdo 4.1 a Elcomsoft, 4.2 a Andriller e 4.3 0 WhatsApp Key Extractor. Também, na se¢ao
4.4, sera apresentada uma tabela comparativa entre as ferramentas, que mostram as
informac@es levantadas sobre os softwares de acordo com os critérios definidos na secédo 3.3,

e consideracgdes sobre os resultados apresentados.

4.1 ELCOMSOFT

A Elcomsoft, descrita na secdo 3.2.2, é uma ferramenta proprietaria para realizar a
extracdo de dados do WhatsApp, tanto em SO Android quanto em iOS, que retornam
informagdes que auxiliam na investigagdo forense. Neste trabalho, foi utilizada a verséo de
teste, que possibilita utilizar todos os recursos disponiveis na ferramenta, com a limitacdo de
retornar apenas parte do conteddo do WhatsApp armazenado no dispositivo, sendo necessario
adquirir a sua versdo paga para obter as informag6es completas.

A limitacdo da versédo teste ndo afeta o desenvolvimento do trabalho, tendo em vista
que todas as funcionalidades da ferramenta sdo liberadas, restringindo apenas a quantidade de
conteddo apresentado. Diferente de uma pericia forense, que necessita ter acesso a todos 0s
dados para uma investigacédo, o presente trabalho precisa apresentar as funcionalidades que a
ferramenta disponibiliza.

A figura 6 apresenta a tela inicial do software “Elcomsoft eXplorer for WhatsApp”,
que é exibida ap6s o processo de carregamento e de backups dos dados do WhatsApp, que é

realizado pela propria ferramenta.
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Figura 6: Tela inicial da ferramenta Elcomsoft eXplorer for WhatsApp

@ Elcomsoft eXplorer for WhatsApp (Unregistered) = B
File View Help

Backups Librar

'D 556381029076 Phone number: 556381029076

Display name: Dennis Dyodi Kawakami
556381029076 qua fev 7 16:26:52 2018 e

556381025076
qua fev 7 16:26:52 2018

O,

Calls (+0) Contacts (144) Media (1438) Messages (13385)

oo 'Wo M

Conforme apresentado na figura 6, a tela inicial da ferramenta exibe diversas
informacdes sobre o WhatsApp periciado. O bloco contornado pela cor vermelha e com a
marcacdo de nimero 1 mostra as informacdes relacionadas a conta do usuario no aplicativo,
como: numero do telefone, nome que aparece no WhatsApp, status do usuario, conta da
Google, versdo do Android e a versdo do WhatsApp. Ja o bloco contornado pela cor azul e
com a marcacao de nimero 2 exibe um menu no qual é possivel acessar as chamadas, 0s
contatos, os arquivos de midias (audios, imagens e videos) e as mensagens do usuario,
respectivamente.

As informacdes que podem ser acessadas pelo menu, marcacdo de nimero 2, foram
extraidas dos arquivos ‘“msgstore.db” e “wa.db”. A ferramenta possui recursos para
decodificar os arquivos criptografados, como é o caso das mensagens e contatos. As figuras 7
e 8 apresentam as informac6es contidas nesses dois arquivos ap6s a decodificacao, sendo elas
as mensagens e os contatos, que podem ser acessadas através do menu ‘“Messages” e

“Contacts”, destacados na figura 6.
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Figura 7: Extracdo das mensagens do WhatsApp

@ Elcomsoft eXplorer for WhatsApp (Unregistered) = =
Fle View Help

Backups Library

556381029076

Q Messages

A D 556381029076

556381029076 qua fev 7 16:26:52 2018

wian (110za0) (12) 11 September 2017

556381260335 (101) I
@ . .

556392339131 556384040534 created group Enade-SistemasComp

Intervention £ ¥ (556... (46)

Karen L () Alisom santos added you

Pizza Nota 10 (556381262... (77)

Gimar Gomes (12)

Messages you send to this chat and calls are now secured with end-to-

556384112392 (30) 8(

Enade-SistemasComp (55... (2015) Trial version of Elcomsoft eXplorer for WhatsApp has some

o limitations, €.g. shows only limited number of records in
556384566735 (2) categories. To get the full functionality, please consider

556392225241 (157) purchasing the full version.

Novo Judogi (5563812542... (27)

556381380927 (10) 2
— o, O Aol T (5563812... (125)

W %o

Conforme mostra a figura 7, o aplicativo consegue extrair as mensagens trocadas pelo
usuario. O bloco contornado pela cor vermelha e com a marcagdo de nimero 1 apresenta uma
lista dos contatos e grupos com 0s quais 0 usuario trocou mensagens. O bloco contornado pela
cor azul e com marcagdo de nimero 2 apresenta a conversa contendo as mensagens trocadas
com o contato/grupo selecionado, no caso, grupo “Enade-SistemasComp”.

A figura 8 apresenta os contatos que foram extraidos do arquivo “wa.db”, que
armazena o backup dos contatos salvos pelo usuario no WhatsApp. Ap6s a decodificacdo
desse arquivo foi possivel obter informacfes como o numero do telefone, nome e outros

dados referente as configurac@es do contato.
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Figura 8: Lista de contatos do WhatsApp

@ Elcomsoft eXplorer for WhatsApp (Unregistered) o &
Fie View Help

Backups Libran

556381029076 1
vD 556381029076 @ Contacts
Alice (Monica) i First Name S 2
Last Name  ofNENES
Alisom santos P

Alleson

Alvaro Franquia
Andre Batera
Andre Richard
Aninha

Anna Caroline
Arthur Veiga
Athos Vinicius
Bathan

Cadu

. —
oo Wo il cao

. Na figura 8, o bloco contornado pela cor vermelha e com a marcacdo de numero 1
exibe uma lista de contatos que o usuario possui adicionado no WhatsApp. Quando um
contato € selecionado, sdo exibidas as informacdes referentes a ele no bloco contornado pela
cor azul e com marcacao de nimero 2, como: primeiro e ultimo nome do contato, nimero do
telefone, status e 0 nome que aparece no WhatsApp. No exemplo da imagem, apos selecionar
0 contato “Cadu Fieto” foram exibidas algumas informacdes referentes a ele como sua foto de
perfil e outros dados que foram mencionadas antecipadamente.

Além de apresentar as informacdes descritas anteriormente, a ferramenta, recupera as
midias (audios, imagens e videos) que foram enviadas ou recebidas pelo WhatsApp. A figura
9 exibe algumas dessas midias, que podem ser acessadas através do menu “Media”,

apresentado na figura 6.
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Figura 9: Extracao dos arquivos de midias do WhatsApp

@ Elcomsoft eXplorer for WhatsApp (Unregistered) = B
File View Help

Backups Libra

556381029076 .
vD 556381029076 @ Media

556381029076 sex jan 12 14:45:43 2018

Files in backup: 1246 (66143 MB) \
video: 93 (547.02 MB) 1
Images: 923 (36.14 ME) /

Audio: 230 (18.33 MB)

2

From; 556393346445 From: 556384251414 From: From:
24.12,2017 23:15:04 24.12.2017 22:03:17 24.12.2017 17:54:43 24.12,2017 17:54:40

From: From: Fram: From: 556384506563
24.12.2017 16:34:30 24.12.2017 16:34:25 24.12.2017 16:33:56. 24.12,2017 16:08:53

W %o i .

A figura 9 apresenta os arquivos de midias enviados ou recebidos, que foram extraidos
do WhatsApp. O bloco contornado pela cor vermelha e com a numeragdo 1 apresenta
informagdes sobre os arquivos de midias, como: a quantidade total de arquivos que foram
extraidos e o seu tamanho total em megabytes (MB) e as informac6es individuais de cada tipo
de arquivos (video, imagens e audios). J& o bloco contornado pela cor azul e com a
numeracao 2 apresenta a propria midia, contendo informagdes do destinatario e sua respectiva
data e horério.

Nem todos os arquivos de midias extraidos pela ferramenta podem ser visualizados ou
reproduzidos, devido ao fato da ferramenta recuperar essas midias dos arquivos de backup, ou
seja, caso nao tenha sido feito o backup da midia e o usuério apagéa-la, apenas sera informado
que foi enviado um audio, imagem ou video, ndo sendo possivel visualiza-lo ou reproduzi-lo.

O software “Elcomsoft eXplorer for WhatsApp” também possui uma funcionalidade
que apresenta as chamadas que o usuario efetuou ou recebeu no WhatsApp. A figura 10

apresenta a tela referente ao item “Calls”, chamadas, do menu mostrado na figura 6.
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Figura 10: Extracdo de ligacdes no WhatsApp

556381029076 Q} Ca”s
s 30.09.2017 23:52:40 (UTC -3) 556381260335 Not answered
s 17.09.2017 17:17:30 (UTC -3) 556381260335 Not answered
"; 20.08.2017 01:33:58 (UTC -3) 556391128228 Missed I
;. 12.08.2017 13:55:31 {UTC -3) 556392331091 Missed
"J'_ 31.07.2017 21:59:07 (UTC -3) 556381416548 Missed
"_'. 07.07.2017 12:49:20 (UTC -3) 556392294464 Missed
. § ME AT AAAT A4 nee m EEesnmanadea ananas

&<
Trial version of Elcomsoft eXplorer for WhatsApp has some limitations, e.g. shows only limited

number of records in categories. To get the full functionality, please consider purchasing the full
version.

A figura 10 exibe as chamadas de voz ou de video que o usuario efetuou ou recebeu

no WhatsApp. Na imagem sdo apresentadas diferentes informag6es que podem ser analisadas,

como:

Tipo de chamada (Type): a ferramenta distingue os tipos de chamadas por meio de
icones, sendo eles um telefone ou uma filmadora. O icone do telefone indica que o
tipo de ligagdo foi a de voz, j& o icone de filmadora indica que foi uma chamada de
video. As cores das setas indicam se a chamada foi perdida, ndo respondida ou aceita,
sendo vermelho, cinza e verde suas respectivas cores;

Data da chamada (Date): outra informacdo apresentada sdo as datas das chamadas,
onde s&o exibidas o dia e a hora em que a chamada foi efetuada ou recebida;

Contatos (Contact): também séo apresentados 0s contatos que o proprietario efetuou
ou recebeu as chamadas;

Status/Duracdo da chamada (Status/Duration): a ultima coluna apresenta informacdes
referente ao status/duragdo da chamada. O status “not answered” indica que que 0
proprietario do Smartphone realizou algum tipo de chamada para um determinado
usuério, mas ndo foi respondido. O status “missed” indica que algum contato realizou
uma chamada para o proprietario do Smartphone, mas ndo foi atendido. Caso a

chamada seja atendida, € apresentado a duracdo da chamada.
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O bloco contornado destaca uma chamada, para qual séo apresentadas as informacoes
citadas anteriormente. Na chamada pode-se observar que se trata de uma chamada de voz
recebida. A seta para baixo simboliza que uma chamada foi realizada para o proprietario do
Smartphone, do contrario, indicaria que o proprietario efetuou uma chamada para um
determinado contato. A data e a hora da chamada correspondem ao dia 20/08/2017 no horério

de 01:33:58 e seu status foi “missed”, ou seja, uma chamada perdida.

4.2 ANDRILLER

A Andriller, descrita na secdo 3.2.2, ¢ uma ferramenta proprietaria que realiza extracao
de dados do WhatsApp, tanto em SO Android quando em iOS, assim como a Elcomsoft. Neste
trabalho foi utilizada a versdo de teste da ferramenta, na qual as funcionalidades sdo
disponibilizadas por quatorze dias, podendo ser prorrogado por mais quatorze, sendo
necessario adquirir uma chave de acesso permanente para sua utilizacdo apds esse periodo.
Durante o periodo de teste da ferramenta, todas suas funcionalidades foram disponibilizadas
por completo, sendo utilizadas apenas as funcionalidades referentes ao WhatsApp.

A figura 11 apresenta a tela inicial da Andriller, que é exibida ap0s a inicializacdo da
ferramenta.

Figura 11: Tela inicial da ferramenta Andriller

Andriller 2.6.4.0 - Android Forensic Tools = &
File Decoders AppsUtils Lockscreens ADB  Tools  Help

Global Qutput Location (Decoders / Extraction / Parsing)
Output

Extraction (ADB) | Data Parse (Felder) Data Parse (TAR) | Data Parse [AB)
Check [Check if a device is connected]

Go! 2
Open REPORT html in browser
[] Use AB methad (ignore root)
[] Extract Shared Storage

Andriller 2.6.4.8
It is the latest version {(Checked online)
Time Settings
2818-81-88 16:54:18 Hora oficial do Brasil/Hora oficial do Brasil
(Detected Time)

2@18-81-88 19:54:18 UTC+@@:88 (Time in Reports)

2@18-81-88 19:54:18 UTC (Coordinated Universal Time)

Clear Log Save Log

Ready Days left: 11
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Conforme apresentado na figura 11, a tela inicial da Andriller exibe diversas
informacbes sobre suas funcionalidades e configuragbes. O bloco contornado pela cor
vermelha e com a identificagdo de nimero 1 mostra uma barra de menus que possibilita
acessar suas funcionalidades como abrir um arquivo (file), acessar o menu de decodificagédo
(decoders), entre outras. Ja o bloco contornado pela cor azul e com a identificacdo de nimero
2 exibe a funcionalidade de extracdo de dados do WhatsApp (Extraction ADB). Dentro desta
funcionalidade possui as opgdes como checar se o Smartphone ou o dispositivo a ser
periciado estd conectado (Check) e de iniciar a extracdo dos arquivos de backups (Go!). As
demais funcionalidades como “Data Parse (Folder)” e “Data Parse (.TAR)” nao foram
utilizadas neste trabalho, por elas ndo analisarem os arquivos de banco “msgstore.db” e
“wa.db”.

A maioria das funcionalidades utilizadas para recuperacéo e decodificacdo dos dados
do WhatsApp encontra-se no opc¢do “Decoders”, que pode ser acessada através da barra de
menu, conforme mostrada na figura 11. A ferramenta possui recursos para decodificar os
arquivos criptografados, sendo necessario apenas extrair e salvar os arquivos “msgstore.db” e
“wa.db” em algum diretério do computador antes de realizar o procedimento de

decodificacdo. A figura 12 apresenta as funcionalidades disponiveis na op¢ao “Decoders”

Figura 12: Menu de funcionalidade da ferramenta

Andriller 2.6.4.0 - Android Forensic Tools - = SN
File | Decoders | Ap
__Android (G

“a o[ ee ) esm——"

i0S (Apple) » Calendar (Android): 'calendar.db'... Phonebook (Default): 'contacts2.db'...

>

ps Utils Lockscreens ADB Tools Help

Glo Universal (Win/*nix) » Calls (Samsung): 'logs.db'... Calls (Default): 'contacts2.db’...
Output SMS Snippets (Samsung): 'logs.db'... Browser (Passwords): ‘webview.db'...
SMS Messages: ‘'mmssms.db'... BBM (Messages): 'master.db'...
Extraction (ADB) |Data Parse (F{ Wi-Fi (Passwords): 'wpa_supplicant.conf'... ChatON (Messages): ‘chaton.db'...

Check [Check if a dev Browser (History): 'browser2.db'... Dolphin (History): 'browser.db'...
Chrome (Passwords): 'Login Data'... Facebook (Notifications): ‘notifications_db"...
Go! Chrome (History): 'History'... Facebook (Photographs): 'photos_db"...
[v] Open REPORT.html in brow Downloads (History): ‘downloads.db'... MeowChat (Messages): ‘com.minus.android'...
[] Use AB method (ignore roo E-Mails (Default App): ‘EmailProvider.db'... Tinder (Matches): 'tinder.db'...
[] Extract Shared Storage Facebook (Messages): 'threads_db2'... 3 mmmsp WhatsApp (Contacts): ‘'wa.db'...

GPS Media Locations: ‘gphotos0.db’...

KIK (Messages): 'kikDatabase.db'...
aaaaaaaaaaaaaaaaaaaaaaaaa Skype (Calls): ‘main.db'.. °
2018-01-08 16:54:18 Hora |  Syype (Messages): 'main.db'.. i1

(Detected Time) : :
2018-01-88 19:54:18 UTC+€ Tinder (Messages): ‘tinder.db'...

2018-01-08 19:54:18 UTC ( Viber (Calls): 'viber_data'...

= mans RanesY Viber (Messaages): 'viber_messages'...
1 mmmmp WhatsApp (Calls): 'msgstore.db'...

2 mmmm) WhatsApp (Messages): ‘msgstore.db’...

Clear Log Save Log

Ready Days left: 11
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Conforme mostrado na figura 12, ao acessar a op¢ao “Decoders”, sdo exibidas varias
opcoes referentes ao item “Android (Google)”, que permite decodificar arquivos “.db” de
diferentes aplicativos, além de recuperar outros tipos de informacées como SMS e senhas de
Wi-Fi. Entre as opcOes, apenas as trés funcionalidades referentes ao WhatsApp foram
utilizadas, sendo elas: “WhatsApp (Calls)”, indicada pela numeracdo 1; “WhatsApp
(Messages)”, indicada pela numeracgéo 2; e “WhatsApp (Contacts)”, indicada pela numeracao
3. As figuras 13, 14, 15 e 16 apresentam os resultados obtidos ao selecionar uma das trés
opcdes citadas, que sdo as mensagens, 0s arquivos de midias, 0s contatos e as chamadas

extraidas pela ferramenta.

Figura 13: Mensagens extraidas pela ferramenta

R Tl T Type T '
36557 |(This device) =556381254276 Eu vou ir Sent |2018-01-08 17:10:23 UTC+DO:OCII
36556 |(This device) +556381254276 Sim Sent |2018-01-08 17:10:20 UTC+DQ'OCII
36555 | +556381254276 |(This device) Bora la hoje? Inbox [2018-01-08 17:05:15 UTC+UO:OC|I
365654 |+556381254276 |(This device) Rola de mais Inbox (2018-01-08 17:05:10 UTC+UO:0CII
36553 | +556381254276 | (This device) Blz g vc? Inbox |2018-01-08 17.05:07 UTC+D0.0!|

h_ S - —

A figura 13 apresenta as mensagens trocadas entre os usuérios pelo WhatsApp. Essas
mensagens podem ser recuperadas através do arquivo “msgstore.db” e por meio da
funcionalidade “WhatsApp (Messages)”, conforme destacado na figura 12. A area destacada
na figura 13 exibe algumas informacdes sobre a troca de mensagens. Nas colunas “Sender” e
“Recipient(s)”, respectivamente, ¢ informado quem enviou e recebeu a mensagem, sendo
apresentado o nuimero do contato. Na coluna “Message” é apresentado o conteldo da
mensagem. Na coluna “Type”, é apresentado se a mensagem foi enviada (Sent) ou recebida
(Inbox) pelo usuario e na coluna “Time” sdo apresentadas a data e hora.

Além de apresentar as informacOes descritas anteriormente, a ferramenta também
recupera imagens que foram enviadas ou recebidas pelo WhatsApp. A figura 14 exibe

algumas imagens que foram recuperadas junto as mensagens.

Figura 14: Mensagens de midias

Nedia Type: image/peg

4018 [+55084360818 |» RCS - JKLESTE | Inbox | 2016-06-03 09:55:04 UTC+00:00

Media Type: image/peg
]

4017 [+553884360818 |» RCS - JKLESTE | Inbox | 2016-06-03 09:54:58 UTC+00:00

Os arquivos de midias também sdo recuperados através do arquivo “msgstore.db” e

por meio da funcionalidade “WhatsApp (Messages)”, conforme destacado na figura 12. As
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colunas apresentadas na area destacada da figura 14 exibem as mesmas informacGes
mencionadas anteriormente sobre as mensagens extraidas. O que difere é que na coluna
correspondente a “Message” ao invés de apresentar uma mensagem de texto, exibe um
arquivo de midia, no caso, as imagens das bicicletas.

Nem todos os arquivos de midias extraidos pela ferramenta podem ser visualizados,
devido ao fato da ferramenta recuperar essas midias dos arquivos de backup, assim como a
Elcomsoft. Além disso a Andriller ndo possui funcionalidade para reproduzir os arquivos de
audios e videos recuperados pelo arquivo de bakcup do WhatsApp, sendo apenas apresentado
como uma imagem e informando o tipo de arquivo (audio ou video).

Figura 15: Contatos

Name Number Status
Aline Diniz +555384588965
Alisom santos 9812635»45 'Habacugue 3_17-18 I
Alleson 981410033 Olal Eu estou usando WhatsApp.
Aluga Lado Ortobon G92992191 Hey there! | am using WhatsApp.
Alvaro Franguia 21973439669 Disponivel
Andre Batera 981086203 Vocé pode ter dinheiro, mas tem coisas que nunca vai conseguir comprar. Como um dinossauro, por exemplo.
Andre Richard 4144999283266

A figura 15 apresenta uma lista dos contatos que foram recuperados do WhatsApp
através do arquivo “wa.db” e por meio da funcionalidade “WhatsApp (Contacts)”, conforme
destacado na figura 12. A é&rea destacada em vermelho na figura 15 exibe algumas
informagdes sobre o contato. Na coluna “Name” ¢ informado o nome do contato adicionado
no WhatsApp. Na coluna “Number” ¢ apresentado o nimero do telefone referente ao contato e
na coluna “Status” é apresentado o status que o usuario estava utilizando no WhatsApp.

Da mesma forma que a ferramenta Elcomsoft, a Andriller oferece a funcionalidade de
recuperar as chamadas efetuadas ou recebidas pelo usuério. A figura 16 exibe essa
funcionalidade, que pode ser acessada através da opgao “WhatsApp (Calls)”, apresentada na

figura 12.
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Figura 16: Extracéo das chamadas
# This report was generated using Andriller # {This field is editable in Preferences)

[WhatsApp Calls]

Total items: 32

36391 |Dialled  |+551698126267712018-01-07 02:54:21 UTC+00:0010:20:51
36390 |Dialled  |+5516981262677 |2018-01-07 02:52:37 UTC+00:00{0:01:13

36254 |Dialled  |+556392294464 |2018-01-06 16:05:25 UTC+00:00{0:00:47
36226 |Received | +556391128228 |2018-01-05 23:49:02 UTC+00:00{0:00:23
36224 |Received | +556399960082 |2018-01-05 23:48:17 UTC+00:00 {0:00:02
36222 |Received |+556391128228 |2018-01-05 23:37:23 UTC+00:00{0:00:44
36165 |Dialled  |+556392294464 |2018-01-05 13:35:30 UTC+00:00{0:00:00
36051 |Dialled  |+556392294464 |2018-01-03 21:29:17 UTC+00:00{0:00:24
35815 |Received | +556392257643 |2018-01-01 05:46:31 UTC+00:00{0:00:45
34515 |Dialled  |+556381260335 |2017-12-28 22:04:15 UTC+00:00|0:00:11
31273 |Missed  |+556392110023 |2017-12-03 01:09:49 UTC+00:00 {0:00:00
31212 |Dialled  |+556381262545 |2017-12-02 22:21:32 UTC+00:00{0:00:00
28722 |Dialled  |+556381416548 |2017-11-21 00:36:55 UTC+00:00 [0:00:40
28713 |Received |+556381416548 |2017-11-21 00:24:20 UTC+00:00 [0:00:29
27744 |Received | +556381416548 |2017-11-14 00:50:47 UTC+00:00 [0:00:27
26809 |Dialled  |+556381468261 |2017-11-04 23:07:20 UTC+00:00 {0:00:00
26105 [Missed  |+556392225241 |2017-10-31 22:29:30 UTC+00:00 {0:00:00
25562 [Missed  |+556392294464 |2017-10-28 13:01:14 UTC+00:00{0:00:00
25561 |[Missed  |+556392294464 |2017-10-28 13:00:49 UTC+00:00{0:00:00
24164 |Dialled  |+556399862019 |2017-10-22 22:48:55 UTC+00:00{0:00:00
21357 |Dialled  |+556381260335 |2017-10-06 23:29:00 UTC+00:00{0:00:00
19446 |Dialled  |+556381260335 [2017-10-01 02:52:40 UTC+00:00|0:00:00
17775 |Dialled  |+556381260335 (2017-09-17 20:17:30 UTC+00:00{0:00:00
14871 |Missed  |+556391128228 |[2017-08-20 04:33:58 UTC+00:00{0:00:00

A figura 16 exibe as chamadas que o usuario efetuou ou recebeu no WhatsApp. A area
destacada em vermelho na figura exibe algumas informagdes sobre as chamadas. Na primeira
coluna é apresentado o ID da chamada. Na coluna “Type” é apresentado o tipo da chamada, se
ela foi discada (Dialled), recebida (Received) ou perdida (Missed). Na area destacada a
chamada foi discada pelo proprietario do WhatsApp. Na coluna “Number” ¢é apresentado o
namero do telefone do contato. Na coluna “Time” ¢ apresentado a data e a hora que foi
realizada a chamada, sendo ela realizada no dia 07/01/2018 no horario de 02:52 e na coluna
“Duration” ¢é apresentado a duragdo da chamada, sendo que teve a duragéo de 0:01:13 (um

minuto e treze segundos).

4.3 WHATSAPP KEY EXTRACTOR

O WhatsApp Key Extractor, apresentado na secdo 3.2.2, ao contrario da Elcomsoft e
Andriller que sdo proprietarias, € um script gratuito que realiza a extracdo de dados do
WhatsApp em SO Android. Tendo em vista que o WhatsApp Key Extractor apenas realiza a
extracdo dos arquivos de backups do aplicativo, para utiliza-la foi necessario obter outra

ferramenta para analisar as informacGes extraidas, 0 WhatsApp Viewer.
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A figura 17 apresenta a tela inicial do WhatsApp Key Extractor, que ¢é aberta apés a

execucao do script.

Figura 17: Extracdo do banco de dados do WhatsApp com WhatsApp Key Extractor

e WhatsApp Key/DB Extractor 4.7 (Official) - B

?uu DO NOT need root for this to work but gou DO need Java installed.
If your UhatPpr version is greater than 2.11.431 <most likely>, then
a legacy version will he installed temporarily in order to get hackup
permizsions. ¥You will HOT lose ANY data and your current version will
he restored at the end of the extraction process so try not to panic.
Script by: TripCode <Greets to all vho visit: HDA Developers Forumsl).
Thanks to: dragomerlin for ABE and to Abinash Bishoyi for bheing cool.
i i

T vd.? (12/16-2016)

lease connect your Android device with USB Debugging enabled:

daemon not running. starting it now on port S5H37 =
daemon started successfully =

JhatsApp 2.18.29 installed
Found legacy YhatsApp 2.11.431 in local folder
Backing up WhatsfApp 2.18.29

O bloco destacado na figura 17 informa algumas configuracdes necessarias para
realizar a extracdo dos arquivos de banco de dados do WhatsApp, que sdo: possuir o Java
instalado, habilitar o modo de depuragdo Universal Serial Bus (USB) do Android e possuir a
versdo 4.0 ou superior do Android instalado no Smartphone. O script apds realizar o processo
de extracdo de dados do WhatsApp, armazenam 0s arquivos extraidos na sua pasta

“extracted”. A figura 18 apresenta os arquivos que foram extraidos apds a execucao do script.
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Figura 18:Arquivos extraidos utilizando o WhatsApp Key Extractor

I . « Documentos » WhatsApp_Forense » WhatsApp_Extract » WhatsApp-Key-DB-Extractor-master » WhatsApp-Key-DB-Extractor-master » extracted I

[J MNome Data de n;cclificag... Tipo Tamanhe
-abalho %) megstore.db 05/02/2018 13:58 Data Base File 17.856 KB
s %) axolotl.db 0 Data Base File 1.708 KB
entes %) wa.db 0 Data Base File 336 KB
%) chatsettings.db 2 Data Base File 24 KB
|| whatsapp.cryptkey 0 Arquivo CRYPTEKEY TKB
| .placehclder Arquivo PLACEH... TKB

Estico

O WhatsApp Key Extractor realiza a extracdo de alguns arquivos do WhatsApp e 0s
salvam na pasta “extracted” conforme mostra o diretorio da pasta, destacada em vermelho. Os
arquivos extraidos pelo script sdo os bancos de dados “msgstore.db” e “wa.db”, que s&o 0S
backups das conversas e dos contatos do WhatsApp e a chave de decodificacdo
“whatsapp.cryptkey”, como ¢é apresentado na figura 18.

Ap0s a etapa de extracdo dos bancos de dados, foi necessario utilizar outra ferramenta
para analisar 0s arquivos extraidos. Para isso utilizou-se a ferramenta “WhatsApp Viewer”,
que permite abrir os arquivos extraidos na etapa anterior. A figura 19 apresenta a tela inicial

da ferramenta.

Figura 19: Tela inicial da ferramenta WhatsApp Viewer

WhatsApp Viewer o B

o
IFiIe Help I«

Q WhatsApp Chat SN\

phone number last message U

Export .txt .. Export .himl .. Export .json ..
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Na figura 19, o bloco contornado em vermelho, destacado com a seta, exibe 0 menu
da ferramenta: a opgdo “File” possibilita localizar e abrir os arquivos extraidos, para
visualizar os conteldos; e a opgdo “Help” apresenta informacg6es sobre o software. Apds abrir
0 arquivo desejado, o bloco contornado em azul e marcado com a numeracdo 1 apresentara
uma lista de conversas do WhatsApp. J& o bloco contornado em verde e marcado com a
numeracdo 2 apresentara as mensagens enviadas e recebidas pelo usuério. A figura 20
apresenta a lista de conversas do WhatsApp e as mensagens trocadas, que sdo apresentadas

apos a abertura do arquivo “msgstore.db”, que é o banco de dados que armazena o backup das

conversas.
Figura 20: Lista de contatos e mensagens
® WhatsApp Viewer = B
File Help
- [ oTa VeI SUCtE B T IS S G TIe e —
|‘% Ait. 22 - Publicar informagfes em desacordo com as nomas 1.2.3.4 da NORMATIV, =
dos Grupos da RCSC, acametard as seguintes penalidades:
phone number last message ) a)Remagdo do Grupo, por 7 dias, em primeira infragdo;
" . b)Remagdo do Grupo, por 14 dias, em caso de reincidéncia;
Biis - JFTO 2017.12.15 - 08:19:52 c)Remogdo do Grupo. por tempo indeterminado. em segunda reincidéncia
Hideki 2018.01.31 - 19:46:11 DO PRAZO PARA RETRATAGAD
Tanize 2018.01.07 - 15:05:49 grt .(?397 Publécarﬁi[r{f;gﬂagﬁes em dec:iiaco[df;o!n as nomas 12g|4 daNNOFlM.F\TIVA
Nuness 20180207 - 10:44:70 r;smar’l_.lpos 3 .tem o prazo de até 15 minutos, apds a publicagdo para se
Diego JFTO 2018.01.30 - 12:17:44 5§ Unico - A retratagao publicada apés o prazo estabelecido no At. 32 serd
Denise 2017.11.07 - 08:07:53 dnisc‘&nmg:tmdaa - P N~
1 . 42 Hetuar duas publicagfies em desacordo com as nomas 1.2,.3.4 da
Eu . 2018.01.03 - 13:07:44 MNORMATIVA dos Grupos da RCSC, no periodo de uma semana, ainda que retratado
Cadu Fieto 2018.01.30 - 13:55:53 em tempo habil, acaretard penalidade, em conformidade com Art. 2lineaa.bec.
Pai 2018.02.02 - 07:30:47 DISPOSITIVO FINAL . .
Formandos 2018. 1 2018.02.05 - 12:00:44 Att. 52 - Este REGIMENTO entra em vigorar na data de aprovagdo e divulgagdo nos
Grupos da RC5C.
Karen L 2017.12.22 - 21:20:22
Daniel 2018.02.03 - 18:49:37 RONDA COMERCIAL, EM PARCERIA COM A SOCIEDADE EMPRESARIAL, EM
55638497440 1@s. whatsapp.net 2018.02.02 - 09:57:27 PROL DE UMA SEGURANCA MAIS EFICIENTE E DE QUALIDADE.
Marca Tulio 2018.01.13 - 16:40:23 PALMAS-TO, 24/10/2017
Formatura proerd sdbado 2018.01.28 - 21:08:00
Intervention &Clehr 2017.12,24 - 22:22:45 SUB-TEN ALVES -CMT DA RCS -
Josi 2018.01.16 - 14:48:49 o
Sekai-Info 2017.12.02 - 08:26:27 Ronda Comercial
Cadu 2018.01.31 - 15:1%:21 Sub Ten Alves
high school reunion 2018.02.01 - 12:46:496 Sgt Paz Ribeiro
Madia 2018.01.26 - 16:22:00 ggisf'-'"ﬂ
REt e SUEG T =B Até as 07:00 da noite se Deus quiser. .
556384117211@s. whatsapp.net 2018.01.29 - 19:37:496
Juvenas 2017.12.15 - 20:03:54
Enade-SistemasComp 2017,12,21 - 07:43:491
Murillo 2013.02.04 - 15:05:57
Caio 2018.01.18 - 09:24:40 Boa tarde a todos, por gentileza, vamos manter o foco. Grupo pars tarar somente de
I
Lemuel 2017.10.07 - 17:00:34 B 5563997383118s . what=app.net
Kenny 2018.01.10 - 16:34:21 e
Wilian (Tiozao) 2017.12,31 - 23:58:17 Pernirta - romn antr dinamite &m oon? 7 &
Aligom santos 2018.02.04 - 17:13:16
Pizza Mota 10 2018.01,31 - 13:33:14 Export .txt .. Export .html .. Export json ..

Na figura 20, o bloco contornado em azul e marcado com a numeragéo 1 exibe uma
lista de conversas do WhatsApp. Na primeira coluna é apresentada a lista com o nimero do
telefone ou 0 nome dos contatos com 0s quais 0 usuario estava conversando. Na segunda
coluna, € exibida a data da ultima conversa entre os contatos. Ao selecionar alguma das
conversas na lista sdo expostas as mensagens que foram trocadas entre os usuarios. O bloco

contornado em verde e marcado com a numeragao 2 exibe as conversas que foram trocadas



41

entre o usudrio proprietario do Smartphone e o contato destacado, RCS — JK LESTE I, que
podem ser salvas em arquivos nos formatos “.txt”, “.html” ou . json”.

Além de apresentar as informacOes descritas anteriormente, a ferramenta também
recupera imagens que foram enviadas ou recebidas pelo WhatsApp. A figura 21 exibe
algumas imagens que foram recuperadas junto as mensagens.

Figura 21: Imagens recuperadas pela ferramenta

Bom dialCh Jander & Cb Rafael na Ronda Comercial Sul até. as 19hs

Sang

s e

A figura 20 apresenta o arquivo de midia (imagem) que foi enviado em uma conversa
no WhatsApp. A area destacada em vermelho apresenta o arquivo de midia que foi enviado,
também apresentando o usuario que enviou a mensagem e a sua respectiva data e hora. Tanto
0s arquivos de midias quanto as mensagens de texto sdo exibidos no bloco contornado em

verde e com a numeracgéo 2, conforme apresentando na figura 20.

4.4 COMPARACAO ENTRE AS FERRAMENTAS

Para realizar o paralelo entre as ferramentas utilizadas neste trabalho, foi elaborada
uma tabela que elenca os critérios descritos na secdo 3.3, que foi formulado levando-se em
consideracdo as funcionalidades das ferramentas e analisando os resultados obtidos em outros
trabalhos académicos, apresentados nos anexos deste trabalho.

A tabela 3 mostra a relacdo entre os critérios que foram definidos (primeira coluna) e
as caracteristicas das ferramentas comparadas, sendo elas a Andriller, Elcomsoft e WhatsApp

Key Extractor, respectivamente.

Tabela 3: Tabela comparativa entre as ferramentas preenchida

WhatsApp Key
Extractor

Critério Andriller Elcomsoft

Licenca Versdo de teste Versdo de teste Gratuito

Criptografia Sim Sim Sim
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Mensagens Sim Sim Sim
Mensagens excluidas Né&o Né&o Né&o
Arquivos de midias Sim Sim Sim
Arquivos de midias
) Néo Néo Néo
excluidas
Chamadas Sim Sim Né&o
Contatos Sim Sim Né&o
Foto de perfil Sim Sim Né&o
Relatérios Sim Né&o Sim
Necessidade de o
dispositivo estar Sim Sim Sim
desbloqueado
Complexidade de uso o ) ) ) o ]
Média complexidade Baixa complexidade Média complexidade
da ferramenta
Compativel com Compativel com Android Compativel com i )
o ) ) Compativel com Android
Android e i0S e ioS Android

Conforme apresenta a tabela 3, foram avaliadas a ferramentas de acordo com cada
critério definido na primeira coluna. Analisando os resultados da tabela 3, nota-se que em
alguns critérios todas as ferramentas obtiveram o0 mesmo resultado, ou seja, as trés
ferramentas possuem funcionalidades em comum, como: conseguir realizar decodificacdo dos
arquivos; apresentar as mensagens extraidas do aplicativo; ndo conseguir apresentar as
mensagens que foram excluidas do aplicativo; apresentar arquivos de midias; ndo conseguir
apresentar os arquivos de midias excluidos do aplicativo e da necessidade do dispositivo estar
desblogqueado para realizar a extracao dos dados.

As diferencas entre as funcionalidades das ferramentas é que a Adriller e a Elcomsoft
sdo ferramentas proprietarias, ambas possuindo licenca para testes, diferente do WhatsApp
Key Extractor que possui licenca gratuita para uso. Outra distincdo é que as ferramentas
proprietarias conseguem recuperar as chamadas, os contatos e as fotos do perfil do WhatsApp,
ja o WhatsApp Key Extractor ndo possui tal funcionalidade. Alem dessas diferengas é
possivel observar que a Andriller e 0 WhatsApp Key Extractor conseguem emitir mais de um
tipo de relatdrio, diferente da Elcomsoft que emite apenas um tipo de relatério. As
complexidades de uso das ferramentas séo diferentes, sendo que a Adriller e 0 WhatsApp key

Extractor possuem média complexidade e a Elcomsoft baixa complexidade. E por fim, a
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compatibilidade entre as ferramentas com Andoid e iOS , onde apenas a Andriller é
compativel com os dois SOs.
Apos utilizar as ferramentas, foi possivel notar alguns pontos fortes e fracos de cada

uma delas. Esses pontos sdo apresentados na tabela 4.

Tabela 4: Pontos fortes e fracos das ferramentas utilizadas

Ferramenta Pontos fortes Pontos fracos

Elcomsoft Apresentacao das | N&o recupera as informagdes que
informacgGes extraidas. foram apagadas do WhatsApp

Andriller Diversidade de | Forma de apresentacdo das
funcionalidades. informacbes e ndo recupera
informacdes que foram apagadas

do WhatsApp.
WhatsApp Key Ferramenta gratuita Depende de outras ferramentas
Extractor para apresentar os dados extaidos.

Conforme apresentado na tabela 4, as ferramentas utilizadas possuem seus pontos
fortes e fracos. A Elcomsoft, por exemplo, tem como ponto forte a apresentacdo das
informagdes. Ao contrario da Andriller e WhatsApp Key Extractor, que apresentam todos 0s
dados em uma tabela geral, a Elcomsoft exibe os dados extraidos por categoria (chamadas,
contatos, midias e mensagens), facilitando a busca por informacdes. Além disso, possibilita
visualizar os arquivos de midias, tanto imagens quanto audio e videos de forma clara,
caracteristica de grande importancia para uma investigacdo forense. O ponto fraco da
ferramenta Elcomsoft é que ela ndo recupera as informacbes que foram apagadas do
WhatsApp, conseguindo recuperar apenas as informacgdes contidas no arquivo de backup, ou
seja, caso uma informacdo (mensagens, chamadas ou midias) tenha sido apagada sem que o
WhatsApp realizasse o0 backup, essa informacdo € perdida.

A Andriller possui como ponto forte a diversidade de funcionalidades disponibilizadas
pela ferramenta, sendo elas para Android ou iOS. Além de conseguir extrair informacdes dos
arquivos de backup do WhatsApp, recupera as informagdes de outros aplicativos como
Facebook, Tinder, Skype, Viber, entre outros. Um ponto fraco da ferramenta é a forma que ela
apresenta as mensagens, dificultando a analise das conversas por contato, ja que todas as
mensagens sdo apresentadas em uma Unica tabela. Outro ponto fraco é que ela ndo recupera
informacbes que foram apagadas do WhatsApp, apresentando o mesmo problema

mencionando anteriormente sobre a Elconsoft.
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O WhatsApp Key Extractor possui como ponto forte ser uma ferramenta gratuita, nao
sendo necessario adquirir uma versdo paga para poder utiliza-la, e, apesar disso, consegue
extrair e decodificar os arquivos de banco de dados do WhatsApp de forma compativel com as
ferramentas proprietarias. O ponto fraco do WhatsApp Key Extractor é que depende de outras
ferramentas para apresentar os dados, pelo fato de apenas realizar o processo de extracdo de
decodificagéo, néo realizando a apresentacéo.
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5 CONSIDERACOES FINAIS

Este trabalho teve como resultado a comparacdo entre ferramentas de extragéo de
dados do WhatsApp em SO Android para investigacéo forense. Os objetos de estudo foram as
ferramentas Elcomsof, Andriller e WhatsApp Key Extractor, das quais foram obtidas
informagdes como: mensagens e arquivos de midias (audio, imagem e video) enviadas ou
recebidas pelo usuario, além de verificar os contatos salvos no WhatsApp e o historico de
chamadas efetuadas ou recebidas no aplicativo.

Os dados recuperados pelas ferramentas podem auxiliar na resolucdo de crimes pelo
fato das informacdes extraidas poderem apresentar dados como imagens comprometedoras,
data de acOes ilicitas, conversas sobre atos ilicitos entre outros. Todas as ferramentas
utilizadas conseguiram alcancar o objetivo do trabalho, que era apresentar os dados extraidos
do WhatsApp.

Para verificar as funcionalidades particulares de cada ferramenta e realizar a
comparacdo entre os resultados obtidos, foi realizado um paralelo por meio de uma tabela
comparativa, onde foram avaliadas as caracteristicas individuais através dos critérios de
comparacdo que foram elaborados e sdo apresentados na secdo 3.3. O paralelo entre as
ferramentas podera servir de base para os peritos forenses que buscam ferramentas que
realizem extracdo de dados do WhatsApp em SO Android para que possam o auxiliar em uma
investigacao.

Dentre as ferramentas utilizadas neste trabalho, foi possivel observar que todos os
softwares recuperavam as informacdes do WhatsApp através dos arquivos de backups, ou
seja, os dados apagados que ndo constavam nos arquivos de backups ndo eram recuperados
para possivel analise. Outra adversidade observada foi a necessidade do dispositivo encontrar-
se desbloqueado para que fosse possivel realizar a extracdo dos arquivos de backup, pois
guando ha algum tipo de bloqueio como PIN, néo é possivel realizar a extracao.

Neste trabalho, foram realizadas as extracfes de dados do WhatsApp apenas em SO
Android. Para possiveis trabalhos futuros, pode-se realizar o estudo da arquitetura e diretérios
do WhatsApp em diferentes SO’s como iOS e Windows Phone, pesquisar for ferramentas que
consigam desbloquear os Smartphones, tendo em vista que ha a possibilidade do aparelho
conter uma senha de bloqueio, alem de buscar ferramentas mais completas que realizem a

extracdo de dados de Smartphones e apresentar suas funcionalidades.
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ANEXO A — Representagéo da tabela comparativa disponibilizado por Sandrim (2014).

Caracteristica WhatsApp | UFED 4 PC
Extractor

Licenca Gratuito Pago
Necessidade do dispositivo estar desbloqueado Sim Né&o
Acessa pastas do usuario root Néo Sim
Apresenta alguma mensagem que foi excluida Néo Sim
Consegue extrair dados da memoria volatil Né&o Sim
Exibe thumbnail das imagens enviadas Sim Sim
Exibe thumbnail da foto dos perfis dos contatos Néo Sim
Exibe linha do tempo Né&o Sim
Gera relatorios em mais de um formato Né&o Sim
Facilidade de uso Né&o Sim
Necessidade de usuario copiar algum arquivo do dispositivo para Sim N&o
0 computador

Compativel com los e Android Sim Sim

ANEXO B — Representacdo da tabela comparativa traduzida disponibilizado por Thakur

(2013).

Memoria nédo volatil
(Cartdo SD) + nédo
dispositivo de
enraizamento

Memoria ndo volatil
(Cartdo SD) + rooting

Memoria néo volatil
(RAM) + rooting do
dispositivo

msgstore.db

Encontrado
Criptografado

Encontrado
Descriptografado

Contetdo encontrado

wa.db Né&o encontrado Encontrado Conteudo encontrado

Numero de telefone Encontrado se db Encontrado Encontrado
descriptografado*

Mensagens Encontrado se db Encontrado Encontrado
descriptografado*

Arquivos de midia Encontrado se db Encontrado Encontrado
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descriptografado™

Lista de contatos Encontrado se db Encontrado Encontrado
descriptografado*

Localizagdo Encontrado se db Encontrado Encontrado
descriptografado™

Consultas SQL Encontrado se db Encontrado Encontrado
descriptografado™

Fotos de perfil Né&o encontrado Encontrado Encontrado

Registro Né&o encontrado Encontrado Conteldo encontrado

Estrutura de N&o encontrado Encontrado Encontrado

diretorio

Mensagens deletadas Né&o encontrado Né&o encontrado Encontrado

Arguivos de midias Né&o encontrado Né&o encontrado Encontrado

deletadas

Android APIs N&o encontrado N&o encontrado Encontrado

ANEXO C — Representacdo da tabela comparativa traduzida disponibilizado por Shortall e

Azhar (2015).
Dados Encontrados Android | i0S | WP 8.1
Contatos v v x
Midias v v v
Mensagens Criptografadas v 4 4
Mensagens Decodificadas v v x




