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RESUMO

CABRAL, Felipe Dias da Silva. Protétipo de um mddulo de assinatura digital para o
protocolador digital de documentos eletronicos do CEULP/ULBRA. 2018. 65 f. Trabalho
de Concluséo de Curso (Graduagdo) — Curso de Sistema de Informacg&do, Centro Universitario
Luterano de Palmas, Palmas/TO, 2018.

Este trabalho apresenta uma proposta para desenvolvimento de um modulo de assinatura
digital para o projeto de um Protocolador Digital de Documentos Eletronicos (PDDE) para o
CEULP/ULBRA, que tem o0 objetivo de garantir seguranca no que tange ao processo de
protocolacdo de documentos por meio da utilizacdo de recursos de criptografia, certificados
digitais e assinatura digital dos documentos. Este trabalho apresenta conceitos do processo de
protocolagdo, criptografia, assinatura digital e certificado digital. A prot6tipo desenvolvido
visa permitir a assinatura do documento utilizando certificado digitais e foi implementada
com o uso de ferramentas para desenvolvimento web como Laravel, PostgreSQL, HTML e
CSS e a API da Lacuna, a empresa que fornece os mecanismos de obtencdo do certificado
instalado no sistema operacional. O desenvolvimento do trabalho envolveu as etapas de coleta
de requisitos para obtencdo das funcionalidades do sistema, criacdo de uma documentacao
basica do sistema, design do projeto e finalmente a implementacdo utilizando as ferramentas
previamente indicadas. Foi elaborado uma visdo geral para entender o funcionamento da
comunicagéo da aplicagdo com a API da Lacuna e assim foi desenvolvida a aplicagéo SigDoc,
que permite o usuario efetuar o seu cadastro, cadastrar um documento e assinar o documento
utilizando o certificado digital. A aplicacdo permite também a validacdo do usuario desde da
assinatura do documento até a validacdo do documento que foi impresso, pois a aplicacdo

permite validacdo acessando o sistema e digitando codigo de verificacao.

Palavras-chave: Protocolacdo, Criptografia, Certificado Digital, Assinatura Digital
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1 INTRODUCAO

Todas as organizagdes governamentais, as instituicbes publicas e as privadas utilizam
documentos em seus processos administrativos. Existem diversas formas para protocolacdo de
documentos, uma vez que estas vao de acordo com a estrutura interna de cada organizacéo.
Uma forma de gerenciar e ter controle de todos os documentos registrados é por meio de um
Gerenciador Eletrénico de Documento (GED). Segundo Setti (2008), 0 GED é um sistema
que agiliza o acesso a informacéo e soluciona os problemas de organizagdo, acimulo de papel
e perda de documentos.

O GED possui inimeras vantagens, mas destaca-se a redugdo de custo, 0 aumento da
produtividade do trabalho e diminuicdo do volume de documentos fisicos. Entretanto, existem
algumas desvantagens devido as constantes mudancas de midia, que acarretam a ndo garantia
da autoria do documento e a auséncia do ndo-repudio. Ou seja, ndo visa garantir que o autor
negue ter criado e assinado o documento, possibilitando com que este possa sofrer alteracfes
sem conhecimento do autor. Portanto, para Macedo (2003), a finalidade do GED ¢é gerenciar o
ciclo de vida de um documento desde sua constituicao até o seu arquivamento.

Em uma Instituicdo de Ensino, como o CEULP/ULBRA, setores lidam
frequentemente com a necessidade de receber documentos, registrar o recebimento e, por
vezes, entregar um recibo de tal ocorréncia para quem encaminhou o0 documento.
Procedimentos deste tipo podem ocorrer de forma manual (uma pessoa entregar um
documento pessoalmente) ou digital (uma pessoa enviar um documento via e-mail, sistemas
institucionais, e etc). Embora estes procedimentos funcionem a certo nivel de aceitacdo, eles
ndo conseguem fornecer garantias de verificagdes como:

a) guem entregou o documento é realmente quem diz ser?

b) quem registrou o documento é realmente quem diz ser?

€) quem registrou o documento pode afirmar que é possivel garantir a integridade do

documento?

No contexto do CEULP/ULBRA essa é uma realidade diaria, evidente em documentos
impressos e eletronicos. Devido a maior disponibilidade de canais de distribuicdo (como e-
mail, compartilhamento de arquivos etc.) para documentos eletrénicos, estes podem demandar
ainda mais necessidade de garantias de seguranca. Frente a este contexto, foi pensando em
como desenvolver um moédulo de assinatura do Protocolador Digital de Documentos
Eletrénicos (PDDE) para o CEULP/ULBRA utilizando certificado digitais e criptografia

assimétrica.
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Um PDDE permite aprimorar a organizagdo geral corporativa, aumentar a
produtividade dos funcionérios, economizar tempo, além de manter e garantir quem é o
emissor e o destinatario, a data e horario de emissdo, a validade do documento e que nao
sofreu o ndo-repudio. Mas para tal efeito, visando garantir todos esses beneficios, € necessario
introduzir um modulo de seguranca que utiliza certificados digitais, e algoritmos
criptograficos para geracéo de assinatura digitais, no PDDE do CEULP/ULBRA.

Tendo em vista isso, é necessario entender o que € o certificado digital. Segundo o
Instituto Nacional de Tecnologia da Informacédo ITI (2018), os certificados digitais funcionam
como uma identidade virtual que permitem a identificacdo segura e inequivoca do autor de
uma transacdo feita por meio eletrdnico. Isto é, essa tecnologia, além de agregar mais
seguranca no processo de protocolacdo, aumenta a organizacao, a eficiéncia e reduz o tempo
de assinatura e protocolacdo dos documentos. Consequentemente, a adocao dessa tecnologia
em um PDDE aumenta a seguranga no processo, pois garante os autores, as datas, o néo-
repudio e dentre outras caracteristicas que vao ser abordadas neste trabalho.

H& um projeto de um PDDE em desenvolvimento no CEULP/ULBRA. Assim, este
trabalho tem como objetivo geral fornece uma extensdo desse projeto, adicionando recursos
de certificados digitais e algoritmos criptograficos para assinar documentos protocolados no
PDDE. Para contemplar o objetivo geral, utilizou-se um mecanismo para comunicagdo com o
browser para obtencdo do certificado do usuario. Com isso, foi possivel gerar assinatura
digital de um documento eletrénico protocolado pelo usuario. Apds esse processo pode-se
também analisar a validacdo do documento eletrdnico e da sua assinatura e por fim integrar o
maédulo de assinatura eletronica no PDDE do CEULP/ULBRA.

A vista disso, ¢ valido ressaltar que o uso da assinatura digital em documentos fornece
diversas vantagens, tais como: a verificacdo do documento em qualquer lugar; reducdo de
custos administrativos em decorréncia da eliminacdo de documentos em papel; torna-se
desnecesséario colher assinatura manual e a verificacdo da mesma. Todavia, esses beneficios
somente poderdo ser alcancados com a implementacdo do modulo de assinatura digital no
PDDE.

Esta monografia apresenta a seguinte estrutura: a se¢do 2 contém o referencial teorico,
uma revisdo sobre documentos eletrdnicos, protocolacdo digital, criptografia e certificados
digitais, conceitos e técnicas que envolvem todo o processo deste trabalho, a secdo 3 dispbe os
materiais e métodos para o trabalho. Os materiais sdo 0s recursos técnicos utilizados para o
desenvolvimento do trabalho. J& os métodos contemplam a metodologia utilizada para

desenvolvimento do médulo de assinatura utilizando certificados digitais. A seg¢éo 4 apresenta
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os resultados, desafios e discussfes sobre as analises realizadas e tendo como resultado maior
um protdtipo funcional da aplicacao, por fim, sdo apresentadas as consideracgdes finais sobre o

desenvolvimento do trabalho e possiveis trabalhos futuros.
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2 REFERENCIAL TEORICO
2.1. DOCUMENTOS ELETRONICOS

Documentos eletrénicos sdo criados ou armazenadas de forma digital, ou seja, por
maquinas eletrénicas, que possuem software para elaboracdo de documentos. Esmec (2009)
afirma que documento eletronico é todo registro fisico de um documento por meio de um
suporte eletrénico. Diante dessa afirmacédo, € importante ressaltar que o documento eletrénico
deve possuir a capacidade de armazenamento de informacdes de forma que impeca alteracao
do documento sem autorizacdo da origem.

Segundo a CONARQ (2018), todo documento eletrbnico ndo é digital, mas um
documento digital é eletronico. Isto €, o documento digital é composto por bits (dados
binarios) e é acessado por meio de um sistema computacional. Todavia, um documento
eletronico pode ser acessado e interpretado por meio de um sistema computacional, mas
também por filmadoras e aparelhos de leitura de videos, entre outros. Um exemplo que pode
ser citado para melhor entendimento sobre essa afirmacdo €: um filme em VHS ou uma
musica em fita cassete sdo exemplos de documento eletrénico; um texto em PDF e um video
em AVI sdo exemplos de documentos digitais. Sendo assim, todo documento digital é
eletrbnico, mas nem todo documento eletrdnico é digital.

No contexto de uma organizacao (publica ou privada, secretaria de governo estadual
ou uma instituicdo de ensino) documentos eletrénicos sdo utilizados de formas especificas e,
geralmente, hd um processo de protocolacdo que registra os tramites de um documento
(entrega, devolucdo, repasse a outros setores, por exemplo). Pode-se afirmar que a

protocolacdo fornece certas garantias e proteces ao documento e as pessoas envolvidas.

2.1.1 Seguranca em Documentos Eletrénicos

Os documentos eletrébnicos devem garantir a mesma seguranca que os documentos
tradicionais ou documentos em papéis possuem, tais como autenticidade, integridade,
tempestividade que sdo adquiridas no processo criptografico do documento.

Esse processo criptografico é usado na assinatura digital e permite verificar se o autor
foi alterado, garantindo a autenticidade. Consequentemente, a integridade é garantida com a
possibilidade de verificacdo se o contetdo do documento foi alterado. Sendo assim, neste
processo a tempestividade é garantida a partir da identificacéo e preservacao da data em que o

documento foi declarado e/ou assinado.
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Carmo e Santos (2009) afirmam que h& trés pilares na seguranca de documentos
eletronicos: assinatura eletronica, certificado digital (acesso seguro) e protocolagédo
digital, conforme apresentado na Figura 1:

Figura 1 - Estrutura de seguranca na internet, baseada no tripé: acesso seguro, protocolacao digital e assinatura

Estrutura da Seguranca
na Internet

Documento
Eletronico

Fonte: Nobre (2007)

Conforme ilustra a Figura 1 a cada pilar esta relacionado com os conceitos de seguranca:

a) Assinatura eletronica: garante a autoria do documento;

b) Acesso seguro: o conceito de acesso seguro esta relacionado a confidencialidade e
sigilo do documento.

c) Protocolacdo digital: é garantido todo o processo de autenticidade, integridade,
irretratabilidade, irrefutabilidade, tempestividade e irretroatividade:

Para entendimento destes conceitos de seguranca ilustrados na Figura 1, o restante
desta secéo apresenta e exemplifica estes conceitos.

Carmo e Santos (2009) afirmam que assinatura eletrénica é responsavel pelo
algoritmo que garante a autenticidade, a autoria do documento utilizando os conceitos de
chaves assimétricas. Resumidamente, este conceito requer duas chaves sendo uma secreta e
uma publica, utilizadas no processo de criptografia.

Segundo Stallings (2015), a autenticidade é a confianca na validacdo do processo que
foi transmitido, isto &, garantir a veracidade ou legitimidade da fonte da informacdo e
assegurar que o usuario é quem diz ser. Um exemplo de autenticidade, no mundo fisico, para
garantir a autenticidade de um documento, é necessario um visto em todas as paginas e uma
assinatura rubrica reconhecida em cartorio.

A confidencialidade e o sigilo garantem o acesso seguro. Segundo Stallings (2015), o
controle de acesso a informacdo somente para pessoas autorizadas garante o sigilo e a

confidencialidade. Isto €, em um sistema contendo um mecanismo de controle de acesso a
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usuarios com permissdes de acesso, a confidencialidade garante que alguma informacdo nao

autorizada ndo seja divulgada para outros usuarios do sistema.

O processo de protocolacdo digital inclui diversos conceitos de seguranca em

documentos eletrdnicos, tais como:

integridade: Segundo Stallings (2015), garante que o documento e 0s
programas sejam modificados somente de forma especifica e autorizada, ou
seja, garante que o documento nao foi alterado;

irretratabilidade: Segundo Stallings (2015), impede que o0 remetente ou 0
destinatario neguem uma mensagem transmitida;

irrefutabilidade: E a capacidade dos envolvidos em uma transacio de provar
posteriormente se algo aconteceu ou ndo, como nos casos de um empresario
negar-se a comprovar alguma acusacdo. (ANDERSON, 2008).
tempestividade: garante que um determinado evento eletronico ocorreu em
um determinado instante (CARMO E SANTQOS, 2009).

irretroatividade: o principio da irretroatividade é que uma lei ndo pode ser
aplicada em crimes que ndo foram cometidos antes dessa lei existir.
(BOUCHET-SAULNIER, 2007). No caso, a irretroatividade, € o que ndo pode
retroagir, ou seja, um documento ele ndo pode ser datado ou protocolado com
data retroativa.

Portanto, um documento possui uma origem, uma data e hora de criacdo, autores e

dentre outros fatores e caracteristicas. Os conceitos apresentados garantem que todas essas

informacdes estejam presentes no documento e que sejam validas conforme as propriedades

dos conceitos.

2.2 PROTOCOLACAO DIGITAL DE DOCUMENTOS ELETRONICO

Ao serem utilizados documentos eletrénicos, uma organizacao pode adotar um sistema

computacional para realizar a protocolacdo. Para isto, é necessario a utilizacdo do PDDE que,

conforme Fabro (2005), é composto por um software, uma base de dados para

armazenamentos das chaves e/ou informacdes referentes ao usuario, e um software para fazer

a interacdo necessaria para validacdes dos documentos. Ndo compete ao escopo deste topico

explicar o processo interno do PDDE.

Para tanto, tem-se como exemplo o PDDE fabricado pela Bry, que é descrito como:

(...) um servidor que gera protocolos digitais com o registro da data e hora em que
foram emitidos procedente de uma fonte de tempo confiavel. Estes recibos
possibilitam comprovar o recebimento de documentos eletrénicos, sua integridade e
o ordenamento cronoldgico do recebimento dos documentos, 0 que garante a

tempestividade e confere validade juridica aos processos digitais. (BRY, 2018)

Para entender o que € a protocolacdo, utiliza-se o contexto de como € realizado o

protocolo dos documentos emitidos dentro da instituicdo do CEULP/ULBRA. Sendo assim,



18

no departamento de apoio ao aluno, ao solicitar um documento de Importo de Rende IR, é
emitido um recibo contendo a data de solicitagdo do documento, o nome do funcionéario e os
dados do requerido. Neste recibo também é expressa a data em que o documento pode ficar
pronto e isso tudo de forma impressa e manual, realizado pelos funcionarios.

A ideia da protocolacdo digital é ter um servico digital que aplique o carimbo de
tempo. Anjo (2016) afirma que carimbo de tempo é um mecanismo que fornece a um
documento o exato momento em que 0 evento ocorreu, baseando-se na hora legal brasileira,
que ¢ fornecido pelo Observatdrio Nacional.

Entdo, o carimbo de tempo, garante que o documento foi registrado e que possa ser
confirmada por terceiros e também garanta que o documento e o registro tenham existido em
um determinado periodo de tempo. Entretanto, além do carimbo de tempo, na protocolacao
deve conter o requisito de tempestividade. Costa (2003) afirma que tempestividade é a
identificagdo e preservagdo da data do documento em que foram declarados. Por sua vez, a
tempestividade comprova a entrada e saida de documentos no PDDE. Portanto, esse requisito
é obtido através do processo de datacdo do documento. E valido ressaltar que o processo de
datacdo ndo serd abordado neste topico, mas serd abordado no tépico 2.2.2.

Consequentemente, como o PDDE funciona em um servidor que possui data e hora, 0s
documentos véo ser registrados conforme os horarios do servidor. Sendo assim, o carimbo de
tempo ou datacdo eletrénica é uma forma segura de agregar a tempestividade e registrar a data

e hora em que um documento que foi utilizado no PDDE (ITI, 2012).

2.2.1 Protocolagdo

A protocolacdo é o termo usado referente ao protocolo, que é um recibo que contém
uma informacéo, data e hora de um documento que foi registrado em um determinado local.
Moraes (2009) afirma que o servico de protocolacdo garante a confianca e garante a
seguranca nas transacdes realizadas, assegurando que o documento se mantém incorruptivel.
Neste trabalho, a protocolagdo digital visa atender a necessidade de ter uma seguranga para
gue um documento seja capaz de ser datado e assinado digitalmente de forma segura.

Sendo assim, a protocolacédo digital € um recurso que é utilizado por diversos 6rgdos e
empresas, e também ha& muitos académicos que criaram plataformas ou sistemas que atende
esse recurso, como € o caso de Poffo (2010) que, em seu trabalho de concluséo de curso, criou
um servico de protocolacdo digital de documentos eletronicos. Poffo (2010) afirma que a
protocolacéo digital impossibilita protocolizar um documento com data retroativa com relagéo

ao tempo (os mecanismos de datacao serdo apresentados na proxima secao).
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O objetivo da protocolacdo digital é assegurar a existéncia de um determinado
documento eletronico em uma determinada data e hora.

Portanto, o PDDE visa também assegurar que determinado documento foi protocolado
e utiliza recursos adicionais no protocolo utilizando técnicas de criptografia. Costa (2003)
afirma que a importancia da protocolacdo de documentos se torna evidente quando existe a
necessidade de utilizar documentos eletrénicos por um longo periodo de tempo. Isto é, em
uma organizacdo que hd muitos processos com papeis, entrada e saida de documentos, é
possivel o uso da protocolacdo digital devido a organizacdo e controle de todos os
documentos protocolados no PDDE.

No PDDE, o recurso de protocolagdo € indispensavel porque ndo se pode confiar em
um documento eletrénico, sem saber a sua origem e como foi a sua criacdo e protocolacédo
antes da assinatura do documento. Ressalte-se que neste topico ndo sera abordado o0s
conceitos de assinatura de documentos no PDDE, mas para que haja um entendimento sobre o
assunto, pode-se entender que um simples processo de gerar um nimero com a data, horario e
usuario pode ser uma assinatura referente ao documento inserido no PDDE, ou o simples fato
de adicionar uma assinatura digitalizada juntamente com o documento no PDDE € uma forma

de assinatura tambhém.

2.2.2 Datacéo

Na protocolacdo digital de documentos estdo inseridos dentro do contexto as formas
de datacdo, sendo elas datacdo absoluta, que tem o tempo conforme a fonte confidvel
utilizada, e a datacdo relativa, que sdo varios documentos encadeados que sdo protocolados
por ordem de chegada.

Moraes (2009) afirma que o objetivo principal da datacdo é assegurar que determinado
documento exista em uma determinada data. Se a data de um documento condiz com o
protocolo, isso pode garantir que 0 documento existiu em um determinado tempo.

De toda forma, adicionar data e hora em um documento nao é uma tarefa trivial, pois o
processo de datagdo deve atender 0s requisitos de seguranca tais como: integridade,
irretratabilidade, irrefutabilidade, tempestividade, irretroatividade, para ter um processo
valido. Ninguém além do cliente podera ter acesso ao contetido do documento eletrénico, pois
deve garantir a integridade dos dados do documento além da operag&o ininterrupta do servidor
de datagéo, que deve garantir o anonimato do cliente, e assegurar a datacdo em data e hora

correta.
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H& dois processos de datacdo: métodos de encadeamento linear e método da arvore
sincronizada.

Costa (2003) explica que o encadeamento linear encadeia 0s resumos dos documentos
recebidos do usuario junto com os recibos de datacdo e encaminha para um servidor e/ou
banco de dados local para posterior auditoria. Ou seja, ndo se baseia na data e hora da
aplicagéo ou do servidor, mas sim na relagdo entre os documentos. Portanto, a vantagem desse
método é ser simples, mas tem uma deficiéncia em relacdo ao tempo necessario para verificar
o0 tamanho da cadeia de encadeamento.

A éarvore sincronizada também usa o conceito de encadeamento, mas em ordem
temporal. No entanto, Costa (2003) afirma que a arvore sincronizada utiliza o conceito de ndo
sequencial, que tem como o objetivo reduzir o tempo de busca dos documentos, além de
reduzir o tempo de comparacao entre os documentos. Portanto, a vantagem desse método em
relacdo ao anterior é que esse permite agilizar o processo por ndo ser sequencial e permitir
saltos ou rodadas, que € um periodo de tempo definido ou a quantidade méxima de

solicitacbes de protocolizacao.

2.2.3 Auditoria

Para que se tenha um bom controle relativo do sistema do PDDE e uma validagéo
referente aos processos envolvidos, o PDDE deve conter uma auditoria. Segundo Joéo (2014),
uma auditoria identifica todos os controles que governam o sistema e avalia sua efetividade.
Além disso, listam e classificam todos os pontos fracos do sistema que esta sendo auditado.

No processo do PDDE, a auditoria é em relacdo ao processo de recibo logo apos a
datacdo do documento, é valido ressaltar que o recibo contém as informacdes de protocolo do
documento como data e hora do recebimento.

Pires e Dias (2013) afirmam que a auditoria revisa e avalia os controles internos
informatizados e que tem como objetivo verificar a eficiéncia, constatar a eficacia e atestar a
seguranca. Conforme essa afirmacdo € possivel notar que a auditoria tem como objetivo
atestar a seguranca do processo no PDDE, pois ha uma verificacdo do uso dos recursos do
sistema, isto €, verificar completamente todas as operagdes realizadas no PDDE.

Também € necessario compreender toda a avaliagdo dos resultados gerados
verificando a validade dos recibos, os numeros de sequéncia, analisando se ndao ha um
caminho malicioso.

Consequentemente a forma de auditoria depende muito da metodologia utilizada no

processo de datacdo e protocolacdo. Para cada metodologia, € utilizada uma forma de
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auditoria diferente que s&o a auditoria para 0 método de encadeamento linear e para arvore
sincronizada (PIRES; DIAS, 2013).

A exemplo disso, Pires e Dias (2013) criaram um sistema de auditoria para o PDDE.

Como o PDDE possui dois métodos de datacdo, os autores entdo desenvolveram dois métodos

de auditoria para cada método de datacdo sendo eles: encadeamento linear e arvore

sincronizada.

e Auditoria para o metodo de encadeamento linear: sdo realizados 3 tipos de

verificagdes:

o Verificar a qualidade de um recibo: em cada link do encadeamento é

verificado se o resumo do documento esta presente na lista. Como o
método de encadeamento linear tende a ser lento, se a lista for muito
grande o retorno dessa verificagdo pode demorar muito tempo,
causando lentiddo no processo;

Resolver disputa entre dois recibos: Essa disputa entre dois recibos é
necessaria para garantir que realmente existe um documento primario.
Ou seja, é feito um percurso no encadeamento verificando em qual
posicdo esta cada documento, com posse das posicdes € necessario
fazer apenas a comparacdo deles para saber qual foi o primeiro
documento protocolado;

Verificar a autenticidade do Banco de Dados: séo verificados se 0s

links calculados sao iguais aos links contidos no recibo;

e Auditoria para o método da arvore sincronizada: nesta etapa sdo realizados

3 tipos de verificagdes:

o

©)

Verificar a validade de um recibo: é feito o recéalculo das
informacdes do recibo, checa a assinatura digital e o seu ponto de
confiancga e consulta os certificados revogados;

Resolver disputa entre dois recibos: essa verificagdo € necessaria
para saber qual foi o primeiro recibo a ser protocolado no PDDE.
Verificar a autenticidade do banco de dados: consiste em explorar o
banco de dados do PDDE verificando os recibos;

As operagdes realizadas no processo de auditoria no PDDE diferem conforme o

método de datacdo do mesmo. Entretanto, o processo de verificacdo da auditoria € 0 mesmo

para ambos métodos de datacéo.
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2.3 CRIPTOGRAFIA

Segundo Galvéo (2018), o termo criptografia trata de um conjunto de especificacfes
que objetiva a codificacdo das informacdes do emissor e torna a informacdo ilegivel e assim
somente o receptor consiga decifra-la. Com base nessa informacéo, para tornar a informacéo
legivel novamente s6 sera possivel se alguém possuir a chave de decifracédo.

No processo de criptografia, segundo Galvéo (2018) séo seguidas as etapas a seguir:

e Elaboracdo do texto claro: é a criacdo da mensagem a ser enviada ou criar um
documento;

e Cifracdo: é o processo de conversao do texto claro para um texto ilegivel e assim
a mensagem ndo consegue ser lida por um usuario que nao possui a chave de
acesso;

e Decifracdo: é o processo de traduzir a cifra para obter o texto claro original, sendo
assim, € necessario que usuario tenha a chave de acesso.

A figura 2 ilustra o processo de criptografia:

Figura 2- Processo de criptografia assimétrica

0-1,' PUBLICA

0la, Anna! . CIFRADOR

Felipe

REDE PUBLICA

0"! PRIVADA

DECIFRADOR s 0la, Annal

Na figura 2, nota-se que Felipe elabora um texto claro, criando uma mensagem para
enviar para a Anna, para isto, utiliza uma chave para cifrar o documento, tornando ele
ilegivel para demais usuarios ou terceiros que possam receber essa mensagem. A Anna ao
receber a mensagem de Felipe, fara o processo de decifracdo, que utilizara uma chave acesso
para poder ler a mensagem que Felipe enviou.

Stallings (2015) afirma que a criptografia tem quatro objetivos principais:
confidencialidade, integridade, autenticacdo e ndo-repudio ou irretratabilidade. As

especificacOes de cada objetivo serdo tratadas a seguir:



23

e Confidencialidade: apenas o destinatario é capaz de reproduzir ou retirar o
contetido da mensagem cifrada;

e Integridade: verificar se a mensagem foi alterada durante o seu tramite, sem que
haja alguma interferéncia para comprometer a mensagem;

e Autenticacdo: garante que o emissor é quem diz ser;

e NAao-repudio ou irretratabilidade: garante que o emissor ndo negue a autoria de
sua mensagem.

De acordo com Carmo e Santos (2009), na criptografia existem duas técnicas (ou
categorias) denominadas simétrica e assimeétrica. Apesar de serem técnicas diferentes, elas
possuem um objetivo semelhante, mas com diferencas em sua composicéo e funcionamento.
Este trabalho tem foco na Criptografia Assimétrica, como apresenta a proxima secao.

2.3.1 Criptografia Assimétrica

A criptografia assimétrica possui dois tipos de chaves, a publica e a privada. A chave
privada é utilizada para decifrar (desencriptar) mensagens e a publica para cifrar (encriptar)
uma mensagem ou conteldo. Sendo assim, para uma pessoa enviar uma mensagem para
alguém ela necessita apenas da chave publica do destinatario, que ird usar a chave privada
para decifrar o contetudo. Stallings (2015) afirma que as chaves sdo matematicamente
associadas utilizando fung6es unidirecionais para codificar as informacdes.

Segundo Stallings (2015), os principais algoritmos de criptografia assimétrica sao:

e Diffie-Hellman: criado em 1976, com o surgimento da criptografia assimétrica, é
fundamentado em logaritmo discreto. A finalidade é permitir que 0s usuarios
troguem uma chave que pode ser utilizada subsequente na criptografia das
mensagens.

e EIGAmal: criado em 1984 por Taher Elgamal, o algoritmo também ¢
fundamentado em problema de logaritmo discreto, baseado no algoritmo de Diffie-
Hellman. Hoje vulneravel a ataques, pois a seguranca € baseada na dificuldade de
calcular os logaritmos discretos.

e Curvas Elipticas: Criado em 1985 por NealKoblitz e V. S. Miller para ser usado
com algoritmos Diffie-Hellman e EIGAmal. O calculo criptografo é feito
utilizando logaritmo discreto com fatorial de nimeros primos. A vantagem que
existe neste algoritmo € que o tamanho da chave é menor, mais curta, do que a
chave gerada pelo RSA. Segundo o autor, ele estd sendo mais utilizado para
aplicacdes de assinatura digital.

e RSA: Criado em 1978 no MIT, desenvolvido por Ron Rivest, Adi Shamir e

LenAdleman. O algoritmo é baseado na dificuldade de resolver o fatorial de dois
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nimeros primos. E hoje o mais utilizado em todo o mundo e possibilita a

assinatura digital.

Na criptografia assimétrica é inviavel descobrir a chave de decriptacdo tendo como

conhecimento do algoritmo utilizado e a chave de encriptacdo. Stallings (2015) apresenta

cinco elementos que séo importantes nesse contexto:

Texto Claro: mensagem legivel utilizada como entrada no algoritmo;

Algoritmo de encriptacao: realiza variadas alteracdes no texto claro;

Chave publica e privada: par de chaves selecionado, de forma que se uma é
utilizada para encriptar a outra deve ser utilizada para decriptar;

Texto cifrado: é a informacdo de forma ilegivel, resultado da saida do algoritmo
de encriptacdo; o resultado da transformacdo depende diretamente da chave
fornecida no processo de encriptacao;

Algoritmo de decriptacéo: recebe o texto cifrada e a chave inversa que foi
utilizado na cifragem e gera o texto claro.

Para garantir a confidencialidade no processo de criptografia assimétrica, a mensagem

¢ assinada com a chave publica e a chave privada deve permanecer secreta com o remente e é

somente

utilizada para decifrar a mensagem cifrada. Também ¢é possivel utilizar a chave

privada para cifrar uma mensagem e, neste caso, é garantida a autenticidade, visto que o

destinata

rio ira utilizar a chave puablica do remetente para decifrar a mensagem recebida.

A figura 3 ilustra como funciona o processo, com a utilizacdo das duas chaves.

Figura 3 - Processo de criptografia assimétrica
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No exemplo da Figura 3, nota-se que Felipe deseja enviar uma mensagem a Anna,
portanto, o processo de cifra da mensagem sera com a chave publica de Anna. Isso garante a
confidencialidade do processo, visto que Anna so podera decifrar a mensagem recebida com o
uso da sua chave privada. Portanto, nenhuma outra chave podera decifrar a mensagem
assinada com a chave publica de Anna feita por Felipe.

Em outro caso, pensando na garantia da autenticidade, Felipe cifra a mensagem com a
sua chave privada e envia para Anna. Para Anna decifrar a mensagem € necessaria a chave
publica de Felipe, portanto, Anna tem a certeza de quem foi 0 remetente da mensagem

recebida. A figura 4 ilustra como funciona o processo, com a utilizacdo das duas chaves.

Figura 4 - Processo de criptografia assimétrica garantindo a autenticidade
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No exemplo da Figura 4, para Felipe garantir a sua autenticidade ele cifra a mensagem
com sua chave privada e envia para a Anna. Sendo assim, a Anna sé consegue visualizar a
mensagem, no caso decifrar, com a chave publica de Felipe. Esse processo garante a

autenticidade de origem, no qual, quem enviou a mensagem.

2.3.2 Funcgdes Hash Criptograficas
Funcdo Hash Criptografica é uma funcdo unidirecional criptogréafica para resumir um
conjunto de informagOes de entrada, ou seja, recebe uma entrada como string de tamanho

variavel e transforma em uma string de tamanho fixo (ARAUJO et al., 2013). Segundo Nufiez



26

(2014) se os valores de hash de duas mensagens sdo idénticos, espera-se que as duas
mensagens sejam iguais.

O objetivo principal das funcGes hash de criptografia € a de manter a integridade dos
dados, uma qualquer mudanc¢a no tamanho da mensagem, resulta em alta probabilidade uma

mudanga no codigo hash. A Figura 5 ilustra o conceito de integridade.

Figura 5 - Processo de envio e verificacdo da integridade

a) processo de envio de mensagem
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A Figura 5 apresenta duas etapas: a) processo de envio de mensagem e b) processo de
verificacdo da integridade da mensagem. Para ficar claro o que ocorre nesses processos, as
etapas serdo apresentadas a seguir. Na primeira etapa ocorre 0 processo de envio de
mensagem, onde Felipe envia mensagens para Anna:

1. Felipe produz a mensagem que deseja transmitir;
2. Felipe gera um hash da mensagem;
3. Felipe associa 0 hash da mensagem junto com a mensagem e envia Como anexo para a

Anng;

Na segunda etapa ocorre o0 processo de verificacdo de integridade, onde Anna verifica
os dados recebidos com o de Felipe:

1. Anna recebe a mensagem por e-mail de Felipe e separa hash da mensagem;

2. Anna gera novamente o hash da mensagem de Felipe
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3. Anna compara o hash recebido no e-mail com o hash gerado. Se caso os hash forem
iguais, as mensagens ndo foram alteradas, garantindo a integridade, caso estejam
diferentes ocorreu uma falha de integridade na mensagem;

Stallings (2015) afirma que o SecureHash Algorithm (SHA) é o mais importante e
mais utilizado em fungdes hash criptograficas e que o MD5 é uma fungdo que possui
semelhangas com SHA-1. De acordo com Nufiez (2014), o SHA-1 é uma funcdo mais segura
que o MD5. A seguir, algumas caracteristicas desses algoritmos:

e MD?5: foi criado por Ron Rivest (co-inventor do RSA) e produz 128 bits de hash.

e SHA-1: é baseado no MD?5 e foi projetado pelo Nationallnstituteof Standards and
Technology (NIST) e pelo National Security Agency (NSA) para uso com o DSS
(Digital SignatureStandard ) produz 160 bits de hash.

Hash, conforme a definicdo da TecMundo (2018), é um algoritmo que transforma
dados grandes em uma variavel pequena com sequéncia de nimeros e letras geradas a partir
de uma funcdo matematica. Segundo Stallings (2015) o SHA-1 foi langado em 1995 onde seu
algoritmo produz um hash de 160 bits e utiliza aritmética modular e operacdes binarias
I6gicas no seu processamento. Esses 160 bits é o tamanho do resumo da mensagem que tem
40 caracteres alfanuméricos e o tamanho do bloco tem 512 bits.O SHA-1 d& suporte a varios
tipos de protocolo, tais como: TLS, SSL, PGP, SSH, SIMIME e IPSec e é considerado quase
idéntico ao MD5 mas o0 SHA-1 gera uma quantidade maior de caracteres.

Oliveira (2002) explica que o MD5 é um algoritmo que foi projeto para ser rapido,
simples e seguro. Stallings (2015) elucida que o MD5 tem a capacidade de gerar um hash com
128 bits de tamanho com 32 caracteres. Visto, que o SHA-1 possui 160 bits, 0 MD5 acabou
perdendo muito o mercado. Oliveira (2002) enfatiza que pelo fato do MD5 ter uma menor
guantidade de bits, o mercado tenha preferéncia por usar outros algoritmos criptograficos,
mas era bastante utilizado em sistemas de login.

Hé outros algoritmos da familia SHA, tais como: SHA-2, SHA-3, SHA-512, mas que
ndo sdo relevantes para o contexto deste trabalho. Na proxima secdo sdo apresentados o

conceito e as caracteristicas de assinatura digital.

24 ASSINATURADIGITAL

A Assinatura digital é gerada a partir de uma funcdo hash em conjunto com a
criptografia assimétrica. O resultado permite verificar, ao mesmo tempo, a identidade do
assinante e a integridade da mensagem. Conforme Moraes (2009, p. 28), um documento

assinado digitalmente garante ao destinatario que o documento néo foi alterado ao ser enviado
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(integridade) e ainda comprova a autoria do remetente (autenticidade). Isto €, a assinatura
digital € um instrumento que d& uma certeza que o documento digital tem forca probante, ou
melhor, fornece credibilidade ao documento, pois permite a conferéncia da autoria e a
integridade do documento.

ITI (2009) explica o processo simplificado de criacdo da assinatura digital, ilustrado

pela figura 6:

1. é calculado o resumo da mensagem (documento) através de algoritmos
criptograficos;

2. cifra este resumo na chave privada do emissor; o

3. resultado final é entdo concatenado com a mensagem original
(documento);

Figura 6 - Processo de assinatura digital
PRIVADA —
., I
. :
| >
DOCUMENTO RESUMO ASSINATURA DIGITAL DOCUMENTO ASSINADO

Fonte: Adaptado de ITI (2009)

O resultado desse processo gera a assinatura digital que concatenado ao documento
original, produz o documento assinado digitalmente.

Por sua vez, de posse ao documento assinado o destinatario decifra o documento, que
verifica o processo de assinatura e se é valido ou foi alterado. O processo € ilustrado na figura
7:

Figura 7 - Processo de verificacdo assinatura digital

. . — ' .
O | SIM N
e SAO IGUAIS?
— PUBLICA S— | NAo 1S
DOCUMENTO ASSINADO 5 ' -
L

Fonte: Adaptado de ITI (2009)

Conforme a Figura 7, o processo de verificagdo é composto pelos seguintes passos:
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recebe o documento com assinatura digital concatenada;

faz a separacdo do documento e da assinatura digital;

gera o hash do documento;

decifra a assinatura digital utilizando a chave publica do usuério;

compara o hash do documento com o resultado da decifragem da assinatura digital;

I e o

se forem iguais a assinatura digital é valido, do contrério invélida, ou seja o
documento néo é o mesmo.

Entdo para verificar o processo de assinatura digital e se compde o requisito de
integridade, deve-se comparar o hash do documento original com o hash do documento que
foi assinado. Para isso, utiliza-se a chave publica do usuério para fazer a decifragem do
documento. Apos isso, se 0 hash forem iguais, a assinatura esta integra, se nao, a assinatura

estd comprometida, ou seja, invalida.

2.5 CERTIFICADOSDIGITAIS

Os certificados digitais sdo documentos que contém uma chave publica e sdo
assinados por uma autoridade certificadora. Para ser mais especifico o certificado digital é a
identificacdo de uma pessoa fisica ou juridica no ambito digital garantindo os principios de
autenticidade, integridade, confiabilidade e ndo-repudio a todos processos autenticados com o
mesmo.

De acordo com (ITI, 2018)

A certificacdo digital é uma ferramenta que permite que aplicacbes como comércio
eletrdnico, assinatura de contratos digitais, opera¢des bancarias virtuais, iniciativas
de governo eletrénico, entre outras, sejam realizadas. S&o transacdes feitas de forma
virtual, ou seja, sem a presenca fisica do interessado, mas que demandam

identificacédo clara da pessoa que a esta realizando pela internet.

No contexto deste trabalho o certificado digital vai proporcionar a assinatura digital de
um documento para garantir no documento assinado 0s principios de seguranca que O

certificado digital possui.

2.5.1 Autoridade Certificadora

Anjos (2016) redige um pouco sobre autoridade certificadora em seu trabalho de
conclusdo de curso, que tem o objetivo de incentivar o uso de criptografia e certificados
digitais no escopo de desenvolvimento de sistemas. Anjos (2016) afirma que uma AC

autoridade certificadora administra todo o ciclo de chaves pablicas, mas que também uma
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empresa pode ter sua propria AC, que podem emitir certificados digitais vinculando pares de
chaves criptograficas ao respectivo titular.

Portanto, o objetivo da AC ¢ emitir, distribuir, renovar, revogar e gerenciar
certificados digitais, alem de ser responsavel pelo agendamento da data de expedicdo de um
determinado certificado, assim sendo o seu dever providenciar a publicacdo de certificados
revogados.

Sendo assim, uma autoridade certificadora ou autoridade de confianca é uma entidade
publica ou privada, subordinada a hierarquia da ICP-BRASIL. Essa entidade representa a
confianca do emissor e receptor de comunicacdo. A AC é responsavel por criar e assinar
digitalmente o certificado digital do assinante, onde o certificado emitido pela AC representa
a identificacao do titular, que possui um par Gnico de chaves sendo ela publica e privada (ITlI,
2018).

2.5.2 Formatos de Certificados Digitais

O certificado digital identifica um usuario virtualmente permitindo realizar transages
eletronicas. ITI (2018) afirma que com o certificado digital é possivel realizar transagdes no
comércio eletrdnico, assinatura de contratos digitais, operacdes em bancos, autenticar
aplicacdes do governo eletronico. Isto é, sdo transacfes que sdo realizadas sem ter 0 usuario
presente, mas ha uma identidade virtual da pessoa e de forma segura.

Para tanto, para isto ocorrer, 0 mercado possui dois formatos de certificados digitais o

Al e 0 A3, conforme ilustrado na figura 8 e 9:
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Figura 8 — Arquivos do certificado modelo Al

Nome «# Certificado *

& 04496077124.crt Geral  Detalhes Caminho de Certificacio
Bl 04496077124 key

7 04496077124.pfx
s hfs-ca.crt

# hfs-chain.crt 0 Windows ndo tem informacées suficientes para
verificar este certificado.

‘Lﬂ Informagoes sobre o Certificado

s hfs-sub-ca.crt

Emitido par Felipe Dias 04496077124

Emitido porHFS SUB Certificadora

valido a partir de 16/12/2017 até 15/12/2018

Instalar Certificado... Dedarac&o do Emissor

[ o 1]

Figura 9 — Formato do modelo de certificado digital A3

Fonte: Site da Certisign (2018)

O modelo Al é um arquivo digital instalado no computador e tem validade de 1 ano.

Conforme o Serasa (2018), o modelo Al pode ser utilizado para registrar livros fiscais, emitir
nota fiscal, consultas nos sites do governo. A vantagem deste tipo de certificado digital é a
possibilidade de instalacdo em varias maquinas.

Por outro lado, tem-se 0 modelo A3 que possui um modelo de token ou cartdo e com
as mesmas caracteristicas e funcionalidades do modelo A1, mas a validade de uso do A3 é de
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3 anos. A desvantagem é que ndo poderé fazer uso simultdneo em varios computadores, pois 0
modelo de cartdo ou token ndo permite, devido esta conectado em uma Gnica maquina.
Para melhor entendimento das diferencas, a tabela abaixo apresenta as vantagens e

desvantagens dos modelos de certificados digitais, conforme Sage (2018):

Tabela 1- Comparacdo das vantagens e desvantagens dos certificados Al e A3

Caracteristicas Certificado A1 | Certificado A3
Instalacdo e utilizagdo simultdnea em  vérios | Sim Né&o
computadores

Backup de Seguranca Sim Né&o

N&o necessita de software especifico para instalacéo Sim Néo

Custo Baixo Alto

Prazo de Validade Curto Médio

Rapidez nas transacdes Sim Néo

Fonte: Sage (2018)
Na escolha do modelo do certificado devem ser levadas em consideragéo a usabilidade
e a necessidade do usuério ou empresa, tendo em vista que o Al é mais flexivel e 0 A3 tem o
custo alto, mas um prazo de validade maior, além de depender de algum software para
instalacao.
Além dos modelos disponiveis no mercado, existem os padrGes de formatos de
certificados digitais gerados na CA: X.509, PEM e PKCS.
Segundo a Amazon (2018), Certificados X.509 usam uma chave publica para associar
a uma identidade composta em um certificado. Conforme a Microsoft (2018) o certificado
X.509 segue o padrdo internacional ITU-T e todo certificado tem os seguintes dados:
e Numero da versdo: identifica o padrdo da versao do X.5009;
e Numero de série: namero que diferencia o certificado de outros usuérios e que o
identifica nos repositorios;
e Chave publica proprietario: identifica o sistema de criptografia e quais 0s
parametros associados ao proprietario;
e Identificacdo Unica do proprietario (DN): Nome unico para identificagdo do
proprietario na internet;
e Validade do certificado: data de inicio e fim de validade;
e Nome unico do emissor: Nome da Autoridade Certificadora (CA);
e Assinatura digital do emissor: assinatura com chave privada da CA; e
e Identificacdo do algoritmo de assinatura: a identificagcdo do algoritmo utilizado
pela CA.
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Segundo a IBM (2018), Certificados PEM possuem as instrugdoes “BEGIN
CERTIFICATE” no comego e no final “END CERTIFICATE” e suporta varios certificados
digitais, incluindo a chave privada de varios em um unico arquivo. Os certificados PEM sao
codificados em Base64 e possuem extensées como .pem, .crt .cer, .key.

PKCS (Public Key Cryptography Standards) € um conjunto de padrbes de
criptografia de chave publica criado pela RSA. Existem doze padrdes de certificados PKCS,
alguns sdo codificados em Base64 com extensdes p7b, p7c, outros em binario com extensdes
pfx, pl2. Para exemplificar e ter um melhor entendimento sobre os doze padrBes de
certificados PKCS, Muzzi e Tamae (2013), esbogaram uma tabela a respeito das
especificacOes de cada certificado conforme apresenta a Figura 10:

Figura 10 — Especificag¢des dos padrbes do formado de certificado PKCS

Numero Tema

* PKCS #1 — Como cifrar e assinar usando sistemas criptograficos RSA
* PKCS #3 - Padrao de Normalizagao de chave Diffie-Hellman

* PKCS#5 — Como cifrar com chaves secretas derivadas de um password

* PKCS#7 - Sintaxe de mensagens cifradas contendo assinaturas digitais

* PKCS #8 — Formato da informagédo de uma chave privada

* PKCS #9 — Tipos de atributos e sua utilizagao nas normas PKCS
* PKCS #10 - Requisigao de certificados
0 * PKCS #11 — Define API de criptografia (Criptoki)

= O 0 N| O O W =

11 * PKCS #12 — Formato portavel para armazenamento ou transporte
(exportagao/importagéo de certificados)

13 * PKCS #13 — Como cifrar e assinar com criptografia de curva eliptica

14 * PKCS #14 — Padrao para geragéo de numeros pseudo-random

15 * PKCS #15 — (esta ainda em desenvolvimento... Tem em vista propor uma norma para

armazenamento de credenciais em “token-based devices” (incluindo smart cards)

Fonte: Muzzi e Tamae (2013)

Segundo Muzzi e Tamae (2013), essas especificacOes sdo responsaveis por padronizar
a criptografia utilizada no processo de criptografia RSA. Por fim, este modelo de certificado é
a principal referéncia para criacdo de modulos de seguranca fundamentado em criptografia

assimétrica. Na proxima secdo serd apresentada a metodologia utilizada neste trabalho.
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3 METODOLOGIA
Neste capitulo sdo descritos os instrumentos de apoio (materiais) e os procedimentos

(métodos) utilizados para o desenvolvimento deste trabalho.

3.1 MATERIAIS
Os materiais utilizados no desenvolvimento deste projeto séo divididos em duas

etapas, que séo: tecnologias e fontes bibliograficas.

3.1.1 Tecnologias

Para o desenvolvimento deste projeto na implementacdo do proto6tipo foi utilizado o
framework Laravel, podendo ser agregado ao processo o framework front-end Vuels, o banco
de dados PostgreSQL e as bibliotecas Web PKI, e REST PKI.

O Laravel é um framework em PHP, livre e de cddigo aberto. Tendo como objetivo
um trabalho de forma rapida e estruturada (OTWELL, 2018), o diferencial do Laravel esta no
sistema de rotas, as blades, o eloguent e querybuilder. O sistema de rotas é bastante rico,
permite trabalhar com restricdes de pardmetros com expressdes regulares e agrupamentos de
rotas.

O Laravel também conta com o template engine ou blades que é um sistema de
templates, de views, que visa reduzir a quantidade de cédigo PHP inseridos no HTML. E um
dos principais beneficios da blade é o uso da heranca e as se¢des, reuso de paginas. Por outro
lado, temos o eloquent, 0 ORM do laravel, que faz a comunicacédo das tabelas do banco que
sdo representadas através dos models.

Para armazenamento de dados na aplicacdo que sera desenvolvida serd utilizado o
PostgreSQL, que é um banco de dados gratuito e de cddigo-aberto, 100% comunitario e muito
avancado e gque fornece suporte ao modelo objeto-relacional.

Para leitura do certificados digitais e assinatura dos documentos sdo utilizadas as
bibliotecas WEB PKI e REST PKI. Conforme a Lacuna (2018), a WEB PKI é um plugin para
navegadores que permite o acesso aos certificados digitais do usuario a partir do browser.
Além de possuir extensdes que possibilitam a assinatura local e geragdo de chaves RSA. Ja a
REST PKI é um servico em nuvem para realizar assinaturas digitais em qualquer tipo de

linguagem de programacao.
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3.1.2 Fontes Bibliogréaficas

Os materiais utilizados para a elaboracéo e criagdo da producdo bibliografica foram de
fontes como: artigos, dissertacfes, livros, publicacfes cientificas, teses e textos técnicos
referente ao assunto sobre criptografia, certificado digital e protocolador digital de

documentos eletronicos. Grande parte do material foi coletado no meio eletronico.

3.2 METODOS

O desenvolvimento do SigDoc compfe as etapas de Coleta de Requisitos,
Documentacédo, Design do Projeto, Implementacdo e Entrega. Para definicdo dos elementos
da plataforma, bem como entendimento geral de como é a comunicacdo de cada parte, foi
necessario um modelo da visao geral do SigDoc, que sera descrita ao longo do préximo tépico

deste projeto. As etapas do trabalho podem ser vistas na Figura a seguir:

Figura 11 — Fluxograma das etapas de desenvolvimento do projeto

DESING
COLETA DE DO PROJETO ENTREGA

REQUISITOS -

& ranesAMENTO
R IMPLEMENTACAO

b

Conforme ilustra a Figura 11 o desenvolvimento foi realizado por meio das etapas:

IMPLEMENTACAO

ENTREGA

1. Coleta de Requisitos: o primeiro passo no planejamento consistiu em definir as
necessidades da parte interessada para atingir o objetivo deste projeto. Sendo
assim, as entrevistas foram realizadas com o orientador na instituicdo do
CEULP/ULBRA.

2. Documentacéo: a etapa de documentacdo consistiu no desenvolvimento de uma
documentacdo tecnica, contendo informacbes de todo escopo do projeto,
diagramas de caso de uso e diagramas de classe para melhorar o entendimento da
aplicacdo.

3. Design do Projeto: nesta etapa foi criado um mockup referente a aplicagéo,
atendendo os requisitos coletados na etapa de planejamento, com o design do
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projeto e com a documentacgéo, a etapa de implementagdo fica mais clara sobre o
funcionamento do projeto, evitando falhas ou falta de requisitos.

Implementacdo do software web: nesta etapa foi iniciada a implementacdo do
software web para protocolacéo, assinatura e validagdo de documentos eletrénicos.

A aplicacdo serd desenvolvida utilizando o framework Lavarel.
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4 RESULTADOS

Este capitulo contém informagfes sobre os resultados obtidos na realizagdo deste
trabalho. Para tanto, neste é apresentada uma visdo geral do funcionamento do protétipo
desenvolvido, as dificuldades e as solugbes adotadas. Na sequéncia, serd abordado o processo
de criagdo do protdtipo, bem como sdo apresentadas explicacdes das funcionalidades do

protétipo.

4.1 VISAO GERAL

Considerando as informacdes fornecidas na secéo do referencial teérico, materiais e a
metodologia apresentada nas se¢des anteriores, foi elaborada uma visdo geral do prot6tipo em
comunicacdo com a Web PKI que fornece mecanismo para obtencdo do certificado instalado
na maquina do usuario pelo browser, visto que isso ndo é nativo dos navegadores. A Visao

geral do protétipo é apresentada na Figura 12.

Figura 12 —Visdo Geral de comunicacdo do Protétipo com a API da Lacuna Web PKI

Visao Geral de Comunicacao da Aplicacdo com a APl da Lacuna

é-«-/-\/\

Plugin daLacuna
D 9 SigDoc 5 e WebPKI + REST PKI - Ins no Browser e Cgmumcacfm
Browser Lacuna Soft. =L com o Frograma

R ]

sDoc . .
glhoc Sistema Operacional
Lado Cliente

—— Envio

—————————————p Recebimento

Na solucéo ilustrada pela Figura 12 é apresentada a visdo geral da comunicacdo do
prot6tipo com a Web PKI e REST PKI. Quando o usuério do SigDoc solicitar o carregamento
dos certificados, é realizada uma consulta por meio da Web PKI que envia uma solicitacdo ao
plugin instalado no navegador. A Web PKI recupera os certificados disponiveis como Al e
A3, obtém os atributos publicos do certificado, faz a leitura da codificacdo binaria de um

certificado e é capaz de assinar dados com um certificado (Lacuna, 2018). O plugin instalado
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no navegador tem a funcionalidade de se comunicar com o programa que esta instalado na
maquina do cliente no sistema operacional para obtencdo dos certificados digitais.

Como o uso da Web PKI é de uma empresa privada, é necessaria a instalacdo do
plugin e do sistema no sistema operacional, pois ndo h& outro mecanismo para obter os
certificados digitais instalados na maquina, seja ele Al ou A3, pois 0s navegadores ainda ndo
possuem suporte para acessar dados ou fontes instaladas no sistema operacional. Sendo assim,
o plugin facilita essa intermediacdo do sistema operacional com a aplicacdo, fornecendo os
dados do certificado digital para uso no protétipo.

As proximas segBes apresentardo os resultados obtidos no desenvolvimento deste
trabalho.

4.2 ATIVIDADES

As secOes a seguir apresentam os artefatos gerados no desenvolvimento do SigDoc, bem
como sua estrutura e o software.
4.2.1 Artefatos

Nesta secdo serdo apresentados os artefatos gerados para a implementacdo do
protétipo desenvolvido neste trabalho.

A criacdo dos artefatos seguiu 0 modelo UML (para diagramas) utilizando-o como
base para a estimativa e para o desenvolvimento de um sistema. Especificamente, os artefatos
desenvolvidos foram: levantamento de requisitos, diagrama de caso de uso, modelo
conceitual, diagrama de classes e mockup do projeto. As secdes seguintes apresentam 0s
artefatos.
4.2.1.1 Levantamento de Requisitos

Nesse processo de analise de requisitos, todas as especificacbes foram repassadas pela
Fabrica de Software do CEULP/ULBRA, identificando os aspectos imprescindiveis para o
desenvolvimento da solucdo. Neste caso, foram utilizadas os Users Stories (Histérias de
Usuério) como uma maneira no qual fique mais claro o que o software precisa fazer, bem
como, melhor compreender as suas necessidades, dificuldades e anseios. A lista abaixo,
representa os requisitos em formato de users stories.

Tabela 2 — Lista de Requisitos

Modulo Usuério

RFO001|Como usuério eu quero cadastrar uma conta no sistema

RF002 Como usuario quero entrar no sistema
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Moddulo Documento

RF001 Como usuario quero cadastrar um documento

RF002| Como usuério quero consultar a lista de documentos

RF003|Como usuério quero fazer o download dos documentos

Modulo Assinatura

RF001|Como usuério quero assinar o documento selecionando certificado digital

RF002 Como usuario quero fazer o download do documento assinado

RF003 Como usuario quero validar o documento assinado

4.2.1.2 Diagrama de Caso de Uso

O diagrama de caso de uso descreve as funcionalidades que compde o SigDoc e as
interacOes dessas funcionalidades com os usuérios. O diagrama é composto pelos casos de uso
a seqguir: Criar Conta, Cadastrar Documento, Listar Documento, Consultar Documento,
Assinar Documento, Validar Documento Impresso, Validar Documento e Fazer download do
Documento. As especificacbes de cada caso de uso, bem como suas interagdes s&o

apresentadas na Figura 13.

Figura 13 — Diagrama de Caso de Uso
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Criar Conta

Cadastrar Documento

A

include i WValidar Documento

Usuario ) L
include

Consultar Documento

Fazer donwload do
documento

Validar Documento

Impresso ]m].ude

Assinar Documento

Caso de uso: Criar Conta

Tipo: Primario

Atores: Usuério

Descricdo: A aplicacdo deve permitir que o usuario possa efetuar seu cadastro na aplicacao.
Esse cadastro de usuario deve solicitar ao usuario informe os seguintes campos: Nome, E-
mail e Senha.

Fluxo: O Usuéario acessa a area publica de cadastro, insere as informacdes exigidas para o

cadastro e confirma a agéo.

Caso de uso: Cadastrar Documento

Tipo: Primario

Atores: Usuério

Descrigdo: A aplicagdo deve permitir que o usuario possa efetuar o cadastro de documento na
aplicagdo. Esse cadastro de documento deve solicitar ao usuario que informe os seguintes

campos: Titulo, Descricdo, Data de Publicacdo e Arquivo para upload.
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Fluxo: O usuério logado e presente na pagina inicial da aplicacdo, navegara até o menu de
cadastro. Ao escolher a opgdo de cadastro é redirecionado a tela de cadastro de documento,

onde ira preencher os campos necessarios e confirmar a agéo.

Caso de uso: Listar Documento

Tipo: Primario

Atores: Usuério

Descricdo: A aplicacdo deve permitir que o usuario possa listar os documentos na aplicacéo.
A lista deve ter os seguintes campos: Titulo, Descri¢do, Data de Publicacéo.

Fluxo: O usuério logado, ao entrar na pagina inicial da aplicacdo sera exibido a lista de

documentos

Caso de uso: Consultar Documento

Tipo: Primario

Atores: Usuario

Descricdo: A partir da lista de documentos, o usuario pode consultar um documento
especifico de sua escolha. Na exibicdo da consulta, ird mostrar os dados do documento, tais
como: Titulo, Descricdo, Data de Publicagdo e o Arquivo. Além disso, terd a opgdo para
assinar o documento.

Fluxo: O usuario na lista de documentos, clica no botdo de assinar/consultar. Os dados do

documento séo exibidos ao usuéario e € apresentada a opcao para assinatura.

Caso de uso: Assinar Documento

Tipo: Primario

Atores: Usuério

Descrigcdo: A partir da consulta do documento, 0 usuario tera a opcdo para selecionar o
certificado desejado para assinatura do documento.

Fluxo: No resultado da tela de consulta, o usuario seleciona o certificado desejado e clica em

assinar documento.

Caso de uso: Validar Documento
Tipo: Primario

Atores: Usuario
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Descricdo: Na tela de resultado da assinatura, o usuario poderd clicar na opcao de abrir o
certificado e validar a assinatura.

Fluxo: Apos a tela de assinatura, no retorno da mensagem de sucesso, 0 usuario terd uma
opcao de acdo para validar a assinatura, entdo o usuario clica no link e é redirecionado para a

validacao.

Caso de uso: Fazer Download Documento

Tipo: Primario

Atores: Usuério

Descricdo: Na tela de resultado da assinatura, o usuario poderéa clicar na op¢do de download
do documento.

Fluxo: Apos a tela de assinatura, no retorno da mensagem de sucesso, 0 usuario terd uma
opcédo de acdo para download do documento, entdo o usuério clica no link e é redirecionado

para o documento assinado.

Caso de uso: Validar Documento Impresso

Tipo: Primario

Atores: Usuério

Descrigdo: O usuario ao receber o documento impresso, podera acessar por meio de um link e
inserir o codigo de verificacdo do documento.

Fluxo: O usudrio recebe o documento impresso, digita no navegador a URL informada no

documento, e logo apos é apresentada ao usuario a validagdo do documento.

4.2.1.3 Modelo de Dados
O sistema proposto possui um modelo de dados composto por 2 entidades, sendo elas:
User, que sdo 0s usuarios do sistema; e Document, que contém as informagdes do documento

inseridos no sistema. A figura 14 apresenta o modelo de dados do sistema.
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Figura 14 — Modelo de Dados do SigDoc

document

+ id: int

- user + title: string

. - n . .
+ id: int + description: text

. 1 . '

+ name: string + publication_date: date
+ email: string + path file: string
+ password: string + mimetype file: string

+ extension_file: string
+ size_file: int

+user_id: int

Conforme ilustra a Figura 14, a entidade User apresenta os atributos: id, um
identificador Unico do usuério, que possui o formato int (inteiro) que aceita apenas numeros
inteiros; e os demais atributos como name, e-mail e password sdo do tipo string, que aceita
uma cadeia de caracteres, sendo ela textos, nUmeros.

A entidade Document possui 0 atributo de identificacdo id, que recebe apenas nimero
inteiros. Além do id, tem os atributos size file e user_id, que sdo do tipo inteiro também, os
atributos de tipo string e text, que aceita uma cadeia de caracteres, numeros, textos, 0s
atributos sdo title, description, path_file, mimetype_file, extension_file, o atributo
publication_date é do tipo date, aceita apenas valores no formato de data.

O relacionamento da entidade User para Document é de um para muitos, ou seja, um

usudrio pode ter zero ou mais documentos associados a ele.

4.2.1.4 Mockup do Projeto

A elaboracdo do mockup do projeto foi para auxiliar na compreensdao do
funcionamento do SigDoc, bem como montar um modelo para seguir no desenvolvimento do
projeto. A tela inicial possui o elemento de listagem de documentos e agbes conforme

apresentado na Figura 15.
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Figura 15 — Mockup da tela de listagem de documentos do protétipo

Data/Horario Documento
03/09:2018 Certificado de Participagdo.... Z
Visualizar Chave
Spam Suspect Hello, deleniti atque corrupti quos dolores et quas molestias )
excepturi sint occaecati cupiditate non provident, similique sunt in Edit Delete

culpa quiofficia deserunt mollitia animi. id est fuga. Et harum
quidem rerum facilis est et expedita distinctio. Nam nobis est
eligendi optio cumquenihil impedit quo minus id quod maxime
placeat.

Profile Blocked Hello! Sed ut perspiciatis unde omnis iste natus eror sit voluptatem :
accusantium doloremque laudantium, totam rem aperiam, eaque Edit Delete
ipsaquae 2b illo inventore veritatis et quasi architecto beatae vitae
dicta sunt explicabo. Nemo enim ipsam voluptatem quia voluptas
sitaspemnatur aut odit aut fugit, sed quia consequuntur magni dolores
03 qui ratione voluptatem sequi nesciunt. Neque porro quisquam
est.qui dolorem ipsum quia dolor sit amet, consectetur, adipisci velit,
sed quia non numquam eius modi tempora incidunt ut labore et
doloremagnam aliquam quaerat voluptarem.

Na Figura 15 é apresentada uma tela com menu superior e uma lista de documentos,
direcionando o usuario para pontos chaves dentro da estrutura do protétipo. O menu superior
possui 3 funcionalidades, a listagem dos documentos, a criagdo (upload do documento) em
documetnos e o logout, considerando que o usuario ja esteja logado.

A Figura 16 ilustra uma tela que foi elaborada para o usuério efetuar o upload do
documento para ser possivel registrar a entrada do documento e salva-lo em uma base de

dados.
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Figura 16 — Mockup da tela de cadastro de documentos

Upload

A seguir é apresentada a tela para selecionar o certificado, Figura 17, onde o usuario

tem a opcdo de escolher o certificado para assinatura do documento submetido no prototipo.

Figura 17 — Mockup da tela de selecdo de certificados

Felipe Dias da Silva Cabral ¥

Cada uma das etapas apresentadas na Secdo 4.2.1.5, que foram descritas em forma de
prototipo de tela nos paragrafos anteriores, serdo explicadas com mais detalhes na Secéo 4.4.

4.3 ESTRUTURA DO SOFTWARE
Neste projeto é utilizado um framework MVC e isso faz com que 0 mesmo possua uma

estrutura de pastas que contém 0s arquivos necessarios para a sua execucdo. Nesta primeira
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etapa sdo apresentadas as principais pastas do projeto e, na sequéncia, a sec¢do é divida em
front-end e back-end, explicando as pastas e arquivos que envolvem as duas partes e o seu
funcionamento.
As principais pastas e 0s principais arquivos sao:
e app: contém os controllers, models e classes da aplicacéo.
e database: ¢ um diretério do banco de dados, onde possui as migrations® e os
modelos de dados.
o filepdf: armazena os arquivos PDF que sdo enviados pelos usuarios e 0s arquivos
PDF assinados
e public: contém imagens e arquivos estaticos utilizados na disponibilizacdo do
software
e resources: contém o0s assets, que sdo 0s arquivos em javascript e SASS (CSS), o
diretorio lang, que possui os arquivos de idiomas, e o diretdrio views, que possui 0S
arquivos html.
e routes: € o diretdrio que contém todas as rotas da aplicacao
e vendor: contém as dependéncias e pacotes usados do back-end

e composer.json: contém a lista das dependéncias

.env: variaveis de configuracdo da aplicacédo

4.3.1 Front-end

Nesta secdo sdo apresentados os recursos desenvolvidos como front-end, que se
encontram no diretdrio “resources” do projeto. Esta pasta possui 0s assets, arquivos estaticos
de JavaScript e CSS, e os arquivos de views, arquivos em html em formato blade, um
conceito de templates do framework Lavarel.

Dentre os arquivos JavaScript ha os que representam importacdes de bibliotecas
(Bootstrap, Datepicker, Jquery.blockUI, Filelnput, SignatureForm, Utils) e o arquivo
responsavel pela comunicagdo com a API da Lacuna: “resources/assets/js/signature-form.js”.
Este arquivo é distribuido pela Lacuna e livre para uso, podendo criar novas funcgdes ou
métodos para uso na aplicagdo. O cddigo desse arquivo cria uma instancia de

“LacunaWebPKI”, uma classe fornecida para obter dados do certificado instalado na maquina

1 As migragGes sdo como o controle de versdo do banco de dados, permitindo que sua equipe modifique e
compartilhe facilmente o esquema do banco de dados do aplicativo. Disponivel em: <
https://laravel.com/docs/5.7/migrations> Acesso em: 03, dez, 2018



https://laravel.com/docs/5.7/migrations

47

do usuério, e isso ocorre através da comunicacdo da APl com a extensdo instalada no

navegador do usuario.

No arquivo "signature-form.js" ha a funcéo loadCertificades que efetua uma chamada

na WebPKI para listar todos os certificados instaladas na maquina do usuario. A fungéo sign()

é uma chamada para assinatura digital, que tem como objetivo fazer uma chamada a WebPKI

e repassa o0 token gerado do documento e o0 a chave privada do certificado para a RestPKI,

para iniciar o processo de assinatura do documento. Essa etapa de assinatura é explicada com

mais detalhes na secédo 4.4.5.

Ainda na pasta de “resources/assets ”’ ha arquivos como:

Datepicker.js, uma biblioteca JavaScript para uso do componente de calendario na
aplicacdo;

Filelnput.js, um arquivo responsavel para upload dos documentos e fornece a
opcao de arrastar e soltar; e

Jquery.blockUI, que permite, ao usar 0 AJAX, que o comportamento da funcéo

seja sincrono, sem o bloqueio do navegador.

As views estdo na pasta “resources/Iviews” em formatos blades templates um formato

que possibilita o reuso de cddigo e simplifica a insercdo de codigo PHP em paginas HTML. A

pasta ‘“resources/views/auth” contém as views de login e register, responsavel para

renderizacdo das telas de entrar no sistema e de criar conta. J4& na pasta

“resources/Iviews/document ” h4 arquivos das views referente ao documento:

check.blade.php apresenta se a assinatura é valida ou ndo referente ao documento;
create.blade.php apresenta os dados do documento e a op¢do para assinar o
documento;

index.blade.php é apresentado a lista dos documentos cadastrados no sistema;
list.blade.php é o arquivo que apresentada o0 sucesso da assinatura do documento e
bem como as opg¢des de download do arquivo, e opgdes para validacdo da
assinatura;

signatureExisting.blade.php € responsavel por apresentar a validagdo de um
determinado documento a partir do seu codigo de validacéo; e

upload.blade.php, é responsavel por renderizar os campos de cadastro do

documento e de upload do mesmo.

Por fim, a pasta “resources/views/layouts” tem o arquivo app, que é o principal da

aplicagéo, pois contém o carregamento dos scripts JavaScript, bem como as bibliotecas CSS.
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E valido ressaltar que todos os arquivos da pasta “resources /assets/” em JavaScript e
CSS sédo compilados utilizando o WebPack, que empacota todos os assets e gera dois
arquivos: app.js e css.css, que sdo incluidos no arquivo principal app.blade.php (presente na

pasta “resources/views/layouts”).

4.3.2 Back-end
A Figura 18 ilustra a estrutura de pastas e arquivos principais que compdem o back-

end.
Figura 18 — Estrutura de Pastas do projeto SigDoc

app
Controllers
Auth
LoginController.php
RegisterController.php
DocumentController.php
DocumentUploadController.php
PrintVersionController.php
Document.php
helpers.php
utils.php

User.php

Como pode-se observar na Figura 18, na pasta ‘“app/Controllers/Auth” estdo os
controllers responsaveis pelo Login e Registro do usuario. Ao utilizar laravel para criar um
projeto de software web, o login e registro ja sdo disponibilizados, ou seja, hdo é necessario
altera-los para que funcionem.

Os arquivos DocumentController, DocumentUploadController e
PrintVersionController representam controllers responsaveis pela parte mais especifica do
software, além das funcionalidades padrdo fornecidas pelo Laravel, e estdo na pasta

“app/Controllers/”. A Figura 19 apresenta uma visdo geral da estrutura do back-end, bem



49

como a comunicagdo com as funcionalidades da API, que é descrita de forma mais detalhada

a sequir.

Figura 19 — Vis&o geral do Back-end com as func¢des da API

Estrutura Back-end
SigDoc

helpers

files_path(Spath = ")
carbon(Sdate = null)
formatDate(Sdate, Stime = false)

DocumentUpleadController
e Estrutura das Fungdes da APl da
index(Sid) L
acuna
create()
store(Srequest)
destroy($id) = PadesSignatureStarter SignatureStarter
setPdfToSignFromPath(Sfile) (Sfile)
setVisnalRepresentation() setSecurityContext (SsecurityContextld)
= setVisualRepresentation(SvisualRepresetz
document DocumentController
setSecurity Contextld()
+idsine index(Sid)
+title: string create() - g —
T nishs ignatureFinisher2
+ description: text store(Srequest) eckC ) finish()
ec sh()
+ publication_date: date LstQ) o spRouie(
getApiRoute(
+ path_file: string destroy(Sid)
+ mimetype_file: string getRestPKIClient() —l
= SignatureExplorer

+extension file: string

+size_file: int

+user_id: it

Utils

getVisualRepresetantion()

view (Sfilename)

signatureExisting ($filename)

ﬂ

getVerificationCode($fileld)

setVerificationCode($fileld, $code)

lockupVerificationCode(Scode)

PrintVerstonController

“PadesSignatureExplorer

__construct (Sclient)

open ()

setSecurityComextldQ)

RestPKIChient

21 (Sfile]
setValidate()

setDefaultSignaturePolicyld()

index($filename)

check(Sverification)

getRestClient()

/ uploadFileFromPath(Spath)

PdfMarker

setFileFromBlob(SfileBlob)
uploadFileFromPathySpath)

zetRestPkiClient() J— E FriendiyVersion(SpdfPath, Sverificatior 0de) ———
zetPdfStampContentt) _eetDisplayName
getlepBrasilLogoContent() _setDescription(Scert)

getValidationResultlcon(SisValid)
generateVerificationCode()
formatVerificationCode(Scode)

parseVerificationCode(Scode)

_setSignerDescription(Ssigner)

O DocumentController possui funcdes responsaveis para o controle da aplicagdo:

index() e store(). A funcdo index($id) inicia uma assinatura PAJES usando a REST PKI e

renderiza a pagina de assinatura. Sendo assim, a funcéo index() opera da seguinte forma:

recebe como parametro o id de um documento que ja foi enviado para o software;
cria uma instancia da classe PadesSignatureStarter, responsavel por receber os
elementos da assinatura e iniciar a assinatura. Com essa instancia, é definida a
politica de assinatura e as medidas utilizadas para editar as marcas do PDF;

chama a funcdo  PadesSignatureStarter.getVisualRepresetation($token),
responsavel por gerar a marca da assinatura inserida no arquivo PDF. Essa fungéo
recebe o token da Rest PKI, para conexao e registro na API da cria¢cdo de um novo
documento; e

utiliza a funcdo PadesSignatureStarter.startWithWebPki() para obter o token
correspondente a assinatura e a envia para a view create.blade.php responsavel

para obter o certificado.
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A funcdo store($request) recebe como parametro o token gerado na funcdo index e
cria uma instancia da classe PadesSignatureFinisher2, responsavel por completar o processo
de assinatura. Sendo assim, a funcéo store() opera da seguinte forma:

e recebe como parametro o token do documento enviado para o software;

e cria uma instancia da classe PadesSignatureFinisher2 passando o token de
acesso a RestPKI da Lacuna;

e PadesSignatureFinisher2.token recebe o token do documento e logo apos
chama a funcdo PadesSignatureFinisher2.finish() para finalizar o processo de
assinatura que € realizado pela RestPKI

e O resultado é inserido na variavel signatureResult que possui os dados do
certificado que foi usado na assinatura e pode ser utilizado para apresentar
dados do certificado e da assinatura na view para 0 usuario; e

e em seguida foi utilizada a funcdo writeToFile para salvar o documento
assinado localmente (em disco).

A funcdo signatureExisting($filename) recebe como pardmetro o nome do arquivo
para poder obter o local de armazenamento do mesmo e cria uma instancia da classe
PadesSignatureExplorer, que é responsavel para validar PDF ja assinados. Depois o codigo
utiliza a funcdo PadesSignatureExplorer.setSignatureFileFromPath(), responsavel por
disponibilizar o caminho do arquivo a ser inspecionado, visto que vai verificar a assinatura
existente.

Ainda sobre a instancia da classe PadesSignatureExplorer, o codigo define como
default o padrdo de assinatura PAJES no método defaultSignaturePolicy e no método
securityContext é especificado o contexto de seguranca utilizado. Por fim, é chamado o
método open(), que retorna as informacdes do arquivo de assinatura.

O DocumentUploadController possui a funcdo index(), que obtém os documentos
através do model e redireciona para a view de documentos, para a listagem de todos os
documentos existentes no banco. A funcao store() e responsavel por receber a requisicdo que
contém o arquivo, tratar os dados e adicionar o documento na pasta “app/filespdf/upload”,
depois isso redireciona para view de listagem dos documentos.

Por fim, o PrintVersionController possui fung¢@es para criagdo do documento assinado
para versdo de impressdo. Sendo assim, 0 processo acontece da seguinte forma:

e inicialmente, é definido o nome do site ou frase que ira apresentar no

documento, isso € inserido na variavel verificationSiteNameWithArticle;



o1

e aseguir define-se a URL do site que o usuério sera redirecionado ao digitar a
URL no browser, esse valor é inserido na variavel verificationSite;

e em normalFontSize é definido o tamanho da fonte do documento a ser gerado;

e em dateFormat é definido o formato da data de apresentacéo; e

e na variavel timeZoneDisplayName € definido o nome do fuso horario.

Essas variaveis sdo globais e sdo utilizadas na composicao da pagina da assinatura, no
qual a funcdo generatePrinterFriendlyVersion() € responsavel pela criacdo do documento,
bem como, a adicdo da assinatura para o formato de impressao.

A funcdo index($filename) recebe como pardmetro o nome do arquivo, para
localizacdo do mesmo nos diretorios do projeto. Portanto, a funcdo index() opera da seguinte
forma:

e ¢ verificado se ja foi gerado o cddigo de verificagdo e, caso ndo tenha sido
gerado, a funcdo generateVerificationCode gera um cddigo de verificacdo para
0 documento;

e em seguida, é chamada a fungdo generatePrinterFriendlyVersion($filePath,
$verificationCode) que tem como pardmetros o local de armazenamento do
documento e o cddigo de verificacdo gerado; e

e ao final da execucdo da funcdo  generatePrinterFriendlyVersion(), é
redirecionado o documento na versdo de impressdo e renderizado para 0
usuario.

A funcdo generatePrinterFriendlyVersion() é responsavel por criar um novo
documento, inspecionar o documento recebido, verificar se a assinatura dele é valida,
adicionar a politica de seguranca do PAdES e depois comecam as funcbes de edi¢do do
documento, visto que é adicionado um resumo da assinatura na margem inferior e direita de
cada pagina. Portanto, o restante da fungdo é apenas para configuracdo do arquivo que sera
gerado para impressao.

Em seguida, ha uma funcdo check($verification) a qual tem a funcdo de verificar se o
documento € valido a partir do cddigo gerado referente ao documento que foi impresso. A
funcdo check($verification) funciona da seguinte forma:

e afuncéo recebe por parametro o cddigo de verificacdo, e com isso € localizado
0 documento armazenado com o cddigo de verificagao.

e apos isso com a instancia de PadesSignatureExplorer € verificado a validade

da assinatura utilizando o Rest PKI.
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e com a confirmacdo da assinatura é invocada a funcdo
PadesSignatureExplorer.open() que retorna os dados da assinatura para o
usuério na view de verificagéo.

As Moldes utilizadas no sistema sdo Document e User que sdo geradas de acordo com
0 modelo de dados do sistema. Os métodos de cada model sdo gerados automaticamente pelo
framework. Caso tenha alguma alteracdo ou personalizacdo de alguma funcdo referente ao
model, é adicionado nas suas respectivas classes.

No diretdrio app possui o arquivo helpers.php, um arquivo que contém funcGes
globais para utilizacdo no sistema. Neste arquivo possui uma funcdo files_path para
localizagdo do arquivo no diretorio especificado no projeto, tem a funcéo carbon responsavel
por tratar a data e a funcdo formateDate responsavel por retornar a data em um formato
especifico.

Por fim, o ultimo arquivo do diretério é o arquivo Utils que possui fungdes que a
PrintVersionController ~ utiliza para  montagem do  arquivo. A  funcédo
getVerificationCode($fileld) recebe como parametro o id do documento e retorna o codigo de
verificagdo associado ao documento fornecido.

A funcdo setVerificationCode() é responsavel por registrar o codigo de verificacdo
para um determinado documento, para isto, recebe como pardmetro a identificacdo do
documento e codigo. Nesta controller, ha uma funcgéo para geragdo do cddigo sendo possivel
gerar ele em 12, 16, 20, 24 caracteres e a funcdo responsavel é a generateVerificationCode().
Para o cddigo ficar mais legivel para o usuario e facil digitacdo, é feito uma formatacéo
conforme o tamanho de caracteres, a funcdo responsavel para isto € a

formatVerificationCode().

4.4 SOFTWARE
Nesta secdo sdo apresentadas as funcionalidades do SigDoc, demonstrando como é o

seu funcionamento.

441 Criar Conta
Para acesso ao sistema, o usuario deve efetuar o seu cadastro informando o nome, e-

mail e senha, como ilustra a Figura 20.
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Figura 20 — Tela de Criar Conta
Cadastrar usuario
Nome |
E-Mail
Senha

Confirme sua senha

A Figura 20 demonstra que a tela de cadastrar usuario apresenta um formulario
contendo 0s campos:

e Nome (texto)

e E-mail (endereco de e-mail)

e Senha e Confirmacdo de senha

O botéo "Cadastrar” faz com que os dados sejam validados e, se estiverem corretos, 0
cadastro do usuario é efetivado e o software apresenta uma mensagem de confirmacéo; caso
contrario, é apresentada uma mensagem de erro informando o que ocorreu.

A tela cadastrar usuario representa a view do controller RegisterController,
responsavel por receber os dados do formulério de login da view, bem como tratar as excecoes

e retornar uma mensagem ao usuario.

4.4.2 Entrar no Sistema
Para acessar as funcionalidades do software, o usuario precisa utilizar a funcionalidade
de entrar no sistema. A figura 21, apresenta os campos de e-mail e senha para o usuario entrar

no sistema, apds ter efetuado seu cadastro.
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Figura 21 — Tela de Entrar no Sistema

Login
E-mail |
Senha

Lembrar senha

Login Esqueceu sua senha ?

A sessdo de login € similar com a sessdo de iniciar o Windows. O usuario deve
preencher o campo de e-mail e senha para poder entrar no sistema. Apds o usuario entrar no
sistema, é apresentada a tela de inicio, uma tela com a listagem dos documentos e uma opcao
para cadastro de documentos. Esta tela estd vinculada a controller LoginController,

responsavel por receber os dados, tratar as excecBes e retornar uma mensagem ao usuario.

4.4.3 Cadastrar Documentos
Para efetuar o cadastro de documento no SigDoc, o usuario deve utilizar a
funcionalidade de cadastrar documentos. A Figura 22 abaixo apresenta a funcionalidade de

cadastro do documento.

Figura 22 — Tela de cadastro de documento

Inicio Cadastrar Documento Felipe ~

Submissao de Documento
Titulo Data de Publicagéo

Descricao

PDF

Selecionar arquivo. Procurar.
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Conforme demostrado na figura 22 a tela de cadastro de documento permite ao usuario
realizar o upload de um arquivo, bem como, informar o titulo, a data de publicacdo e a
descricdo do documento. Ao fazer o upload do documento é definida uma politica de
assinatura, a qual utiliza PAdES, um conjunto de caracteristicas, extensdes do PDF e
restricbes (HIRATA, 2018). O PDF é normatizado pela 1SSO 32.000-1 (2008), o que torna
adequado o uso do PAJES para assinatura digital.

Apdbs a submissdo do documento, o usuario vai para a tela da lista dos documentos
submetidos conforme apresentado na Figura 22. A tela de cadastro de documentos esta
vinculada a controller DocumentUploadController, que contém a funcdo store() responsavel

pelo upload do documento.

4.4.4 Listar Documentos

Para o usuario ver os documentos listados no SigDoc, é necessario acessar a
funcionalidade listar documentos na opcdo inicio no menu. A Figura 23, apresenta 0S
documentos submetidos pelo usuario e tem as opcGes de assinar o documento especifico ou

excluir o documento.

Figura 23 — Tela de lista de documentos

Inicio Cadastrar Documento Felipe ~

Lista de Documentos

Data/Horario Nome Titulo Acdo

11/2018 Teste descricio
11/2018 Modlelo de Oficio Oficio

Se 0 usuario optar por assinar o documento, ele é redirecionado para a tela de sele¢do do
certificado, conforme a figura 24 apresentada na proxima secdo. Caso escolha a op¢do de
excluir, o documento é deletado dos registros do usuario. Todavia, ndo permanente, apenas
para visdo do usuario. A tela de listagem dos documentos estd vinculada a controller
DocumentUploadController, no qual a fungdo index() consulta todos os documentos

existentes e retorna para a view index.blade.php.

4.45 Assinar Documento
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Nesta etapa, sdo apresentados os dados do documento que o usuario selecionou, assim
como, a opgao para selecionar o certificado digital para iniciar o processo de assinatura do
documento.

Figura 24 — Tela de assinar o documentos

Inicio Cadastrar Documento Felipe ~ '

Selecionar o Certificado Digital

Selecione o certificado

FELIPE DIAS DA SILVA CABRAL (issued by AC VALID BRASIL) v

Assinar documento

Conforme apresentado na Figura 24, o usuario pode selecionar o certificado da sua
preferéncia e apds isso sera feito o processo de assinatura do documento. Apds 0 usuério
clicar em assinar documento, € solicitada a senha do token do certificado conforme

apresentado na Figura 25 abaixo:

Figura 25 — Tela de solicitagdo de senha do token

PIN
Token FELIPE DIAS
Por favor digite seu PIN:

[ ot

Neste processo, a aplicacdo se comunica com a WEB PKI, onde o principal objetivo é
realizar o processo de client-side necessario em operagdes com certificados digitais.

Em linhas gerais o processo ocorre da seguinte forma, tendo em vista uma viséo geral do
processo:

1) O backend inicia a assinatura, gerando os bytes que precisam ser utilizados como
entrada do algoritmo de assinatura utilizando a chave privada do usuario
(chamados de "to-sign-data™)

2) O "to-sign-data" é transmitido para o lado do cliente

3) O algoritmo de assinatura é realizado no frontend com a chave privada do
certificado do usuério
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4) O resultado do algoritmo de assinatura é transmitido de volta ao servidor

5) O backend finaliza o processo de assinatura

A assinatura de um documento pode ser categorizada em diferentes niveis de garantia,
neste protdtipo se atende a assinatura digital, uma implementacéo de assinatura eletrénica que
por sua vez utiliza certificados de chave publica X.509 e aderindo ao padrdo de assinatura
PAdES.

Apdbs esse processo, é apresentada a tela de sucesso da assinatura e opcdes para 0
usuario efetuar o download do documento em formato digital, download para impresséo e
validacdo da assinatura, conforme é apresentado na Figura 25. A tela de assinar documento
esta vinculada a controller DocumentController e usa as funges da index() e store() para

fazer os procedimentos da assinatura.

4.4.6 Download do Documento e Validagao

A Figura 26 apresenta a tela de sucesso e as opgoes para download e validacdo do documento.

Figura 26 — Tela de sucesso da assinatura do documento

Inicio Cadastrar Documento Felipe ~

Conforme a Figura 26, a primeira opgdo é o download do documento assinado. Sendo
assim, o usuario pode abrir o documento no software Abode Acrobat Reader, para validar as
propriedades da assinatura digital. A validagdo é determinada verificando a autenticidade do
status do certificado de ID digital da assinatura e a integridade do documento. Na validade da
assinatura  é confirmado que o certificado assinante existente na lista do validador da
entidade. A validacdo da integridade, verifica se o documento foi alterado apos a assinatura

do documento. A integridade garante que o contetdo nao foi alterado pelo signatario.
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Na Figura 27 é apresentado o documento assinado e executado no software Abode
Acrobat Reader.

Figura 27 — Tela de documento assinado executado no Acrobat Reader

- Adobe Acrobat Reader DC

slizar Janela Ajuda

1entas 5bfad34332eb2.pdf

B Q @@ | DO ex-B P B

ydas as assinaturas sdo validas. Painel de assinaturas

Local/Data.

Senhor Secretario,

O (Nome do Municipio, Estado ou Entidade) vem

encaminhar, pelo presente, o Projeto Basico, Plano de Trabalho e Documentacao,

bl licitacdo de no ambito do Programa Esporte e Lazer da

Cidade, nos termos das normas definidas pela Secretaria de Desenvolvimento do
Esporte e do Lazer/ME

O valor solicitado é de R$ (valor
por extenso) e a contrapartida e de R$ (valor por extenso)

Informo que este (Municipio, Estado ou Entidade) teve projeto
consignado no Orgamento Geral da Unido de 2006, identificado pela Emenda

Parlamentar do (Neme do Dep den.® no valor de R$
(valor por extenso).
Atenciosamente,

Assinatura do Representante Legal da Entidade

A Sua Exceléncia o Senhor

Lino Castellani Filho

Secretario Nacional de Desenvolvimento do Esporte e do Lazer - ME
SAN Qd 03 Lt A 1° andar sala 1291 Ed. Nucleo dos Transportes — DNIT
CEP 70040 902

Brasilia — DF

Assinado por FELIPE DIAS DA SILVA CABRAL (04496077124) (\
Data: 25/11/2018 06:37:45 +00:00

s © CEULP/ULBRA =

Conforme a Figura 27, ao clicar na assinatura em destaque amarelo, é apresentado
uma janela do status da validacao da assinatura conforme apresentada na Figura 28:

Figura 28 — Tela de status da validacéo da assinatura

Status de validacdo da assinatura

&a A assinatura & VALIDA, assinada por FELIPE DIAS DA SILVA CABRAL
<flp.dsc@gmail.com>.
- Os documento ndo foram modificados apos a aplicacdo da assinatura.
- A identidade do assinante é valida.

Propriedades de assinatura... Fechar

Observa-se na Figura 28, a verificagdo da autenticidade e de integridade foi validada.

Em seguida, o usudrio pode visualizar todas as propriedades da assinatura, como em destaque

~



59

na Figura 28. Essa tela de sucesso da assinatura e download do documento esté associada a
controller DocumentController que possui as funcdes view() e store() responsaveis por
disponibilizar o arquivo para download, visto que € salvo em disco e o resultado da assinatura

é obtido no retorno da funcéo store().

4.4.7 Validar Documento Impressora
O usuario possui a possibilidade de efetuar o download do documento para impresséo,
neste caso, é gerado um formato em que a assinatura pode ser validada digitando cddigo de

verificagdo do documento.
Figura 29 — Tela da assinatura na versao do documento impresso

localhost/sigdoc/document/print/5c019e9c342ed.pdf

VERIFICACAO DAS
ASSINATURAS

Caédigo para verificagdo: 9D85-7151-AFFB-9652

Este documento foi assinado digitaimente pelos seguintes signatarios nas datas indicadas
(horario de Brasilia):

+ FELIPE DIAS DA SILVA CABRAL (CPF 044.960.771-24) em 25/11/2018 04:24

+ FELIPE DIAS DA SILVA CABRAL (CPF 044.960.771-24) em 30/11/2018 20:33

Para verificar a validade das assinaturas, acesse a Minha Central de Verificagdo em
http://localhost/sigdoc/document/print/verification/ e informe o cédigo acima ou acesse o link
abaixo:

http://localhost/sigdoc/document/print/verification/9D85-7151-AFFB-9652

No documento gerado para impressdo, conforme a Figura 29 acima, na Gltima pagina,
contém as informacdes da assinatura eletrénica. Alem de ter informagGes nas margens direita

e inferior, conforme apresentado na Figura 30:
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Figura 30 — Tela de informacdes da assinatura na versao impressa

localhost/sigdoc/document/print/5c019e9¢c342ed.pdf

O (Nome do Municipio, Estado ou Entidade) vem
encaminhar, pelo presente, o Projeto Basico, Plano de Trabalho e Documentagéo,
contendo solicitagdo de recursos no ambito do Programa Esporte e Lazer da
Cidade, nos termos das normas definidas pela Secretaria de Desenvolvimento do
Esporte e do Lazer/ME

O valor solicitado é de R$ (valor
por extenso) e a contrapartida e de R$ (valor por extenso)

Informo que este (Municipio, Estado ou Entidade) teve projeto
consignado no Orgamento Geral da Unido de 2006, identificado pela Emenda
Parlamentar do (Nome do Deputado) de n. ° no valor de R$
(valor por extenso).

Atenciosamente,

Assinatura do Repr ante Legal da Entidade

A Sua Exceléncia o Senhor

Lino Castellani Filho

Secretario Nacional de Desenvolvimento do Esporte e do Lazer — ME
SAN Qd 03 Lt A 1° andar sala 1291 Ed. Nucleo dos Transportes — DNIT
CEP 70040 902

Brasilia — DF

Para verificar a validate das assinaturass acesse a Minha Central de Verificago em http //localhost/sigdoc/document/printiverification

Este documento foi assinado digitalmente por FELIPE DIAS DA SILVA CABRAL e FELIPE DIAS DA SILVA CABRAL.

Este documento foi assinado digitalmente por FELIPE DIAS DA SILVA CABRAL e FELIPE DIAS DA SILVA CABRAL. OP
Para verificar a validate das assinaturass acesse a Minha Central de Verificag&o em D=4

http:/localhost/sigdoc/document/print/verification/ e informe o codigo 9D85-7151-AFFB-9652

O usuario pode validar o documento, acessando a URL informada no documento. Posto
isto, 0 usuario pode conferir a validade do documento na tela do sistema, contendo todas as

informacdes conforme a Figura 31.:
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Figura 31 — Tela da validacéo da assinatura

Assinatura existente no documento

O arquivo fornecido contém 2 assinaturas:

FELIPE DIAS DA SILVA CABRAL [ - 1 valid |

Dia da Assinatura: 25/11/2018 04:24

Resumo do Hash/Mensagem: SHA-256 3b3c34d70b7983aac8802b32f4g0e78fac72c45e3d8723e78fcgbbebi21e10aa

Informagoes da Assinatura

« Nome: FELIPE DIAS DA SILVA CABRAL
« Email: fip.dsc@gmailcom
« ICP-Brasil campos
o Tipo de certificado: A3
o CPF: 04406077124
o Responsavel: FELIPE DIAS DA SILVA CABRAL

o Empresa:
o CNRJ:

o RG

o OAB

{

Como pode ser observado na Figura 31, a validacdo do documento esté correta, foi
encontrada uma assinatura existente no documento e ela esta caracterizada como vélida. A
Figura 31, apresenta os dados da assinatura e do certificado para o usuério que estiver
validando o documento via URL, disposta no documento impresso.
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5 CONSIDERACOES FINAIS

Este trabalho consistiu no desenvolvimento do protétipo de um modulo de assinatura
digital utilizando certificados digitais, com objetivo trazer melhorias de seguranca para o atual
processo de protocolacdo de documentos existente no CEULP/ULBRA. Desta forma, o
protétipo garante a legitimidade de documentos através de assinaturas com o uso de
certificados digitais.

O sistema desenvolvido utiliza a API fornecida pela empresa Lacuna para assinatura
do documento utilizando certificado digital, isso garante a seguranca do processo de
protocolacdo, bem como, confirma que o documento possui validade juridica, por meio de
autenticidade, integridade, irrefutabilidade e tempestividade, visto que s&o assinados com
certificados digitais.

A aplicacdo deste prototipo permite manter e garantir quem é o emissor € quem € 0
destinatério, data e horario de emissdo, validade do documento e que o mesmo ndo sofreu
ndo-repudio. Além disso, aprimorar os processos de verificagcdo do documento em qualquer
lugar; reducdo de custos administrativos em decorréncia do descarte de documentos em papel;
torna-se desnecessario colher assinatura manual e a verificacdo da mesma.

O desenvolvimento da aplicacdo exigiu muito esforgo, visto que hé varias tecnologias
envolvidas. Tecnologias de front-end, back-end, além de comunicagcdo com API. Contudo, a
conclusdo da aplicacdo foi satisfatoria, visto que atendeu todos os requisitos e a ferramenta
pode ser aplicada em diversos contextos.

Para implantacdo da ferramenta no CEULP/ULBRA deve passar por alguns ajustes,
como, a conexdo com a base de dados dos alunos, para acessarem com o CGU, e adequar aos
padrdes da fabrica. A ferramenta ndo necessita de um treinamento complexo, apenas uma
breve introducdo a respeito do seu funcionamento e ela podera ser utilizada.

O que se pode registrar de mais significativo nesse trabalho foi as tecnologias
utilizadas e as técnicas para assinatura do documento, bem como, o que ela pode atender e a
oferecer de melhorarias aos setores administrativos de algumas empresas. Inclusive, a analise
feita nesse trabalho, visam servir como instrumento para mudanga de processos que podem
ser melhorados utilizando aplicagfes como esta.

Por fim, fica para trabalhos futuros o desenvolvimento de ferramentas para leitura de
QRCode impresso no documento, com objetivo de facilitar a leitura de informacdes de
assinatura e protocolo do documento. Ainda pensando em melhorias, o desenvolvimento de
um plugin para integracdo com editores de textos, para assinatura dos documentos salvos,

assim diminuiria o uso de uma ferramenta apenas para assinar.
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