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RESUMO

SANTOS, Natanna Rocha. BLOCKCHAIN PARA A VALIDAÇÃO DOS

CERTIFICADOS DA PLATAFORMA SIG EXTENSÃO DO CEULP/ULBRA. 2021. 28

f. Projeto Tecnológico (Graduação) – Curso de Ciência da Computação, Centro Universitário

Luterano de Palmas, Palmas/TO, 20211.

O presente trabalho apresenta um sistema Blockchain para ajudar na validação dos

certificados da plataforma SIG Extensão. A plataforma SIG Extensão é responsável por

auxiliar na administração das atividades e eventos de extensão, além de emitir os certificados

da instituição de ensino CEULP. O trabalho foi pensado levando em consideração que a

plataforma SIG Extensão, que disponibiliza os certificados emitidos pela instituição, possui

um sistema de validação inadequado para garantir a veracidade dos dados presentes nos

documentos. Diante disso, esta monografia concentra-se no desenvolvimento de um sistema

utilizando Blockchain Privada e Smart Contract para garantir a veracidade dos certificados

existentes na plataforma SIG Extensão usando as assinaturas das coordenações de Curso,

Extensão e Reitoria para aplicar o consenso entre as partes responsáveis por realizar a

validação dos blocos inseridos na cadeia Blockchain.

Palavras-chave: Certificados, Validação, Blockchain.
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1 INTRODUÇÃO

“Um sistema distribuído é aquele no qual os componentes localizados em

computadores interligados em rede se comunicam e coordenam suas ações apenas passando

mensagens” (COULOURIS et al., 2013, p. 9). A utilização desse tipo de sistema favorece a

descentralização e o compartilhamento de recursos para que possam ser aproveitados pelos

serviços em que forem necessários. Segundo Tanenbaum e Steen (2007, p. 6), “um sistema

distribuído é um conjunto de computadores independentes que se apresenta a seus usuários

como um sistema único e coerente”. Desse modo, os sistemas distribuídos podem ser

constituídos de diferentes sistemas operacionais e redes, e ainda assim manter sua

consistência e organização aparentando ser construído de um único elemento computacional.

Os sistemas distribuídos vêm ganhando espaço e novas tecnologias estão sendo

aplicadas em seu contexto, como o recurso computacional denominado Blockchain. De

acordo com Carvalho (2019, p. 7), “a razão para o interesse na Blockchain é sua capacidade

de fornecer segurança, anonimato e integridade de dados sem qualquer terceiro no controle

das transações”, sendo essas características necessárias em sistemas que objetivam garantir a

autenticidade e a segurança de suas informações. Nesse contexto, Vidal (2020, p. 37)

argumenta que

“A Blockchain incorporou o princípio da distribuição e acrescentou a

criptografia. Como resultado ela conseguiu obter uma maneira de

compartilhar informações de uma forma realmente segura, a prova de

adulteração, ganhando reconhecimento ao garantir propriedades como

transparência e fiabilidade”.

A tecnologia Blockchain garante que os dados que são armazenados na sua estrutura

de blocos não sejam alterados, proporcionando uma imutabilidade e segurança das

informações. Pois a Blockchain pode ser caracterizada como uma cadeia de blocos, de modo

que cada bloco adicionado na rede se conecta com o bloco anterior. Explicando de maneira

mais técnica

“Um Blockchain pode ser referido como um banco de dados

distribuído, que armazena cronologicamente uma cadeia de dados

empacotada em blocos selados de maneira segura e imutável. A

cadeia de blocos, também chamada de ledger, está em constante

crescimento, portanto, novos blocos estão sendo anexados ao final do

ledger, em que cada novo bloco contém uma referência (mais

precisamente um valor hash) para o conteúdo do bloco anterior"

(TURKOVIC et al., 2018, p. 3).



7

As cadeias de blocos, também chamadas de nós, que armazenam as informações, são o

que compõem a arquitetura do sistema da Blockchain, onde todos os blocos existentes nessa

cadeia contém um valor de referência único criados por um sistema matemático de

criptografia denominado hash. Esse valor hash é a base de construção da cadeia de blocos

atualmente utilizada na Blockchain, pois o valor existente no bloco anterior será a referência

para o bloco que virá a ser criado, construindo um encadeamento entre os nós.

Segundo Pereira (2011, p. 48), “funções do tipo hash são responsáveis por garantir a

integridade de mensagens, calculando um código único e identificador para cada mensagem”.

Caso alguma informação seja alterada, a chave hash será modificada, garantindo a

visualização de mudanças no conteúdo das informações enviadas. De acordo com Pierro

(2017, p. 2), a “única maneira de adulterar os dados enquanto preservar o hash seria encontrar

uma colisão entre os dados e isso é computacionalmente impossível. Seria exigido tanto poder

de computação que é praticamente antieconômico”.

Portanto, com a aplicação dos fundamentos de sistemas distribuídos, como a

descentralização e o compartilhamento de recursos que estão presentes no Blockchain, é

possível garantir a autenticidade e confiabilidade dos dados, de modo que, o presente trabalho

visa oferecer uma alternativa menos burocrática que ajude a validar os certificados emitidos

pelas instituições de ensino, podendo ser capaz de confirmar a autenticidade das informações

ou a origem dos documentos armazenados em sistemas que disponibilizam os certificados de

forma digital. 

A plataforma SIG Extensão da instituição de ensino CEULP é um sistema que

disponibiliza os certificados de forma digital, de modo que é possível confirmar a

autenticidade de suas informações ou sua origem utilizando um código de registro em hash,

que é único para cada documento, não sendo a melhor maneira de garantir as propriedades

básicas da segurança das informações. E, obviamente, sistemas que se propõem a

disponibilizar certificados online em instituições precisam de um sistema de validação

adequado para garantir a veracidade e a validação dos certificados emitidos. Desta forma, a

utilização de Blockchain em um sistema de validação que auxiliaria na veracidade das

informações dos certificados seria uma maneira eficaz de evitar fraudes na sua autenticidade

bem como na garantia da sua validade. Desse modo, seria interessante para as instituições a

utilização de sistema de validação de certificados com a tecnologia Blockchain, pois estas

aplicações podem facilitar o acesso às certificações e evitar o acúmulo excessivo de papel.

Com o intuito de garantir a veracidade dos certificados existentes na plataforma SIG

Extensão usando Blockchain para a validação, o presente trabalho tem como objetivo
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desenvolver uma Blockchain e Smart Contract para garantir a veracidade dos certificados

emitidos na instituição de ensino CEULP, de modo que a validação é executada a partir de

uma sistema simples, não sendo aplicado a plataforma do SIG Extensão. Desse modo, foi

preciso analisar a atual forma de emissão e validação dos certificados na plataforma SIG

Extensão, definir a estrutura das informações que farão parte da cadeia de blocos de

armazenamento da Blockchain, definir algoritmo de criptografia para a implantação do

Blockchain e implementar o Blockchain e o Smart Contract. Nesse sentido, utilizando

linguagem TypeScript foi implementado uma Blockchain Privada e um Smart Contract que

permite os setores de coordenação de Curso, Extensão e Reitoria realizarem a validação das

informações dos certificados.

2 REFERENCIAL TEÓRICO

Esta seção apresenta uma visão geral dos tipos de certificados (subseção 2.1):

certificados físicos (subseção 2.1.1), e certificados eletrônicos (subseção 2.1.2), compreende

sobre os tipo de seguranças (2.2) e mais profundamente sobre criptografia (2.2.1) e os

recursos utilizando para criptografar, o hash (2.2.1.1), aborda também sobre Certificados

Digitais (2.3) e a tecnologia Blockchain (2.4), com suas mais variáveis aplicações (2.4.1),

além disso, abrange sobre os sistemas de certificados eletrônicos (2.5) e mais profundamente

sobre a plataforma SIG Extensão do Centro Universitário Luterano de Palmas (2.5.1) e

concluí argumentando sobre contratos inteligentes (2.4).

2.1 CERTIFICADOS

Os certificados são meios de comprovação da participação em um determinado curso,

conclusão de ensino superior ou até mesmo de um evento. Essa importância atribuída aos

certificados se deve às informações contidas em sua estrutura, como: carga horária; tipo de

curso ou evento; e ministrante; evidenciando a realização da atividade e comprovando sua

conclusão. 

Segundo Araújo e Vieira (2014, p. 4), “nossa sociedade vive desde a metade do

século passado uma mudança na forma de criar, armazenar, circular e validar os

documentos produzidos”. Com essas mudanças vêm surgindo novas maneiras de emitir

certificados e o mais conhecido atualmente é o formato digital.

2.1.1 Certificados Físicos

De acordo com Souza, Carneiro e Coutinho (2021, p. 1), os certificados são

categorizados como documentos arquivísticos, que são concedidos por uma instituição de

ensino, que confirma que o portador cumpriu as exigências necessárias para obter um título e
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que possui as adequações para exercer determinada atividade. Por seu valor, vários indivíduos

optam por utilizar a versão física do documento, fazendo com que o modelo em papel seja

uma maneira de aquisição do certificado, visto que, culturalmente, o papel em mãos

representa segurança.

Vidal (2020, p. 2) afirma que o modelo em papel ainda é frequentemente utilizado, e

que só pode ser destruído por quem o possui fisicamente, de modo que o documento impresso

não oferece liberdade para as entidades emissoras cancelarem os registros que apresentarem

erros. Outros problemas que os certificados físicos podem apresentar é o acúmulo de papel

com o passar do tempo podendo encadear na ocupação de espaço, além da possibilidade de

haver a perda do documento que, ainda, pode apresentar sinais de maus cuidados, entre outros

problemas relacionados ao uso de papel. Entretanto, com o “documento em papel tem-se

acesso direto ao conteúdo sem auxílio de equipamentos" (ARAÚJO; VIEIRA, 2012, p. 293).

De acordo com Gandini, Salomão e Jacob, (2017, p. 4), “as pesquisas demonstram que

os documentos impressos estão sendo gradualmente substituídos por arquivos eletrônicos,

mesmo que por mais de vários anos todos os conhecimentos humanos e as informações foram

armazenados em documentos de papel”. A sociedade vem adquirindo novos meios de

armazenar as informações de modo digital, como uma maneira de facilitar a busca e a

preservação das informações.

2.1.2. Certificados Eletrônicos

A criação e edição de documentos em computadores proporcionou uma grande

facilidade e agilidade, tanto ao mundo corporativo quanto ao ambiente acadêmico e também

na gestão universitária (PAVANATI et al., 2007, p. 3). Com a adoção do uso do computador e

de novas tecnologias, surgiram novas maneiras de produção e de armazenamento de

certificados. Segundo Boesing et al. (2015, p. 8), sistemas de emissão de certificados online

possuem o intuito de ajudar na comunicação institucional e mercadológica que vem surgindo

na sociedade da informação, com o objetivo de reduzir o tempo na emissão dos certificados e

facilitar a entrega aos participantes.

Explicando de maneira mais técnica,

“O Documento eletrônico apresenta características específicas que

não estão presentes no documento tradicional em papel. No

Documento em papel tem-se acesso direto ao conteúdo sem auxílio de

equipamentos. Os eletrônicos, por sua vez, estão armazenados na

forma de um conjunto de bits formatada segundo algum padrão
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de representação para um formato mais apropriado a compreensão

humana” (ARAÚJO; VIEIRA, 2014, p. 4).

A facilidade que os certificados digitais proporcionam é evidente, fazendo com que

esse novo formato de armazenamento de documentos seja cada vez mais aderido pelas

instituições de ensino no geral. Pois acessar e obter o certificado para comprovação de

documentos, acaba se tornando mais acessível e explícito a partir do uso de plataformas de

certificados eletrônicos.

2.2. SEGURANÇA

De acordo com  Gandini, Salomão e Jacob (2002),

"A segurança da nova modalidade de transmissão de informações tem

sido questionada, visto que é ela quem garante o sucesso das

transações; no entanto, mecanismos informáticos foram

desenvolvidos com finalidade de nos fazer acreditar na total

segurança dos arquivos digitais, enviados por correio eletrônico”.

Com o intuito de manter seguros os dados que transitam pela rede de informações,

surgiram maneiras de garantir a segurança das informações. Ohtoshi (2013, p. 48) afirma que,

“uma das formas de se evitar o acesso indevido a informações confidenciais é codificar ou

cifrar a informação de forma que somente as pessoas às quais a informação se destina sejam

capazes de compreendê-las. Essa técnica de codificação é conhecida como criptografia”. A

criptografia é capaz de proporcionar os recursos de segurança da informação fundamentais

dos principais da segurança, que são a confiabilidade, integridade e disponibilidade.

2.2.1 Criptografia  

Segundo Alecrim (2005), a criptografia trata-se de um conjunto de bits baseado em

um determinado algoritmo capaz de codificar e decodificar informações, como ilustrado na

Figura 2. Se o receptor da mensagem usar uma chave incompatível com a chave do emissor,

não conseguirá extrair a informação. A partir dessas características, a criptografia foi

ganhando espaço como meio de garantir a seguridade dos dados que navegam através da

internet.

Figura 1. Criptografia (ALECRIM, 2009).
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De acordo com Araújo e Vieira (2012, p. 5), criptografia dispõe de determinados

recursos para garantir:  

● Autenticação: garante a origem da informação;  

● Integridade: assegurar a veracidade e a integridade da informação recebida;

● Confidencialidade: acesso às informações somente pelas pessoas autorizadas;  

● Irretratabilidade: a origem da mensagem não poderá negar que foi o criador da

mensagem enviada. 

Portanto, a criptografia é uma maneira de esconder informações de uma terceira parte,

dificultando e tornando o trabalho para acessar a informação das operações impossíveis

quando não se tem permissão para tal (SILVA, 2013, p. 12). Essa forma de ocultar as

informações só é possível por causa dos cálculos de funções hash. Algoritmo criado para

criptografia, no qual é possível transformar dados em um conjunto de combinações entre

letras do alfabeto e números, possuindo um comprimento padrão.

2.2.1.1 Hash

“O uso da função hash é bastante utilizado em assinaturas digitais, já que para uma

sequência de bits analisado de uma informação é gerado um valor único e caso essa

informação seja modificada um novo valor será gerado” (SILVA, 2013, p. 14). Por apresentar

esse funcionamento, o hash é mais utilizado para realizar comparações entre os valores

gerados na função matemática. Segundo Vale (2020),

“O algoritmo Hash é conhecida como uma função matemática

criptográfica, na qual você possui dados de entrada e, após passar pela

criptografia, eles apresentam valores de saída "padronizados", ou seja,

as saídas devem possuir o mesmo tamanho (geralmente entre 128 e

512 bits) e o mesmo número de caracteres alfanuméricos. “

Ferreira et al. explica que o, "Hash é um algoritmo que transforma dados grandes e de

tamanho variável para pequenos dados de tamanho fixo através de operações e cálculos matemáticos,

onde uma mesma entrada gera sempre o mesmo resultado e entradas diferentes, um bit que seja, geram

resultados bem diferentes“. Com a aplicação de hash é possível prevenir fraudes e garantir a

autenticidade das informações. Pois os valores de hashes são únicos, e qualquer mudança

mudaria completamente sua estrutura e valores do hash. Por isso as funções matemáticas hash

são muito aplicadas como código de comparação e também como chaves para a busca de

dados coerentes.

Abreu (2020, p. 33), aponta que a função hash possui características importantes

como:
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● A resistência à colisão presente na função hash, isso acontece por causa de seu

funcionamento, onde duas entradas diferentes não produzem a mesma saída;

● A ocultação de informações, de modo que é dada apenas a saída, ninguém

pode inferir o valor da entrada;

● A facilidade de quebra-cabeça, onde a função hash pode ser apresentada na

forma de um quebra-cabeça matemático, de modo que é possível tentar

diferentes entradas para a função hash para obter uma saída com o valor da

entrada.

2.3 CERTIFICADO DIGITAL

Os sistemas de certificados digitais surgiram como um meio de garantir a segurança

das informações dos documentos emitidos pelas instituições do setor financeiro e educacional.

Segundo Pavanati et al. (2017, p. 4), 

“A certificação digital foi desenvolvida para garantir autenticidade

especificamente no ambiente virtual. Trata-se de um sistema de

criptografia assimétrica que codifica a mensagem através de uma

chave criptográfica (chave privada) e, em seu destino, é decodificada

com outra chave criptográfica (chave pública)“.

De acordo com Freitas e Veronese (2007, p. 11), poucas pessoas sabem que o sistema

de certificação digital procura garantir a autenticidade das informações que são enviadas para

a internet, informando e identificando ao receptor quem é o emissor daquelas informações.

Possibilita também o fluxo de mensagens criptografadas (não visualizáveis facilmente), que

garantem o sigilo na comunicação. Desse modo, os sistemas de certificação digitais têm como

prioridade garantir a autenticidade e confiabilidade das informações contidas nos documentos

que são emitidos pelas instituições. “Os certificados digitais, também chamados de identidade

digital, é um arquivo de computador capaz de identificar dados de um indivíduo ou entidade,

possuindo chaves para fazer a certificação” (ARAÚJO; VIEIRA, 2012, p. 5).

Segundo Friedrich e Medina (2007, p. 3), 

“A utilização deste tipo de certificado atualmente vem ganhando

importância para garantir a segurança das informações que transitam

na grande rede principalmente pelos inúmeros benefícios trazidos,

como por exemplo, para realização de transações comerciais

eletrônicas que envolvem informações críticas como senhas e

números de cartões de crédito. “ 



13

A partir disso, os certificados digitais surgem como garantia de manter as informações das

certificações seguras e bem armazenadas. De acordo com Jimene e Blum (2010, p. 1), o

certificado digital nada mais é que um documento armazenado de maneira tecnológica,

possuindo um suporte digital.

Menke (2003, p. 2) afirma que, “as assinaturas e os certificados digitais servem para

agregar os valores confiança e segurança às comunicações e negócios veiculados em ambiente

virtual, especialmente na internet”. Desse modo, os certificados digitais facilitam o acesso aos

documentos, permitindo às solicitações dos registros a partir de qualquer lugar, além de

proporcionar a redução de custo e a perda de dados importantes.  Os certificados digitais são

assinados pelas instituições de ensino que os oferecem, confirmando os dados do documento a

partir da assinatura digital, identificando que o documento é original e que possui validade

pela instituição. A validação a partir de certificados digitais pode ser desenvolvida utilizando

os mais diversos tipos de tecnologias da atualidade, como por exemplo a Blockchain.

2.4 BLOCKCHAIN

“Blockchain é uma tecnologia emergente que oferece suporte distribuído confiável e

seguro para realização de transações entre participantes que não necessariamente têm

confiança entre si e que estão dispersos em larga escala numa rede P2P” (GREVE, 2018, p.

2). Por possuir uma estrutura baseada em sistemas distribuídos qualquer aplicação ou

computadores, que não possui dependência entre si, pode se comunicar dentro do sistema da

Blockchain. Essa comunicação ocorre através da troca de mensagens entre os sistemas

operacionais.

Segundo Zheng et al. (2016), 

“O Blockchain tem inúmeros benefícios, como descentralização,

persistência, anonimato e capacidade de auditoria. Há um amplo

espectro de aplicativos de Blockchain que variam de criptomoeda,

serviços financeiros, gerenciamento de risco, Internet das coisas (IoT)

a serviços públicos e sociais.”

A Blockchain surgiu como proposta para criptomoeda Bitcoin, porém pode ser

aplicada em vários contexto diferentes. Sua funcionalidade não se limita apenas ao uso de

transferências no meio financeiro. Com isso, sua finalidade se expande para demais áreas,

desde gerenciamento de informações no contexto educacional aos serviços públicos e sociais. 

Como representado na Figura 1, um Blockchain consiste em conjuntos de dados

compostos por uma cadeia de pacotes de dados (blocos), onde um bloco compreende
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múltiplas transações (NOFER et al., 2017, p. 1). Sendo composta de encadeamento de blocos,

que contribui com a função de guarda e ampara o compartilhamento de informações. 

Figura 2. Sistematização da cadeia de blocos na Blockchain (ZHENG et al. 2016).

A Blockchain é baseada num algoritmo matemático que, através de uma corrente de

blocos, identifica uma transação realizada virtualmente. A cadeia de blocos formada após a

operação fica registrada e replicada em diversos servidores responsáveis por validar, por

consenso, o registro (MOURA; BRAUNER; MUNIZ, 2020). Cada bloco é capaz de

armazenar as informações de modo que não podem ser deletadas depois, garantindo a

imutabilidade dos dados. Essa característica da Blockchain é evidenciada em Mougayar

(2017), onde o autor afirma que a tecnologia contida na Blockchain é capaz de gravar

permanentemente transações que não podem ser deletadas depois, mas podem ser atualizadas

mantendo o histórico das transações.

Swan (2015, p.12), falar que a Blockchain é o livro-razão público, que contém todas as

transações Bitcoin que já foram executadas. A cadeia de blocos cresce constantemente à

medida que são adicionados novos blocos a ela, servindo para registrar as ações mais

recentes. Os blocos são adicionados ao Blockchain em uma linha e em ordem cronológica. 

2.4.1 Aplicações do Blockchain

O uso da tecnologia Blockchain não se limita apenas às criptomoedas. O Blockchain

surgiu como a tecnologia chave por trás do Bitcoin, porém o conceito da tecnologia foi

generalizado para a de um livro razão distribuído capaz de verificar e armazenar uma grande

variedade de transações, incluindo as que não tem associação com criptomoeda (XU et al.,

2019, p. 84). Várias outras áreas do conhecimento buscam utilizar suas características e

praticidades para o armazenamento de dados e também em diversas aplicações.

De acordo com Swan (2015, p. 11), a tecnologia Blockchain é dividida em três

categorias:

● Blockchain 1.0: a criptomoeda em aplicativos relacionados a movimentação de

dinheiro e transações no geral.
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● Blockchain 2.0: uso em contratos de todos os tipos, sendo sua aplicação mais

extensas do que simples transações envolvendo dinheiro, como: ações, títulos,

hipotecas e contratos inteligentes.

● Blockchain 3.0: são aplicações que vão além das utilidades apresentadas nas

categorias anteriores. Suas aplicações são voltadas especialmente nas áreas do

governo, saúde, ciência, alfabetização, cultura e arte. 

Desse modo, a partir do Blockchain 3.0 a tecnologia apresenta outras finalidades,

como o armazenamento de dados pessoais de usuários e empresas. O funcionamento da

tecnologia apresenta um sistema seguro e praticamente inquebrável, garantindo a proteção dos

dados sigilosos. Segundo Lucena e Henriques (2016, p. 1), é possível perceber que o conceito

de conjuntos com os elementos encadeados do Blockchain é fortemente protegido contra

adulterações sendo interessantes em outras aplicações em que as alterações dos dados não são

desejadas e também em aplicações em que há a necessidade de garantia contra erros e

modificações.

Com essas características presente na estrutura do Blockchain é possível usufruí-la de

outras maneiras além da área financeira. Gates (2017, p. 36) demonstra em seu trabalho que a

tecnologia Blockchain pode desempenhar papéis além das áreas voltadas para a economia,

como em:

● Gerenciamento de identidade e identidades digitais;

● Votação Digital;

● Registros médicos e de saúde;

● Certificados Acadêmicos;

● Música;

● Armazenamento na nuvem;

● Indústria de viagens.

Para Greve (2018, p. 2), a tecnologia Blockchain apresenta um potencial de

transformação imenso, podendo ser aplicada em inúmeros setores: finanças, saúde, artes,

governo, além da própria computação: protocolos de redes, nuvem, IoT etc. Isso tudo se deve

a capacidade da Blockchain de manter a integridade de dados e de seu mecanismo de

criptografia responsável por garantir a segurança das operações realizadas. Levando em

consideração todas as características da Blockchain, é possível criar sistemas que ajudem na

validação das informações dos certificados eletrônicos que são emitidos pelas instituições de

ensino a partir de sistema de certificação eletrônica.
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2.5 SISTEMAS DE CERTIFICADOS ELETRÔNICOS

Atualmente existem no mercado diversos sistemas para gerenciar eventos com

emissão de certificados e declarações, que vão desde versões free, até versões pagas (LIMA,

2019, p. 4). Sobre essa premissa, a instituição de ensino do CEULP/ULBRA utiliza um

sistema denominado SIG Extensão, que oferece várias funcionalidades aos alunos e

principalmente a de certificação eletrônica. Desse modo, é possível gerar e disponibilizar os

documentos de modo virtual. 

2.5.1 SIG Extensão

Grande parte das universidades adotaram sistemas de certificação eletrônico com o

intuito de tornar a parte administrativa mais eficiente, de fácil acesso e visualização para os

acadêmicos. O Centro Universitário Luterano de Palma - CEULP/ULBRA possui uma

plataforma para auxiliar na administração das atividades da instituição de ensino, denominado

SIG Extensão. Em entrevistas com o especialista do domínio Fabio Castro Araújo, professor

especialista no Centro Universitário Luterano de Palmas, foi possível obter informações e

características sobre o funcionamento e estrutura da plataforma SIG Extensão.

De acordo com o especialista do domínio, o SIG Extensão foi criado para administrar

e organizar eventos de extensão da instituição. De modo que permita aos usuários realizar

inscrições, obter certificados, controlar os pagamentos etc. Com a utilização da plataforma,

atividades relacionadas a eventos se tornaram mais fáceis e acessíveis, evitando a sobrecarga

dos setores da instituição no momento da realização de eventos. Além da administração de

eventos, o SIG Extensão possui uma funcionalidade que proporciona bastante praticidade, a

geração e visualização de certificados digitais.

O sistema do SIG Extensão foi desenvolvido usando um modelo de plataforma WEB,

utilizando a linguagem Python, juntamente com o framework Django. Sua arquitetura é

baseada em camadas apresentando uma arquitetura MTV (Model, Template e View). Todos os

dados das ações realizadas dentro da plataforma são armazenados em SQL Server, um tipo de

banco de banco de dados, sendo ele próprio da instituição.

O SIG possui uma diversidade de funcionalidades, sendo divididas em funções

voltadas para alunos e para os setores da instituição CEULP. A divisão dessas funcionalidades

consiste em alunos sendo capaz de:

● Realizar inscrições em eventos;

● Visualizar os certificados de cada evento que participou;

● Visualizar eventos que estão ocorrendo na instituição;

● Validar certificados.
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Enquanto os professores são capazes de:

● Gerenciar informações dos eventos;

● Gerenciar e confirmar as inscrições;

● Gerenciar os minicursos;

● Gerenciar os certificados.

As certificações são emitidas digitalmente pelo sistema SIG, por conseguinte o

sistema verifica a participação dos usuários nos eventos ou cursos. Após a análise das

informações é gerado um PDF do certificado baseado nas informações das atividades que o(a)

acadêmico(a) realizou durante o evento em que se inscreveu. Além disso, cada certificado

possui um código de registro para ajudar na pesquisa do documento na plataforma.

Segundo o especialista do domínio, para realizar a visualização dos certificados na

plataforma SIG Extensão, basta o usuário entrar no sistema e acessar a área chamada de

“Meus Certificados”. Nessa área será exibida uma lista de todos os eventos que o acadêmico

já participou, de modo que ao lado de cada evento é apresentado um botão de download. Ao

selecionar o botão download de determinado evento, o aluno poderá baixar e visualizar seus

certificados de participação.

A plataforma SIG Extensão dispõe de um sistema para realizar a validação dos

certificados, de modo que cada certificado emitido pela instituição possui um código de

registro. Esse código é criado a partir de um hash tornando possível a verificação da validade

do certificado. Cada hash é único no sistema, tornando possível verificar se o documento foi

emitido pela coordenação de extensão do CEULP. Ao utilizar o hash criptográfico como

código para validar as certificações é possível garantir a origem dos certificados emitidos pela

instituição. 

De acordo com o especialista do domínio, cada certificação emitida apresenta um hash

que funciona como um código que garante que as informações foram emitidas pelo CEULP.

Desse modo, os acadêmicos que obtiverem os certificados podem utilizar o código em hash

para verificar a autenticidade do documento por meio da funcionalidade de validação do SIG

Extensão. Esse formato de validação utilizando hash é aplicado em diversos sistemas e

tecnologias, uma delas é a tecnologia Blockchain.

2.6 CONTRATOS INTELIGENTES

“Um contrato inteligente é uma aplicação autônoma com entradas e saídas

pré-definidas que podem ser executadas por um minerador de maneira determinística”

(ABREU, 2020, p. 42). Os contratos inteligentes têm como finalidade satisfazer as condições

elaboradas durante sua criação, evitando a necessidade de intermediários em suas operações.
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Martinelli (2019, p. 150), afirma que,

“Os contratos inteligentes (Smart Contracts) possuem grande

similaridade com os tradicionais contratos legais os quais são firmados

entre partes, mas em âmbito digital e são informações ou linhas de

códigos aplicadas nas transações ocorrentes no Blockchain.  Tais

contratos não podem ser adulterados, o que garante a seguridade da

transação “.

Desse modo, os contratos físicos podem ser substituídos pelo meio digital sem perder

a sua natureza e a garantia de segurança. Os contratos inteligentes prometem ser cada vez

mais aplicados em vários contextos, visto que podem proporcionar mais agilidade e segurança

nas operações de transação.

Divino (2018, p.1) apresenta a definição de que os Smart Contracts são contratos

digitais elaborados em um código de computador e armazenados na Blockchain. Dessa forma,

podem ser autoexecutáveis, de caráter descentralizado, e que buscam pela praticidade,

redução de custos e pelo anonimato. Já Schuettel (2017), afirma que “um contrato inteligente é

um contrato online de acordo com base em aplicativos que executam exatamente como

programado sem qualquer possibilidade de indisponibilidade, censura, fraude ou interferência

de terceiros”. Reafirmando que os Smart Contracts garantir a segurança das informações

contidas nas aplicações em que forem adotadas.

De acordo com Buterin (2014), os contratos inteligentes são "caixas" criptográficas

que contêm valor e só os desbloqueiam se certas condições forem atendidas. Portanto,

os Smart Contracts ou contratos inteligentes são geralmente executados automaticamente,

apresentando ações predefinidas na sua estrutura de código. De modo, esses comandos de

códigos só são executados quando cumprem as condições estabelecidas pelas partes.

3 METODOLOGIA

3.1 MATERIAIS

As tecnologias e os materiais que foram utilizados no desenvolvimento do trabalho

proposto serão apresentados e descritos a seguir.

3.1.1 Linguagem TypeScript

Segundo Bierman, Abadi e Torgersen (2014), “TypeScript é uma extensão do

JavaScript destinada a facilitar o desenvolvimento de aplicativos JavaScript em larga escala.

Embora todo programa JavaScript seja um programa TypeScript, o TypeScript oferece um

sistema de módulos, classes, interfaces e um rico sistema de tipos graduais“. A linguagem

TypeScript surge como uma maneira de auxiliar os desenvolvedores de Javascript a
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programarem em POO (Programação Orientada a Objeto). Pois ao aplicar as duas juntamente

é possível melhorar o suporte a POO, que não é possível utilizando somente a linguagem

Javascript pura ( NOLETO, 2020). Com a utilização dessa linguagem de programação será

possível criar a estrutura de funcionamento da Blockchain e dos Smart Contract do projeto

desenvolvido neste trabalho.

3.1.2 Certificados da Plataforma SIG Extensão 

Documento emitido pelo sistema SIG Extensão, como comprovante de participação

das atividades realizadas na instituição de ensino CEULP/ULBRA. Os certificados

atualmente são gerados usando o apoio do SIG e de um sistema de mala direta para preencher

as informações e dados que compõem o documento.

Figura 3. Certificados do CEULP/ULBRA.

As Figuras 3 e 4 exemplificam o formato dos certificados emitidos pelo sistema SIG

Extensão. Na Figura 4 é possível visualizar o código de registro dos certificados emitidos pela

instituição de ensino ULBRA.
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Figura 4. Segunda parte dos certificados com o código de registro em hash.

O código é gerado em hash, servindo como validador para o documento emitido. Os

certificados serão utilizados no projeto como material fundamental no processo para

confirmar a validação da plataforma desenvolvida no trabalho. 

3.2 MÉTODOS

Para o planejamento e desenvolvimento do presente trabalho, os processos realizados

foram divididos em etapas. A estruturação da metodologia de desenvolvimento do trabalho é

apresentada na Figura 5.

Figura 5. Metodologia aplicada no projeto.
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A metodologia apresentada na Figura 5 representa as etapas que foram seguidas para a

conclusão do objetivo proposto. Na primeira etapa foi realizada uma pesquisa sobre o tema e

as tecnologias que seriam utilizadas no decorrer da proposta. Essa etapa foi iniciada logo após

obter o tema proposto, que foi definido junto ao orientador e professor especialista Fábio

Castro Araújo. A partir da definição da proposta do trabalho, que é focado em uma plataforma

que utiliza sistema distribuído com Blockchain para auxiliar na validação de certificados da

plataforma SIG Extensão, foi possível identificar e pesquisar os fundamentos das tecnologias

que serão aplicadas.

Na etapa 2 foram realizadas algumas reuniões com o especialista do domínio para

obter mais informações sobre a plataforma que seria estudada. A conversa foi realizada com o

professor especialista Fábio Castro Araújo, sobre a plataforma SIG Extensão utilizada na

instituição de ensino do CEULP/ULBRA. A conversa foi necessária para entendimento das

funcionalidades, da estrutura, das tecnologias que foram utilizadas para a criação da

plataforma e também para o esclarecimento das aplicações envolvendo a criação dos

certificados na plataforma SIG Extensão.

Após a conversa com a especialista do domínio foi realizada a etapa 3, que consistiu

na observação e utilização da plataforma SIG Extensão. A utilização da plataforma foi

realizada com a finalidade de identificar as funcionalidades e composição do SIG Extensão,

além de observar como a plataforma gera os certificados dos eventos cadastrados no sistema,

as informações presentes nos certificados e o seu modo de validação dos documentos de

certificação.

A etapa 4 consistiu na elaboração da estrutura e no desenvolvimento da Blockchain

privada que será utilizada pelos setores da instituição ULBRA para a validação dos

certificados eletrônicos que são emitidos. A Blockchain privada desenvolvida tem como foco

não realizar a mineração de dados/blocos como as Blockchains públicas, mas apenas validar

as informações com base no consenso entre os principais participantes, como as coordenações

responsáveis por aprovar os certificados da instituição.

Após a criação da Blockchain, a etapa 5 consistiu na elaboração da estrutura dos

componentes do Smart Contract e a forma de verificação aplicada para as assinaturas. A

estrutura foi elaborada com base nos dados existentes nos certificados e nas 3 partes que

compõem a aprovação dos certificados: Reitoria, Coordenação de Extensão e a Coordenação

do respectivo curso da atividade elaborada. Dessa forma, o sistema valida as informações dos

certificados a partir da confirmação do contrato entre as 3 partes existentes da instituição.
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4 RESULTADOS

O presente trabalho trata-se da criação de uma Blockchain e Smart Contract para

garantir a veracidade dos certificados emitidos na instituição de ensino CEULP, de modo que

a validação é executada a partir de uma sistema simples, não sendo aplicado a plataforma do

SIG Extensão e sem interface visual. O trabalho desenvolvido nessa seção, mostra que a

Blockchain juntamente com o Smart Contact são tecnologias capazes de proporcionar

segurança das informações contidas nos certificados, garantindo a confiabilidade dos dados

armazenados em sua cadeia de blocos. A imagem 6 abaixo demonstra o funcionamento e

fluxo de como funciona a validação através do consenso entre os setores.

Figura 6. Funcionamento da estrutura do projeto.

O funcionamento do sistema consistem em as informações do certificado serem

inseridas pelo setor de coordenação de curso e logo depois ser assinada por este setor. Em

seguida a informações do certificado é passada para os demais setores que ainda não

realizaram a validação para que possa ser autenticado e assinado por eles, depois de todos

setores realizarem a assinatura e verificação das informações é realizado o consenso entre as

partes através do Smart Contract para verificar se todos os setores confirmaram a veracidade

das informações. Ao final, com o consenso aplicado em os 3 setores: Coordenação de Curso,

Extensão e Reitoria, as informações do certificado são adicionadas dentro da Blockchain,

gerando um novo bloco validado na cadeia, onde o novo bloco possui as informações do

certificado e as assinaturas dos 3 setores.
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As etapas para o desenvolvimento do sistema foram divididas em seções que

consistiram na implementação da estrutura da Blockchain, seguindo da criação do Smart

Contract onde foi criada a função para gerar as chaves para assinatura e a função para

verificação dos blocos.

4.1 IMPLEMENTAÇÃO DA BLOCKCHAIN PRIVADA

Para a implementação do projeto foi preciso pesquisar sobre a tecnologia Blockchain.

A partir da pesquisa realizada, foi possível identificar diferentes tipos da tecnologia

Blockchain e qual seria mais adequada para a aplicação no desenvolvimento do trabalho. Para

o presente trabalho foi identificado que a Blockchain Privada seria melhor aplicada, pois os

únicos a fazer parte do processo de validação dos certificados dentro da Blockchain serão os

três setores responsáveis da Instituição de Ensino CEULP: Reitoria, Extensão e as

Coordenações dos respectivos Cursos. Outro motivo para escolher a utilização de uma

Blockchain Privada, é que o trabalho visa apenas a validação e autenticação dos certificados

por meio da tecnologia de cadeia de blocos que a Blockchain fornece, sem a necessidade de

uso de mineração de incentivos para os participantes a cada novo bloco inserido na cadeia de

validações.

A implementação do projeto para validação dos certificados começou com a escolha

da linguagem com a qual seria implementada a estrutura da Blockchain. A linguagem

escolhida foi a Typescript, ideal para a criação de scripts e, também, por possuir apoio à

programação orientada a objetos. Logo após a escolha da linguagem, foi definido como seria

a estrutura e os dados que iriam fazer parte da composição dos blocos que seriam adicionados

na Blockchain. As informações escolhidas são apresentadas na Figura 6.

Figura 7. Estrutura do Bloco
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Com base nos estudos realizados sobre a criação de blocos da Blockchain, foi criada

uma interface denominada InfoBloco, que auxilia na criação de um objeto dentro do código

TypeScript. Ela possui os métodos e propriedades dos blocos que serão adicionados na

Blockchain. Na Figura 6 é possível visualizar a estrutura dentro da interface do InfoBloco,

que possui um header e o payload. O header criado na linha 7 (sete) possui os

parâmetros nonce e o hashBloco, o nonce é o número único para informar a quantidade

de vezes que esse bloco teve que ser executado para que seja validado, e o hashBloco é o

parâmetro que irá receber o hash que foi criado e validado para a criação do bloco na rede

Blockchain. O payload, da linha 11 (onze), possui os parâmetros com as informações que

serão armazenadas dentro do bloco, como:

● indexBloco: Que indica o número do bloco que acabou de ser gerado dentro

da cadeia;

● timestamp: Responsável por informar a quantidade de tempo que levou para

a geração do bloco;

● dado: Que receber o hash de todas as informações que serão armazenados no

bloco, como as informações dos certificados e as assinaturas dos setores;

● hashBlocoAnterior: Variável que armazena o hash do bloco que foi criado

e adicionado por último na cadeia de blocos.

Logo após a criação da interface, foi codificada a classe da Blockchain Privada, que

possui todas as funções necessárias para a criação e inserção de blocos na cadeia Blockchain,

Esses blocos, criados a partir desta classe, serviram como prova de validação dos certificados.

Dentro da classe Blockchain foi criada uma lista, linha 21 da Figura 7, denominada

#cadeiaBlock, responsável por armazenar todos os blocos que forem adicionados na rede,

e também foi criado uma constante chamada de prefixo, que servirá como parâmetro de

identificação para todo bloco que foi adicionado no sistema (Figura 7). Esse parâmetro

prefixo será transformado em hash e será concatenado ao início de todos os hash gerados

das informações dos blocos que forem inseridos na Blockchain, servindo como parâmetro de

identificação para os blocos gerado neste projeto, pois caso o hash de um bloco qualquer não

possua o início igual ao hash gerado pela constante definida no prefixo, esse bloco não foi

gerado pela Blockchain criada nesse projeto.
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Figura 8. Lista de Blocos e prefixo.

Logo após a criação desses parâmetros iniciais, foi criada a função responsável por

iniciar a cadeia de blocos, a função BlocoGenesis() na linha 28 da Figura 8. Essa função

cria o primeiro bloco a ser inserido na Blockchain, por isso leva o nome de Gênesis, por ser o

bloco responsável por começar a rede, sendo a peça inicial da construção de todo o sistema

Blockchain.

Figura 9. Bloco Gênesis.

A função BlocoGenesis() recebe como parâmetro a interface InfoBloco, pois ela

que guarda a estrutura que todo novo bloco que for adicionado a rede deve possuir. Por ser o

bloco inicial, seu parâmetro indexBloco recebe o valor 0 (zero), indicando que é o

primeiro bloco a ser adicionado, além disso o seu parâmetro hashBlocoAnterior recebe

uma string vazia indicando que não possui nenhum bloco anterior a ele na cadeia Blockchain

(Figura 8).

Figura 10. Função para criar blocos.
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Após a inicialização da cadeia de blocos com a função BlocoGenesis(), é possível

adicionar outros blocos que iriam interligar-se entre si através do hash do bloco, pois cada

novo bloco irá receber o hash do bloco que foi adicionado anteriormente na cadeia, por esse

motivo a Blockchain precisa de uma função para criar o bloco inicial, a BlocoGenesis().

Logo após criação da BlocoGenesis() é implementada a função criarBloco() na linha

53 apresentada na Figura 9, que é responsável por construir os novos blocos que viram a

serem adicionados na cadeia, recebendo como parâmetro a estrutura do payload da interface

InfoBloco.

A função criarBloco() fica responsável por organizar o payload do novo bloco da

rede, de modo que o index do novo bloco na linha 55 (cinquenta e cinco) irá identificar qual é

o index do último bloco da rede através da função ultimoBloco(), função incubida de

sempre retorna o último bloco da rede Blockchain (Figura 10). Além disso, a função

criarBloco() possui os parâmetros de timestamp e dado, para receber o valor do tempo

de duração que o bloco foi criado e as informações contidas no bloco respectivamente.

Também apresenta na linha 58 o parâmetro de hashBlocoAnterior que recebe a função

que sempre retorna o hash do último bloco da cadeia (Figura 10).

Figura 11. Função ultimoBloco e hashUltimoBloco

Logo depois de criar todo o payload do novo bloco, é feita a função para validar e

gerar as informações do header do bloco, pois nela é armazenada a informação hash do bloco

que será gerado e adicionado na cadeia. Para isso, foi implementada a função

validarPreBloco(), que possui, na linha 65 (sessenta e cinco), a variável nonce com o

valor de 0 (zero) e, na linha 66 (sessenta e seis), a variável início com a função de Data().
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Figura 12. Função que valida o hash do bloco gerado

Na figura 11 é possível visualizar a estrutura completa da função

validarPreBloco(), na linha 69 é definida uma constante denominada hashBloco que

recebe a concatenação do hash do prefixo com o hash das informações que foram

armazenadas no bloco, essas informações são transformadas em hash a partir da função

gerarHash(), contida no arquivo infra.ts. Esse arquivo funciona como suporte para os

scripts main do projeto, contendo funções de apoio.

Figura 13. Arquivo infra.ts
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A função validarPreBloco() possui um condicional na linha 71 da Figura 11, que

verifica se a função hashValidado() retorna verdadeiro ou falso para o hash criado para o

novo bloco. A função hashValidado() (Figura 12) recebe como parâmetros o hash das

informações do bloco, a dificuldade padrão sendo 1 e o prefixo definido para a Blockchain,

com isso é indicado uma variável check que repete o prefixo na quantidade de vez da

dificuldade e depois é gerado o hash dessa variável (check).

Para realizar a verificação é chamada a função padrão do TypeScript startsWith(),

que verifica se o inicial de algum parâmetro (lista ou string) é igual ao parâmetro passado

para a função. Esse recurso do startsWith() é aplicado na função hashValidado(),

para verificar se o hash do bloco criado e concatenado anteriormente, possui o mesmo prefixo

padrão da Blockchain Privada. Caso seja igual, o bloco é validado e aceito para ser inserido na

cadeia, de modo que a função validarPreBloco() retorna com o header e o payload

completo do novo bloco (Figura 11).

Figura 14. Função de verificação do bloco

Logo após a geração do InfoBloco por completo, é feita uma função de verificação do

bloco para examinar se está cumprindo com as regras padrão de uma Blockchain. A função

verificarBloco() possui dois condicionais, um na linha 92 e outro na linha 97, de modo

que, o primeiro verifica se o bloco que irá ser inserido na cadeia Blockchain realmente possui

o hashUltimoBloco idêntico ao hash do atual último bloco da cadeia e o segundo

condicional verifica se o hashTeste com as mesmas informações passada para o bloco que

foi adicionado, retorna uma informação diferente do novo bloco. Caso o novo bloco não entre
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em nenhum dos dois condicionais da função verificarBloco(), o novo bloco pode ser

enviado e inserido na cadeia da Blockchain Privada. O processo de envio é feito a partir da

função enviarBloco() na linha 104, que chama a lista #cadeiaBlock inserido o novo bloco

e informando que o bloco foi adicionado (Figura 13).

4.2 IMPLEMENTAÇÃO DO SMART CONTRACT

Com a finalização do script da Blockchain Privada, contendo todas as funções

necessárias para a criação e adição de blocos na cadeia seguindo toda a estruturação e

validação de dados presente em uma Blockchain, foi iniciada a implementação do Smart

Contract. A parte do Smart Contract no projeto é a responsável por criar um contrato que

exige que determinada condição seja cumprida para que os novos blocos sejam adicionados à

cadeia.

Essa condição se baseia nas assinaturas entre as partes responsáveis, de modo que o

contrato verifica se as partes envolvidas no processo de validação realmente realizaram a

assinatura para o novo bloco, caso todas as partes envolvidas assinem o contrato, é

confirmado que os dados dos certificados que estão sendo adicionados na Blockchain estão

validados.

4.2.1 Gerar Chaves

Para que a validação dos certificados inseridos na Blockchain aconteça através de

assinatura no Smart Contract é preciso que os setores responsáveis por validar os novos

blocos possuam suas respectivas chaves públicas e privadas. Com esse pensamento, foi criada

uma função dentro do contrato para a geração das chaves dos setores que serão responsáveis

por realizar as assinaturas, a função gerarChaves() (Figura 14).

Figura 15. Função para gerar chaves pública e privada
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A função gerarChaves() (Figura 14) é responsável por gerar arquivos contendo as

chaves tanto pública como privada, para os setores. Essas chaves são criptografadas utilizando

o algoritmo de RSA, responsável por realizar a criptografia assimétrica, onde o usuário utiliza

a chave pública para criptografar os dados e a chave privada para descriptografar. Dentro da

função gerarChaves() possui duas constantes, a privateKey e publicKey, elas

recebem respectivamente as chaves privada e pública informadas pelo usuário. Essas

constantes recebem a biblioteca crypto responsável por realizar a criptografia das chaves,

dentre as funções da biblioteca crypto existe a função generateKeyPairSync() que

auxilia na criação das chaves públicas e privadas. Nessa função é preciso especificar o tipo de

criptografia, o tamanho que as chaves irão possuir e o seu tipo de formatação, como é possível

visualizar na Figura 14.u

4.2.2 Assinatura assimétrica e Verificação

Com a criação da função que irá gerar as chaves das respectivas coordenações é

possível implementar as funções que serão responsáveis por realizar a assinatura. A função

responsável por esse processo no Smart Contract é a Assinar(), que recebe como

parâmetros de entrada o tipo de coordenação que está assinando, as informações que vão ser

armazenadas no bloco e a chave pública utilizada na assinatura (Figura 15).

Figura 16. Função de assinatura das coordenações

Nessa função é feito um condicional para identificar qual o tipo de coordenação está

assinando no momento, a reitoria, o curso ou a extensão. Após verificar qual é o tipo de
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coordenação que está assinando é chamado os parâmetros da respectivas coordenação que

foram definidos inicialmente na criação do Smart Contact (Figura 16). Parâmetros que só

poderão ser acessados diretamente dentro do Smart Contract pois foram privados para que não

sejam alterados fora dessa classe.

Figura 17. Parâmetros iniciais do Smart Contract

Esses parâmetros recebem a função sign() da biblioteca crypto visível na linha 45

da Figura 15, responsável por facilitar o procedimento de gerar a assinatura passando apenas o

tipo do hash, as informações que serão assinadas e a respectiva chave privada da coordenação

assinante. Depois que a coordenação realiza a assinatura a função imprime a informação na

tela, informando que determinada coordenação realizou a assinatura e informa a assinatura

gerada. Com a função de Assinatura criada foi preciso elaborar o processo de validação para

verificar se a assinatura informada para o contrato realmente condiz com as assinaturas dos

três setores da instituição de ensino CEULP.

Figura 18. Função de verificação de assinatura da reitoria
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Para isso foram criadas funções de verificação separadas para cada coordenação

existente no contrato. Essas funções de verificação possuem a mesma estrutura mudando

somente as variáveis e constantes para a coordenação correspondente no momento da

verificação. Como é possível observar na Figura 17, a função de verificação corresponde a

Reitoria, sendo chamada de verificacaoReitoria() que recebe como parâmetro de

entrada as informações que serão adicionadas no bloco.

A função verificarcaoReitoria() possui um condicional na linha 71 para

verificar se a reitoria já realizou a assinatura dentro do Smart Contract, se caso a reitoria já

tenha realizado a assinatura ela passa pelo condicional e entra na constante

verificarReitoria na linha 72, que recebe a função verify() da biblioteca crypto,

auxiliando no processo de verificação apenas informando o tipo do hash, as informações que

foram assinadas, a chave pública da coordenação de Reitoria e a sua chave privada que foi

armazenada na variável reitoria. Com essas informações a função verify() irá se certificar

de que as informações assinadas realmente vieram da coordenação de Reitoria por quem a

chave pública foi emitida, retornando que a informação é verdadeira.

Figura 19. Função de verificação de assinatura da coordenação de curso e extensão
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As outras funções de verificação para a coordenação de curso e de extensão, possuem

a mesma estrutura da função verificacaoReitoria(). Caso algumas dos setores ainda

não tenham realizado a assinatura, as funções de assinatura irão entrar no condicional que não

possui assinatura, e imprimir para o usuários quais setores não realizaram as assinatura dentro

do Smart Contract (Figura 18). Desse modo, a validação dos certificados na Blockchain fica

em estado de espera até que as demais participantes do grupo de setores realizem a validação.

4.2.3 Adição de blocos a partir do Consenso entre as Setores

Com as funções de assinatura e de verificação implementadas dentro do Smart

Contract foi preciso criar a função responsável por executar o consenso do contrato entre as

partes para que o novo bloco seja de fato adicionado na Blockchain. Para isso foi codificada a

função adicionarNovoBloco(), na linha 129 há um condicional que chama todas as 3

funções de verificação dos respectivos setores, caso todas as funções de verificação retornem

true, significa que todos os setores assinaram e as assinaturas são verídicas. Essa confirmação

advinda das 3 assinaturas da coordenação é que comprova que as partes envolvidas no

processo de adição de blocos na Blockchain, chegaram a um consenso de que as informações

contidas nele são válidas.

Figura 20. Consenso entre os setores

Após passar pelo condicional, a função que adiciona um novo bloco cria variáveis

chamando os parâmetros e funções existentes dentro do script da Blockchain. De modo que a

variável cadeiaBlock na linha 130 recebe a lista existente dentro da Blockchain, a variável

bloco na linha 136 recebe a função criarBloco() com o parâmetro inicial do Smart

Contract, denominado informacoes. O parâmetro informacoes na linha 132 consiste em

juntar todas as informações que serão guardadas dentro do novo bloco da Blockchain, com a

estrutura e informações dos certificados que serão validados e as 3 assinaturas dos respectivos
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setores da instituição CEULP, sendo que cada setor e coordenação de curso irá possuir a sua

própria chave de validação. A imagem abaixo (Figura 20) demonstra as etapas de

funcionamento da Blockchain juntamente com o Smart Contract.

Figura 21. Etapas do funcionamento dos smart contracts

A Figura 20 demonstra as etapas de funcionamento de todo o Smart Contract e o

consenso entre os setores, desde da etapa 1 que consiste na inserção dos dados dos

certificados pela coordenação de curso, até a etapa final com o bloco já adicionado na cadeia

Blockchain. Ao aplicar essas etapas nos certificados emitidos através da plataforma SIG

Extensão, é possível garantir a validação e veracidade das informações contidas nos

certificados. Para demonstrar o funcionamento do projeto completo é preciso criar um arquivo

index.ts chamando todos os arquivos necessários para execução do Smart Contract (Figura

21).
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Figura 22. Criando novo bloco

A Figura 21 mostra os dados e informações necessárias para executar o Smart

Contract, para isso é preciso importar a classe que contém as funções do contrato inteligente,

na linha 1 a classe ValidacaoCoordenacoes é chamada do arquivo smartContrast.ts. No

arquivo index é criado na linha 7 (sete) a constante SmartContrast, que irá receber sempre um

novo objeto da classe Validaçãocoordenaçoes, gerando assim sempre novos parâmetros

para cada bloco que for criado. Ao realizar a assinatura da Reitoria na linhas 21 e chamando a

função Assassina(), que tem como parâmetro definido como padrão a string “Reitoria”

para indicar o tipo de coordenação que está assinando, os demais parâmetros que a função

recebe é o dicionário com as informações do certificado e a chave privada da coordenação que

está assinando.
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Figura 23. Blockchain em execução

Ao executar o projeto é possível observar no terminal todos os blocos criados como

teste no index (Figura 22), de modo que o primeiro bloco da cadeia é o bloco gênesis criado a

partir da função BlocoGenesis() existente no script do blockchain.ts. O segundo bloco

que foi inserido na cadeia possui a informação dos certificados das Figuras 3 e 4, essas

informações que foram retiradas do certificados e foram armazenadas no bloco consistem no

nome do participante, o evento, cursos responsáveis, data de acontecimento, a carga horária, o

tipo de participação, a atividade executada e o código de registro do certificado na plataforma

SIG extensão.

Figura 24. Assinaturas e verificação do bloco no terminal
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A cada novo bloco inserido é mostrada uma mensagem no terminal, informando qual

coordenação já assinou e sua assinatura. Além disso, também informa se a assinatura dos

setores é válida, em seguida indica que o novo bloco foi criado e está pronto para ser

adicionado na Blockchain.

5 CONSIDERAÇÕES FINAIS

O presente trabalho teve como resultado o desenvolvimento de uma Blockchain e de

um Smart Contract para garantir a validação e veracidade das informações dos certificados

disponíveis na plataforma SIG Extensão da instituição de ensino CEULP. A partir do

desenvolvimento da Blockchain para o presente trabalho foi possível analisar como era feita a

atual forma de emissão e validação dos certificados da plataforma SIG Extensão e identificar

quais informações seriam necessárias para serem armazenadas e validadas no momento de

adicionar os blocos na cadeia Blockchain. Com essas informações foi possível alcançar os

objetivos de definir a estrutura das informações que fariam parte dos blocos que seriam

armazenados na cadeia e o tipo de criptografia que seria aplicada no Smart Contract para

garantir a segurança e confiabilidade das informações dos certificados. Com esses passos

realizados foi possível concluir a implementação da Blockchain e do Smart Contract,

garantido desse modo que é possível validar os certificados do SIG Extensão utilizando

Blockchain.

Porém, foram encontradas algumas dificuldades no decorrer da implementação do

trabalho, pois algumas tecnologias como Hyper Ledger Sawtooth que são sugeridas para a

criação de uma Blockchain Privada com Smarts Contracts, não possuíam versões da

linguagem node.js atualizadas, apresentando suporte apenas para a versão node 8.0 que não

possui mais suporte por ser um versão muito antiga. Com isso foi preciso pensar em outras

maneiras de realizar a implementação do projeto optando para a utilização da linguagem

TypeScript, sendo necessário aprender seus comandos, sintaxes e formas de aplicação, para

que pudesse ser possível iniciar a construção das etapas de implementação da Blockchain e do

Smart Contract.

Para a realização do presente trabalho foi preciso pesquisar e aprender sobre os

diferentes tipos de Blockchain e qual se encaixava melhor no contexto do projeto, como a

diferenças entre as Blockchain, onde a Pública permite que qualquer pessoa possa participar

sendo ativa na rede e também oferecer como troca por essa participação um tipo de recurso

gerado através da mineração e a Blockchain Privada, que é preciso obter a permissão da rede

para participar ativamente na cadeia Blockchain, além de não possui um tipo de mineração
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para gerar o tipo de recurso de troca por participação. Também foi preciso compreender os

tipos de consenso existentes e qual se aplicaria melhor para realizar a validação entre os

setores na Blockchain Privada, sendo aplicado um consenso com a mesma ideia do Proof of

Authority (Prova de Autoridade), pois é possível definir um conjunto específico de

validadores para a rede de blocos, sendo esse conjunto de autoridades os setores responsáveis,

além disso é preciso a aprovação de todas a autoridades para que uma ação dentro da rede seja

validada.

Para Trabalhos futuros, é sugerido que a Blockchain para validação dos certificados da

instituição de ensino CEULP possua uma interface visual e funcional, com uma aba que

possibilite os setores responsáveis (Reitoria, Curso e Extensão) a gerarem as chaves para

realizar a assinatura e validação dos certificados, além de uma página com um formulário para

auxiliar na adição das informações dos certificados a serem inseridas em um novo bloco para

validação e uma pagina que possa listar e pesquisar todos os blocos existente na cadeia

Blockchain. Também seria interessante uma página que possibilite os setores verificarem os

status dos blocos a serem validados, facilitando a visualização de quais blocos estão

esperando para serem assinados e que o sistema possua o conceito de sistemas distribuídos,

possibilitando a comunicação entre os setores, trocando informações em tempo real,

auxiliando no momento de realizar o consenso entre os setores responsáveis.
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