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RESUMO
SANTOS, Natanna Rocha. BLOCKCHAIN PARA A VALIDACAO DOS
CERTIFICADOS DA PLATAFORMA SIG EXTENSAO DO CEULP/ULBRA. 2021. 28
f. Projeto Tecnoldgico (Graduagdo) — Curso de Ciéncia da Computagdo, Centro Universitario

Luterano de Palmas, Palmas/TO, 2021'.

O presente trabalho apresenta um sistema Blockchain para ajudar na validagdo dos
certificados da plataforma SIG Extensdo. A plataforma SIG Extensdo ¢ responsavel por
auxiliar na administragdo das atividades e eventos de extensdo, além de emitir os certificados
da instituicdo de ensino CEULP. O trabalho foi pensado levando em consideracdo que a
plataforma SIG Extensdo, que disponibiliza os certificados emitidos pela institui¢do, possui
um sistema de validacdo inadequado para garantir a veracidade dos dados presentes nos
documentos. Diante disso, esta monografia concentra-se no desenvolvimento de um sistema
utilizando Blockchain Privada e Smart Contract para garantir a veracidade dos certificados
existentes na plataforma SIG Extensdo usando as assinaturas das coordenagdes de Curso,
Extensdao e Reitoria para aplicar o consenso entre as partes responsaveis por realizar a

validacao dos blocos inseridos na cadeia Blockchain.

Palavras-chave: Certificados, Validacao, Blockchain.
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1 INTRODUCAO

“Um sistema distribuido ¢ aquele no qual os componentes localizados em
computadores interligados em rede se comunicam e coordenam suas a¢des apenas passando
mensagens” (COULOURIS et al., 2013, p. 9). A utilizagdo desse tipo de sistema favorece a
descentralizagcdo e o compartilhamento de recursos para que possam ser aproveitados pelos
servigos em que forem necessarios. Segundo Tanenbaum e Steen (2007, p. 6), “um sistema
distribuido ¢ um conjunto de computadores independentes que se apresenta a seus usuarios
como um sistema unico e coerente”. Desse modo, os sistemas distribuidos podem ser
constituidos de diferentes sistemas operacionais e redes, e ainda assim manter sua
consisténcia e organizacao aparentando ser construido de um tnico elemento computacional.

Os sistemas distribuidos vém ganhando espaco e novas tecnologias estdo sendo
aplicadas em seu contexto, como o recurso computacional denominado Blockchain. De
acordo com Carvalho (2019, p. 7), “a razdo para o interesse na Blockchain ¢ sua capacidade
de fornecer seguranga, anonimato e integridade de dados sem qualquer terceiro no controle
das transacdes”, sendo essas caracteristicas necessarias em sistemas que objetivam garantir a
autenticidade e a seguranga de suas informacdes. Nesse contexto, Vidal (2020, p. 37)
argumenta que

“A Blockchain incorporou o principio da distribuicdo e acrescentou a
criptografia. Como resultado ela conseguiu obter uma maneira de
compartilhar informagdes de uma forma realmente segura, a prova de
adulteragdo, ganhando reconhecimento ao garantir propriedades como
transparéncia e fiabilidade”.

A tecnologia Blockchain garante que os dados que sdo armazenados na sua estrutura
de blocos ndo sejam alterados, proporcionando uma imutabilidade e seguranga das
informagdes. Pois a Blockchain pode ser caracterizada como uma cadeia de blocos, de modo
que cada bloco adicionado na rede se conecta com o bloco anterior. Explicando de maneira
mais técnica

“Um Blockchain pode ser referido como um banco de dados
distribuido, que armazena cronologicamente uma cadeia de dados
empacotada em blocos selados de maneira segura e imutavel. A
cadeia de blocos, também chamada de ledger, estd em constante
crescimento, portanto, novos blocos estdo sendo anexados ao final do
ledger, em que cada novo bloco contém uma referéncia (mais

precisamente um valor hash) para o conteido do bloco anterior"”

(TURKOVIC et al., 2018, p. 3).



As cadeias de blocos, também chamadas de nds, que armazenam as informagdes, sao o
que compdem a arquitetura do sistema da Blockchain, onde todos os blocos existentes nessa
cadeia contém um valor de referéncia unico criados por um sistema matematico de
criptografia denominado hash. Esse valor hash ¢ a base de constru¢dao da cadeia de blocos
atualmente utilizada na Blockchain, pois o valor existente no bloco anterior serd a referéncia
para o bloco que vira a ser criado, construindo um encadeamento entre os nos.

Segundo Pereira (2011, p. 48), “funcdes do tipo hash sdo responsaveis por garantir a
integridade de mensagens, calculando um co6digo tnico e identificador para cada mensagem”.
Caso alguma informagdo seja alterada, a chave hash serd modificada, garantindo a
visualizagdo de mudangas no conteido das informagdes enviadas. De acordo com Pierro
(2017, p. 2), a “lnica maneira de adulterar os dados enquanto preservar o sash seria encontrar
uma colisdo entre os dados e isso ¢ computacionalmente impossivel. Seria exigido tanto poder
de computagdo que ¢ praticamente antiecondmico’.

Portanto, com a aplicagdo dos fundamentos de sistemas distribuidos, como a
descentralizacdo ¢ o compartilhamento de recursos que estdo presentes no Blockchain, ¢
possivel garantir a autenticidade e confiabilidade dos dados, de modo que, o presente trabalho
visa oferecer uma alternativa menos burocratica que ajude a validar os certificados emitidos
pelas institui¢des de ensino, podendo ser capaz de confirmar a autenticidade das informagdes
ou a origem dos documentos armazenados em sistemas que disponibilizam os certificados de
forma digital.

A plataforma SIG Extensdo da instituicdo de ensino CEULP ¢ um sistema que
disponibiliza os certificados de forma digital, de modo que ¢ possivel confirmar a
autenticidade de suas informagdes ou sua origem utilizando um cddigo de registro em hash,
que ¢ unico para cada documento, ndo sendo a melhor maneira de garantir as propriedades
basicas da seguranga das informagdes. E, obviamente, sistemas que se propdem a
disponibilizar certificados online em instituicdes precisam de um sistema de validacdo
adequado para garantir a veracidade e a validag¢do dos certificados emitidos. Desta forma, a
utilizagdo de Blockchain em um sistema de validacdo que auxiliaria na veracidade das
informacodes dos certificados seria uma maneira eficaz de evitar fraudes na sua autenticidade
bem como na garantia da sua validade. Desse modo, seria interessante para as instituicdes a
utilizacdo de sistema de validagdao de certificados com a tecnologia Blockchain, pois estas
aplicagdes podem facilitar o acesso as certificagdes e evitar o acimulo excessivo de papel.

Com o intuito de garantir a veracidade dos certificados existentes na plataforma SIG

Extensdo usando Blockchain para a valida¢do, o presente trabalho tem como objetivo



desenvolver uma Blockchain e Smart Contract para garantir a veracidade dos certificados
emitidos na instituicdo de ensino CEULP, de modo que a validagdo ¢ executada a partir de
uma sistema simples, ndo sendo aplicado a plataforma do SIG Extensdao. Desse modo, foi
preciso analisar a atual forma de emissdo e validacdo dos certificados na plataforma SIG
Extensdo, definir a estrutura das informagdes que fardo parte da cadeia de blocos de
armazenamento da Blockchain, definir algoritmo de criptografia para a implantagdo do
Blockchain e implementar o Blockchain e o Smart Contract. Nesse sentido, utilizando
linguagem TypeScript foi implementado uma Blockchain Privada e um Smart Contract que
permite os setores de coordenacdo de Curso, Extensdo e Reitoria realizarem a validagdo das

informagdes dos certificados.
2 REFERENCIAL TEORICO

Esta se¢do apresenta uma visdo geral dos tipos de certificados (subsecdo 2.1):
certificados fisicos (subsecao 2.1.1), e certificados eletronicos (subsegdo 2.1.2), compreende
sobre os tipo de segurancas (2.2) e mais profundamente sobre criptografia (2.2.1) e os
recursos utilizando para criptografar, o hash (2.2.1.1), aborda também sobre Certificados
Digitais (2.3) e a tecnologia Blockchain (2.4), com suas mais variaveis aplicagdes (2.4.1),
além disso, abrange sobre os sistemas de certificados eletronicos (2.5) e mais profundamente
sobre a plataforma SIG Extensdo do Centro Universitario Luterano de Palmas (2.5.1) e
conclui argumentando sobre contratos inteligentes (2.4).

2.1 CERTIFICADOS

Os certificados sdo meios de comprovacdo da participagdo em um determinado curso,
conclusao de ensino superior ou at¢é mesmo de um evento. Essa importancia atribuida aos
certificados se deve as informagdes contidas em sua estrutura, como: carga horaria; tipo de
curso ou evento; e ministrante; evidenciando a realiza¢do da atividade e comprovando sua
conclusdo.

Segundo Aratijo e Vieira (2014, p. 4), “nossa sociedade vive desde a metade do
século passado uma mudanga na forma de criar, armazenar, circular e validar os
documentos produzidos”. Com essas mudangas vém surgindo novas maneiras de emitir
certificados e 0 mais conhecido atualmente ¢ o formato digital.

2.1.1 Certificados Fisicos

De acordo com Souza, Carneiro e Coutinho (2021, p. 1), os certificados sao

categorizados como documentos arquivisticos, que sdo concedidos por uma instituicdo de

ensino, que confirma que o portador cumpriu as exigéncias necessarias para obter um titulo e



que possui as adequacdes para exercer determinada atividade. Por seu valor, varios individuos
optam por utilizar a versao fisica do documento, fazendo com que o modelo em papel seja
uma maneira de aquisi¢do do certificado, visto que, culturalmente, o papel em maos
representa seguranca.

Vidal (2020, p. 2) afirma que o modelo em papel ainda é frequentemente utilizado, e
que s6 pode ser destruido por quem o possui fisicamente, de modo que o documento impresso
nao oferece liberdade para as entidades emissoras cancelarem os registros que apresentarem
erros. Outros problemas que os certificados fisicos podem apresentar ¢ o acumulo de papel
com o passar do tempo podendo encadear na ocupagdo de espaco, além da possibilidade de
haver a perda do documento que, ainda, pode apresentar sinais de maus cuidados, entre outros
problemas relacionados ao uso de papel. Entretanto, com o “documento em papel tem-se
acesso direto ao contetdo sem auxilio de equipamentos”" (ARAUJO; VIEIRA, 2012, p. 293).

De acordo com Gandini, Salomao e Jacob, (2017, p. 4), “as pesquisas demonstram que
os documentos impressos estdo sendo gradualmente substituidos por arquivos eletronicos,
mesmo que por mais de varios anos todos os conhecimentos humanos e as informagdes foram
armazenados em documentos de papel”. A sociedade vem adquirindo novos meios de
armazenar as informacdes de modo digital, como uma maneira de facilitar a busca e a
preservagdo das informacdes.

2.1.2. Certificados Eletronicos

A criagdo e edicdo de documentos em computadores proporcionou uma grande
facilidade e agilidade, tanto ao mundo corporativo quanto ao ambiente académico e também
na gestao universitaria (PAVANATI et al., 2007, p. 3). Com a ado¢do do uso do computador e
de novas tecnologias, surgiram novas maneiras de produ¢ao e de armazenamento de
certificados. Segundo Boesing et al. (2015, p. 8), sistemas de emissdo de certificados online
possuem o intuito de ajudar na comunicagdo institucional e mercadologica que vem surgindo
na sociedade da informacao, com o objetivo de reduzir o tempo na emissao dos certificados e
facilitar a entrega aos participantes.

Explicando de maneira mais técnica,

“O Documento eletronico apresenta caracteristicas especificas que
ndo estdo presentes no documento tradicional em papel. No
Documento em papel tem-se acesso direto ao contetido sem auxilio de

equipamentos. Os eletronicos, por sua vez, estdo armazenados na

forma de um conjunto de bits formatada segundo algum padrio



10

de representacdo para um formato mais apropriado a compreensdo
humana” (ARAUJO; VIEIRA, 2014, p. 4).

A facilidade que os certificados digitais proporcionam ¢ evidente, fazendo com que
esse novo formato de armazenamento de documentos seja cada vez mais aderido pelas
institui¢des de ensino no geral. Pois acessar e obter o certificado para comprovacao de
documentos, acaba se tornando mais acessivel e explicito a partir do uso de plataformas de
certificados eletronicos.

2.2. SEGURANCA

De acordo com Gandini, Salomao e Jacob (2002),

"A seguranca da nova modalidade de transmissdo de informacdes tem
sido questionada, visto que € ela quem garante o sucesso das
transagdes; no entanto, mecanismos informdaticos  foram
desenvolvidos com finalidade de nos fazer acreditar na total
seguranca dos arquivos digitais, enviados por correio eletronico”.

Com o intuito de manter seguros os dados que transitam pela rede de informagdes,
surgiram maneiras de garantir a seguranca das informacdes. Ohtoshi (2013, p. 48) afirma que,
“uma das formas de se evitar o acesso indevido a informag¢des confidenciais é codificar ou
cifrar a informacdo de forma que somente as pessoas as quais a informagao se destina sejam
capazes de compreendé-las. Essa técnica de codificacdo ¢ conhecida como criptografia”. A
criptografia € capaz de proporcionar os recursos de seguranca da informa¢do fundamentais
dos principais da seguranca, que sao a confiabilidade, integridade e disponibilidade.

2.2.1 Criptografia

Segundo Alecrim (2005), a criptografia trata-se de um conjunto de bits baseado em
um determinado algoritmo capaz de codificar e decodificar informacdes, como ilustrado na
Figura 2. Se o receptor da mensagem usar uma chave incompativel com a chave do emissor,
ndo conseguird extrair a informagdo. A partir dessas caracteristicas, a criptografia foi

ganhando espaco como meio de garantir a seguridade dos dados que navegam através da

internet.
Por exemplo, se uma ml2k3ndm12354354132441
empresa criou uma politica k243kj129034129832j4923u
de uso de certificados digitais - 3 4231048h34321kldsfifimfpa3

unicamente paraa troca de uB540p5k4305i235435i243p

informages entre amatrize | gy Criptografi ) = | 0592kfop'543380930594509

suas filiais, ndo necessita - . = 24304k2Ilkal54lklsklkdmas4k

solicitar tais certificados a ; 52kaskal;35k2145klc423k54]

uma AC controlada pela ICP- 3k51423k5123k451k5143k2512

Brasil. k45lg235321k534
Documento

Figura 1. Criptografia (ALECRIM, 2009).
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De acordo com Aratjo e Vieira (2012, p. 5), criptografia dispde de determinados
recursos para garantir:
e Autenticacdo: garante a origem da informagao;
e Integridade: assegurar a veracidade e a integridade da informacgao recebida;
e Confidencialidade: acesso as informagdes somente pelas pessoas autorizadas;
e Irretratabilidade: a origem da mensagem ndo podera negar que foi o criador da
mensagem enviada.

Portanto, a criptografia ¢ uma maneira de esconder informagdes de uma terceira parte,
dificultando e tornando o trabalho para acessar a informacdo das operagdes impossiveis
quando ndo se tem permissdo para tal (SILVA, 2013, p. 12). Essa forma de ocultar as
informacdes s6 € possivel por causa dos calculos de fungdes hash. Algoritmo criado para
criptografia, no qual ¢ possivel transformar dados em um conjunto de combinacdes entre
letras do alfabeto e nimeros, possuindo um comprimento padrao.

2.2.1.1 Hash

“O uso da fun¢do hash ¢ bastante utilizado em assinaturas digitais, ja que para uma
sequéncia de bits analisado de uma informagdo ¢ gerado um valor Unico e caso essa
informagao seja modificada um novo valor serd gerado” (SILVA, 2013, p. 14). Por apresentar
esse funcionamento, o hash é mais utilizado para realizar comparagdes entre os valores
gerados na fun¢ao matematica. Segundo Vale (2020),

“O algoritmo Hash ¢ conhecida como uma fun¢do matematica
criptografica, na qual vocé possui dados de entrada e, apos passar pela
criptografia, eles apresentam valores de saida "padronizados”, ou seja,
as saidas devem possuir 0 mesmo tamanho (geralmente entre 128 e
512 bits) e 0 mesmo numero de caracteres alfanuméricos. “

Ferreira et al. explica que o, "Hash ¢ um algoritmo que transforma dados grandes e de
tamanho variavel para pequenos dados de tamanho fixo através de operagdes e calculos matematicos,
onde uma mesma entrada gera sempre o mesmo resultado e entradas diferentes, um bit que seja, geram
resultados bem diferentes. Com a aplicacdo de hash ¢ possivel prevenir fraudes e garantir a
autenticidade das informagdes. Pois os valores de hashes sdo Unicos, e qualquer mudanga
mudaria completamente sua estrutura e valores do Aash. Por isso as fungdes matematicas hash
sdo muito aplicadas como codigo de comparacdo e também como chaves para a busca de
dados coerentes.

Abreu (2020, p. 33), aponta que a fungdo hash possui caracteristicas importantes

COmo.:
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e A resisténcia a colisdo presente na funcdo hash, isso acontece por causa de seu
funcionamento, onde duas entradas diferentes nao produzem a mesma saida;

e A ocultagdo de informagdes, de modo que ¢ dada apenas a saida, ninguém
pode inferir o valor da entrada;

e A facilidade de quebra-cabega, onde a funcdo hash pode ser apresentada na
forma de um quebra-cabega matematico, de modo que € possivel tentar
diferentes entradas para a funcdo hash para obter uma saida com o valor da

entrada.

2.3 CERTIFICADO DIGITAL

Os sistemas de certificados digitais surgiram como um meio de garantir a seguranga
das informacgdes dos documentos emitidos pelas institui¢des do setor financeiro e educacional.
Segundo Pavanati et al. (2017, p. 4),

“A certificacdo digital foi desenvolvida para garantir autenticidade
especificamente no ambiente virtual. Trata-se de um sistema de
criptografia assimétrica que codifica a mensagem através de uma
chave criptografica (chave privada) e, em seu destino, ¢ decodificada
com outra chave criptografica (chave publica)®.

De acordo com Freitas e Veronese (2007, p. 11), poucas pessoas sabem que o sistema
de certificagdo digital procura garantir a autenticidade das informagdes que sdo enviadas para
a internet, informando e identificando ao receptor quem € o emissor daquelas informagdes.
Possibilita também o fluxo de mensagens criptografadas (ndo visualizaveis facilmente), que
garantem o sigilo na comunicagdo. Desse modo, os sistemas de certificagdo digitais tém como
prioridade garantir a autenticidade e confiabilidade das informagdes contidas nos documentos
que sao emitidos pelas institui¢des. “Os certificados digitais, também chamados de identidade
digital, ¢ um arquivo de computador capaz de identificar dados de um individuo ou entidade,
possuindo chaves para fazer a certificagio” (ARAUJO; VIEIRA, 2012, p. 5).

Segundo Friedrich e Medina (2007, p. 3),

“A utilizacdo deste tipo de certificado atualmente vem ganhando
importancia para garantir a seguranca das informagdes que transitam
na grande rede principalmente pelos inimeros beneficios trazidos,
como por exemplo, para realizagdo de transa¢des comerciais
eletronicas que envolvem informagdes criticas como senhas e

numeros de cartdes de crédito.
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A partir disso, os certificados digitais surgem como garantia de manter as informagdes das
certificagdes seguras e bem armazenadas. De acordo com Jimene e Blum (2010, p. 1), o
certificado digital nada mais ¢ que um documento armazenado de maneira tecnologica,
possuindo um suporte digital.

Menke (2003, p. 2) afirma que, “as assinaturas e os certificados digitais servem para
agregar os valores confianca e seguranca as comunicagdes e negocios veiculados em ambiente
virtual, especialmente na internet”. Desse modo, os certificados digitais facilitam o acesso aos
documentos, permitindo as solicitagdes dos registros a partir de qualquer lugar, além de
proporcionar a redu¢do de custo e a perda de dados importantes. Os certificados digitais sdo
assinados pelas institui¢cdes de ensino que os oferecem, confirmando os dados do documento a
partir da assinatura digital, identificando que o documento ¢ original e que possui validade
pela instituicdo. A validagdo a partir de certificados digitais pode ser desenvolvida utilizando
os mais diversos tipos de tecnologias da atualidade, como por exemplo a Blockchain.

2.4 BLOCKCHAIN

“Blockchain ¢ uma tecnologia emergente que oferece suporte distribuido confiavel e
seguro para realizacdo de transagdes entre participantes que ndo necessariamente tém
confianga entre si e que estdo dispersos em larga escala numa rede P2P” (GREVE, 2018, p.
2). Por possuir uma estrutura baseada em sistemas distribuidos qualquer aplicagdo ou
computadores, que ndo possui dependéncia entre si, pode se comunicar dentro do sistema da
Blockchain. Essa comunicacao ocorre através da troca de mensagens entre os sistemas
operacionais.

Segundo Zheng et al. (2016),

“O Blockchain tem intimeros beneficios, como descentralizacao,
persisténcia, anonimato e capacidade de auditoria. H4 um amplo
espectro de aplicativos de Blockchain que variam de criptomoeda,
servigos financeiros, gerenciamento de risco, Internet das coisas (IoT)
a servigos publicos e sociais.”

A Blockchain surgiu como proposta para criptomoeda Bifcoin, porém pode ser
aplicada em vérios contexto diferentes. Sua funcionalidade ndo se limita apenas ao uso de
transferéncias no meio financeiro. Com isso, sua finalidade se expande para demais areas,
desde gerenciamento de informagdes no contexto educacional aos servigos publicos e sociais.

Como representado na Figura 1, um Blockchain consiste em conjuntos de dados

compostos por uma cadeia de pacotes de dados (blocos), onde um bloco compreende
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multiplas transa¢des (NOFER et al., 2017, p. 1). Sendo composta de encadeamento de blocos,

que contribui com a fun¢do de guarda e ampara o compartilhamento de informacdes.

| Hash of block O l Hash of block i-1 | I Hash of block i [ Hash of block i+1

[peo] 2] - [mn] EIEIERED ENEIEED ENIEERED

|Tir'\estamp| | Nonce A |Timestamp| | Monce | + ITumestar'\p] l Nonce s —— lT:mestar'\pl | Nonce

Genesis block Block i Block i+1 Block i+2

Figura 2. Sistematizacio da cadeia de blocos na Blockchain (ZHENG et al. 2016).

A Blockchain é baseada num algoritmo matematico que, através de uma corrente de
blocos, identifica uma transacao realizada virtualmente. A cadeia de blocos formada apos a
operacdo fica registrada e replicada em diversos servidores responsaveis por validar, por
consenso, o registro (MOURA; BRAUNER; MUNIZ, 2020). Cada bloco ¢ capaz de
armazenar as informagdes de modo que ndo podem ser deletadas depois, garantindo a
imutabilidade dos dados. Essa caracteristica da Blockchain ¢ evidenciada em Mougayar
(2017), onde o autor afirma que a tecnologia contida na Blockchain é capaz de gravar
permanentemente transagdes que ndo podem ser deletadas depois, mas podem ser atualizadas
mantendo o histérico das transagdes.

Swan (2015, p.12), falar que a Blockchain ¢ o livro-razao publico, que contém todas as
transacdes Bifcoin que ja foram executadas. A cadeia de blocos cresce constantemente a
medida que sdo adicionados novos blocos a ela, servindo para registrar as agdes mais
recentes. Os blocos sdo adicionados ao Blockchain em uma linha e em ordem cronoldgica.
2.4.1 Aplicagdes do Blockchain

O uso da tecnologia Blockchain nao se limita apenas as criptomoedas. O Blockchain
surgiu como a tecnologia chave por tras do Bifcoin, porém o conceito da tecnologia foi
generalizado para a de um livro razdo distribuido capaz de verificar e armazenar uma grande
variedade de transacdes, incluindo as que ndo tem associagdo com criptomoeda (XU et al.,
2019, p. 84). Virias outras areas do conhecimento buscam utilizar suas caracteristicas e
praticidades para o armazenamento de dados e também em diversas aplicagdes.

De acordo com Swan (2015, p. 11), a tecnologia Blockchain ¢ dividida em trés
categorias:

e Blockchain 1.0: a criptomoeda em aplicativos relacionados a movimentagao de

dinheiro e transag¢des no geral.
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e Blockchain 2.0: uso em contratos de todos os tipos, sendo sua aplicagdo mais
extensas do que simples transacdes envolvendo dinheiro, como: agdes, titulos,
hipotecas e contratos inteligentes.

e Blockchain 3.0: sdo aplicagdes que vao além das utilidades apresentadas nas
categorias anteriores. Suas aplicagdes sdo voltadas especialmente nas areas do
governo, saude, ciéncia, alfabetizacdo, cultura e arte.

Desse modo, a partir do Blockchain 3.0 a tecnologia apresenta outras finalidades,
como o armazenamento de dados pessoais de usudrios e empresas. O funcionamento da
tecnologia apresenta um sistema seguro e praticamente inquebravel, garantindo a protecao dos
dados sigilosos. Segundo Lucena e Henriques (2016, p. 1), é possivel perceber que o conceito
de conjuntos com os elementos encadeados do Blockchain ¢ fortemente protegido contra
adulteragdes sendo interessantes em outras aplicagdes em que as alteragdes dos dados nao sao
desejadas e também em aplicacdes em que hd a necessidade de garantia contra erros e
modificagdes.

Com essas caracteristicas presente na estrutura do Blockchain € possivel usufrui-la de
outras maneiras além da 4rea financeira. Gates (2017, p. 36) demonstra em seu trabalho que a
tecnologia Blockchain pode desempenhar papéis além das areas voltadas para a economia,
como em:

e Gerenciamento de identidade e identidades digitais;

e Votagdo Digital;

e Registros médicos e de saude;

e Certificados Académicos;

e Musica;

e Armazenamento na nuvem,;

e Industria de viagens.

Para Greve (2018, p. 2), a tecnologia Blockchain apresenta um potencial de
transformagao imenso, podendo ser aplicada em intimeros setores: finangas, saude, artes,
governo, além da prépria computagdo: protocolos de redes, nuvem, IoT etc. Isso tudo se deve
a capacidade da Blockchain de manter a integridade de dados e de seu mecanismo de
criptografia responsavel por garantir a seguranca das operagdes realizadas. Levando em
consideracdo todas as caracteristicas da Blockchain, € possivel criar sistemas que ajudem na
validacao das informag¢des dos certificados eletronicos que sao emitidos pelas instituigdoes de

ensino a partir de sistema de certificagdo eletronica.
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2.5 SISTEMAS DE CERTIFICADOS ELETRONICOS

Atualmente existem no mercado diversos sistemas para gerenciar eventos com
emissao de certificados e declaracdes, que vao desde versoes free, até versoes pagas (LIMA,
2019, p. 4). Sobre essa premissa, a instituicdo de ensino do CEULP/ULBRA utiliza um
sistema denominado SIG Extensdo, que oferece varias funcionalidades aos alunos e
principalmente a de certificagdo eletronica. Desse modo, é possivel gerar e disponibilizar os
documentos de modo virtual.

2.5.1 SIG Extensao

Grande parte das universidades adotaram sistemas de certificagdo eletrdnico com o
intuito de tornar a parte administrativa mais eficiente, de facil acesso e visualizagdo para os
académicos. O Centro Universitario Luterano de Palma - CEULP/ULBRA possui uma
plataforma para auxiliar na administragao das atividades da institui¢ao de ensino, denominado
SIG Extensdo. Em entrevistas com o especialista do dominio Fabio Castro Araujo, professor
especialista no Centro Universitario Luterano de Palmas, foi possivel obter informagdes e
caracteristicas sobre o funcionamento e estrutura da plataforma SIG Extensao.

De acordo com o especialista do dominio, o SIG Extensao foi criado para administrar
e organizar eventos de extensdo da institui¢do. De modo que permita aos usudrios realizar
inscri¢des, obter certificados, controlar os pagamentos etc. Com a utilizagdo da plataforma,
atividades relacionadas a eventos se tornaram mais faceis e acessiveis, evitando a sobrecarga
dos setores da instituicdo no momento da realizagdo de eventos. Além da administracao de
eventos, o SIG Extensdo possui uma funcionalidade que proporciona bastante praticidade, a
geracdo e visualizagdo de certificados digitais.

O sistema do SIG Extensdo foi desenvolvido usando um modelo de plataforma WEB,
utilizando a linguagem Python, juntamente com o framework Django. Sua arquitetura ¢é
baseada em camadas apresentando uma arquitetura MTV (Model, Template e View). Todos os
dados das agdes realizadas dentro da plataforma sdo armazenados em SQL Server, um tipo de
banco de banco de dados, sendo ele proprio da instituicao.

O SIG possui uma diversidade de funcionalidades, sendo divididas em fungdes
voltadas para alunos e para os setores da instituicdo CEULP. A divisdo dessas funcionalidades
consiste em alunos sendo capaz de:

e Realizar inscricdoes em eventos;
e Visualizar os certificados de cada evento que participou;
e Visualizar eventos que estdo ocorrendo na instituicao;

e Validar certificados.
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Enquanto os professores sdo capazes de:
e Gerenciar informacdes dos eventos;
e Gerenciar e confirmar as inscri¢oes;
e (erenciar 0S minicursos;
e Gerenciar os certificados.

As certificacdes sdo emitidas digitalmente pelo sistema SIG, por conseguinte o
sistema verifica a participacdo dos usudrios nos eventos ou cursos. Apds a analise das
informagdes ¢ gerado um PDF do certificado baseado nas informacgdes das atividades que o(a)
académico(a) realizou durante o evento em que se inscreveu. Além disso, cada certificado
possui um cddigo de registro para ajudar na pesquisa do documento na plataforma.

Segundo o especialista do dominio, para realizar a visualizacdo dos certificados na
plataforma SIG Extensdo, basta o usudrio entrar no sistema e acessar a area chamada de
“Meus Certificados”. Nessa area sera exibida uma lista de todos os eventos que o académico
ja participou, de modo que ao lado de cada evento ¢ apresentado um botao de download. Ao
selecionar o botdo download de determinado evento, o aluno poderé baixar e visualizar seus
certificados de participacao.

A plataforma SIG Extensdo dispde de um sistema para realizar a validagdo dos
certificados, de modo que cada certificado emitido pela instituigdo possui um coédigo de
registro. Esse codigo ¢ criado a partir de um hash tornando possivel a verificacdo da validade
do certificado. Cada hash ¢ inico no sistema, tornando possivel verificar se o documento foi
emitido pela coordenagdo de extensdo do CEULP. Ao utilizar o hash criptografico como
codigo para validar as certificagdes € possivel garantir a origem dos certificados emitidos pela
instituigao.

De acordo com o especialista do dominio, cada certificacao emitida apresenta um hash
que funciona como um codigo que garante que as informacdes foram emitidas pelo CEULP.
Desse modo, os académicos que obtiverem os certificados podem utilizar o codigo em hash
para verificar a autenticidade do documento por meio da funcionalidade de validacdo do SIG
Extensdao. Esse formato de validacao utilizando hash ¢ aplicado em diversos sistemas e
tecnologias, uma delas ¢ a tecnologia Blockchain.

2.6 CONTRATOS INTELIGENTES

“Um contrato inteligente ¢ uma aplicacdo autonoma com entradas e saidas
pré-definidas que podem ser executadas por um minerador de maneira deterministica”
(ABREU, 2020, p. 42). Os contratos inteligentes tém como finalidade satisfazer as condi¢des

elaboradas durante sua criagdo, evitando a necessidade de intermedidrios em suas operagoes.
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Martinelli (2019, p. 150), afirma que,

“Os contratos inteligentes (Smart Contracts) possuem grande
similaridade com os tradicionais contratos legais os quais sdo firmados
entre partes, mas em ambito digital e sdo informagdes ou linhas de
codigos aplicadas nas transagdes ocorrentes no Blockchain. Tais
contratos ndo podem ser adulterados, o que garante a seguridade da
transagao “.

Desse modo, os contratos fisicos podem ser substituidos pelo meio digital sem perder
a sua natureza e a garantia de seguranca. Os contratos inteligentes prometem ser cada vez
mais aplicados em varios contextos, visto que podem proporcionar mais agilidade e seguranca
nas operagoes de transacao.

Divino (2018, p.1) apresenta a definicdo de que os Smart Contracts sao contratos
digitais elaborados em um cédigo de computador e armazenados na Blockchain. Dessa forma,
podem ser autoexecutaveis, de carater descentralizado, e que buscam pela praticidade,
redugdo de custos e pelo anonimato. Ja Schuettel (2017), afirma que “um contrato inteligente ¢
um contrato online de acordo com base em aplicativos que executam exatamente como
programado sem qualquer possibilidade de indisponibilidade, censura, fraude ou interferéncia
de terceiros”. Reafirmando que os Smart Contracts garantir a seguranca das informagdes
contidas nas aplicagdes em que forem adotadas.

De acordo com Buterin (2014), os contratos inteligentes sdo "caixas" criptograficas
que contém valor e s6 os desbloqueiam se certas condigdes forem atendidas. Portanto,
os Smart Contracts ou contratos inteligentes sdo geralmente executados automaticamente,
apresentando agdes predefinidas na sua estrutura de codigo. De modo, esses comandos de
codigos so sao executados quando cumprem as condigdes estabelecidas pelas partes.

3 METODOLOGIA
3.1 MATERIAIS

As tecnologias e os materiais que foram utilizados no desenvolvimento do trabalho
proposto serdo apresentados e descritos a seguir.
3.1.1 Linguagem TypeScript

Segundo Bierman, Abadi e Torgersen (2014), “TypeScript ¢ uma extensdo do
JavaScript destinada a facilitar o desenvolvimento de aplicativos JavaScript em larga escala.
Embora todo programa JavaScript seja um programa TypeScript, o TypeScript oferece um

o ; o o o o .ou o
sistema de modulos, classes, interfaces e um rico sistema de tipos graduais . A linguagem

TypeScript surge como uma maneira de auxiliar os desenvolvedores de Javascript a
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programarem em POO (Programacgdo Orientada a Objeto). Pois ao aplicar as duas juntamente
¢ possivel melhorar o suporte a POO, que ndo ¢ possivel utilizando somente a linguagem
Javascript pura ( NOLETO, 2020). Com a utilizagdo dessa linguagem de programacdo sera
possivel criar a estrutura de funcionamento da Blockchain e dos Smart Contract do projeto
desenvolvido neste trabalho.
3.1.2 Certificados da Plataforma SIG Extensao

Documento emitido pelo sistema SIG Extensdo, como comprovante de participagao
das atividades realizadas na instituigdo de ensino CEULP/ULBRA. Os certificados

atualmente sdo gerados usando o apoio do SIG e de um sistema de mala direta para preencher

as informagdes ¢ dados que compdem o documento.

Figura 3. Certificados do CEULP/ULBRA.

As Figuras 3 e 4 exemplificam o formato dos certificados emitidos pelo sistema SIG
Extensdo. Na Figura 4 ¢ possivel visualizar o codigo de registro dos certificados emitidos pela

institui¢dao de ensino ULBRA.
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Figura 4. Segunda parte dos certificados com o codigo de registro em hash.

O codigo ¢ gerado em hash, servindo como validador para o documento emitido. Os
certificados serdo utilizados no projeto como material fundamental no processo para

confirmar a validacdo da plataforma desenvolvida no trabalho.

3.2 METODOS

Para o planejamento e desenvolvimento do presente trabalho, os processos realizados

foram divididos em etapas. A estruturacao da metodologia de desenvolvimento do trabalho ¢

apresentada na Figura 5.

Pesquisa sobre
0 tema

Figura 5. Metodologia aplicada no projeto.
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A metodologia apresentada na Figura 5 representa as etapas que foram seguidas para a
conclusdao do objetivo proposto. Na primeira etapa foi realizada uma pesquisa sobre o tema e
as tecnologias que seriam utilizadas no decorrer da proposta. Essa etapa foi iniciada logo apos
obter o tema proposto, que foi definido junto ao orientador e professor especialista Fabio
Castro Araujo. A partir da definicdo da proposta do trabalho, que ¢ focado em uma plataforma
que utiliza sistema distribuido com Blockchain para auxiliar na validagdo de certificados da
plataforma SIG Extensao, foi possivel identificar e pesquisar os fundamentos das tecnologias
que serdo aplicadas.

Na etapa 2 foram realizadas algumas reunides com o especialista do dominio para
obter mais informagdes sobre a plataforma que seria estudada. A conversa foi realizada com o
professor especialista Fabio Castro Araujo, sobre a plataforma SIG Extensdo utilizada na
instituicdo de ensino do CEULP/ULBRA. A conversa foi necessaria para entendimento das
funcionalidades, da estrutura, das tecnologias que foram utilizadas para a criacdo da
plataforma e também para o esclarecimento das aplicagdes envolvendo a criagdo dos
certificados na plataforma SIG Extensao.

Apos a conversa com a especialista do dominio foi realizada a etapa 3, que consistiu
na observacdo e utilizacdo da plataforma SIG Extensdo. A utilizacdo da plataforma foi
realizada com a finalidade de identificar as funcionalidades e composi¢cdo do SIG Extensao,
além de observar como a plataforma gera os certificados dos eventos cadastrados no sistema,
as informagdes presentes nos certificados € o seu modo de validagao dos documentos de
certificagdo.

A etapa 4 consistiu na elaboracdo da estrutura e no desenvolvimento da Blockchain
privada que sera utilizada pelos setores da instituicdo ULBRA para a validacdo dos
certificados eletronicos que sao emitidos. A Blockchain privada desenvolvida tem como foco
ndo realizar a mineracdo de dados/blocos como as Blockchains publicas, mas apenas validar
as informagdes com base no consenso entre os principais participantes, como as coordenagdes
responsaveis por aprovar os certificados da instituicao.

Apos a criagao da Blockchain, a etapa 5 consistiu na elaboragdo da estrutura dos
componentes do Smart Contract e a forma de verificacdo aplicada para as assinaturas. A
estrutura foi elaborada com base nos dados existentes nos certificados e nas 3 partes que
compdem a aprovagao dos certificados: Reitoria, Coordenagdo de Extensao e a Coordenacao
do respectivo curso da atividade elaborada. Dessa forma, o sistema valida as informacoes dos

certificados a partir da confirmacdo do contrato entre as 3 partes existentes da institui¢ao.
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4 RESULTADOS

O presente trabalho trata-se da criacdo de uma Blockchain e Smart Contract para
garantir a veracidade dos certificados emitidos na instituicdo de ensino CEULP, de modo que
a validagdo ¢ executada a partir de uma sistema simples, ndo sendo aplicado a plataforma do
SIG Extensdo e sem interface visual. O trabalho desenvolvido nessa secdo, mostra que a
Blockchain juntamente com o Smart Contact sdo tecnologias capazes de proporcionar
seguranga das informagdes contidas nos certificados, garantindo a confiabilidade dos dados
armazenados em sua cadeia de blocos. A imagem 6 abaixo demonstra o funcionamento e

fluxo de como funciona a validagdo através do consenso entre os setores.

» » » »

Coordenacao

Extensao Reitoria
de curso

_ e

Validagédo Através
do Smart Contract

e

BLOCKCHAIN

Figura 6. Funcionamento da estrutura do projeto.

O funcionamento do sistema consistem em as informacdes do certificado serem
inseridas pelo setor de coordenagdo de curso e logo depois ser assinada por este setor. Em
seguida a informagdes do certificado ¢ passada para os demais setores que ainda nao
realizaram a valida¢do para que possa ser autenticado e assinado por eles, depois de todos
setores realizarem a assinatura e verificacdo das informagdes ¢ realizado o consenso entre as
partes através do Smart Contract para verificar se todos os setores confirmaram a veracidade
das informagdes. Ao final, com o consenso aplicado em os 3 setores: Coordenagao de Curso,
Extensao e Reitoria, as informagdes do certificado sdo adicionadas dentro da Blockchain,
gerando um novo bloco validado na cadeia, onde o novo bloco possui as informacdes do

certificado e as assinaturas dos 3 setores.
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As etapas para o desenvolvimento do sistema foram divididas em secdes que
consistiram na implementacdo da estrutura da Blockchain, seguindo da criagdo do Smart
Contract onde foi criada a fung¢do para gerar as chaves para assinatura e a fungdo para

verificacao dos blocos.

4.1 IMPLEMENTACAO DA BLOCKCHAIN PRIVADA

Para a implementagdo do projeto foi preciso pesquisar sobre a tecnologia Blockchain.
A partir da pesquisa realizada, foi possivel identificar diferentes tipos da tecnologia
Blockchain e qual seria mais adequada para a aplicagao no desenvolvimento do trabalho. Para
o presente trabalho foi identificado que a Blockchain Privada seria melhor aplicada, pois os
unicos a fazer parte do processo de validagdo dos certificados dentro da Blockchain serdo os
trés setores responsaveis da Instituicio de Ensino CEULP: Reitoria, Extensdo e as
Coordenagdes dos respectivos Cursos. Outro motivo para escolher a utilizagdo de uma
Blockchain Privada, ¢ que o trabalho visa apenas a validagdo e autenticagdo dos certificados
por meio da tecnologia de cadeia de blocos que a Blockchain fornece, sem a necessidade de
uso de mineragdo de incentivos para os participantes a cada novo bloco inserido na cadeia de
validagdes.

A implementacdo do projeto para validagdo dos certificados comegou com a escolha
da linguagem com a qual seria implementada a estrutura da Blockchain. A linguagem
escolhida foi a Typescript, ideal para a criagdo de scripts e, também, por possuir apoio a
programacao orientada a objetos. Logo apds a escolha da linguagem, foi definido como seria
a estrutura e os dados que iriam fazer parte da composi¢ao dos blocos que seriam adicionados
na Blockchain. As informacgdes escolhidas sdo apresentadas na Figura 6.

interface InfoBlocod
header: {

nonce?: number;
hashBloco: string;

payload: {

indexBloco: number;
timestamp: number;

dado: any;
hashBlocoAnterior: string;

Figura 7. Estrutura do Bloco
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Com base nos estudos realizados sobre a criacdo de blocos da Blockchain, foi criada
uma interface denominada InfoBloco, que auxilia na criagdo de um objeto dentro do codigo
TypeScript. Ela possui os métodos e propriedades dos blocos que serdo adicionados na
Blockchain. Na Figura 6 € possivel visualizar a estrutura dentro da interface do InfoBloco,
que possui um header € 0 payload. O header criado na linha 7 (sete) possui os
parametros nonce € 0 hashBloco, 0 nonce € 0 nimero unico para informar a quantidade
de vezes que esse bloco teve que ser executado para que seja validado, e 0 hashBloco é 0
parametro que ird receber o hash que foi criado e validado para a criagdo do bloco na rede
Blockchain. O payload, da linha 11 (onze), possui os parametros com as informagdes que
serdo armazenadas dentro do bloco, como:

® indexBloco: Que indica o numero do bloco que acabou de ser gerado dentro
da cadeia;

e timestamp: Responsavel por informar a quantidade de tempo que levou para
a geracao do bloco;

® dado: Que receber o hash de todas as informagdes que serdo armazenados no
bloco, como as informagoes dos certificados e as assinaturas dos setores;

® hashBlocoAnterior: Varidvel que armazena o hash do bloco que foi criado

e adicionado por ultimo na cadeia de blocos.

Logo apds a criacdo da interface, foi codificada a classe da Blockchain Privada, que
possui todas as fungdes necessarias para a criagcdo e inser¢ao de blocos na cadeia Blockchain,
Esses blocos, criados a partir desta classe, serviram como prova de validacao dos certificados.

Dentro da classe Blockchain foi criada uma lista, linha 21 da Figura 7, denominada
#cadeiaBlock, responsavel por armazenar todos os blocos que forem adicionados na rede,
e também foi criado uma constante chamada de prefixo, que servird como pardmetro de
identificacdo para todo bloco que foi adicionado no sistema (Figura 7). Esse parametro
prefixo serd transformado em hash e serd concatenado ao inicio de todos os hash gerados
das informag¢des dos blocos que forem inseridos na Blockchain, servindo como parametro de
identificacao para os blocos gerado neste projeto, pois caso o khash de um bloco qualquer nao
possua o inicio igual ao hash gerado pela constante definida no prefixo, esse bloco ndo foi

gerado pela Blockchain criada nesse projeto.
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Blockchain{
#icadeiaBlock: InfoBloco[] = [];

private prefixo: string = "BlockTeste”;

Figura 8. Lista de Blocos e prefixo.

Logo apos a criagdo desses parametros iniciais, foi criada a fungdo responsavel por
iniciar a cadeia de blocos, a fungdo BlocoGenesis () nalinha 28 da Figura 8. Essa funcao
cria o primeiro bloco a ser inserido na Blockchain, por isso leva o nome de Génesis, por ser o
bloco responsavel por comegar a rede, sendo a pega inicial da constru¢do de todo o sistema

Blockchain.

private BlocoGenesis(): InfoBloco{
const payload: InfoBloco["payload"] = {
indexBloco: @,
timestamp: +new Date(),
dado: "Bloco Genesis da cadeia de blocos de validacdo de certificados”,
hashBlocoAnterior: "'

return{
header: {
nonce: @,
hashBloco: gerarHash(this.prefixo) + gerarHash(JSON.stringify(payload))
1s
payload

Figura 9. Bloco Génesis.

A funcdo BlocoGenesis () recebe como parametro a interface InfoBloco, pois ela
que guarda a estrutura que todo novo bloco que for adicionado a rede deve possuir. Por ser o
bloco inicial, seu pardmetro indexBloco recebe o valor 0 (zero), indicando que ¢ o
primeiro bloco a ser adicionado, além disso o seu parametro hashBlocoAnterior recebe

uma string vazia indicando que nao possui nenhum bloco anterior a ele na cadeia Blockchain
(Figura 8).

(dados: any): InfoBloco["payload™]{
InfoBloco["payload™] = {
indexBloco: <. ultimoBloco.payload.indexBloco + 1,
timestamp: +new Date(),
dado: dados,
hashBlocoAnterior: this.hashUltimoBloco()

indexBloco + " criado: " + JSON.stringify(

Figura 10. Funcio para criar blocos.



26

Ap6s a inicializagdo da cadeia de blocos com a fungdo BlocoGenesis (), € possivel
adicionar outros blocos que iriam interligar-se entre si através do hash do bloco, pois cada
novo bloco ird receber o hash do bloco que foi adicionado anteriormente na cadeia, por esse
motivo a Blockchain precisa de uma fungdo para criar o bloco inicial, a BlocoGenesis ().
Logo apds criacdo da BlocoGenesis () € implementada a fungdo criarBloco () na linha
53 apresentada na Figura 9, que ¢ responsavel por construir os novos blocos que viram a
serem adicionados na cadeia, recebendo como pardmetro a estrutura do payload da interface
InfoBloco.

A fun¢do criarBloco () fica responsavel por organizar o payload do novo bloco da
rede, de modo que o index do novo bloco na linha 55 (cinquenta e cinco) ird identificar qual ¢
0 index do ultimo bloco da rede através da funcdo ultimoBloco (), funcdo incubida de
sempre retorna o Ultimo bloco da rede Blockchain (Figura 10). Além disso, a fung¢do
criarBloco () possui os pardmetros de timestamp e dado, para receber o valor do tempo
de duracdo que o bloco foi criado e as informagdes contidas no bloco respectivamente.
Também apresenta na linha 58 o pardmetro de hashBlocoAnterior que recebe a fungdo
que sempre retorna o hash do ultimo bloco da cadeia (Figura 10).

ultimoBloco(): InfoBloco{
this.#cadeiaBlock.at(-1) as InfoBloco;

orivate hashUltimoBloco(): string{

return this.ultimoBloco.header.hashBloco;

Figura 11. Funcio ultimoBloco e hashUltimoBloco

Logo depois de criar todo o payload do novo bloco, ¢ feita a fungdo para validar e
gerar as informagdes do header do bloco, pois nela ¢ armazenada a informacgao hash do bloco
que sera gerado e adicionado na cadeia. Para isso, foi implementada a funcao
validarPreBloco (), que possui, na linha 65 (sessenta e cinco), a variavel nonce com o

valor de 0 (zero) e, na linha 66 (sessenta e seis), a variavel inicio com a funcdo de Data ().



27

validarPreBloco(bloco: InfoBloco["payload™”]):
let nonce: number =

“»
let inicio: number = +new Date();

while (true) {
const hashBl : string = gerarHash(this._prefixo) + gerarHash( stringify(bloco));

if (hashValidado({ hash: has , dificuldade: 1, prefixo: this.prefixo }))
g final: number = +new Date();
string
number = (final

+ bloco.indexBloco + " minerado em +

do + ™. Hash: " + HashReduzido . Nonce: + nonce))|;
return {
blocoMinerado:
payload: { ...
header: {
nonce,
hashBloco

Figura 12. Func¢io que valida o hash do bloco gerado

Na figura 11 ¢é possivel visualizar a estrutura completa da fungdo
validarPreBloco (), nalinha 69 ¢ definida uma constante denominada hashBloco que
recebe a concatenacdo do hash do prefixo com o hash das informagdes que foram
armazenadas no bloco, essas informagdes sdo transformadas em hash a partir da funcao
gerarHash (), contida no arquivo infra.ts. Esse arquivo funciona como suporte para os
scripts main do projeto, contendo fungdes de apoio.

infra.ts X

import {BinaryLike, createHash } from "crypto";

const fs = require(‘fs');

const path = require('path');

const = require("crypto™);

const = fs.readFileSync(path.join(__dirname, './Chaves/ChavePublicaReitoria.pem'), 'utfg8');
const = fs.readFileSync(path.join(__dirname, './Chaves/ChavePublicaCurso.pem'), 'utf8');

const = fs.readFileSync(path.join(__dirname, './Chaves/ChavePublicaExtensao.pem'), 'utf8');

export function gerarHash(dadosPayload: BinarylLike): string{
return createHash('sha256').update(dadosPayload).digest("hex")

}

export function hashvalidado({hash, dificuldade= 1 , prefixo}: {hash: string,
dificuldade: number, prefixo: string}): boolean{

const check: string = prefixo.repeat(dificuldade);

const inicio: string = gerarHash(check)

return hash.startsWith(inicio)

Figura 13. Arquivo infra.ts
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A fun¢do validarPreBloco () possui um condicional na linha 71 da Figura 11, que
verifica se a fun¢do hashvalidado () retorna verdadeiro ou falso para o hash criado para o
novo bloco. A fungdo hashvalidado () (Figura 12) recebe como parametros o hash das
informagdes do bloco, a dificuldade padrao sendo 1 e o prefixo definido para a Blockchain,
com isso ¢ indicado uma variavel check que repete o prefixo na quantidade de vez da
dificuldade e depois ¢ gerado o hash dessa variavel (check).

Para realizar a verificagdo ¢ chamada a fung¢do padrdo do TypeScript startsWith (),
que verifica se o inicial de algum parametro (lista ou string) ¢ igual ao pardmetro passado
para a funcgdo. Esse recurso do startsWith () € aplicado na fungdo hashvalidado (),
para verificar se o hash do bloco criado e concatenado anteriormente, possui 0 mesmo prefixo
padrdo da Blockchain Privada. Caso seja igual, o bloco ¢ validado e aceito para ser inserido na
cadeia, de modo que a fungdo validarPreBloco () retorna com o header e o payload

completo do novo bloco (Figura 11).

verificarBloco(bloco: InfoBloco): boolean
]

{
if(bloco.payload.hashBlocoAnterior != this.hashUltimoBloco())}{
nsole.log("Bloco™ + bloco.payload + "invalido™);

e

.prefixo) + | JSON.stringify(bloco.payload))
dificuldade: t icul prefixo: this.prefixo})){

return tPUE;l

enviarBl (bloco: InfoBloco): InfoBlocol]{
i erificarBloco(bloco)){

Figura 14. Funcio de verificacdo do bloco

Logo apos a geracao do InfoBloco por completo, ¢ feita uma fungdo de verificagcdo do
bloco para examinar se estd cumprindo com as regras padrao de uma Blockchain. A fungao
verificarBloco () possui dois condicionais, um na linha 92 e outro na linha 97, de modo
que, o primeiro verifica se o bloco que ira ser inserido na cadeia Blockchain realmente possui
0 hashUltimoBloco idéntico ao hash do atual ultimo bloco da cadeia e o segundo
condicional verifica se 0 hashTeste com as mesmas informagdes passada para o bloco que

foi adicionado, retorna uma informacao diferente do novo bloco. Caso o novo bloco ndo entre
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em nenhum dos dois condicionais da fun¢do verificarBloco (), 0 novo bloco pode ser
enviado e inserido na cadeia da Blockchain Privada. O processo de envio ¢ feito a partir da
fun¢do enviarBloco () na linha 104, que chama a lista #cadeiaBlock inserido o novo bloco
e informando que o bloco foi adicionado (Figura 13).
4.2 IMPLEMENTACAO DO SMART CONTRACT

Com a finalizacdo do script da Blockchain Privada, contendo todas as fungdes
necessdrias para a criacdo e adicdo de blocos na cadeia seguindo toda a estruturacdo e
validagdo de dados presente em uma Blockchain, foi iniciada a implementagdo do Smart
Contract. A parte do Smart Contract no projeto € a responsavel por criar um contrato que
exige que determinada condi¢do seja cumprida para que os novos blocos sejam adicionados a
cadeia.

Essa condi¢do se baseia nas assinaturas entre as partes responsaveis, de modo que o
contrato verifica se as partes envolvidas no processo de validacdo realmente realizaram a
assinatura para o novo bloco, caso todas as partes envolvidas assinem o contrato, ¢
confirmado que os dados dos certificados que estdo sendo adicionados na Blockchain estao
validados.

4.2.1 Gerar Chaves

Para que a validagdo dos certificados inseridos na Blockchain aconteca através de
assinatura no Smart Contract € preciso que os setores responsaveis por validar os novos
blocos possuam suas respectivas chaves publicas e privadas. Com esse pensamento, foi criada
uma fun¢do dentro do contrato para a geracdo das chaves dos setores que serao responsaveis

por realizar as assinaturas, a funcdo gerarChaves () (Figura 14).

gerarCha (ChavePrivada: string , ChavePublica: string ) {

{ private havePrivada, publ ChavePublica} Cr generateKeyPairSync('rsa’, {
modulusLength: 2¢
publicKeyEncoding:
type: ‘pkcsl’,

format: "pem®,
3,
privateKeyEncoding: {
type: 'pkcsl’,

format: "pem",

!
I

1
writeFileSync(’./src/Chaves/ChavePrivada.pem', privatek
writeFileSync (" ./src/Chaves/ChavePublica.pem’, pub

Figura 15. Funcfo para gerar chaves publica e privada
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A fun¢do gerarChaves () (Figura 14) é responsavel por gerar arquivos contendo as
chaves tanto publica como privada, para os setores. Essas chaves sdo criptografadas utilizando
o algoritmo de RSA, responsavel por realizar a criptografia assimétrica, onde o usuario utiliza
a chave publica para criptografar os dados e a chave privada para descriptografar. Dentro da
funcdo gerarChaves () possui duas constantes, a privateKey € publicKey, elas
recebem respectivamente as chaves privada e publica informadas pelo usudrio. Essas
constantes recebem a biblioteca crypto responsavel por realizar a criptografia das chaves,
dentre as fungdes da biblioteca crypto existe a fungdo generateKeyPairSync () que
auxilia na criagdo das chaves publicas e privadas. Nessa fungao é preciso especificar o tipo de
criptografia, o tamanho que as chaves irdo possuir € o seu tipo de formatagdao, como ¢ possivel
visualizar na Figura 14.

4.2.2 Assinatura assimétrica e Verificacao

Com a criagdo da fungdo que ird gerar as chaves das respectivas coordenacdes ¢
possivel implementar as fungdes que serdo responsaveis por realizar a assinatura. A funcao
responsavel por esse processo no Smart Contract é a Assinar (), que recebe como
parametros de entrada o tipo de coordenagdo que estd assinando, as informagdes que vao ser

armazenadas no bloco e a chave publica utilizada na assinatura (Figura 15).

Assinar(tipoCoordenacao: string, info: any, chaveCoordenacao: any){
it (tipoCoordenacao === "Retor M
this.retoria = sign{"sha256", Buffer_fron .stringify(info)), {
key: chaveCoordenacao,

padding: .constants.

ble.log("\n" + "Assinado por reitoria: " + this.retoria.toString(“base64™) +
if (tipoCoordenacaoc = "Curso™)}{

curso = gn("sha256", Buffer.from( .stringify(info)), ﬂ

key: chaveCoordenacao,
padding: crypto.constants. 1 ING,

sle. log("Assinado pela coordenacdo de cursos: " + this.curso.toS5tring(”

s.extensao = to.sign("sha256", Buffer.from N_stringify(info)), {

key: chaveCoordenacao,

padding: crypto.constants. NG,

ble.log("Assinado pela coordenacdo de extensao: +this.extensao.toString("base64™) + "\n"};

Figura 16. Funcio de assinatura das coordenacgdes

Nessa funcao ¢ feito um condicional para identificar qual o tipo de coordenacao esta

assinando no momento, a reitoria, o curso ou a extensdo. Apos verificar qual € o tipo de
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coordenacdo que estd assinando ¢ chamado os parametros da respectivas coordenacdo que
foram definidos inicialmente na criagdo do Smart Contact (Figura 16). Parametros que so
poderdo ser acessados diretamente dentro do Smart Contract pois foram privados para que nao

sejam alterados fora dessa classe.

ss ValidacaoCoordenacoes{

retoria: any;
= CUrso: any;
: extensao: any;
= informacoes: any;

retoria: any, curso: any, extensao: any,
= retoria;
CUrso = curso;
extensao = extensao;

informacoes = info;

Figura 17. Parametros iniciais do Smart Contract

Esses parametros recebem a fun¢do sign () da biblioteca crypto visivel na linha 45
da Figura 15, responsavel por facilitar o procedimento de gerar a assinatura passando apenas o
tipo do hash, as informagdes que serdo assinadas e a respectiva chave privada da coordenacao
assinante. Depois que a coordenagdo realiza a assinatura a funcdo imprime a informag¢ao na
tela, informando que determinada coordenagdo realizou a assinatura e informa a assinatura
gerada. Com a funcao de Assinatura criada foi preciso elaborar o processo de validagdo para
verificar se a assinatura informada para o contrato realmente condiz com as assinaturas dos
trés setores da instituicao de ensino CEULP.

verificacaoReitori nfo: any){
rerifice K C verify(
"sha256",

Buffer_.from(JSON.stringify(info)),

: this.extensao})

Figura 18. Funcio de verificacdo de assinatura da reitoria
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Para isso foram criadas fungdes de verificagdo separadas para cada coordenacdo
existente no contrato. Essas funcgdes de verificagdo possuem a mesma estrutura mudando
somente as variaveis e constantes para a coordenacdo correspondente no momento da
verificagdo. Como ¢ possivel observar na Figura 17, a funcdo de verificacdo corresponde a
Reitoria, sendo chamada de verificacaoReitoria () que recebe como parametro de
entrada as informagdes que serao adicionadas no bloco.

A fun¢do verificarcaoReitoria () possui um condicional na linha 71 para
verificar se a reitoria ja realizou a assinatura dentro do Smart Contract, se caso a reitoria ja
tenha realizado a assinatura ela passa pelo condicional e entra na constante
verificarReitoria na linha 72, que recebe a funcdo verify () da biblioteca crypto,
auxiliando no processo de verificagdo apenas informando o tipo do hash, as informagdes que
foram assinadas, a chave publica da coordenagdo de Reitoria e a sua chave privada que foi
armazenada na variavel reitoria. Com essas informacgdes a fungdo verify () irad se certificar
de que as informagdes assinadas realmente vieram da coordenagdo de Reitoria por quem a

chave publica foi emitida, retornando que a informacao ¢ verdadeira.

5.curso, extensao: this.extensaol)

Buffer.from(info),

key: cb
.constants

ignature verified: "

Assinatur [retoria: this.retoria , curso: this.curso, extensao: this.extensao})

Figura 19. Funcgao de verificacio de assinatura da coordenaciio de curso e extensio
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As outras fungdes de verificagdo para a coordenacgdo de curso e de extensao, possuem
a mesma estrutura da fun¢do verificacaoReitoria (). Caso algumas dos setores ainda
ndo tenham realizado a assinatura, as fung¢des de assinatura irdo entrar no condicional que ndo
possui assinatura, € imprimir para o usuarios quais setores nao realizaram as assinatura dentro
do Smart Contract (Figura 18). Desse modo, a validagdao dos certificados na Blockchain fica
em estado de espera até que as demais participantes do grupo de setores realizem a validagao.

4.2.3 Adicao de blocos a partir do Consenso entre as Setores

Com as fungdes de assinatura e de verificagdo implementadas dentro do Smart
Contract foi preciso criar a fungdo responsavel por executar o consenso do contrato entre as
partes para que o novo bloco seja de fato adicionado na Blockchain. Para isso foi codificada a
fungdo adicionarNovoBloco (), na linha 129 hd um condicional que chama todas as 3
funcdes de verificacdo dos respectivos setores, caso todas as fungdes de verificagdo retornem
true, significa que todos os setores assinaram e as assinaturas sao veridicas. Essa confirmagao
advinda das 3 assinaturas da coordenacao ¢ que comprova que as partes envolvidas no
processo de adi¢do de blocos na Blockchain, chegaram a um consenso de que as informagoes

contidas nele sdo validas.

his._verificacaoCurso(info) && this_verificacaoExtensao(info)) {
ain.cadeiaBlock;

.informacoes= JSON rin info) + " Assinatura da Reitoria: " + this.retoria.toString("base64™)

", Assinatura do Curso: + t rso.toString("base64™) + ", Assinatura da Extensdo:"
this.extensao.toString(“baseb.

s._informacoes);
n.validarPreBloco(blo
1.enviarBloco(mineIn locoMinerado) ;

ole.log(™ BLOCK ")
1sole._log(cadeiaBlock)

ole.log("Ndo é possivel adicionar novo bloco, pois as informagdes de assinatura nao sdo validas™);

Figura 20. Consenso entre os setores

ApoOs passar pelo condicional, a fungdo que adiciona um novo bloco cria variaveis
chamando os parametros e fun¢des existentes dentro do script da Blockchain. De modo que a
varidvel cadeiaBlock na linha 130 recebe a lista existente dentro da Blockchain, a varidvel
bloco na linha 136 recebe a fungdo criarBloco () com o parametro inicial do Smart
Contract, denominado informacoes. O pardmetro informacoes na linha 132 consiste em
juntar todas as informagdes que serdo guardadas dentro do novo bloco da Blockchain, com a

estrutura e informacgdes dos certificados que serdo validados e as 3 assinaturas dos respectivos
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setores da instituicdo CEULP, sendo que cada setor e coordenacdo de curso ird possuir a sua

propria chave de validagdo. A imagem abaixo (Figura 20) demonstra as etapas de

funcionamento da Blockchain juntamente com o Smart Contract.

ETAPA 02

A coordenacao assina 0 novo
bloco que foi criado por ela.

ETAPA 04

0Os demais setores assinam o
bloco.

ETAPA 06

Insere as assinaturas no novo bloco junto
com as informacoes dos certificados.

ETAPA 01
°

Coordenagao de curso insere as
informacoes dos certificados.

ETAPA 03

°
0 novo bloco espera os demais
setores assinarem.

oloIe

ETAPA 05
°

Verificar se todas as
assinaturas sao validas.

ETAPA 07

@

®
Insere o novo bloco na
Blockchain.

Figura 21. Etapas do funcionamento dos smart contracts

A Figura 20 demonstra as etapas de funcionamento de todo o Smart Contract e o

consenso entre os setores, desde da etapa 1 que consiste na inser¢do dos dados dos

certificados pela coordenacdo de curso, até a etapa final com o bloco ja adicionado na cadeia

Blockchain. Ao aplicar essas etapas nos certificados emitidos através da plataforma SIG

Extensdo, ¢ possivel garantir a validacdo e veracidade das informagdes contidas nos

certificados. Para demonstrar o funcionamento do projeto completo € preciso criar um arquivo

index.ts chamando todos os arquivos necessarios para execuc¢dao do Smart Contract (Figura

21).
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{ ValidacaoCoordenacoes } f "./smartContract”;
require{'fs'};
require('path');
readFileSync .J dirname, './Chaves/ChavePrivadaReitoria.pem'), 'utf8');
. __dirname, './Chaves/ChavePrivadaCurso.pem'), 'utf8');
eadFil oin{__dirname, './Chaves/ChavePrivadaFxtensao.pem'), "utf8'};

new ValidacaoCoordenacoes(};

haves("ReitoriaPrivada™, "ReitoriaPublica™)
haves("CursoPrivada”™, "CursoPublica™)

st inf Certifi = {"Nome do Participante”: "Natanna Rocha Santos™,

ome do Ewvento™: 2° ENCOINFO - CONGRESSO DE COMPUTACAO E TECNOLOGIA DA INFORMACAO",
"Curso Responsaveis": "Ciéncia da Computacao, Engenharia de Software e Sistema de Informacao”,
"Data™: "83 e @86 de novembro de 2828",
"Carga Horaria™: "8.® Horas™,
"Tipo de Participacdo”: "Participante”,
"Atividade™: "Analise de Dados com o Opendistro for Elastisearch”,
"Codigo de Registro”: "848fbebe-c87a-469d-bcad®-f93ce17f8d09"

Figura 22. Criando novo bloco

A Figura 21 mostra os dados e informagdes necessdrias para executar o Smart
Contract, para isso € preciso importar a classe que contém as fungdes do contrato inteligente,
na linha 1 a classe ValidacaoCoordenacoes € chamada do arquivo smartContrast.ts. No
arquivo index ¢ criado na linha 7 (sete) a constante SmartContrast, que ird receber sempre um
novo objeto da classe Validacdocoordenacgoes, gerando assim sempre novos parametros
para cada bloco que for criado. Ao realizar a assinatura da Reitoria na linhas 21 e chamando a
fun¢do Assassina (), que tem como parametro definido como padrdo a string “Reitoria”
para indicar o tipo de coordenacdo que estd assinando, os demais parametros que a fungado
recebe € o dicionario com as informacdes do certificado e a chave privada da coordenacdo que

esta assinando.
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header: {
nonce: @,
hashBloco: 'bd2c3dca84435deald24844815ebb95636571621432009288e47213¢c1497684aaab9Tae4b89612bT6e3db3c8562e835c41e000091304a22b2fef6b63e3
1a3131'
1
payload: {
indexBloco: @,
timestamp: 1654829814584,
dado: 'Bloco Genesis da cadeia de blocos de validacdo de certificados',
hashBlocoAnterior: "'

}s
{

payload: {

indexBloco: 1,

timestamp: 1654829815499,

dado: '{"Nome do Participante"”:"Natanna Rocha Santos”,"Nome do Evento":"22° ENCOINFO - CONGRESSO DE COMPUTACAO E TECNOLOGIA DA INFORMA
GAO","Curso Responsaveis”:"Ciéncia da Computagdo, Engenharia de Software e Sistema de Informagdo","Data":"@3 e @6 de novembro de 2820","Carg
a Horaria":"8.8 Horas","Tipo de Participagdo”:"Participante”,"Atividade 4dlise de Dados com o Opendistro for Elastisearch”,"Codigo de Reg
istro":"848fbebe-c87a-469d-bca®-f93cel17f8de9"} Assinatura da Reitoria: cq5avyelz/MRiBu9KXz63Dh9IYG+ftvnI3bgex/RHGG+yQulSz819uOD+PGIfPYbNiLfe
MYFHVdO6Hh@SaQtvaj3+wx: ew3pS0bSRSjfar8oMKhukIHIRHASTpt4tsdTM1xKuAq22P9qCm184WrmUzPUureKjDC8tgNN7EMip2Rk3S7p6yXue50ull/b8zWosy8irdogbiam
zMA8p++zgjmSjkesZP3Bu+2754RtiIpXqIj6N6PLWhMgK c2pxqVoPPvQPPsufQ1UBWRMQ8PreP7GPUNSSPdfGZPd3sZ6jnoS1S aCx8vp8Xagx2CEzmPtvekvpS2fZsqNCw==, Ass
inatura do Curso: ufAIZOhfsXFS50gvvhdfoQ2xTfLT837xY81GiE9BpZDIS09RSLYYh+j+UBR3GtKa45z91lyarIueTQCk4bHZXEQuczt1MT3ZBKRSDtXz5GPyaQtiB4ThTHU/1zK
8DNwhqwjb2xtqaRJyH+i1LKdr7rn/RW6Bz/dpJYjs5MSiF411R2a+YcGuQggiUhMfLL1i8AAJA4DoLZmWGU3ZOMHC Lazngbop8791IxTrePE1QmOrvdGWeyA72hPkkMzZXkIUgUogWFP
YRYVpqT150Rj+ApIrFM5IKIDzMaeWb5ICZFEI6e/XWvBsPvkUaEiwP6UIRQOWNSFXaqSgHDCPm , Assinatura da Extensao:wljhjGa656VGb+3hlAGe8c61U8/z49FbV
Vjd37Ico8/KLAvOwhXC1Q/@ouOA1PQDihAD2vvDVHVENFbkKEhiMhPKqpT9grIHuGmdpF 1bz8oAwueavoMfk2HGvaénBR+5vapHHEQMHBjyFaee11QTchbBDHydVFyYfCcu8Qelm3HD6
aWyUZ1j7gy80hLs1fg2cVidoPdPH4upPSeTrNzSgE74MioVupTFredVolT+8X01iunujG1NWYADdbeZMTBDchhSrOU8/fkIlarfIRdhdhPTCMo8NkLicz25q+Y2EsFY+flrgm/VvrwtIW
puOY60iovkQadvkbYR3h8rakkZvQA==",

hashBlocoAnterior: ‘bd2c3dca84435deald248448f5ebb9503657162F43e009288e472F3c149f684aaabofae4b89612bf6e3db3c8562e839c41e0e0091304a22b2F
eféb63e31a3131"

hashBloco: 'bd2c3dca84435deald248448f5ebbS5683657162143e889288e47213¢1491684a33eb99db%a7b338aaf76dfd485aa8d36de6cb859dbe8elff5b83dfe8eS

Figura 23. Blockchain em execucio

Ao executar o projeto ¢ possivel observar no terminal todos os blocos criados como
teste no index (Figura 22), de modo que o primeiro bloco da cadeia ¢ o bloco génesis criado a
partir da funcdo BlocoGenesis () existente no script do blockchain.ts. O segundo bloco
que foi inserido na cadeia possui a informagdo dos certificados das Figuras 3 e 4, essas
informacdes que foram retiradas do certificados e foram armazenadas no bloco consistem no
nome do participante, o evento, cursos responsaveis, data de acontecimento, a carga horaria, o
tipo de participacdo, a atividade executada e o codigo de registro do certificado na plataforma

SIG extensao.

Assinado por reitoria: Ox3W13TI1rBZirJhWZQoM1AhUlfvaD4ybF/@tFsus7KPUANTYBe@+MQApzQyiKh70iWOnE5TcaoapgHBVA0HDeQjk8PmIWOEUiBkdNXFrKe3B86AeY3eN
feexs1dSeiHQAIEhoMeyI7VeBD3a/a+SDTagCDb/NvySrAA3ZrB6d3BGahSYNpvKeNvjWd8R/EC41VgnRNRA6GFhSxmkFke3ufqCeNaeYYZS55Akyn/BH] IDwKjovW7 /5I5M6n69Rah2
P+/dk90a43jQa1KuvXPBW1wW823fUtxqB1PqyZyNV7/0I1+kFpQKUarJ5RRFiAYLqIpIp75KF@fwV/usssboaQ==

Assinado pela coordenagdo de cursos: XAAbbVCVbuGK@espeOxTfjiEDFgYidvhVPqKqwZKSV/WFCBL3Ld@rshto74B7kc5xipC29MSDHeQggwXBOyP7TvIVTGxWd2mkS8qSUo
Jjv3M/z01nNPzfCX2UGMLXZzTM+9LVde cAIMUXWMKcCh1fdS7bgiSIHinRS41Y2E4HMQkznfqcxVgugkZu58/Pyujs51n/CVjYakv/alBNna+C2ToG5wQBNbRBPkdX6NZEN1mv3reCopoa
HTqkeuxTgY7B6Y7N7Joi7pnTDMN7ZgXJZn7bPfNY4737q/uh3E1ZeKLBIBsCaXeD7ecWatP8efGLgFCESZj2BQHDZHBt jucML +w==

Assinado pela coordenacdo de extensdo: O6hR4asaoMHReeImq2fgpDréjHWWZhVE6EROYYIXUzhQhlBwPPclwN8LoYoN/vUqIVmpx+ASsbySKX8BY7X168rRiYDAavyOM2gbHx
FiJMwPVFFzZrxk@eSeNbBaNZbhdpidqqM3nxLtc/Hh2hoIRhuZDXi0T6x7RsivDNigzAPcrqkeFR59IJATNAdK151t/mCeNYt3V1cV7gxZuSvCmTyiv77s304214yJ4RCHD58aeSjvus
iBJYiKdAFPOEN10r1YA9QgfyUz/dkiYHWrwmuLUPZnHh5SLt241E@H7521s7/ReEmRVi/8bN+4VuNk2z8W1gKBoHuScbTOsuMIRoA==

signature verified: true
signature verified: true
signature verified: true

ado: {"indexBloco":3,"timestamp":1654829815668,"dado":"{\"Nome do Participante\":\"Natanna Rocha Santos\",\"Nome do Evento\

ASHCLIP\",\"Curso Responsaveis iéncia da Computacdo, Engenharia de Software e Sistema de Informacao\",\"Data\ ,\"Carga Horaria\":\
"4.0 Horas\",\"Tipo de Participag¢do\":\"AUTOR DE ARTIGO\",\"Atividade\":\"MINICURSO SMALLTALK\",\"Codigo de Registro\ 6e9feld-0cda-41Ff-
b76e-4a98f8c3946b\"} Assinatura da Reitoria: Ox3W13TI1rBZirJhWZQoM1AhUlfvaD4ybF/@tFsus7KPUANTYBe@+MQApzQyiKh7@iWOnE5TcaoapgHBVAOHDeQjk8PmIWG
EUiBkdNXFrKe3B86AeY3eNfccxs1dS@iHQAJEhoMeyI7VeBD3a/a+SDTagCDb/NvySrAA3ZrB6d3BGahSYNpvKeNvjWd8R/EC41VgnRNRAEGFhSxmkFke3ufqCONadYYZS55Akyn,/BH]
IDWKjoviW7/535M6n69Rah2P+/dk90a4jQalKWvXPBW1wW823fUtxqB1PqyZyNV7/0I1+kFpQKUarJ5RRFIAYLQIpIp75KFOfwV/u8ssboaQ==, Assinatura do Curso: XAAbbVCV
buGK@espeOxTfjiEDFgYidvhVPqKqwZKSV/WFCBL3LderShto74B7kc5xipC29MSDHeQggwXBBYP7TvIVFGxWd2mkS8q9Uojv3M/z01nNPzfCX2UGMLXZTM+9LVde cATMUXWMKcCh1fd
97bgiSIHinRS41Y2E4HMQkznTqcxVgugkZu5e/Pyujs51n/CViYakv/alBNna+C2ToG5wWQBNbRBPkdXENZEN1my3raCopoaHTqkeuxTgY7B6YZN7Joi7pnTDMN7ZgXIZn7bPfNY4717q
/uh3E1ZeKLBIBsCaXeD7ecWatP8efGLgfCESZj2BQHDzHBt jucML+w==, Assinatura da Extensao:06hR4asaoMHReeImq2fgpDréjHWwZhV6ERoYYIXUzhQh1BwPPclwN8LoYoN
/vUqIVmpx+A5sbySKX8BY7X168rRiYDAavyOM2gbHxFiIMwPVFFzZrxkeeSeNbBeNZbhdpidggM3nxLtc/Hh2hoIRhuzZDXi0T6x7RsivDNigzAPcrqkeFR59IJATNddK151t/mCénYt3
V1cV7qxZuSvCmTyiv77s304214yJ4RCHD58aeSjvusiBIYiKdAFPOEN10r1YA9QgfyUz/dkiYHWrumuLUPZnHh5SLt241E@H752Is7/ReEmRVi/ 8bN+4VuNk2z8W1gKBoHU9cbTOsUMI

hashBlocoAnterior": "bd2c3dca84435deald248448F5ebb9583657162F43e009288e472F3c149f684a494b75989b92544682eda9973b57cfOb4663dd3ac787e5aa
5elelcl@e2c3cea2"}

Figura 24. Assinaturas e verificacio do bloco no terminal
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A cada novo bloco inserido ¢ mostrada uma mensagem no terminal, informando qual
coordenagdo ja assinou e sua assinatura. Além disso, também informa se a assinatura dos
setores ¢ valida, em seguida indica que o novo bloco foi criado e esta pronto para ser

adicionado na Blockchain.
5 CONSIDERACOES FINAIS

O presente trabalho teve como resultado o desenvolvimento de uma Blockchain e de
um Smart Contract para garantir a validacdo e veracidade das informagdes dos certificados
disponiveis na plataforma SIG Extensdo da instituigdo de ensino CEULP. A partir do
desenvolvimento da Blockchain para o presente trabalho foi possivel analisar como era feita a
atual forma de emissdo e validag¢ao dos certificados da plataforma SIG Extensao e identificar
quais informagdes seriam necessarias para serem armazenadas e validadas no momento de
adicionar os blocos na cadeia Blockchain. Com essas informagdes foi possivel alcangar os
objetivos de definir a estrutura das informacdes que fariam parte dos blocos que seriam
armazenados na cadeia e o tipo de criptografia que seria aplicada no Smart Contract para
garantir a seguranca e confiabilidade das informagdes dos certificados. Com esses passos
realizados foi possivel concluir a implementacdo da Blockchain e do Smart Contract,
garantido desse modo que ¢é possivel validar os certificados do SIG Extensdo utilizando
Blockchain.

Porém, foram encontradas algumas dificuldades no decorrer da implementacdo do
trabalho, pois algumas tecnologias como Hyper Ledger Sawtooth que sdo sugeridas para a
criacdo de uma Blockchain Privada com Smarts Contracts, ndao possuiam versdoes da
linguagem node.js atualizadas, apresentando suporte apenas para a versao node 8.0 que nao
possui mais suporte por ser um versao muito antiga. Com isso foi preciso pensar em outras
maneiras de realizar a implementagdo do projeto optando para a utilizacdo da linguagem
TypeScript, sendo necessario aprender seus comandos, sintaxes e formas de aplicagdo, para
que pudesse ser possivel iniciar a constru¢do das etapas de implementacao da Blockchain e do
Smart Contract.

Para a realizacdo do presente trabalho foi preciso pesquisar e aprender sobre os
diferentes tipos de Blockchain e qual se encaixava melhor no contexto do projeto, como a
diferencas entre as Blockchain, onde a Publica permite que qualquer pessoa possa participar
sendo ativa na rede e também oferecer como troca por essa participagdo um tipo de recurso
gerado através da mineragdo e a Blockchain Privada, que € preciso obter a permissdo da rede

para participar ativamente na cadeia Blockchain, além de ndo possui um tipo de mineragao
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para gerar o tipo de recurso de troca por participagdo. Também foi preciso compreender os
tipos de consenso existentes € qual se aplicaria melhor para realizar a validagdo entre os
setores na Blockchain Privada, sendo aplicado um consenso com a mesma ideia do Proof of
Authority (Prova de Autoridade), pois € possivel definir um conjunto especifico de
validadores para a rede de blocos, sendo esse conjunto de autoridades os setores responsaveis,
além disso € preciso a aprovagao de todas a autoridades para que uma agdo dentro da rede seja
validada.

Para Trabalhos futuros, ¢ sugerido que a Blockchain para validacao dos certificados da
instituicdo de ensino CEULP possua uma interface visual e funcional, com uma aba que
possibilite os setores responsaveis (Reitoria, Curso ¢ Extensdo) a gerarem as chaves para
realizar a assinatura e validag¢ao dos certificados, além de uma pagina com um formulério para
auxiliar na adi¢do das informacdes dos certificados a serem inseridas em um novo bloco para
validagdo e uma pagina que possa listar e pesquisar todos os blocos existente na cadeia
Blockchain. Também seria interessante uma pagina que possibilite os setores verificarem os
status dos blocos a serem validados, facilitando a visualizacdo de quais blocos estao
esperando para serem assinados € que o sistema possua o conceito de sistemas distribuidos,
possibilitando a comunicagdo entre os setores, trocando informacdes em tempo real,

auxiliando no momento de realizar o consenso entre 0s setores responsaveis.
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