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RESUMO

Este trabalho visa mostrar a importancia de balanceamento de servidores web e
técnicas de balanceamento de requisicbes para que possa garantir alta
disponibilidade e alta escalabilidade no portal académico CEULP/ULBRA. A
disponibilidade de informacOes diversas na internet, tem aumentado o numero de
usuarios e consequentemente o trafego de dados. E com isso é necessario estar
preparado para atender esta demanda crescente de processamento e comunicacgao.
Neste sentido, o uso de cluster de servidores web em conjunto com o
balanceamento de requisicdes tem sido uma estratégia importante pelo fato de
distribuir os servicos entre varios processadores de forma balanceada. O presente
trabalho descreve questbes de arquitetura e operagao sobre o balanceamento de
requisicdes, abortando técnicas e solucdes para melhora do portal académico
CEULP/ULBRA.

Palavras-chave: Balanceamento de requisicdes, Cluster, Servidores web.
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1. INTRODUCAO

A utilizacdo da Internet e 0 consequente aumento de usuarios fizeram com
gue a Web se tornasse 0 maior meio de comunicacdo com acesso a aplicacoes e
servicos remotos. Hoje, a disponibilizacéo de aplicacdes e servicos Web permite que
atividades do dia a dia se tornem mais faceis e &ageis. Isto produz intensamente
trafego de dados na Internet, exigindo que os grandes provedores de conteudo e
servicos implementem seus servidores Web, para que sejam capazes de fornecer os
servigos de forma ininterrupta e lidar com a grande demanda de dados que cresce
de acordo com a futura necessidade de desempenho.

Segundo Cardellini (2002), a velocidade das redes de computadores cresce
de maneira mais rapida que a capacidade de processamento dos servidores,
tornando o lado do servidor Web um possivel gargalo para todo o sistema. Um site
popular pode receber milhares de requisicdes de acesso por segundo, exigindo alta

disponibilidade e escalabilidade.

Segundo Oggerino (2001), um sistema possui alta disponibilidade € quando
seus servicos continuam funcionando ainda que ocorram falhas em componentes
isolados, ou seja, necessérias tarefas de manutencado ou ampliacdo desse sistema.
A alta disponibilidade é uma qualidade de um sistema computacional que supre as
necessidades de empresas em manter disponiveis seus servicos e aplicacdes. E
essa caracteristica que indica por quanto tempo o0s sistemas conseguirdo ficar

acessiveis aos usuarios.

Porém, é necesséario mais que disponibilidade para que servigos e aplicagbes
funcionem de forma satisfatéria. Ha cada vez mais usuérios utilizando os servicos
disponibilizados na web. Esse aumento constante na demanda exige escalabilidade
dos ambientes fornecedores desses servicos, que € a condicdo de um sistema lidar
com uma quantidade crescente de trabalho sem prejudicar as caracteristicas do
produto ofertado (FindUP, 2017).

A disponibilidade e a escalabilidade podem ser obtidas com o balanceamento
de requisi¢cdes entre varios servidores de um cluster. Cluster de servidores Web é a

solucdo mais conhecida para a construcdo de uma plataforma que ofereca
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escalabilidade, trazendo economia de hardware e software em relagdo aos grandes

servidores de ultima geracdao.

Nesse contexto, o trabalho tem como objetivo simular o ambiente atual do portal
CEULP/ULBRA em um ambiente vital na plataforma Azure, serdo apresentados
algoritmos de balanceamento de requisicdes de servicos web em cluster, com alta
disponibilidade e escalabilidade, sera abordado como configurar um cenario
composto por servidores web para garantir maior desempenho para conteudos

estaticos.
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2. REFERENCIAL TEORICO

2.1. SISTEMAS DISTRIBUIDOS

“Sistema distribuido é um conjunto de computadores independentes que
aparecem para o usuario do sistema como um unico computador. Outra definicdo
para sistema distribuido é: “um sistema composto de varios computadores 0s quais
se comunicam através de uma rede, hospedando processos que usam um conjunto
comum de protocolos distribuidos para auxiliar a correta execucéo de atividades”
(TANENBAUM, 1995 apud SILVA, 2005, p. 16).

De acordo com Coulorins (2001 apud Goulart 2002), os sistemas distribuidos

possuem seis caracteristicas principais:

compartilhamento de recursos;
expansibilidade;

concorréncia;

escalabilidade;

tolerancia a falhas;
transparéncia.

Compartilhamento de recursos de sistemas distribuidos ressalta o
compartilhamento de recursos, disponibilizando informacgdes, dispositivos ou

processamento.

Em expansibilidade o sistema pode ser expansivel em relacdo a hardware e
software, ou seja, novos recursos podem ser adicionados para 0 aumento da

capacidade tanto de processamento, quando de funcionalidade.

Concorréncia em um sistema computacional, algumas fun¢gbes como a
existéncia de varios processos em um Uunico processador caracteriza uma
concorréncia. Em um sistema distribuido, onde ha mais de um processador, esses
processos podem executar em paralelo, delegando fun¢gdes para cada processador

de forma que as instrucdes passadas retornem com seus resultados.

Escalabilidade esta relacionado com o aumento de recursos disponiveis para
uma aplicacdo. Um sistema é escalavel se ele permanece ativo mesmo quando ha

um aumento no numero destes recursos e elementos. Em um sistema escalavel as
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aplicacdes nao precisam ser modificadas quando os recursos forem adicionados,

apenas a aplicacdo passa a usa-los.

Tolerancia a falhas em sistemas computacionais, oriundas de hardware ou
software, podem tornar o sistema indisponivel ou produzir resultados incorretos. Um

sistema distribuido deve ser capaz de detectar e corrigir estas falhas.

Transparéncia € a capacidade que o sistema possui de ficar oculto ao usuario
e ao programador da aplicagdo, o sistema ndo mostrard a separacdo de
componentes, de forma que o sistema seja percebido como um todo, em vez de um

conjunto de componentes.

Os sistemas distribuidos podem ser aplicados em varios contextos, e uma das

areas que esta em grande demanda é a distribuicdo em servidores web.

2.2. SERVIDOR WEB

Um servidor web é um servidor preparado para receber requisicbes de
clientes, em sua grande maioria via browsers. Essas requisicbes sao feitas
utilizando-se do protocolo HTTP e HTTPS.

De acordo com (Oliveira, 2016, on-line).

O servidor web é a peca mais importante da
infraestrutura de um site na internet. Ele é um
programa que usa o HTTP (Hypertext Transfer
Protocol) para servir os arquivos que formam
paginas da web para os usudrios, em resposta aos
seus pedidos, que sdo encaminhadas pelos

clientes HTTP de seus computadores.

‘A principal atribuicio de um servidor web é prestar servico de
armazenamento, processamento e entrega de paginas da web aos clientes. Para
tanto, € utilizado o protocolo HTTP como forma de comunicagéo entre o servidor e

seus clientes” (Rodrigues, 2017, on-line).

HTTP é um protocolo que os clientes e os servidores usam para se
comunicar, essa comunicacdo é baseada em requisicdes (request) e respostas

(responses) (VARALHO, 2012). O protocolo HTTP é baseado em requisicfes e
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respostas entre clientes e servidores (VIEIRA, 2007). Segundo Vieira (2007), o
cliente usando de um navegador ou dispositivo solicita um determinado recurso
resource, enviando um pacote de informagdes contendo especificamente uma URL.
O servidor recebe estas informacdes e envia uma resposta, que pode ser um

recurso ou um simplesmente outro cabegalho.

Como o HTTP é um protocolo baseado em texto, ou seja, toda a informacéo
transmitida estd em texto, os dados do usuario e do servidor podem ser
interceptados ou alterados no meio do caminho. Partindo desse contexto surge o
HTTPS.

De acordo com Goncgalves (2019), “O HTTPS é uma extensdo segura do
HTTP. Os sites que configurarem um certificado SSL/TLS podem utilizar o protocolo

HTTPS para estabelecer uma comunicacao segura com o servidor”.

Para que os servidores web consigam atender as altas demandas de troca de
informagédo € necessério um balanceamento de carga, para que ndo haja um alto

desempenho durante o acesso.

2.3. BALANCEAMENTO DE CARGA

O “Balanceamento de carga € a técnica de distribuir a carga de trabalho de
maneira uniforme entre computadores, a fim de aperfeicoar recursos e garantir maior
desempenho, e assim tornando altamente disponiveis e adaptaveis” (TECH NET,
2015). Essa € uma solucao para altos trafegos de acesso, que utiliza algoritmos
inteligentes a tecnologia para distribuir requisicdes ou processos que chegam entre
computadores do sistema, para evitar a sobrecarga. A Figura 1 ilustra um exemplo

deste balanceamento.
2.3.1. Finalidade dos balanceamentos de carga

Kopparapu (2002) classifica os balanceadores de carga em quatro tipos, de
acordo com sua finalidade:
e balanceamento de carga em servidores;
e balanceamento de carga em servidores globais;
e balanceamento de carga em firewall,

e transparente cache switching.
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O Balanceamento de carga em servidores, segundo Nobrega (2013), distribui
as conexoes entre varios servidores de acordo com o trafego de cada um deles e
evita direcionarem essas conexfes para maquinas com estado de falha, como

llustrado na Figura 1.

Figura 1 — Balanceamento de carga em servidores.

Usuario 1 Usuario 3
« )
 FIIIET - | FITETE ® AITITT -  FIETITT -
 FFFEET ® | FrrFIE © TITEIF »  FXIIIT ®
( FIAIEF ® (#rrFEy (FAIFIT -
FIIIF @ FATEEE ® (FFIITE FrrIIE »
Servidores

A Figura 1 ilustra trés usuarios fazendo requisicdes a um servidor, chamadas
de balanceado em operacdo, que redireciona as requisicbes para 0s demais
servidores de acordo com os algoritmos pré-definidos.

Balanceamento de carga em servidores globais (Figura 2), segundo Nobrega
(2013), distribui as conexdes para servidores espalhados pelo planeta, escolhendo a
melhor opcdo de acesso para 0 usuario e, teoricamente, apresenta 0 menor tempo

de acesso.
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Figura 2 — Balanceamento de carga em servidores globais.
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A Figura 2 ilustra dois usuarios acessando dois sites distintos, onde a
requisicdo é encaminhada para um balanceador global, que faz o balanceamento de

carga para o servidor mais proximo, que no caso mostrado acima é o servidor dois.

Balanceamento de carga em firewalls (Figura 3), segundo Bruno (2013),
distribui as requisicbes entre firewalls, evitando que uma Unica maquina sofra

sobrecarga.

Figura 3 - Balanceamento de carga em firewalls.
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A Figura 3 ilustra dois usuarios acessando sites distintos, onde a requisicao &
encaminha para o firewall, que faz o balanceamento de carga gerenciando qual link

cada usuario ira acessar.

Transparent cache switching (Figura 4), segundo Nobrega (2013), direciona a
carga dos computadores de acesso para um dispositivo de acesso rapido,

proporcionando uma navegacao mais rapida para o usuario.

A Figura 4 ilustra o balanceamento de servidores caches, essa técnica é
utilizada para acelerar os pedidos de acesso a um determinado servico,
armazenando as requisicdes de acesso em cache e disponibilizando-as para
proxima vez que o usuario precisar desta mesma requisicao.

Além dos quatro tipos de balanceadores de carga apresentados, Leandro
(2005) acrescenta “o balanceamento de carga em servidores, que € 0 uso da
distribuicdo balanceada de requisicdes em um sistema de servidores Web, usando
uma politica que distribua a carga recebida de maneira uniforme para todos o0s

servidores, ndo sobrecarregando um deles enquanto outro esta disponivel”.

Figura 4 - Transparent cache switching.
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2.3.2. Solucgbes de balanceamento de carga

O numero de aplicacdes para internet tem aumentado muito atualmente, com
esse crescimento instituicbes educacionais e industrias tem se preocupado com

solucdes para balanceamento de carga eficiente.

Segundo Schlossnagle (2007), existem duas solucbes de se fazer o
balanceamento de carga: via appliances (hardwares* que programam

funcionalidades especificas na rede) ou via software.

Figura 5 - Solucdes de balanceamento de carga.

LVS { Linux Virtual Server)

NLB Service (Microsoft)

o, Zeus's Load Balancer (Zeus Technology)
Network Dispatcher (IBIV)

Software

Solugoes de balanceamento de carga (~
Cisco Systems (C33 11500)

Mikrotik (CCR. 1009)
Applices _{ Fouddry Network (ServerIron )

Norte Network (Application Switches

A Figura 5 demonstra dois tipos de solucfes para balanceamento de carga

que séo:

e Softwares: algoritmos executados em servidores genéricos de
balanceamento de carga coordenam a distribuicdo dos dados no ambiente;

e Appliances: sao produtos que incluem o software e o hardware necessarios
para efetuar a distribuicio da carga em ambiente web. Em geral sdo
computadores com um hardware e sistema operacional customizado para

este fim.



19

2.3.3. Algoritmos de balanceamento de carga.

A técnica de balanceamento de carga escolhida deve ser ao mesmo tempo
simples e eficiente. Para isso, pode-se escolher entre uma variedade de algoritmos
gue se adequam melhor a diferentes situacdes. Os algoritmos tém como objetivo
distribuir as requisi¢cbes de forma a maximizar a utilizacdo de todos os servidores
disponiveis. Entre os mais usados estdo: Round-Robin, Round-Robin ponderado e

Menor Carga.

De acordo com Silva:

Um algoritmo de balanceamento de carga deve ser escolhido de
modo que ndo deteriore ainda mais o desempenho do servigco. O uso
de despachante introduz mais uma entidade entre o consumidor e o
provedor. Por isso, se ele ndo for bem planejado e implementado,
pode trazer mais problemas do que solugdes, inclusive a completa
indisponibilidade do servico (2005, p.66).

De acordo com a (IBM, 2012) “[...] o algoritmo round robin mantém uma lista
de servidores e encaminha uma nova conexdo para o préximo servidor na lista de

membros”.

Esse método usa a técnica de sempre direcionar as requisicdes para o
proximo servidor disponivel de uma forma circular. Por exemplo, as conexdes de
entrada s&o dirigidas para o servidor um depois servidor dois e assim
sucessivamente, de acordo com a quantidade de servidores que tiver a estrutura, e

depois retorna ao servidor um.

IBM (2012) Define o algoritmo round robin ponderado como:

Uma lista ponderada de servidores que encaminha as novas
conexdes proporcionalmente ao peso ou a preferéncia de cada
servidor. Este algoritmo usa mais tempos de calculo do que o
algoritmo round Robin basico. No entanto, o calculo adicional resulta
em distribuir o trdfego de modo mais eficiente para o servidor que for
mais capaz de manipular a solicitacéo.

Segundo a IBM (2012), “[...] o algoritmo minimo de conexdes ou menor carga
mantém um registro de conexdes do servidor ativas e encaminha uma nova conexao
para o servidor com o menor numero de conexdes ativas”. O servidor com a menor
carga tem maior possibilidade de ser selecionado para receber as requisicdes. Por
exemplo, se o servidor X estd com 20 conexdes e o servidor Y esta 19, a proxima
requisicdo sera direcionada para o servidor Y.
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2.4. CLUSTER

Segundo Gropp, Lusk e Sterling (2003) cluster € um computador paralelo
construido com componentes e que rode software. Um cluster € composto de nds,
cada um contendo um ou mais processadores, memoria que € compartilhada por
todos os processadores do no e dispositivos periféricos adicionais, conectados a
uma rede que permita que os dados transitem entre os noés.

De acordo com Sloan (2004):

O “clusters” e “computacao de alto desempenho” eram sindnimos.
Hoje o significado de cluster expandiu, deixando de ser apenas alto
desempenho, incluindo clusters de alta disponibilidade (HA) e clusters

de balanceamento de carga (LB). Entretanto estes tipos de clusters
néo séo separados entre si. (2004).

A seguir seréo apresentados 0s principais tipos de clusters.
2.4.1. Cluster de Alto Desempenho

Este tipo de cluster também é conhecido como Cluster de Alta Performance,
pois tem como objetivo utilizar processamento de um determinado trabalho entre
diversos processadores paralelamente, de diferentes computadores, fazendo com
gue a capacidade de processamento seja dividida. Assim, é possivel aumentar a

capacidade de processamento.

2.4.2. Cluster de Alta Disponibilidade

7z

Nos cluster de disponibilidade o foco é manter os servicos ou servidores
sempre ativos, mantendo o sistema sempre operacional.

Clusters de alta disponibilidade, também conhecidos como High
Avaiability Clusters e failover clusters, sé&o normalmente utilizados em
aplicacé@o critica. Um cluster de alta disponibilidade é formado por
multiplos computadores que podem prover um servico apropriado.
Em caso de falha no computador primario, um computador
secundario passara a prover os servigos (Eduardo, 2011, p.5).

O principal beneficio de um cluster de alta disponibilidade é que sempre

havera uma redundancia para suprir com as possiveis falhas futuras.
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2.4.3. Cluster de Aplicacao web

Em clusters de aplicacdes web é comum a divisdo dos servi¢os légicos em
camadas, principalmente em solu¢cbes corporativas. Esta separacédo é util porque
muitas vezes pretende-se criar niveis de clusters de acordo com o conteudo que
cada um deles vai retornar (NOBREGA, 2013, p.31).

Segundo Gorino (apud NOBREGA, 2013, p.32), as camadas mais populares

e camada web: fornece conteddo web estatico, como péginas HTML,
imagens, folhas de estilo, scripts, entre outros. E geralmente o primeiro
ponto de contato entre os clientes e a aplicacéo;

e camada de apresentacao: retorna contetdo dindmico para os clientes. Em
aplicacbes Java web, por exemplo, podem ser servlets e JSP’s. Pode
englobar a camada web, caso responda também por conteddo estatico;

e camada de objetos: fornece objetos Java, como EJB’s, classes RMI e
webservices e sua logica de negocio associada. “Ao separar esta camada,
muitas vezes se evita a duplicacdo de codigo encontrada em aplicacdes de
uma mesma empresa, ja que tudo fica centralizado em um Unico ponto”.
Esta divisdo de responsabilidades da aplicacdo web permite que tenhamos
mais de um cluster envolvendo a mesma aplicacdo. Desta forma, é possivel

adicionarmos camadas ao sistema, conforme pode ser visto a seguir.
2.4.4. Cluster de servidores web

O aumento continuo de servicos e aplicacbes Web tem causado um
crescimento nos problemas de desempenho no acesso ao seu conteudo, como altos
tempos de resposta, congestionamento na rede e negacao e indisponibilidade de
servicos. Além disso, atualmente, a maioria dos conteudos acessados na Web é
dindmica. Contetdo dindmico € aquele conteddo que o navegador envia uma
solicitacao para o servidor web e o servidor responde com uma péagina solicitada de

maneira exclusiva para o usuario (CULTURA MIX, 2015).

Esse tipo de contelddo aumenta a demanda nos servidores, principalmente

para operacdes de entrada e saida e de CPU. Isso faz com que o servidor, e ndo
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mais a rede e a sua largura de banda, se torne o ponto mais critico no acesso a sites
Web.

Leandro (2005, p.14) afirma que, “para solucionar esse problema, adquirir
uma maquina mais poderosa para o servidor Web nem sempre € ideal, tanto pela
pouca escalabilidade quanto pelo alto custo”. Uma solugcdo para dar suporte a esse
aumento de processo seria utilizar cluster, de processadores que trabalham
conjuntamente, servindo como um unico servidor Web.

Cluster de servidores é a jun¢éo de duas ou mais méquinas, interligadas,
que permitem maior disponibilidade e escalabilidade. As maquinas
que compdem o cluster sdo chamadas de n6. Os servidores séo

interligados através de cabos fisicos e de um software de
gerenciamento. Caso ocorra falhas em um dos servidores, o servico é

automaticamente assumido por outro servidor (LEANDRO, 2005,
p.22).

Essa solucdo possibilita que multiplas maquinas trabalhem como um Unico
servidor, tornando o sistema mais poderoso, pois 0s recursos de todos o0s
computadores que formam o cluster sdo compartilhados para atender as requisi¢coes
dos clientes. Entre as vantagens existentes na utilizacdo de um cluster de servidores

Web encontram-se:

aumento de desempenho: ha aumento na capacidade de receber

solicitacdes;

e melhor confiabilidade e disponibilidade: o servidor pode continuar
operando mesmo se uma das maquinas no cluster falhar. A
disponibilidade € provida através de redundancia de servidores.
Quando a falha em algum servidor, esta falha ndo é visivel ao usuario,
pois as requisicdes sao enviadas a outros servidores ativos, fazendo
com que o servico fiqgue sempre ativo.

e toleréncia a falhas: Capacidade de fazer modificagGes nos servidores
sem perder a disponibilidade dos servicos em operacao;

e escalabilidade facilitada: é simples aumentar a capacidade de um
cluster pela adicdo de novos servidores; e

e interface externa: é Unica para todos computadores do cluster; assim,

alteragbes na configuracdo do cluster ndo afetam as aplicacbes

clientes.
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Esses conjuntos de vantagens no uso de cluster de servidores web permitem
aos profissionais da area de Tl maior facilidade no gerenciamento dos servidores,
manutencdo e remocdo de um servidor nos momentos de paralizacdo ou

sobrecarga.
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3. MATERIAIS E METODOS

3.1. MATERIAIS

Para realizacdo do presente trabalho foram usados diversos materiais,
técnicas e ferramentas, 0s quais sdo apresentados por esta secdo que os descreve

e informa como foram utilizados.

A plataforma Azure foi utilizada para a criagdo dos ambientes virtuais
centralizado e distribuido. O GTmetrix foi utilizado para verificar o desempenho da
pagina. Para o teste de estresse e simulacdo de acesso foi utilizada a ferramenta
JMeter. Além disso, foi utilizado o servidor web Apache! e a plataforma de

gerenciamento de contelido via web Wordpress?.
3.1.1. GTmetrix

O GTmetrix foi desenvolvido pelo GT.net como uma ferramenta para 0s
clientes de hospedagem gerenciada determinarem facilmente o desempenho de
seus sites (GTMETRIX, 2018).

Esta ferramenta foi utilizada para verificar o desempenho do Portal
Académico CEULP/ULBRA, mostrar tempo de carregamento da pagina e identificar

possiveis problemas como CSS, JavaScript e imagens.
3.1.2. Microsoft Azure

A Microsoft Azure é uma plataforma provedora de aplicativos e servigcos de
Infraestrutura de Computacdo em Nuvem, focada para desenvolvedores de
software e demais servicos que buscam agilidade e seguranca para seus
produtos. Tem como objetivo oferecer armazenamento e servicos escalaveis,
com alta disponibilidade e interface de gerenciamento simplificada. A Figura 6
apresenta uma das telas da ferramenta de gerenciamento dos servigos e ilustra

alguns dos recursos disponiveis.

! Disponivel em:< https://www.apache.org/> Acesso em: 16 de novembro de 2019.
2 Disponivel em:< https://br.wordpress.com/> Acesso em: 16 de novembro de 2019.


https://www.digitalocean.com/?refcode=98b3c0c5a987
https://www.apache.org/
https://br.wordpress.com/
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Figura 6 — Portal Azure.
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A plataforma Azure foi utilizada para a criacdo de dois ambientes com
implantacdo dos servidores virtuais, um servico de banco de dados e para 0s
servicos web do Portal Académico CEULP/ULBRA.

3.1.3. ApacheJdmeter

O Apache JMeter é um software de codigo aberto, um aplicativo Java 100%
puro projetado para executar o comportamento funcional do teste e medir o
desempenho, originalmente projetado para aplicativos da Web (JMETER, 2018). A

Figura 7 apresenta a janela do JMeter e ilustra alguns dos seus recursos.
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Figura 7 — Tela inicial JMeter.
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O JMeter foi usado para simular requisicbes nos servidores web do Portal
Académico CEULP/ULBRA, com o intuito de submeter os servidores a uma
avaliacdo de stress para avaliar se os resultados estdo de acordo com o esperado,

garantindo assim a qualidade do portal.

3.2. METODOS

O presente trabalho foi conduzido por meio de execucdes dos seguintes

Processos:

1. Planejamento: planejamento para mensurar e estruturar o ambiente a ser
utilizado, envolvendo as etapas:
a. Estrutura tecnoldgica: planejamento e a adequacdo das

tecnologias utilizada durante o projeto, topologia, insercdo dos
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recursos e ferramentas virtuais, sistemas operacionais, aplicagdes
web, e os demais softwares;
b. Estruturaldgica: definicdo de conexdes, links de internet;
c. Estrutura fisica: estrutura do ambiente, servidores, roteadores;
2. Execucéao do planejamento: envolve as etapas:
a. criacdo das maquinas virtuais;
b. criacdo e configuracéo do balanceador de carga;
c. configuragdo adicional de servidor virtual (usado nas maquinas
virtuais);
3. Acompanhamento das funcionalidades envolvidas: envolve as etapas:
a. testes de disponibilidade;
b. monitoramento de recursos das maquinas virtuais; e

c. monitoramento de desempenho das maquinas virtuais.

Para melhor entendimento os processos serdo detalhados a seguir,
comecando pela Figura 8, que descreve o fluxo de implantacdo do projeto e suas
etapas.

Figura 8 — Fluxo de implantagéo do projeto.

L Fluxo do projeto J
> Planejamento > > Execucdo > > Acompanhamento >
; iacs - Teste de
- Estrutura Tecnologica - Criacéo das ) S1e |
maguinas virtuais disponibilidade

- Estrutura Logica - Criacdo e
configuracdo do
balanceador de carga

- Monitoramento de
recursos das
maguinas virtuais

-- Analise de

- Estrutura Fisica configuracido adicional

de servidor virtual - Monitoramento de
(usado nas maguinas desempenho das
virtuais) maguinas virtuais

No Planejamento foi feito um estudo da capacidade de requisicdes

simultdneas que o0s ambientes suportariam. Isso foi analisado por meio da
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porcentagem de uso dos recursos computacionais dos ambientes (CPU, RAM e HD),
cujos valores foram obtidos a partir de testes por meio do JMeter. Nesse sentido, 0s
testes consideraram 1.000 (mil) usuérios para metrificar o desempenho de acesso e

estresse dos ambientes.

A topologia planejada foi a de dois ambientes:
a) centralizado: contendo um servidor virtual ligado a um servico de
banco de dados; e
b) decentralizado: com dois servidores virtuais ligados a um servigo
de banco de dados.

Para a medicado de desempenho dos servidores foi escolhido o préprio painel
de monitoramento da plataforma Azure, que analisa e disponibiliza dados referentes
ao tempo de execucdo dos processos executados, consumo de memdéria RAM,

média de uso dos discos, média de uso da CPU e trafego de rede.

O JMeter foi escolhido para analisar as requisicbes entre cliente e
servidor(es), usando o grafico agregado, resultados em tabela e arvore de resultado,
0 tempo de resposta de cada uma, e a quantidade de rejeicbes durante a tentativa
de acesso.

As aplicacbes Apache, PHP e Wordpress foram instaladas nos servidores
Debian contidos dois ambientes, para fins de simulacdo do cenario do portal
académico CEULP/ULBRA.

Na Execucao do projeto, que é o processo de realizacao do trabalho definido
no plano de gerenciamento do projeto para atingir os objetivos, foram criados os dois
ambientes virtuais, como descrito no Planejamento. As maquinas virtuais foram
criadas na plataforma Azure, onde foi criado um grupo de recurso para organizacao
do projeto. Os dois ambientes, com as ferramentas e servicos necessarios para

execucao do projeto, foram implantados no grupo de recursos.

No primeiro ambiente foi criada uma maquina virtual principal alocada na
regido sul do Brasil, com suas devidas configuracdes de rede, sistema operacional,
endereco de IP privado, publico e configurada para acessar um servico de banco de

dados, ja disponibilizado pela Azure.
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No ambiente descentralizado foram criadas duas maquinas virtuais: uma
primaria e outra secundaria, alocadas na regido Oeste da Europa, com suas devidas
configuracbes de rede, sistema operacional, endereco de IP privado, publico e
configuradas para acessar um servico de banco de dados, ja disponibilizado pela

Azure.

Foi criado um balanceador de carga do tipo Round-Robin para fazer a
distribuicdo das requisicdes entre os servidores e execucdo de disponibilidade do
ambiente descentralizado. Através de um Unico IP publico o balanceamento distribui
todas as requisicbes entre os servidores e, caso ocorram erros ou falhas, o
balanceador se encarrega de enviar as requisicbes para o servidor em

funcionamento.

No Acompanhamento dos processos envolvidos foram monitorados,
coletando informagcBes que dizem respeito a execucdo de uma dada atividade.
Foram realizados testes de disponibilidade no ambiente descentralizado, onde
manualmente foi desligada uma das maquinas e verificada a continuidade dos
servicos. No monitoramento de recursos e desempenho das maquinas virtuais foi
utilizado o préprio painel de métricas da Azure (Figura 9), que disponibiliza dados

baseado por periodo de horas ou dias.

Figura 9 — Painel de métricas Azure.
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A figura 9 ilustra 6 principais itens destacados para a criacdo de um grafico

personalizado para analise de recursos, com as seguintes caracteristicas:

w0 N

Novo grafico: Permite que vocé crie varios graficos na mesma tela.
Periodo: Permite definir o periodo de monitoramento em horas ou dias.
Estilo do gréafico: Exibe o grafico em linhas, barra, dispersdo ou grade.
Regra de alerta: Permite criar regras de alertas e solu¢cdes de reparo pra
um determinado recurso. Ex: (Consumo de CPU em 80, gera um alerta de
alto consumo).

Recurso: Permite selecionar o tipo de recurso que sera monitorado. EX:
(M&quina virtual, balanceador, banco de dados).

Métrica: Permite selecionar o tipo de métrica de um determinado recurso
gue sera monitorado. Ex: (CPU, RAM, HD, REDE).
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4. RESULTADOS E DISCUSSOES

Este capitulo demostra os resultados obtidos através do balanceamento de
requisicoes, de servicos web em cluster do portal académico CELP/UBRA, onde as
informacdes obtidas foram adquiridas por meio de dois ambientes, um centralizado
com uma magquina virtual e um servico banco dados e outro decentralizado com

duas maquinas virtuais e um servico banco de dados.

4.1. AMBIENTE CENTRALIZADO

O ambiente centralizado foi criado na plataforma virtual Azure para simular a
estrutura do ambiente atual do portal académico CELP/UBRA. A figura 10 ilustra o

ambiente centralizado.

Figura 10 — Ambiente Centralizado.
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A Figura 10 ilustra que ambiente centralizado € composto por: Servidor Web e
Banco de dados MySQL. No Azure, o Servidor Web é representado por uma

maquina virtual cujo hardware tem as caracteristicas:

1. Processador de 1 nucleo;
2. Memoéria RAM com capacidade de 2GB;
3. Disco rigido com capacidade de 30GB.



A estrutura tecnoldgica desta maquina virtual foi caracterizada pelos seguintes

itens:

1. Sistema operacional Debian 8;

2. Apache 2.5;
3. PHP5; e
4. WordPress;

O banco de dados MySQL ilustrado é um servico oferecido pela Azure, que ja

vem as configurac6es de hardware pré-configuradas para o ambiente desejado, e

necessitando apenas do preenchimento do nome do banco, usuario e senha.

A Figura 11 ilustra a tela da visdo geral da maquina virtual.

Figura 11 — Maquina virtual primaria ambiente Centralizado.
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A visdo geral da maquina virtual, como ilustrado pela Figura 11, indica

caracteristicas, como:
a) Status (Parada)
b) Local (Sul do Brasil)

c) Sistema operacional (Linux Debian 8.11)
d) Endereco IP Publico (191.232.164.234)
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Além disso, a figura apresenta graficos de monitoramento dos recursos (ex.:
CPU e Rede) que podem ser mostrados em um periodo a escolha do utilizador (ex.:

1 hora ou 7 dias).

Conforme mostrado na figura 11, o0 ambiente centralizado contém um servidor
web centralizado que tem como funcionalidade simular o recebimento de todas as

requisicdes solicitadas através da aplicacdo WordPress.

Na imagem 12 é mostrado 0 acesso externo ao servidor web via aplicacao
Putty.

Figura 12 — Acesso a maquina virtual ambiente centralizado.
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¥, to the extent
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Como forma de acesso ao servidor web foi escolhido o software de emulagao
Putty, como mostra a figura 12. Foi instalado o servidor de SSH no servidor web
para permitir 0 acesso a maquina virtual e fazer as devidas alteracdes, instalacdes e
configuragcbes dos servicos web que foram utilizados neste trabalho. Ainda, no
mesmo ambiente foi configurado o servico de banco de dados disponibilizado pela

Azure como demonstra a figura 13.
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A visao geral do servico de banco de dados ilustrado na figura 13, apresenta

caracteristicas como:
a) Status (Avaliable)
b) Local (Sul do Brasil)

c) Nome do Servidor (dbambientestcc.mysql.database.azure.com)

d) Nome de logon (ambiente@dbambientestcc)
e) Versao do MySQL (5.6).
f) Configuracdo de desempenho (Basico, 1 vCore(s), 25 GB)
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4.2. AMBIENTE DESCENTRALIZADO

O ambiente descentralizado também foi criado na plataforma virtual Azure
para simular o ambiente do portal académico CELP/UBRA. Porém utilizando-se de

recurso de balanceamento em cluster. A figura 14 ilustra a topologia deste ambiente.

Figura 14 — Topologia Descentralizada.

Balanceador

A

Banco de Dados MySQL

O ambiente mostrado na figura 14 foi criado com um balanceador, dois
servidores web virtuais e um servico de banco de dados com as seguintes

caracteristicas:

1. Processador de 1 nucleo;
2. Memoria RAM com capacidade de 2GB;
3. Disco rigido com capacidade de 30GB.

A estrutura tecnolégica desta maquina virtual foi caracterizada pelos

seguintes itens:

5. Sistema operacional Debian 8;
6. Apache 2.5;
7. PHP 5;e
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8. WordPress;

A figura 15 ilustra o balanceador de carga, que €& o responsavel pelo
balanceamento das requisicdes que sdo solicitadas ao servidor web. O balanceador
recebe por padrdo um IP publico que receberd as solicitacées. Quando o pedido é
feito ao IP puablico, que também podera ser feita através uma publicacdo DNS, o

pedido é distribuido ao cluster de servidores de forma alternada e sem prioridades.

Figura 15 — Balanceador de carga.
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O método responsavel por alternar as requisicdes entre os servidores €
chamado de Round-Robin, que além de distribuir as requisi¢cdes, permite a alta
disponibilidade, caso ocorra a perda de um dos servidores web, todas as requisigoes
sdo automaticamente encaminhadas ao servidor ativo. Este método é
disponibilizado pela plataforma Azure através da configuracdo de um perfil de
roteamento e definindo o método de distribuicdo (roteamento ponderado round-
robin).

A Figura 16 ilustra a tela da visdo geral da maquina virtual primaria do

ambiente descentralizado.
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Figura 16 — Maquina virtual primaria ambiente descentralizado.
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A visdo geral da maquina virtual priméaria, como ilustrado pela Figura 16,

indica caracteristicas, como:

a) Status (Deslocando)

b) Local (Oeste da Europa)

c) Sistema operacional (Linux Debian 8.11)
d) Endereco IP Publico (51.105.101.63)

A figura apresenta graficos de monitoramento dos recursos (ex.: CPU e Rede)
gue podem ser mostrados em um periodo a escolha do utilizador (ex.: 1 hora ou 7
dias).

O ambiente decentralizado contém um servidor web primério que faz parte de
um cluster e recebe as requisicbes solicitadas através do balanceador, que tem
como funcionalidade simular o recebimento das requisicbes em um ambiente
descentralizado. Além do servidor primario o Cluster contém um servidor secundario
gue contém as mesmas caracteristicas de hardware e estrutura tecnolégicas do

servidor primario.
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A figura 17 demostra a visao geral do banco de dados MySQL criado no

ambiente descentralizado na plataforma Azure.

Figura 17 — Servico virtual de banco de dados MySQL.
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O servico de banco de dados oferecido pela plataforma Azure foi criado com
alta disponibilidade e de facil configuragdo. O banco de dados neste ambiente
descentralizado esta funcionando de forma centralizada, servindo como base de

acesso para o servidor primario e secundario.

4.3. EXPERIMENTO

Neste trabalho foram realizados dois tipos de experimentos: um que testa a
disponibilidade do ambiente descentralizado e outro que testa o desempenho dos
dois ambientes. As secOes a seguir descrevem como o0s testes foram feitos e o

resultado obtido.
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4.3.1. Disponibilidade

Para que o balanceamento seja realmente funcional é preciso que haja
disponibilidade no ambiente. As Figuras 18 e 19 demostram os testes feitos no
ambiente descentralizado, onde a dois servidores e poderd ser feito a simulacdo de

possiveis falhas em um deles.

Figura 18 - Teste de disponibilidade.

@ £ tec@Secundario-Brmbiente-2: ~ - u] X

A Figura 18 demonstra requisi¢des sendo solicitadas para os dois servidores
web e a distribuicdo de carga entre eles. Com o comando TOP é possivel visualizar
todos 0s processos em execucdo no sistema, através deste comando foi possivel

verificar as seguintes caracteristicas:

a) PID (Numero identificador de cada processo)

b) USER (Usuario que esta efetuando a conexao)

c) %CPU (Porcentagem de consumo de CPU de cada conex&o)
d) %MEM (Porcentagem de consumo de RAM de cada conexao)

e) TIME (Tempo de duragéo de cada conex&ao)

Na Figura 19 é possivel verificar a indisponibilidade do servidor web primério

e toda a carga sendo redirecionada para o servidor web secundario.
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Figura 19 — Teste de disponibilidade 2.

PuTTY Fatal Error

@ Remote side unexpectedly closed network connection

Foi feito o desligamento manual do servidor web primério com o comando
poweroff demostrado na Figura. A mensagem de aviso mostrada diz que a conexao
foi fechada, isso foi necessario para simulacdo de inatividade dos servicos web e
verificar se as requisicdes solicitadas seriam redirecionadas para o servidor
secundario. O teste demonstrou que em uma possivel falha ou erro de um dos
servidores o balanceador se encarrega de encaminhar todas as requisicdes para o

servidor ativo.

7

Apds o teste de disponibilidade € preciso identificar a performance dos
servidores de acordo com o fluxo de requisicdes e quando ha uma possivel falha.
Esse experimento serve para identificar possiveis necessidades de ajustes de

infraestrutura do ambiente.

4.3.2. Perfomance

Para verificar a performance dos ambientes foram feitos testes de stress com
a ferramenta JMeter, que simula conexdes de acesso de acordo com a quantidade
definida de usuérios. Este teste serviu para identificar o limite de requisi¢cdes que 0s
ambientes suportam. Na Figura 20 € demostrado o teste feito no ambiente

centralizado.
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Figura 20 - Teste de Conexdes JMeter Ambiente centralizado.
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A Figura 20 demonstra um teste de requisicao feito ao ambiente centralizado.
Foi criado um grupo de teste chamado "ambiente 1", simulando conexdes de mil
usuarios ao servidor web no intervalo de 1 segundo cada um. O resultado é
mostrado em arvore de resultados (a direita da figura) onde as informacdes em
vermelho mostram o momento em que as requisicdes comecaram a ser negadas,
com um retorno de cédigo 500 do servidor, (mensagem de resposta Internal server
error). Além da mensagem de negacdo do servidor sdo apresentadas informacoes

como: laténcia, tempo de carga e tempo de conexao.

Durante o teste de stress foi monitorado o desempenho do hardware do

servidor web, o resultado desse monitoramento é ilustrado na Figura 21.



Figura 21 — Monitor de desempenho servidor web Ambiente centralizado.
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A Figura 21 mostra um painel de monitoramento de recursos (CPU, REDE e

DISCO). A simulacdo das conexdes feitas pelo JMeter ocasionou 0 consumo de
93,61% de CPU, o que fez com que o servidor web recusasse a maioria das
requisi¢cées, ocasionando a mensagem de internal server erro mostrada na Figura
20. O mesmo teste foi feito para o ambiente descentralizado, como ilustra a Figura
22.
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Figura 22 — Teste de conexao JMeter Ambiente descentralizado.
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A Figura 22 demonstra um teste de requisicdo feito ao ambiente
descentralizado. Da mesma forma como no teste do ambiente centralizado, o teste
atual considera requisicdes de mil usuarios. Na arvore de resultados é mostrado o
resultado onde as informacfes em verde mostram que as requisicdes tiveram

retorno do servidor com codigo 200 (mensagem OK).

Assim como o ambiente centralizado foi monitorado durante as simulacdes de
requisicdes pelo JMeter, o ambiente descentralizado passou pela mesma andlise

como ilustra a Figura 23.
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Figura 23 — Monitor de desempenho servidor web primario ambiente descentralizado.
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A Figura 24 ilustra um painel de monitoramento de recursos (CPU, REDE e
DISCO) e indica que a simulacdo das conexdes feitas pelo JMeter ocasionou o

consumo de 40% de CPU com o grupo de 1000 usuarios.

4.4. ANALISE COMPARATIVA DOS RESULTADOS

ApO6s a realizacdo dos experimentos do ambiente centralizado e
descentralizado, foi feito um comparativo das métricas obtidas, buscando mostrar

gual o ambiente apresenta melhor desempenho mediante os testes apresentado.
A analise comparativa dos resultados obtidos foi apresentada na Tabela 1.

Tabela 1: Comparativo de consumo de recursos dos Ambientes

centralizado e decentralizado.
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_ . Memoéria | Disco Rede Requisicdes
Ambientes Usuarios | CPU (%) _
(MB) (MB/s) (KB/s) atendidas
Centralizado 1000 93.61 1898 3.5 70 600
Decentralizado 1000 40 1609 2.39 196 1000

Conforme apresentado na Tabela 1, os resultados foram obtidos com a

mesma quantidade de usuérios e de acordo com o ambiente, com as seguintes

caracteristicas e resultados:

Porcentagem de consumo de CPU: pode ser observado que o
consumo de CPU utilizado no ambiente centralizado € de 57.27 %
maior que o ambiente descentralizado na simulagéo de 1.000 (mil)
conexdes. Essa diferenca pode ser explicada devido a quantidade
de servidores disponiveis para resposta das requisicées, causando
assim uma sobrecarga do ambiente centralizado e a rejeicdo das

requisicoes.

. Consumo de memoéria RAM: no consumo de memoéria RAM o

ambiente centralizado mostrou um aumento de 15.23% em relacao
ao ambiente descentralizado

Consumo de Disco: é observado que o consumo do ambiente
centralizado é 31.71% maior que o ambiente descentralizado no
momento dos testes. Esta diferenca se deu pela capacidade de
recurso de leitura e escrita do ambiente centralizado ser menor que

0 ambiente descentralizado.

. Consumo de rede: conforme apresentado na tabela 1 o ambiente

centralizado mostrou diferenca de consumo na rede de 64.29%
menor referente ao ambiente decentralizado. Esta diferenca se deu
pelo fato da distribuicho do ambiente descentralizado, permitindo
mais (KB/s) durante a simula¢éo e aceitacao das requisicoes.

Requisicdes atendidas: o ambiente centralizado mostrou perca de
40% de resposta de requisicOes referente ao ambiente

descentralizado.
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5. CONSIDERACOES FINAIS

Como forma de resolver o problema de disponibilidade e consequente
aumento de usuéarios que utilizam de servicos e aplicacdes web, os objetivos
propostos pelo trabalho foram cumpridos através da criagdo de uma solucdo de

balanceamento de requisicdes de servicos web em cluster.

Foi verificado que a utilizagcdo do balanceamento de requisicbes de servi¢os
web em cluster se mostrou satisfatéria por apresentar caracteristicas como a
disponibilidade e alto desempenho. O balanceamento escolhido neste trabalho foi

voltado para o melhor uso dos recursos dos servidores web.

No portal académico CEUP/ULBRA foi observado que a utilizacdo do
balanceamento de requisicdes de servicos web em cluster pode trazer melhor
desempenho durante 0os acessos, mostrando nos experimentos ganhos do ambiente
descentralizado de 57.27% de CPU, 64.29% a mais de trafego de rede, 15.23% de
ganho de memdria RAM e 40% a mais de aceitacdo das requisicoes.

Foi observado, também, que além do ganho de performance do ambiente
descentralizado houve o ganho da caracteristica de disponibilidade, fazendo com

gue este ambiente se torne mais seguro para uso de aplicacdes web.

Com a utilizagdo do ambiente descentralizado, foi observado o ganho do
tempo de reparo e a continuidade dos servigos web quando ha erros ou falhas de
configuracbes ou fisicas no servidor. Esse ganho é ocasionado pelo fato de o
ambiente obter mais de um servidor ativo, que em uma eventual necessidade de

reparo pode-se manter ativos e funcionando os demais servidores.

Como trabalho futuro pode-se criar o balanceamento de servigos de banco de
dados no modo Master-Slave, buscando a melhoria e alta disponibilidade de

requisicdes em servidores web.
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