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RESUMO

Através da andlise da Lei Geral de Protecdo de Dados Pessoais dos Consumidores e de
pesquisa tedrica fundamentada em levantamentos tedricos conceituais, e as demais leis em
consonancia com o tema, o presente trabalho buscou o esclarecimento da abrangéncia da lei
em relacdo a protecdo dos dados sensiveis das criangas nas relagdes consumeristas que
acessam a internet por meio de aparelhos eletrénicos. A pesquisa foi realizada de forma
bibliografica, pelo método dedutivo no qual a partir de dados gerais, inferem se conclusdes
sobre casos especificos. E também usando das metodologias de busca bibliografica de
diversas fontes, sendo elas cientificas ou ndo. Buscando a efetivacdo e a protecdo dos
principios constitucionais e de fato quais as medidas estdo sendo praticadas pelos
responsaveis dos menores em questdo. Com efeito, de alertar para a protecdo dos dados
pessoais para que ndao ocorram prejuizos fisicos ou psicoldgicos as essas criangas.

Palavras-chave: Protecdo dos dados pessoais dos consumidores — Criangas —

Hipervulneraveis
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INTRODUCAO

O presente trabalho vem em defesa e protecdo dos dados sensiveis das criangas nas
relagbes consumeristas em que figuram as criangas conectadas por meios de aparelhos
eletronicos com acesso a rede mundial de computadores, acesso esse que acontece cada vez
mais cedo. Sendo natural e continuamente estimulado pelos seus genitores o
acompanhamento de videos, imagens, jogos e também ocorre a divulgacdo da prépria imagem
da crianca em plataformas de interagéo social, no ambiente virtual.

Visando a real protecdo dos dados pessoais e sendo esses disponibilizados no
ambiente por meios de cadastros realizados pelos seus genitores ou responsaveis para obterem
acesso a determinados sites, jogos, plataformas de interacdo social e demais.

O Estado e as familias sdo responsaveis por garantir e manter 0 meio em que as
criancas se desenvolvem, cabendo aos mesmos estimular e ensinar os valores sociais, para que
a crianga cresca e se torne um adulto capaz de respeitar 0s seus direitos e dos outros ao seu
redor. E sendo assim aplicando os principios constitucionais que prevalecem para garantir a
protecao dessas criangas.

O problema cientifico de que se trata essa pesquisa consiste em averiguar se a Lei N°
13.709, de 14 de agosto de 2018, que regulamenta o tratamento e protecdo dos dados pessoais,
efetivamente vai contribuir para a protecdo dos dados das criangas, sendo essas consumidoras.

O dever de protecdo, que se estendem as maes, pais e responsaveis, como parte de
uma sociedade globalizada e atualmente intitulada com “sociedade da informagao”, sendo
observada a relacdo da crianca e sua interacdo com a internet veio a presente davida: Os
dados das criancas que acessam a internet por meio de aparelhos eletronicos estdo realmente
seguros? E as legislacOes e os entendimentos jurisprudéncias acerca do tema, sdo de fato
suficientes para tal protecao.

O presente estudo foi realizado por meio da analise das leis e doutrinas e 0s principios,
aos quais visam a protecdo dos dados sensiveis dos consumidores em especial as criangas.
Com intuito de aplicar a Lei N° 13.709, de 14 de agosto de 2018, Lei Geral de Protecdo de
Dados Pessoais (LGPD), nas relagdes consumeristas com os hipervulneraveis.

O presente estudo foi elaborado em trés capitulos, inicialmente com um breve
desenvolvimento de um raciocinio histdrico e logico da evolugéo da sociedade em relacdo aos
acontecimentos nas relages consumeristas e evolugcdo dos aparelhos eletrénicos juntamente

com a massificacdo do acesso a rede mundial de computadores no brasil.



Tentando compreender a contextualizagdo do direito do consumidor frente ao
ordenamento juridico, os consumidores tiveram garantidos os seus direitos com a edi¢do do
codigo de defesa do consumidor, assim tiveram também reconhecido no mundo juridico a sua
vulnerabilidade, por ser a parte menos favorecidas das informagdes dos produtos, pelo
simples fato que o comércio se utiliza cada vez mais termos técnicos. E os produtos com
inimeras funcionalidades, que ficam impossiveis de acompanhar as novidades tecnoldgicas.

O segundo capitulo faz mencgdo a alguns principios tais como da transparéncia e
protecdo, o direito constitucional ao sigilo e o direito ao esquecimento. Direitos esses sendo
resguardados pela constituicdo federal como direitos fundamentais visando a protecdo dos
dados pessoais dos consumidores.

No terceiro capitulo, a abordagem é direcionada protecdo da crianca e do adolescente
nas relagcdes consumeristas virtuais, fazendo um acompanhamento de acontecimentos de casos
relacionados ao tema, como casos de fornecedores que disponibilizaram dados de criancas, e
até mesmo brinquedos que por meio de conexdes sem fio poderiam facilmente ser
interrompido passivel de interceptacdo por pessoas desconhecidas.

Ainda em relacdo aos acontecimentos, as consequéncias que as criangas podem sofrer
pela imersdo no ambiente virtual, tais como a falta de socializagdo com mais criangas da
mesma faixa etéria e também podendo desenvolver doencas.

Neste estudo se realizou o entendimento social do problema em consonante com a
aplicacdo de principios constitucionais e as legislacdes, e ainda o entendimento

jurisprudencial a cerca da vulnerabilidade dos dados pessoais em questao.
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1. A PROTECAO DOS VULNERAVEIS NA SEARA DO DIREITO DO
CONSUMIDOR

Construindo um caminho légico e histérico do desenvolvimento da sociedade em
referéncia as relagdes de consumo e suas evolucOes. Historicamente, sabe se, que o0s seres
humanos passaram pela fase ndmade, onde viveram uma jornada de sobrevivéncia, ficavam
em um lugar por um curto periodo de tempo, e logo depois peregrinavam em busca de um
novo local ao qual seria possivel a sua sobrevivéncia, comecaram a se fixar onde poderiam
sobreviver por mais tempo.

Contudo o homem comeca através da sua curiosidade e vontade de melhoria,
aprimorar suas atividades e dominar novas formas de discriminar a evolucdo do
conhecimento, desenvolvendo assim a capacidade de se adaptar em locais onde 0s recursos
naturais proporcionavam um habitat para comportar seu grupo com um numero maior de
pessoas.

SARAI (2015, online), desenvolveu 0 pensamento em seu artigo, que nessa primeira
etapa, o homem buscou satisfacdo diretamente na natureza, colhendo frutos e outros
alimentos, cagando animais ou até mesmo plantando.

Posteriormente, percebeu que era capaz de produzir além de suas necessidades. Com
0 surgimento de pequenas aldeias, comunidades fixas em determinados locais, acabam que
surgindo assim, grupos independentes e se diferenciando um dos outros como nos modos de
cultivo e criacdo de animais distintos. Comecaram a exercer relagdes tanto culturais, politicas
quanto comerciais, pela troca de produtos ou até mesmo, de conhecimentos, sendo essas
trocas consideradas regionais.

Nessa época as condi¢bes naturais e geograficas limitavam a comunicacao entre
esses povos, onde comercializavam de forma primitiva, os frutos aos quais cultivavam para a
subsisténcia. As pessoas conversavam e por meio desses didlogos davam caracteristicas dos
produtos e de que forma serviria para as necessidades dos outros. As relagbes foram se
tornando mais complexas, e acaba surgindo o escambo, explicado pelo seguinte dizer. “Do
cruzamento das necessidades e excessos surgiu a troca ou escambo, uma troca direta em
espécie” (ROSSETTI, 1984 p.173).

Leandro Sarai (2015, online) complementa que:

Numa terceira etapa, entdo, um determinado produto foi eleito como meio de troca,
como intermediario. Foi a fase da chamada “mercadoria-moeda”, que, de certa
forma, representou uma evolucdo em relagdo ao escambo. Por deducdo logica, a



11

eleicdo desse produto, provavelmente, deveu-se ao fato de ser algo desejado ou
aceito pela grande maioria.

Diz-se que essa mercadoria € um meio de troca porque o individuo a aceita em troca
de seus excedentes ndo porque necessariamente precise dele, mas pela consciéncia
de que essa mercadoria sera mais facilmente trocada pelos produtos efetivamente
desejados. Assim, ocorrem trocas indiretas.

Com o surgindo de algumas dificuldades em relacéo a essas trocas, se elegeu o metal
como moeda de troca, iniciando uma fase chamada “metalismo” definida por (ROSSETTI,
1984 p.179). Posteriormente, SARAI (2015, online), ressalta, “A adogdo do ouro ¢ explicada
historicamente pela tradicdo”. Ja para KEYNES (1971 p.258), o metal precioso “bem como
por suas caracteristicas de durabilidade e portabilidade”, entre outras, também presentes nos
outros metais utilizados como moeda, tais como prata e bronze (FERGUSON, 2009 p.28).

No periodo da época pré-historica até a escolha dos metais valiosos para servirem de
moeda de troca no comércio, as relagbes foram naturalmente evoluindo e contribuindo para
chegarmos ao comércio da era moderna.

Fatores que acabaram por influenciar na vulnerabilidade do consumidor. Os produtos
que antigamente eram vendidos em gramas, passaram a ser disponibilizados em embalagem
fechados e colocados em géndolas, assim o consumidor passou a decidir por si s, quanto a
escolha do produto, pesando na sua decisdo uma relacdo entre marca e produto, onde
comecou a analisar com mais cuidado as informac6es dispostas nas embalagens.

Outro ponto a ressaltar nesse processo foi 0 aumento do uso da publicidade, e o
maior uso das midias, para persuadir 0os consumidores a escolher determinado produto, fatores
esses levantados por José Ozorio de Souza Bitencourt (2004 online).

Essa evolucdo contribuiu para tornar o consumidor mais vulneravel na relacdo de
consumo. Surgiu assim a falta de informacbes sobre a producdo e armazenamentos dos
produtos industrializados, ficando as informacOes restritas aos fabricantes. Continuando o
raciocinio do autor, que a partir desse contexto, comecou: “a medida que a protecdo industrial
e 0S servigos prestados tornaram-se mais sofisticados, o consumidor passou a necessitar de
melhores informagoes”.

Os Governantes da epoca:

Passaram a sofrer pressdo popular, no sentido da necessidade de intervencdo na
economia, sob o argumento da vulnerabilidade do consumidor. Diante do
gigantismo dos fornecedores de produtos e servigos. Traduzido pelo controle do
processo produtivo e dos bens de produgdo, tornou-se mais que evidente a
fragilidade do consumidor. (BITENCOURT, 2004 online).

Justificando assim a criacdo das primeiras organizacOes de defesa e protecédo do
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consumidor, nos Estados Unidos e na Europa. Evoluindo rapidamente pelo mundo. A
Organizacao das Nac¢des Unidas (ONU) também se mobilizou e aprovou a Resolugédo n° 2.542
em dezembro de 1969, em defesa do consumidor. A Comisséo de Direitos Humanos da ONU,
em 1973, reconheceu os direitos fundamentais e universais do consumidor.

A defesa do consumidor no direito brasileiro, ja vinha se manifestando favoraveis a
protecdo do consumidor, mesmo antes da Constituicdo Federal de 1988. Ja haviam leis
esparsas, nos quais indiretamente os protegiam como o: Decreto n° 22.626 de 7 de abril de
1933 (Lei de Usura); o Decreto-Lei n° 869 de 18 de novembro de 1938, substituido pelo de n°
9.840 de 11 de setembro de 1946, versando sobre crimes contra economia popular e a Lei de
Economia Popular de 1951.

Logo, apds, surgindo a lei de Repressdo ao Abuso de Poder Econémico n° 4.137 de
1962, a criacdo do Juizado de Pequenas Causas e a punicdo dos crimes contra o Sistema
Financeiro Nacional pela Lei n° 7.493/86, amparavam ainda mais os direitos dos
consumidores, com a promulgacéo da Constituicdo Federal de 1988.

Ocorreu a intervencdo direta do Estado na protecdo do consumidor, em seu art. 5°
inciso XXXII, onde prevé expressamente a intervencdo do Estado nas relacGes de consumo
onde provera por meio de lei. O art. 48° do Ato das Disposi¢es Constitucionais Transitorias
estabeleceu o prazo de 120 (cento e vinte) dias para elaboracdo do Codigo de Defesa do
Consumidor, onde foi editada a Lei n° 8.078 de 11 de setembro de 1990.

Apds grande evolucédo historica e expansdo das sociedades pelo mundo no decorrer
dos séculos, ja advém o surgimento da sociedade internacional. O termo “internacional” foi
utilizado pela primeira vez em 1780, pelo filésofo inglés Jeremias Bentham, em sua
obra Principios de Moral e Legislacéo.

Com o surgimento da sociedade internacional, a evolucao constante das tecnologias e
0 invento da internet ocorrem o crescente uso das tecnologias, possibilitando uma maior
dinamicidade nas relaces econémicas nas interacdes sociais em relacdo as informacoes e aos
contextos atuais dos acontecimentos.

SILVA e SILVA (2020, online) destacam:

A implantacéo da Internet no Brasil ocorreu a partir do Projeto da Rede Nacional de
Pesquisa - RNP, criado em 1989 pelo Ministério da Ciéncia e Tecnologia (MCT),
com apoio de instituicdes governamentais de varios Estados, entre as quais a
Fundacdo de Amparo a Pesquisa do Estado de Sdo Paulo (TAKAHASHI, 2010).
Entretanto, somente a partir de 1995 a rede brasileira ultrapassou os muros das
academias e centros de pesquisa, estendendo-se aos usuarios individuais e empresas.
No mesmo ano foi criado o Comité Gestor da Internet no Brasil (CGI. br), 6rgdo
encarregado de elaborar programas e projetos voltados a implantagéo da Internet no
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pais.

Com a criacdo do Comité Gestor da Internet no Brasil, no qual estava voltado para a
criagdo de projetos para ampliar a distribuicdo da rede por todo territorio, e também
regulamentar o comercio de internet.

O Brasil sofreu pressdo internacional para se adequar a evolugdo juridica, e se
posicionar sobre as relagfes comerciais, sendo 0s contratos somente previstos e regulados até
entdo no Cadigo Civil Brasileiro. Medida pela qual, o Estado interveio diretamente por meio a
edicdo do Codigo de Defesa do Consumidor (CDC).

Surgem as leis especificas que dispbe sobre as relagdes consumeristas, com o intuito
de estabelecer normas de defesa e protecdo do consumidor cujo € de interesse social e matéria
de ordem publica. Tem como alguns dos principais objetivos, o de defender as necessidades
dos consumidores, respeitando alguns principios basicos, tais como, a dignidade, salde,
seguranca, protecdo de seus interesses econdmicos, melhoria da sua qualidade de vida, bem
como a transparéncia e harmonia das relagcbes de consumo, elencados no art. 6° da Lei n°
8.078, de 11 de setembro de 1990.

Dos direitos basicos adquiridos pelos consumidores estabelecidos com a criacdo de
lei prépria, Erika Morganna Branddo Goncalves e Luciana Rosas de Melo Maia (2018,
online), lembram que “no art. 6° do Cédigo de Defesa do Consumidor, garantindo a protegdo
a vida, saude e seguranca contra 0s riscos provocados por praticas no fornecimento de
produtos e servigos, considerados perigosos ou nocivos”. Para Barros (2011), sdo direitos
inalienaveis e indisponiveis que o consumidor ndo pode se desfazer.

Cabe destacar ainda que:

A educacgdo e divulgacdo sobre o consumo adequado dos produtos e Servicos,
assegurados a liberdade de escolha e a igualdade nas contratacbes, é de dever do
fornecedor informar ao consumidor a respeito dos objetos que estejam expostos no
mercado de consumo, segundo Moraes (2002), essa préatica faz com que se evite
danos ao cliente (GONCALVES; MAIA, 2018, online).

Por tanto, fica caracterizado o dever do Estado para com a protecdo e defesa dos
direitos do consumidor, sendo amparado pelos principios constitucionais, tais como: o direito
a vida, a dignidade da pessoa humana, sigilo das suas informac@es, por ser o consumidor a
parte mais fragil e também mais vulneravel na relacdo de consumo. Cabe ao Estado garantir o
cumprimento desses deveres, para tentar equilibrar a balanca da relacdo consumerista.

Visando o equilibrio do comércio, e o desenvolvimento de boas préticas relacionais.
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1.1 CONTEXTUALIZACOES DO DIREITO DO CONSUMIDOR FRENTE AO
ORDENAMENTO JURIDICO

Contextualizando os conceitos de ordenamentos juridicos existentes, cabe se buscar e
entender o seu surgimento e assim passamos a desenvolver um raciocinio.

Para GALIO (2020 online), sdo duas tradi¢Oes de sistemas distintos: 0 Common Law
é a tradicdo juridica, anglo saxbnico que se desenvolveu na Inglaterra e depois foi para os
Estados Unidos, tem o costume, como principal fonte do direito, por isso € conhecido como
direito consuetudinario, costumeiro, onde os preceitos também se tornam fontes. Ja o Civil
Law é a tradicdo juridica da Europa Continental também, conhecida como tradi¢cdo romano
germanica, tem na lei escrita a sua principal fonte que é utilizada no Brasil.

Ainda destaca se que:

O sistema adotado pelo Brasil define que a lei por si s6 é suficiente e plenamente
aplicavel, limitando qualquer interpretacdo do juiz no seu processo de aplicagdo aos
casos concretos. Este carater “legicéntrico” foi positivado no ordenamento juridico
pela Constituigdo Federal, artigo 5°, 11, ao estabelecer que “ninguém sera obrigado a
fazer ou deixar de fazer alguma coisa sendo em virtude de lei”. Conclui-Se, desta
forma, que o modelo brasileiro, inserido na tradi¢do do civil Law, tem seu direito
vinculado a producdo legislativa, (RAMIRES, 2010, p. 61). A peculiaridade do
sistema brasileiro esta no controle de constitucionalidade, que pode ser realizado por
qualquer juiz ou tribunal e ndo somente por um tribunal constitucional. No Brasil é
conferido a magistratura ordinria, inclusive ao juiz de primeiro grau o poder de
negar a aplicacdo de uma lei. Isto ocorre quando o magistrado se depara com caso
concreto, no qual a lei esta em desacordo com a Constitui¢do Federal. Por isso, de
acordo com Luiz Guilherme Marinoni, neste aspecto o direito brasileiro muito se
aproxima do sistema americano, com a diferenca que 0 juiz americano esta
vinculado aos precedentes e a decisdo de sua Suprema Corte, pois caso contrario,
pde em risco a unificacdo da interpretacdo das leis infraconstitucionais, bem como
todo significado atribuido a sua Constituicdo Federal (MARINONI, 2010; GALIO,
2020, p.74).

O ordenamento juridico visa equilibrar as partes quando estdo em desentendimento,
ou quando a grave ameaca ou lesdo ao direito. O mesmo ocorre no direito do consumidor que
visa equilibrar as relagdes juridicas, ja marcadas pela desigualdade de informacGes que tem os
consumidores em relacdo aos fornecedores.

O ordenamento juridico brasileiro sdo estruturas normativas que se regulam por
meios da aplicacdo das leis nos varios niveis de interagdo social, tentando prevé e
regulamentar as possiveis interacdes entre as pessoas, tanto as fisicas quanto juridicas. A
supremacia da constituicdo frente as legislagdes infraconstitucionais se baseia na relacdo de
compatibilidade juridica.

Para HANS KELSEN (1986, p.323), esse fundamento de validade é quando as
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normas encontram validades nas normas que sdo equivalentemente superiores. Assim a
supremacia da constituicdo, sendo regulamentada pelo poder judiciario no qual o Supremo
Tribunal Federal tem o papel importante.

O sistema juridico brasileiro possui de certa forma uma escala de poder, emanado
por conseguintes das normas fundamentais, e normas essas constitucionais seguidos por leis
complementares e leis ordinarias, decretos, resolugdes e portarias.

De forma & entender o poder das normas fundamentais, observando um trecho da
explicacdo de AZEVEDO (2018, online), que a norma fundamental é o critério supremo,
sendo responsavel por toda a validade do ordenamento juridico, sendo um principio
unificador das normas de um sistema.

Por seguinte, cabe ressaltar, sendo um conjunto de normas e que devem respeitar
certa ordem, para que seja coerente e assim possam constituir um sistema normativo eficaz,
Bernardo Montalvdo Varjao de Azevedo (2018), destaca ainda que com as licbes de Bobbio
deve-se compreender que para ele existem trés hipdteses de explicar a origem do poder, o
poder superior ao poder constituinte, trazendo esclarecimentos dos conceitos de Bobbio.

Vejamos as seguintes colocacdes:

A primeira delas é aquela que pode ser simplificada na seguinte afirmacéo: todo
poder vem de Deus (ominis potestas nisi a deo). Essa doutrina integra a norma
fundamental de um ordenamento juridico afirmando que o dever da obediéncia ao
poder constituinte decorre do fato de que esse poder (como todo e qualquer poder
soberano) resulta de Deus, ou seja, foi autorizado por Deus a formular normas
juridicas validas. Isso significa que, na piramide do ordenamento, é preciso
acrescentar um grau superior ao representado pelo poder normativo dos 6rgdos
constitucionais. Esse grau superior seria 0 poder normativo divino’

A segunda hipétese é aquela que sustenta que o dever de obedecer ao poder
constituinte deriva da lei natural. Por lei natural se entende uma lei que ndo foi
prescrita por uma autoridade histdrica, mas é revelada ao homem por meio da razéo,
como quis o jusnaturalismo moderno. A definicdo mais usual e corriqueira do direito
natural é: ordem decorrente da razdo (dictamem rectae rationis). Para dar uma
justificacdo do Direito positivo, as teorias jusnaturalistas descobrem um outro
Direito, superior e anterior ao Direito positivo, que resulta ndo d& vontade deste ou
daquele homem, mas da propria razdo comum a todos os homens (uma razdo
compartilhada por todos). Algum corrente jus naturalista, por sinal, defende que um
dos preceitos fundamentais da razdo, e, por conseguinte, da lei natural, é o de que é
preciso obedecer aos governantes (& a assim denominada teoria da obediéncia). Para
aqueles que defendem uma teoria como essa, a norma fundamental de um
ordenamento positivo € fundada sobre uma lei natural que determina que se obedeca
a razdo, a qual, por seu turno, ordena que se obedeca aos governantes.

Por fim, h4 uma terceira hipdtese. De acordo com essa Ultima hipétese, o dever de
obedecer ao poder constituido deriva de uma convengdo originaria, da qual o poder
tira a prépria justificagdo. Durante todo o transcorrer da histéria do pensamento
politico, desde a Antiguidade até a Era Moderna, segundo Bobbio, o fundamento do
poder foi encontrado, em regra geral, no assim denominado contrato social.
(AZEVEDO, 2018 online).
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A doutrina citada anteriormente faz afirmacgéo de que o poder deriva do poder divino
ao qual o homem, flui de um poder soberano, sendo autorizado e influenciado por Deus nas
criagdes das normas juridicas. E segundamente, pela evolucdo natural dos povos, entende ndo
ser influenciado por historiadores, mas pelo uso da razéo. Ja a doutrina do contrato social o
poder vem do acordo de vontades das partes que tem interesses em comum e ndo entendendo
que o poder vem de Deus. A vontade das partes tem um grau superior como se destaca.

De acordo com essa doutrina anteriormente empregada, passou da vontade coletiva ter
a funcao de Deus, na doutrina “jusnaturalistas”, assim o papel passou a ter um grau superior
além da norma fundamental e do ordenamento juridico positivo, definido por (AZEVEDO,
2018, online).

Tratou-se da obra do conhecimento emanado de BOBBIO (1999), acerca do
ordenamento juridico, levantou tal discursdo que o problema do sistema juridico que as
normas compdem uma relacéo de coeréncia entre si, diferentes normas se relacionam entre si.
Ja para KELSEN (1986), existem dois tipos distintos de sistema normativo: um estético e
outro que ele denomina como dinamico.

Para KELSEN (1986), o sistema estatico é aquele no qual as normas se relacionam
umas as outras, partindo de uma ou mais normas originarias de carater geral. Ainda que o
sistema dinamico, por outro lado, é aquele no qual as normas quem compdem derivam uma
das outras através de sucessivas delegacfes de poder, isto €, ndo através do conteldo, mas
através da autoridade gue as colocou (BOBBIO, 1999).

Ja para Fernando Costa de Azevedo (2009, p. 34), a origem do cddigo de direito do

consumidor, surgiu pela prépria necessidade:

[...] A origem do direito do consumidor esta associada, assim a necessidade de se
corrigir os desequilibrios existentes na sociedade de produgdo e consumo
massificados. Com efeito, o sistema de producdo em serie est4d baseado no
planejamento dessa producdo pelos fornecedores, o que torna estes sujeitos mais
fortes do que os consumidores, pois, além do poder econdmico, detém ainda os
dados (informaces) a respeito dos bens que produzem e comercializam AZEVEDO
(2009).

Consequentemente, todas as normas, estas naturais e as formais, juntas formam um
sistema juridico. As normas se baseiam pelo poder das normas fundamentais, o Cdédigo de
Defesa do Consumidor tem previsdo na constitui¢do no art. 5°, inciso XXXII, da Constituigdo
Federal de 1988. Também é assegurado a todos, o livre exercicio de qualquer atividade

econdmica, independentemente, de autorizagao de 6rgaos publicos previstos no art. 170, V, da
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Constituigdo.

Portanto, tais garantias permitiram o direito a livre iniciativa do comercio, desde
qguando foi criada a Constituicdo, ja ficou expresso que por meio das Disposicdes
Constitucionais Transitorias — ADCT, no art. 48, o Congresso Nacional dentro de cento e
vinte dias da promulgacdo da Constituicdo seria elaborado o Cddigo de Defesa do

Consumidor.

1.2 RECONHECIMENTOS DA VULNERABILIDADE NO CODIGO DE DEFESA DO
CONSUMIDOR

O ordenamento juridico brasileiro introduziu o Cdédigo de Defesa do Consumidor
para promover uma modernizacdo e protecdo aos direitos dos consumidores, efetivamente,
preocupado com a prote¢do tanto fisica quanto juridica da parte mais vulneraveis nas relacdes
consumeristas.

O reconhecimento da vulnerabilidade dos consumidores vem muito além do
reconhecimento da fragilidade, sendo a parte menos provida de condi¢cBes econdmicas.
Existem outros aspectos que tornam os consumidores inferiores aos fornecedores.

JA ALVAREZ (2017, online), entende:

A vulnerabilidade como uma deficiéncia estrutural do consumidor que o torna
propenso a assungdo de riscos e/ou prejuizo em decorréncia do consumo de bens e
servigos, tornando presente em sua compreensdo a circunstancia relativa a idade,
género, incapacidade, velhice, condi¢do econdmica, educacao, entre outras.

Diante disso, passa a entender que a vulnerabilidade se encaixa como algo natural do
consumidor na esfera do consumo. Para SANTOS e VASCONCELOS (2018, online), caberia

fazer uma subdivisdo da vulnerabilidade em lato e stricto sensu.

Enguanto representacdo lato sensu, a vulnerabilidade ou vulneracdo decorreria do
simples fato da contratacdo se processar no mercado de consumo. O espaco de
negociacdo seria o critério determinante para o enquadramento, pouco importando o
perfil do consumidor, se pessoa fisica ou juridica, ndo profissional ou profissional,
jovem ou idoso.

A vulnerabilidade stricto sensu, de outro lado, seguiria caminhos mais especificos,
implicando na presenga de uma pessoa fisica na posicdo de consumidora. Nesse
universo, seguindo a proposta de classificacdo e a referéncia jurisprudencial, seria
possivel a identificagdo de um conjunto ainda mais restrito de consumidores, cuja
vulnerabilidade é exacerbada em decorréncia de particularidades como a pouca ou
avancada idade, da condicdo de deficiéncia ou a sujeicdo a restri¢des ou limitagdes
temporarias ou permanentes, de ordem fisica, psicolégicas ou mesmo alimentares.
Seriam os chamados hipervulneraveis para os quais caberia um olhar diferenciado
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por parte de todos os envolvidos no mercado de fornecimento.

A nova performance mercadoldgica, surgida pelos novos incrementos nas relagdes de
consumo, advém do combinado de fatores como as evolucBes tecnologicas, a partir dos
séculos XX e XXI, ficando em evidéncia a vulnerabilidade na esfera do consumidor, e
surgindo assim o termo hipervulnerabilidade, estabelecida em casos em que o consumidor tem
exacerbada fragilidade.

Segundo MORAES (2002, online), a vulnerabilidade divide-se em técnica. Acontece
quando o consumidor ndo possui conhecimento especifico a respeito do objeto que pretende
adquirir, ficando em desvantagem ao mercado de consumo, dependendo entdo da boa-fé por
parte do fornecedor.

Cabe reconhecer que nem todos os consumidores estdo classificados como
hipervulneraveis, uma vez que de fato todos sdo vulneraveis como prevé o ordenamento
juridico por condic@es intrinsecas, que pode varia de pessoa para pessoa, seria como fazer
uma divisao pelos niveis de fragilidades que os consumidores podem ser expostos.

Surgiriam varios tipos de vulnerabilidade, como juridica, fatica e técnicas:

Segundo DENSA (2014 p. 6), “vulnerabilidade juridica reconhece o legislador” que
0 consumidor ndo possui conhecimentos juridicos, é a falta de entendimento do
consumidor com relacdo aos seus direitos dentro da relacdo de consumo, tendo
dificuldades na area administrativa ou na esfera judicial.

Vulnerabilidade fatica, para Nunes (2013), baseia-se nas condic¢fes financeiras do
consumidor por ser considerado a parte mais fraca, ndo tem as mesmas condi¢oes
financeiras do fornecedor, sendo no caso o detentor do poder econémico.
(GONCALVES; MAIA, 2018 online).

A vulnerabilidade técnica seria aquelas singulares de determinado produto, as
especificacOes e formalidades de como utilizar e manusear de forma correta os produtos, essas
informacBes quem as possui normalmente sdo os fabricantes. Pode-se falar em uma quarta
espécie de vulnerabilidade, a informacional que segundo MARQUES, BENJAMIN E
MIRAGE (2003), ocorrendo a falta de informagdes nas vendas de alguns produtos ou
servicos, a relagdo de consumo fica fragilizada.

Os novos modelos de relagbes consumeristas que surgiram ap0s o invento e
disseminacdo e uso da internet como ferramenta de comércio passou o consumidor a sofrer
outro tipo de vulnerabilidade, em relacdo a protecdo de dados pessoais, que podem ser

colhidos pelas operacdes realizadas no meio virtual.
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O Coadigo de Defesa do Consumidor (Lei 8.078/90), em seu art. 43, estabelece uma
série de direitos e garantias para o consumidor em relagdo as suas informacles pessoais
presentes em “bancos de dados e cadastros”.

Tao logo, a normativa brasileira prevé a protecdo de dados como um direito
autdbnomo e fundamental, porém ainda se encontra fragilizada tal relacdo, podendo vir a surgir
riscos, da captura e o tratamento ndo automatizado de dados pessoais, que possam Vvir a
mostrar tracos da personalidade do consumidor, perdendo as garantias constitucionais de
liberdade e dignidade da pessoa humana, juntamente com a protecdo da intimidade e da vida

privada, gerando assim prejuizos aos consumidores.



20

2. A PROTECAO DOS DADOS DOS CONSUMIDORES COMO DIREITO
FUNDAMENTAL

Os direitos fundamentais previsto na Constituicdo Federal de 1988, constituidos por
meio de Assembleia Nacional Constituinte, para assegurar o exercicio dos direitos individuais
e coletivos, onde a norma prevé desde logo os direitos inerentes ao consumidor em seu art. 5°
sendo as garantias e direitos inviolaveis, preservando a intimidade, a privaciade, o direito de
protecdo ao sigilo de comunicagdes e a protecdo dos dados pessoais.

Outro ponto importante a ser lembrado como direito fundamental ao qual se deve
estar previamente sendo respeitado e sendo protegido na relacdo de consumo e a dignidade da
pessoa humana também prevista na Constituicdo Federal em seu art. 1° inciso Ill.
Observando esses direitos fundamentais como ndo sendo somente em relacdo ao direito do
consumidor mais sendo relevantes para todos enquanto sujeitos de direitos.

O ordenamento brasileiro anteriormente ndo tinha previsdes sobre a protecdo dos
dados dos consumidores, s6 sendo suscitado como direito fundamental em 2003, na
declaracdo de Santa Cruz de La Sierra, como explica DONEDA (2010 online), em seu artigo.

O tratamento normativo a questdo da prote¢do de dados pessoais no Brasil, a Unica
mencao expressa ao carater de direito fundamental da protecdo de dados pessoais em
um documento oficial assinado pelo governo brasileiro encontra-se na Declaragao de
Santa Cruz de La Sierra, documento final da XIII Cumbre Ibero-Americana de
Chefes de Estado e de Governo, firmada pelo governo brasileiro em 15 de novembro
de 2003. No item 45 da referida Declaragdo, lé-se que: “Estamos também
conscientes de que a protecdo de dados pessoais é um direito fundamental das
pessoas e destacamos a importancia das iniciativas reguladoras ibero-americanas
para proteger a privacidade dos cidaddos, contidas na Declaracdo de Antigua, pela
qual se cria a Rede Ibero-Americana de Prote¢do de Dados, aberta a todos os paises
da nossa Comunidade”.

Com o surgimento do Cddigo de Defesa Consumidor em 1990, dispondo sobre a
protecdo dos direitos dos consumidores na seara e seus constantes aprimoramentos, ainda
assim ndo conseguiu proteger de forma rigorosa os dados dos consumidores em especificos
aqueles que ficam disponiveis nas relagbes consumeristas realizada por meio da internet,
quando os usuérios passam informacGes para que possam ter acesso a determinado aplicativo
e sites, ficando os dados a merce dos controladores.

Nas relacGes consumerista as coletas das informag6es dos clientes e uma pratica
milenar que vem se aperfeicoando cada vez mais, assim como vem evoluindo 0os meios e as

formas de comércio, tornando 0 mercado mais variado e o consumidor mais exigente. Ocorre
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que vem se perdendo a caracteristicas e as limitagdes em que prese os limites territorial entre
outras, e também, a presenca fisica para a caracterizacdo do aceite do consumidor.

A criacdo da lei especifica de protecdo do consumidor, vem em defesa a protecdo ao
direito dos menos capazes nas relacbes de consumo, amparada com o a Vvaloracdo dos
principios da transparéncia e harmonia e reconhecimento da vulnerabilidade para a protecéo
efetiva do consumidor no mercado de consumo.

Com as relagOes cormerciais cada vez mais diversificadas, se expandido por meio da
internet, o0 mercado de consumo ofertando continuamente mais produtos, acaba que para 0s
consumidores sendo necessario passar suas informacdes pessoais para finalizarem contratos
ou terem acesso a plataformas de interracdo social, e esses dados se tornam muito valiosos
para quem os detém.

Essas informacdes acabam sendo considerados como um bem econémico passivel de
comercializacdo, sendo estabelecido em lei as defini¢cdes de dados pessoais na Lei N° 13.7009,
de 14 de Agosto de 2018:

Art. 5° Para os fins desta Lei considera-se:

I - dado pessoal: informagdo relacionada a pessoa natural identificada ou
identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgéo
religiosa, opinido politica, filiagdo a sindicato ou a organizacgdo de carater religioso,
filosdfico ou politico, dado referente & salde ou & vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

Il - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razodveis e disponiveis na ocasido de
seu tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou
em varios locais, em suporte eletrénico ou fisico.

O controle desses dados se torna cada vez mais complexo por parte do consumidor
tanto quanto por parte dos controladores, para o controle e armazenamento dos mesmos,

podendo compreender melhor com as informagdes a seguir:

O fornecimento de dados pessoais em relacBes eletrénicas foge do controle dos
proprios usuarios e até mesmo dos mantenedores de sites utilizados pelos
consumidores no dia a dia, resultando em transmissdo automatica das informagdes
cadastrais, de maneira indireta.

Isso decorre a titulo de contraprestacdo, por parte do mantenedor do site acessado
pelo consumidor, em fun¢do da utilizacdo de algum servico/sistema da empresa para
o qual os consumidores sdo direcionados durante a sua navegacdo. E o que ocorre
com a utilizacdo de softwares, programas e aplicativos disponibilizados via APIs.
API é um conjunto de rotinas e padr8es de programacao para acesso a um aplicativo
de software ou plataforma baseado na rede mundial de computadores — internet. A
sigla API é o acr6nimo de Application Programming Interface ou, em portugués,
“Interface de Programacdo de Aplicativos”.
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Uma API é criada quando uma empresa de software tem a intengdo de que outros
criadores de software desenvolvam produtos associados ao seu servigo. Existem
varios deles que disponibilizam seus cddigos e instrucBes para serem usados em
outros sites da maneira mais conveniente para Seus USUArios.

Por meio das APIs, os aplicativos podem se comunicar uns com 0s outros sem
conhecimento ou intervencdo dos usuarios. Elas funcionam por meio da
comunicacdo de diversos codigos, definindo comportamentos especificos de
determinado objeto em uma interface. A API liga as diversas funcdes em um site de
maneira que possam ser utilizadas em outras aplica¢fes. (BITENCOURT, 2004,
online).

Quando o consumidor lanca méo de seus dados na rede mundial de computadores se
torma quase que impossivel ter a progecao de onde pode ir suas informacdes, o arquivamento
desses dados e tranformacdo dele em perfis de usuarios a técnica defenida como profiling,
com informagfes pessoais gostos e padrdes, ocorrendo ou ndo a autorizacdo prévia dos
consumidores.

A obtencdo de um perfil assim, gera ao portador o conhecimento suficiente para que
possa determinar quais as preferéncias pessoais de cada consumidor podendo pressintir e com
isso tendo mais certeza de conseguir persuadir o cliente a comprar/usar determinado produto.
Vejamos como, DONEDA, (2010, online), analisa esses perfis no tratamento de dados

pessoais.

A elaboracéo de perfis de comportamento de uma pessoa a partir de informagdes que
ela disponibiliza ou que séo colhidas. Esta técnica, conhecida como profiling, nela,
os dados pessoais sdo tratados, com o auxilio de métodos estatisticos e de técnicas
de inteligéncia artificial, com o fim de formular uma “meta-informagdo”, que
consistiria numa sintese dos habitos, preferéncias pessoais e outros registros varios
da vida desta pessoa. O resultado possibilita obter um quadro das tendéncias de
futuras decisdes e comportamentos de uma pessoa ou grupo. A técnica pode ter
varias aplicacbes desde, por exemplo, o controle de entrada de pessoas em um
determinado pais pela alfandega, que selecionaria para um exame acurado as
pessoas as quais se atribuisse maior possibilidade de realizar atos contra o interesse
nacional; bem como uma finalidade privada, como o envio seletivo de mensagens
publicitarias de um produto apenas para seus potenciais compradores
(possibilitando, portanto, a publicidade comportamental), dentre inumeraveis outras.

O tratamento e armazenamento dessas informacg6es, geram um aglomerado e extenso
banco de dados, denominado por DONEDA (2010), como Big Data, as gigantescas massas de
dados. Estas informacBes em estado bruto e a possibilidade de acesso é cada vez mais comum
e modernas técnicas que tornaram possivel armazenamento e processamento dessas
informagdes. Sendo a unica dificuldade justamente o seu tamanho.

Com o aumento de usudrios e massificacdo das trocas de informagdes por meio da
rede mundial de computadores, os sitios onde se armarzenam esse dados acabaram sofrendo

dificuldades para conseguirem guardar e memorizar todos os dados. Razéo pela qual em 1994
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0 americano americano Lou Montulli, de 27 anos, cogitou a criagdo de um arquivo minusculo,
contendo tdo somente uma linha de codigo, e sugerindo que cada site enviasse para 0

computador do usuario, obtendo assim uma forma de indentificar o destinatario:

Tendo a finalidade de identificar o equipamento, advieram os chamados cookies.
Evoluindo ligeiramente, em 1996, a empresa americana DoubleClick instituiu os
supercookies, com o objetivo de viabilizar o monitoramento da navegacdo de
pessoas nas paginas consultadas.

Ja em 1998, Larry Page e Sergey Brin, estudantes da Universidade de Stanford,
criaram a ferramenta de busca intitulada de Google, que teria como diferencial a
inexisténcia de andncios e fontes de receitas, passando no ano de 2000 a exibir
publicidades, e em 2004, terminou por adquirir as empresas Where2 e Keyhole,
dando origem ao Google Maps. (RODOTA, 2008 online).

Tendo por base essta nova tecnologia, tornaria mais facil a indetificacdo do
destinatario como se fosse um endereco fixo para que podesse acessar sendo possivel rastrear.

O direito a protecdo dos dados pessoais vem se aprimorando e estipulando
principios, pelos quais o consentimento do titular dos dados, sua autorizacdo se trona
primordial para que ocorra o tratamento de suas informaces, sendo dispensadas somente em
alguns casos, como previstos no art. 7°, incisos Il a X, da Lei 13.709/2018, como
cumprimento do dever legal e para estudos por orgaos de pesquisas, entre outros.

A lei também estabelece que este consentimento pode ser revisto a qualquer tempo
pelo titular, revogando a sua autorizacdo ou o bloqueio, a suspensdo temporaria, mediante
manifestacdo expressa do titular. E com base na dignidade da pessoa humana e na protecao
dos direitos de personalidade, ter o total controle e acesso das suas informacdes.

Portanto, esse direito decorre da necessidade de prévio consentimento do titular para
a coleta e tratamento de seus dados pessoais. O titular das informacgdes pessoais, ao dispor de
parte de sua esfera privada, concordando em ceder seus dados a terceiro, legitima a atividade
de coleta e tratamento dos dados. Isso porque o titular é o Unico que podera avaliar os efeitos
da circulacdo de suas informacdes. O consentimento prévio, assim, mostra-se como um
requisito de validade a atividade de coleta de dados privados.

Devendo ser esclarecidos sobre quais informagdes sdo coletadas e de que forma vai
ser o tratamento de seus dados com quem serdo compartilhados e onde vao estar armazenados
e para qual finalidade de forma clara e objetiva. Porém em consonancia com a protecdo do
consumidor e a clareza de que esses dados sdo sensivel surge 0 termo ‘“‘anonimizagdo”,

proseguimos ao entendimento:
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Os dados pessoais podem estar submetidos a “anonimizag¢@o”, ou seja, a um
processo em que perdem “a possibilidade de associagdo, direta ou indireta, a um
individuo, mediante utilizacdo de meios técnicos razoadveis e disponiveis no
momento do tratamento”, as informagdes pessoais sdo vistas, sobretudo, como um
bem econ6mico, dando origem, dessa forma, a um fendémeno que, segundo Rodota,
por suas “dimensdes quantitativas e pelos riscos de um invasivo controle social,
suscita problemas ndo menos importantes do que aqueles relacionados aos grandes
bancos de dados piiblicos” (RODOTA, 2008 online).

Toda via a continuidade das evolugdes dos meios de interacdo sociais, tendo por
consonancia o principio e a harmonia entre os direitos basicos e as garantias de que todos tem
acesso a informagdes. Partindo do principio de todos sermos iguais e nesse ponto todos temos
o direito a inclusdo enquanto sociedade, garantindo por base os direitos inerentes da
Constituicdo, o acesso a informacdo por meio do acesso a internet, para a inclusdo digital,

formando uma nova geracédo de cidaddos.

2.1 O PRINCIPIO DA TRANSPARENCIA E DA PROTECAO

O principio da transparéncia varia do principio da boa-fé objetiva, é também
conhecido como principio da publicidade. No entando em relagdo aos bancos de dados se
torna necessario que a existéncia dos mesmos sejam de conhecimento puablico respeitando
assim tais preceitos.

Sendo necessario saber onde estdo localizados e suas sedes, sendo vedados as
formaces de bancos de dados sigilosos, e necessario que seja de conhecimento publico a sua
criacdo sendo os mesmos particulares ou publicos, prevalecendo assim o principio da
transparéncia.

O conhecimentos da existéncias desses bancos de dados é um marco ao principio da
transparéncia, e em principio ao direito de protecdo, uma vez que os consumidores saibam
quais foram as informacdes sdo coletadas e onde estdo armazenadas garante uma harmonia
entre 0s extremos, podendo ser amparado se necessario o direito de revogar a autorizagao se
necessario.

Em tese deriva subjetivamente da autonomia da vontade no ambito da vida privada,
tendo o consumidor a clareza de quem esta na posse de seus dados e quais as especificacoes
estes carregam como tais informacdes foram coletadas, assim podem ter a capacidade de
tomar uma boa decisdo sempre pensando o que e o melhor ao seu interesse.

A Constituicdo Federal é parte de uma evolucdo social ao qual possui direitos

autoaplicaveis, nesses seria importante resaltar o principio da informc¢éao, e que comina com a
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edicdo da lei da transparéncia, onde deixa claro a importancia de informar o cidaddo dos atos
da administracdo publica. Se por um lado estar ciente desses fatos inerentes ao lado pessoal
dos cidad@es se faz necessario, por outro imagina nao saber que tipos de informacGes algumas
empresas ou até mesmos entes publicos detém a respeito de um individuo.

Cabe 0 senso critico de que essas informacGes pessoais sdo sensiveis e estdo de fato
ligadas aos direitos de protecdo a diginidade da pessoa humana, pois atravéz dessas
informacdes a pessoa pode ser reconhecida e definidas cabendo a ela mesmo o poder de
dispor de tais informacdes.

Se deve ser protegidas tais informacgoes o que falar quando se trata de consumidores
que participam por equiparacao nas relaces de consumo, no caso em tela as criangas que sao
consumidores absolutamnete incapaz de terem discernimento sobre a coleta de tais dados.
Ficando hipevulneraveis quando estdo conectadas por meio de aparelhos eletrénicos com
acesso a rede mundial de computadores.

O direito a protecéo é fungdo do Estado democratico para todos em especial aos mais
vulneraveis, como as criancas, € dever do nucleo familiar a protecdo e a garantia do
desenvolvimento eguro dos menores, protegidos também por Lei propria de N° 8.069, de 13
de Julho de 1990. Dispde sobre o Estatuto da Crianca e do Adolescente e da outras
providéncias e especificidades:

Art. 1° Esta Lei disp8e sobre a protecdo integral a crianga e ao adolescente.

Art. 2° Considera-se crianga, para os efeitos desta Lei, a pessoa até doze anos de
idade incompletos, e adolescente aquela entre doze e dezoito anos de idade.
Pardgrafo (nico. Nos casos expressos em lei, aplica-se excepcionalmente este
Estatuto as pessoas entre dezoito e vinte e um anos de idade.

Art. 3° A crianca e o adolescente gozam de todos os direitos fundamentais inerentes
a pessoa humana, sem prejuizo da protecdo integral de que trata esta Lei,
assegurando-se-lhes, por lei ou por outros meios, todas as oportunidades e
facilidades, a fim de Ihes facultar o desenvolvimento fisico, mental, moral, espiritual
e social, em condicdes de liberdade e de dignidade.

Os principios legais levantados definem quem em regras gerais e direito de todos ter
acesso a informacgdes numa sociedade democrética, sejam as informagdes de conhecimento
publico ou nédo, prezando pelo sigilo as informacg6es pessoais, e a protecdo em consonancia a
transparéncia devem de forma conjuta zelar pelo melhor interesse da parte mais vulneravel

nas relagdes de consumo.
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2.2 DIREITO CONSTITUCIONAIS AO SIGILO

Previsto no art. 5° da Constituicao o direito ao sigilo, ndo s6 a correspondéncia, mas
os dados pessoais também entram na esfera em questdo. A tutela juridica visa a protecdo
integral da privaciade da vida integral da pessoa em sua totalidade, com amparo no texto
contitucional.

Previsto tambem no art. 7° da lei de Protecdo de Dados, as garantias funadamentais
aos usuarios da internet, garante o direito a inviolabilidade da intimidade e da vida privada,
bem como o sigilo de fluxo de suas comunicagdes, e informacoes.

Vale ressaltar a diferenca entre os termos:

Cumpre esclarecer, porém, que, embora sejam muitas vezes tratados como
sindnimos, os termos “segredo” e “sigilo” possuem significados diferentes.
Enquanto o primeiro diz respeito & propria informagdo confidencial, ou seja, o fato
ou dado da realidade que pretende que seja ocultado, o “sigilo” é a forma ou modo
pelo qual esse segredo é protegido. Por essa razdo, mostra-se mais acertada a
utilizagdo do termo “sigilo profissional” em detrimento de “segredo profissional”,
uma vez que ele é o instrumento de protecdo das informagdes das quais tomam
conhecimento os profissionais na posi¢io de confidentes necessarios. (JANUARIO,
2019 online).

De forma mais simples a garantia do sigilo das informaces seria algo superior ao
direito a privacidade. Com a revolucdo digital e os avangos dos aparelhos eletronicos e a
disposicdo continua de dados dos usuarios, o respeito aos principios constitucionais que
garantes os direitos basicos fica cada vez mais dificil de se resguardar.

O ponto base das relagdes e dos direitos inerentes da privacidade sofre violagbes a
todo tempo, nos quais podem ser compreendidos como: o direito da personalidade, a
inviolabilidade da privacidade, o controle sobre as informacdes de culho pessoal, e a garantia
ao direito ao sigilo.

Portanto em tese esse direito ndo so resguarda os dados de informagdes mais também
protege os aparelhos aos quais 0s seus dados estdo vinculados, como no cotidiano
depositamos grandes quantidades de informagOes sigilozas em aplicativos de bancos por
exemplo e é necessario que essas informagbes ndo cheguem t&o facilmente a conhecimento
de qualquer um, como se tem o risco de acontecer quando se perde documentos, mas de posse

de determinadas informacdes pessoas podem sofre perdas monetarias significativas.
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2.3 DIREITO AO ESQUECIMENTO

O que esta intrinseco quando se fala em intimidade, e que é algo mais intimo da
pessoa e de suas relacBes familiares ou comunicacdo com 0s amigos proximos, com a
explosdo e uso descontrolado dos meios de interagéo virtual. A sociedade passou a dispor de
informacdes particulares a todo instante por meios dos chamados “blogs”, passando da esfera
pessoal e deixando ao conhecimento de diversas pessoas.

Ocorre que como as pessoas sendo influenciadas pelos préprios raciocinios, e ao
mesmo tempo sofrem pressdo pelo meio em que vivem, podem rapidamente mudar de opinido
ou gostos, passando a ndo ter mais as preferéncias antes levantadas, podendo ser de certa
forma um costume cultural de tal época.

Tanto é verdade que grande parte dos aplicativos esta com formas de interacdo
sociais momentaneas e publica¢Bes instantdneas durando pelo periodo de 24 horas, assim 0s
usuarios possam se expressar sobre aquele pratico momento, e essa informacdo passa a ndo
existir mais. Assim as informacGes publicadas perdem o efeito e a validada mais rapido do
que os outros podem acompanhar.

O direito ao esquecimento refere se:

A possibilidade de uma pessoa impedir que se mantenha acessivel ao publico
determinado fato, mesmo verdadeiro, mas que tenha ocorrido em determinado
momento de sua vida e, em certa medida, ndo represente mais seu modo de pensar
ou agir.

E aquele direito “das pessoas fisicas de fazer que a informacio sobre elas seja
borrada depois de um periodo de tempo determinado”, tal como consta na Proposta
de Regulamento Geral de Protecdo de dados pessoais da Unido Europeia do ano
2012.

Assim, o direito ao esquecimento tem por objetivo evitar que se tenha a
disseminagcdo da informacgdo pessoal passada, que deixando de cumprir a sua
finalidade, passe a provocar dano a pessoa. (BITTAR, 2019 online).

Com a internet ganhado espaco e mais usuérios a cada dia, por ser um meio de
comunicagédo rapido e eficaz, as interacOes acabam alcangando as vezes um nimero muito
grande de outros usuarios, com a subjetividade das personalidades das pessoas, e das suas
interpretacdes, podem ocorrer de que uma determinada opinido gerar certa repercussao.

Como a cultura ja determina e afunila a vida em sociedade ditando certas paradigmas
nos meios virtuais acabam criando julgamento rapidamente tornado uma postagem ou noticia
algo viral em questéo de minutos.

Como nem sempre se checa a veracidade dos fatos, idoneidade, e um terreno fértil

para a ploriferacdo de noticias inveridicas com o fim de prejudicar uma pessoa ou uma
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determinada empresa. Sobre 0 meio sociais e uma forma de tentar compreender com isso

acontece:

Nascem as redes sociais digitais, “estruturas sociais criadas através de pessoas ou
entidades, interligadas por diversos tipos de conexdes, que tem 0 mesmo objetivo”.
Caracterizam-se pela inexisténcia de hierarquia, ou seja, ndo possuem uma escala.
Ai reside o verdadeiro motivo pelo qual essas redes conseguem difundir-se tédo
rapida e facilmente: o compartilhamento de arquivos como fotos, videos, a
possibilidade de comunicacdo imediata, a criacdo de eventos com convites a
milhares de pessoas, interacdo em jogos on-line, troca de mensagens, entre outros,
comp8em essas ferramentas tornando-as grande atrativo aqueles que gostam de
dinamismo na comunicacao.

No meio de tantas informagGes, surgem mais agrupamentos de pessoas. Esse &mbito
de compartilhamento de arquivos transforma a internet em um cibercentro
comunitario. (BITTAR, 2019, online).

N&o gerando duvidas de qudo grande € a capacidade de alcance das informagoes
langadas pelas rede mundial de computadores, portanto nesse contexto o direito ao
esquecimento e algo de extrema importancia, garantido ao individuo o direito de retratacdo
caso seja mau interpretado, ou quando gere um prejuizo sentimental.

Ao tentar fazer prevalecer tal direito, Bittar (2019, online) adverte que o Projeto de
Lei 1.676 de 2015, prevendo que “os titulares do direito ao esquecimento podem exigir dos
meios de comunicacdo social, que deixem de veicular ou excluam material ou referéncias que
os vinculem a fatos ilicitos ou comprometedores de sua honra.”

Em suma o direito que em determinado fato passe ao estado de esquecido uma vez
que a pessoa ndo esta obrigada a suportar continuamente o resultado de determinado fato por
um longo periodo de tempo. Sendo essas opnifes ou informacgdes pessoais rapidamente

ultrapassadas.
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3. A PROTECAO DA CRIANCA E DO ADOLESCENTE NAS RELACOES
CONSUMERISTAS VIRTUAIS

A protecdo das criancas e dos adolescentes tem previsdo Constitucional em seu
artigo n° 22, e também no artigo n° 4 da lei de n° 8.069/90, o Estatuto da Crianca e do
Adolescente, estabelece que a corresponsabilidade quanto garantias dos direitos fundamentais
das criangas e dos adolescentes e de todos inclusive do Estado da sociedade e da familia
zelando pela saude, educacao e seguranga.

Para RODOTA, (2008, online), as garantias devem ser respeitadas uma vez que sao

seres em desenvolvimento, assim sendo também e dever de todos:

[...], estabelecem uma corresponsabilizacdo da familia, do Estado e da sociedade
quanto & internet dos brinquedos e a protecdo de dados pessoais das criangas sob a
legislacdo brasileira garantia dos direitos fundamentais das criangas e dos
adolescentes. O art. 2° do ECA (LGL\1990\37)46 estabelece que crianga ¢ “a pessoa
até doze anos de idade incompletos, e adolescente aquela entre doze e dezoito anos
de idade”. Conforme destacado por Livia T. Leal, esses sdo vistos pela sociedade
como sujeitos de direito, sendo conferidas a eles “protecdo integral e prioridade
absoluta, buscando-se contemplar seu melhor interesse nas situa¢fes concretas que
Ihe dizem respeito.

Tem que ser garantido aos mesmos um meio social equilibrado e seguro, e por esse
lado ndo seria uma possibilidade a exclusdo desse grupo em relacdo ao acesso a rede mundial
de computadores, ou o simples fato de deixarem eles mesmos por conta prdpria terem acesso
ilimitado aos recursos tecnoldgicos com acesso a internet.

Pode se caracterizar como “abandono digital”, conceituado por ALMADA e
FREITAS (2019 online), “a omissao dos pais quanto ao dever de vigilancia no ambito do uso
da Internet”. Tal acesso deve sempre ser realizado com a devida supervisdo de um
responsavel.

Por meio do acesso das criancas e dos adolescentes, sdo coletados dados dos
aparelhos utilizados dados aos quais provavelmente de seus genitores, e por meios das
pesquisas realizadas nas paginas de buscas, em resposta, recebem de volta umas enxurradas
de propagandas direcionadas. Principalmente ao publico infantil.

Acontece corriqueiramente nas plataformas digitais, em determinados “videos”
direcionados ao publico infantil, por varias vezes, a forma de persuadir as criangas por meios
de opinides ja formadas, e a demonstracdo de determinados produtos, com o Unico intuito de

fazer a crianca ter interesse pela compra dos produtos.
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Ocorre que a sociedade dessa época atual, € mutavel e em constante evolucao passou
a ter menos descendentes, a quantidade de pessoas nas familias ficam menores ao passar dos
anos e por seguinte com menos criancgas, assim as interacdes entre criancas das mesmas faixas
etarias sdo mais raras. Em excepcional ocorrido que vao se tornar historicos para as futuras
geracoes.

As formas de diversdo das criancas também mudam e conforme se percebe
atualmente, elas estdo mais tempo conectadas a internet, e seus responsaveis também fazem o
uso dessas tecnologias, e por vezes ndo acompanham 0s menores quando eles estdo online.
Sendo comuns criangas que se encontram na primeira fase escolar ja possuir aparelhos como

celulares e etc.

Destaca-se que, muitas vezes, os pais ndo acompanham os filhos depois de
entregarem o brinquedo a eles. Entdo, é muito provavel que haja um vicio no
processo de consentimento para a coleta, tratamento e armazenamento de dados
pessoais das criangas usudrias dos brinquedos conectados a Internet e, também,
consumidoras. Isso porque o0 consentimento ndo esta sendo dado por quem deveria,
conforme disposto no artigo 14, § 1° da Lei Geral de Protecdo de Dados Pessoais
ALMADA e FREITAS (2019 online).

Fazendo um comentario acerca do que se passa atualmente no mundo, que hoje vive
uma pandemia, por razdes de salde publica, os governos tomaram atitudes drasticas, para
controlar a proliferacdo do virus. Imp6s o isolamento social e restri¢cbes de circulacdo, para
evitar a disseminacdo do coronavirus e amenizar a proliferacdo da doenca Covid-19, as
pessoas ficaram em suas residéncias e grande parte dos trabalhos e o0s respectivos
trabalhadores passaram a ser realizados por meio remoto, por meio da rede mundial de
computadores.

Isso também inclui as criancas e adolescentes, com as aulas suspensas grande parte
das escolas passaram a ministrar aulas remotamente, assim as criancas que normalmente
usavam os aparelhos como tablets, computadores e celulares como meio de entretenimento,
vislumbravam o como meio de aprendizagem passando por novo modelo de interacéo.

Se tornando possivel por meio da incessante evolugdo tecnoldgica, tanto dos
aparelhos quanto dos brinquedos, quem tem quase sempre como finalidade a interacdo social,
e nos mais diversos aspectos da vida cotidiana, a transformacéo das relagdes sociais passaram
a ser mais digital. Gerando assim outro tipo de interacdo o do ser humano com o seu aparelho
em especial o celular.

Acontece que por ser um aparelho téo versatil e tdo util para as atividades da vida

adulta as pessoas passam a depositar neles grande quantidade de informagdes como contas de
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acesso a bancos e agendas de compromissos sendo necessario carregar sempre consigo. E
como 0s seres humanos aprendem por meio das demonstragdes de seus semelhantes, os filhos
copiam os pais.

N&o ha de se negar que a geracdo em especial de que se trata esse trabalho ja nasceu
em uma era de tecnologias modernas, como a tela “touchscreen” em alta nos aparelhos
digitais e em destaque nas comercializagdes, ja conectada a internet, sendo exposto por seus
genitores em aplicativos por meios de videos fotos de forma instantanea, tornado isso uma
caracteristica marcante da sociedade atual.

Para Almada e Freitas (2019, online), as criangas estdo se acostumando com as novas
tecnologias rapidamente, pois percebe que ‘“‘atualmente, grande parte dos brinquedos
oferecidos para o publico infantil e pré-adolescente, possui conectividade com a internet,
sendo um atrativo para a primeira geracdo que ja nasceu com acesso a internet em suas
casas.”.

Tragando um paralelo entre o acesso a informagfes e 0s meios digitais para a
formacdo de uma nova geracdo com a educacdo digital e a formacdo de uma sociedade
consciente, com capacidade de se relacionar no ambiente virtual de forma a respeitar os
direitos de todos os outros milhdes usuérios, pois se escondem por traz de um aparelho
eletronico.

E necessario desenvolver o senso de responsabilidade das atitudes e a¢des adotadas
nesse novo ambiente, resultados que podem vim das relagdes sociais pelos meios virtuais,
sendo as consequéncias boas ou ruins.

Tendo por um lado a constante evolugdo dos aparelhos, pelo outro temos os seres
humanos em constante transformacdo seja no ambito emocional ou fisico, do que se falar a
fase de quando crianca até a adolescéncia que essas mudancgas sdo perceptiveis a olho nu,
sofrendo influéncia do meio social para a formacdo do seu carater e personalidade enquanto
ser social.

Absorvendo por meio dessas interacfes centenas de informagdes sem filtro nenhum,
podendo ser uma vantagem ou um problema, dependendo de com quem é obtido de tais
interacgdes.

Um dos maiores desafios da criacdo enquanto pais e familias e sem sombra de
duvidas a educacéo, e essa interacdo com a internet sem controle do que esta sendo absolvido
pelos internautas acaba surgindo novos questionamentos e problemas sociais e psicolégicos

em alguns individuos.
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Partindo do principio da seguranca dos incapazes, sendo criancas os definidos pelo
Estatuto da Crianca e do Adolescente como os menores de 13 (treze) anos, por isso S&o
considerados absolutamente incapazes, tanto para realizar negdcios juridicos quanto para
decidir por suas necessidades basicas.

As familias se tornam responsaveis por prover a seguranga das criangas para que
possam ter um desenvolvimento seguro, sendo o primeiro convivio do individuo no meio
social, sendo o ponto de partida para forma a personalidade, para que eles se tornem capazes,
e um adulto completo tanto quanto socialmente quanto emocionalmente.

Vale lembrar que também sofreu e sofre a influéncia da sociedade sendo uma via de
mdo dupla, com a modificacdo dos costumes e a mudanc¢a no formato das familias a forma de
educar os pequenos tem passado por uma constante mudanca, outro fator que também é
notdrio é que com o crescente numero de pais divorciados, a educacdo passou a ter um maior
peso nas decisfes do Estado ao avaliar o meio familiar adequado para o desenvolvimento
saudavel dessa geracéo.

Assim como as coisas, pessoas também sdo diferentes umas das outra, isso inclui
gostos modos de agir, e com entendem o meio onde convivem, sendo assim 0 que para uma €
considerado certo para outra pode ser uma violagao de carater ou um mau comportamento, é
como as criangas que ndo tem a formacao intelectual formada vai entender o que ela pode ou
ndo acompanhar por meios de videos ou aplicativos.

Por traz de um aparelho eletrénico com acesso a internet pode se esconder as pessoas
com as piores intencdes e se passando por outras pessoas ou até mesmo criangas para fazer
interagdo ou puxar conversas, sendo necessario o acompanhamento rigoroso e constante dos
responsaveis aos menores que acessam a internet.

Na atual formacdo das familias a depender do nivel social, as criangas tem mais
compreensdo em relacdo aos aparelhos que podem ter acesso a internet, sendo os adultos
ensinados por eles, pois tem maior facilidade de aprender absorver as evolucbes das
tecnologias. Sendo necessario o Estado intervir e incluir a populacdo menos favorecida e
prover o desenvolvimento e o possivel acessa a rede mundial de computadores.

Por meio do Decreto 8.771/2016, que regulamenta a Lei 12.965/14 - Marco Civil da
Internet, que tem como interesse principal a regulamentacao de pacotes de dados, regulamenta
as medidas e os procedimentos de dados pessoais tanto a guarda, quanto protecdo, medidas de
transparéncia e protecdo da administracao publica, com pardmetros de fiscalizag&o.

Garantindo ainda que todos os brasileiros devem ter acesso a rede mundial de

computadores, casos em que escolas publicas ganharam laboratdrios de informatica para a
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insercdo das criangas ao meio virtual, para formar uma geragdo mais desenvolvida
intelectualmente.

Em vistas dos argumentos levantados. Cabe uma responsabilidade muito grande aos
provedores e aos que armazenam os dados dos usuarios garantirem tal protecdo aos dados
sensiveis. Devendo assim garantir os direitos a privacidade e sigilo aos dados sensiveis e uma
forma de anonimizar os dados dos usudrios hipervulneraveis, trazendo uma seguranca eficaz

para essa parcela de consumidores.

3.1 A IMERSAO DIGITAL E SUAS CONSEQUENCIAS

O invento da internet acompanhando a evolucdo da sociedade e o surgimento de um
universo virtual, paralelo a realidade fazendo com que as pessoas criem um senario que é
muito parecido com a vida comum. Porem sendo postados momentos da vida privada para
uma quantidade muito grande de usuarios, criando uma perspectiva para ilustrar uma vida
perfeita.

Habitualmente a quantidade de usuarios com acesso a internet aumenta cada vez
mais, criando mais perfis nas plataformas de interacdo social, as mais conhecidas e mais
populares atualmente sdo: WhatsApp, Instagram, Facebook Messenger, Twitter, LinkedIn,
Pinterest, Skype e Snapchat.

Ocorre que no senario atual de uma pandemia, por causa do coronavirus, em
acompanhamento das noticias e a Organizacdo Mundial de Saude, vamos entender o pouco do
contexto da doenca, que € transmitida por goticulas pelo ar e causando graves
comprometimentos do aparelho respiratdrio, o virus, foi descoberto no final do ano de 2019,
apos casos registrados na provincia de Wuhan na China (ANDERSEN, 2020, online).

A transmissdo da Coronavirus pode ocorrer pelo ar ou por contato com uma pessoa
contaminada, tais como: goticulas de saliva, espirro, tosse, catarro e contato com objetos ou
superficies contaminadas, sendo 0 risco maior entre as pessoas que sdo assintomaticas. A sua
disseminacdo afetou o mundo inteiro, muitas pessoas tiveram que ser hospitalizadas e sendo
colocadas em respiragdo mecénica com a ajuda de aparelhos causando superlotacdo nos leitos
de UTIs e clinicos em casos menos graves (SILVA, 2020, online).

Como o risco de morte é muito alto, em especial as pessoas de maior idade que
tenham comorbidades, como cardiopatia, diabetes, pneumopatia, doenca neuroldgica ou renal,
imunodepressdo, obesidade, asma e puérperas, entre outras, também precisam redobrar 0s

cuidados nas medidas de prevencdo (XAVIER, 2020, online).
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Os governantes decretaram medidas para tentar impedir a circulagdo do virus
tentando ndo perder tantas vidas, no momento em que este trabalho foi inscrito no dia 20 de
outubro de 2020, de acordo com o Ministério da Saude, s6 no Brasil ja foram mais de
5.273.954 casos confirmados da doenca e possuem 154.837 mortes, esses dados vém sendo
atualizados diariamente (MS, 2020, online).

Em decorréncia desse fatidico acontecimento, a populacdo mundial sofreu restrigdes
sobre o direito de ir e vir, pois como qualquer pessoa poderia carregar o virus sem saber, foi
decretada a proibicdo de aglomeracGes de pessoas, em espacgos publicos ou particulares, e
consequentemente, as aulas presenciais tiveram que ser suspensas, passando assim para o
modo remoto por meio da rede mundial de computadores.

Sendo migrada para o mundo virtual grande parte das interacdes sociais nos
trabalhos e na vida cotidiana, fazendo com que as pessoas em seu ambiente residencial
desenvolvessem atividades para suprir as demandas tentando amenizar para que 0 mundo nao
parasse. Como sdo previsiveis as criancas passaram a usar as midias para assistir as aulas
fazendo aumentar consideravelmente a quantidade de horas online.

No caso em tela, algumas atividades se adaptaram outras nem tanto, mudando
drasticamente a forma de utilizar a internet, a possivel consequéncia em relacdo a esse
acontecimento, e de que algumas formas de trabalhos que se adaptaram véo continuar em
“Home Office”, termo usado atualmente.

Voltamos a visualizar uma das problematicas do presente trabalho. Como de fato a
contribuir a globalizacdo da internet foi um grande avanco e até um marco na evolucdo das
espécies humana, sabendo ser usada como ferramenta para o crescimento social e recebendo
uma legislacdo apropriada que cumpra a fungdo de resguardar os direitos dos usuérios, se
torna fundamental a vida habitual.

Uma das modificacdes que adveio como resultado dessa evolugdo social foram a
forma de interacdo social, as pessoas comegaram a se juntar e formar grupos pelos seus ideais,
ocorrendo até grandes manifestacfes ou protestos de pessoas que se comunicaram por meio
da internet o surgimento do ativismo digital. As mobiliza¢6es sociais, as midias garantem um
dialogo livre e sdo umas formas das pessoas expressar instantaneamente as suas pensamentos
e opinides.

Para COSTA (2014 p.23-34), o meio em que as criangas se desenvolvem
principalmente nos seus primeiros anos de vida, exerce influéncia na formagdo da sua
estrutura cerebral, que ao final vai repercutir na forma de agir em sociedade de entender a

realidade e de pensar racionalmente.
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Para estudiosos no ambito do Direito, em diversos artigos fazem mengéo de como as
pessoas devem se portar quando estd no ambiente virtual, tendo ela ferido algum direito de
outrem, cabe ao Estado e a legislacdo o deve tentar reparar e assegurar de que a internet nao e
uma terra sem lei, compreenderemos mais um pouco com um trecho importante de um artigo
relacionado ao tema.

J4 GONCALVES (2019, online), A internet fez com que as pessoas integrassem a
dependéncia de ficarem online no seu dia a dia, através de aparelhos eletronicos e derivados,
esses acessos podem ser acompanhados por pessoas mas intencionadas, os chamados

“hackeados”, como ele explica a seguir:

A integracdo e a dependéncia da internet e suas funcionalidades fizeram com que as
pessoas a integrassem em seu dia a dia através de tablets, smartphones e derivados,
tidos para ficar “hippado” em tempo real.

Do que as pessoas tém pouco conhecimento é que o conjunto de acessos que sdo
feitos rotineiramente pode ser acompanhado, hackeados e clonados por pessoas
invisiveis, irrastredveis que se escondem em um ambiente abaixo da superficie
normal da internet, a 35urfasse. Eles estdo muitas camadas abaixo, protegidas pelo
anonimato, em um ambiente de dificil acesso, a deep web.

E dentro desse universo existe um segundo espaco, ainda mais letal, com
possibilidades quase infinitas dada a caracteristica de liberdade total de conteldo,
falamos da dark web, um espaco em que tudo é permitido e o mal estd presente.
Nesse ambiente mais de dois tergos das atividades ali praticadas séo ilicitas, e entre
elas temos coisas pesadas e bem perigosas, como trafico de armas, pessoas, 6rgaos,
incentivo e propagacdo de terrorismo, leildes humanos, transmissdo ao vivo de
abusos de criangas, adolescentes, pornografia infantil, além de comércio ilegal de
drogas, medicamentos, lavagem de dinheiro etc.

Ainda em entendimento do assunto, se torna facil as pessoas permitirem o acesso a
suas informacgdes uma vez que até mesmo por meio de e-mail, eles conseguem clonar cartdes
e ter acesso as informacdes de contas e bancos, devendo se ater a ndo abrir qualquer e-mail e
baixar apenas de fontes segurar, seriam formas de evitar tais problemas. Essas ferramentas se
tornam muito utilizadas diariamente.

Segundo dados de um estudo realizado pela Unido Internacional de
Telecomunicagbes (UIT), no ano de 2019, demonstram que s&o 3,9 bilhdes de pessoas (o
equivalente a 51% da populacdo mundial) estdo ligadas a rede mundial de computadores,
equivalendo a mais da metade da populacdo mundial, sdo usuarios de internet.

Portanto, usada de forma correta e 0s usuarios respeitando as opinides e os direitos
dos demais usuarios, a internet em concomitancia com a globalizacdo vem para ajudar no
desenvolvimento de novos métodos e dando um novo sentindo ao tempo uma vez que através
dessa ferramenta a distancia e totalmente superada pela praticidade de comunicacdo

instantanea.
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Dos brinquedos ao perigo

Como tudo na vida esta em constante mudanga, isso inclui a sociedade, as coisas,
pessoas e também as criancas, a forma de educar ou brincar, também sofre modificagdes, 0s
costumes mudam e assim influenciam na vida das pessoas, as criancas que em determinada
época corriam livres na rua, atualmente, o primeiro brinquedo passou a ser eletrdnico,
tratando 0 ambiente aberto como exce¢do e menos seguro do que ficar dentro de casa.

Por que, a forma de entretenimento e educacdo que seus pais receberam ndo é a
mesma, sendo assim grande parte das criancas ganha o primeiro celular ainda bebé, até
mesmo por que se ver que os adultos utilizam deles em todos os momentos. Em uma pesquisa
realizada no ano de 2018, Centro Regional de Estudos para o Desenvolvimento da Sociedade
da Informacdo (Cetic.br), Pesquisa sobre o uso da Internet por criancas e adolescentes no
Brasil - TIC Kids Online Brasil, (graficos em anexo), cujas respostas da pesquisa
demonstraremos a seguir (CGI.BR/NIC.BR, 2018).

Demonstrou que 12% (dose por cento) dos entrevistados possuiam menos de 6 (seis),
guando acessaram a rede mundial de computadores pela primeira vez. Este nUmero deve ter
aumentado consideravelmente devido ao senério atual e o crescente aumento dos internautas,
ja que o custo de manter um sinal de internet vem tornando mais acessivel, juntamente com o
maior numero de ofertas por parte dos provedores de internet, 0s responsaveis por vender o
sinal aos clientes finais.

Confirmado ainda pela mesma pesquisa informada anteriormente, que a frequéncia
de 75% (setenta e cinco por cento) das criangas, respondeu que acessam a internet mais de
uma vez por dia. O que leva a reflexdo dos perigos que estdo expostos ao realizarem esse
acesso.

Passamos a analisar alguns casos que ocorreram veridicamente. Ressaltados por
ALMADA e FREITAS (2019, online):

Em 2015, a Mattel lancou a boneca Hello Barbie, reconhecida como a primeira
“boneca interativa”. Entre suas fungdes, a boneca ¢ capaz de escutar o que a crianga
fala, engajando algum tipo de conversacdo. A Barbie em questdo se conecta com a
Internet, via Wi-Fi, possuindo um microfone para gravar a conversa, enviando o
audio para um terceiro (uma empresa) que processa 0s dados, transmitindo a
resposta para a boneca.

O aludido brinquedo possui um microfone que capta tudo que o interlocutor da
Barbie verbaliza. Os dados sdo enviados via WLAN para a nuvem, momento em que
a resposta certa é selecionada entre cerca de 8 mil frases de dialogo. Além disso, os
novos estimulos recebidos sdo armazenados "na mente" da boneca para futuras
respostas.
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No entanto, uma pesquisa realizada por Matt Jakubowski, especialista em seguranca
da informag&o, descobriu que a boneca poderia ser facilmente crackeada, permitindo
0 acesso ao sistema da Hello Barbie e direta conexdo com o microfone integrado na
boneca. Segundo o pesquisador, é possivel chegar ao endereco do usuario ou
substituir as respostas originais da boneca por outras respostas.

Os brinquedos que utilizam a internet estdo passiveis de diversos modos de
interceptacdo uma vez que é a conexdo e realizada por meio de informacdes prévias dos
usuarios ou por meio de um cadastro prévio ou por meio de um enderecgo de IP, um nimero ao
qual o dispositivo esta cadastrado ao provedor. Ocorre que pessoas mas intencionadas
conseguem acesso aos bancos de dados conseguindo apuras informacdes sigilosas.

Vulgarmente conhecidos como “Hacker”, sdo pessoas que conseguem acessar
informagdes de terceiros, muitas vezes com intuito de roubar informagdes e vender ou se
aproveitar tirando proveito. Esse € um dos prejuizos que confiar e depositar informac6es
pessoais nas plataformas digitais. Como de fato ocorreu, como podemos acompanhar na
noticia relatada por ALMADA e FREITAS (2019), que em meados do ano de 2015, um
ataque a empresa VTech Holdings, que fabricam brinquedos digitais, expds os dados de 6,4
milhGes de criangas. Surgindo a preocupacdo em relacdo a privacidade e protecdo de tais
dados.

Se os dados pessoais de qualquer consumidor devem ser protegidos, os dados em
relacdo as pessoas que tem menos capacidade de decisdo devem ser inteiramente protegidos
tanto por seus genitores quanto pelos provedores e sendo monitorados pelo Estado para que
de forma efetiva seja garantidas tais ferramentas de protecdo. Alguns acontecimentos devem

ser analisados calmamente como:

N&o obstante, de acordo a politica de privacidade da Toy Talk, para que a conexao
seja possivel, é necessario que 0s genitores da crianga criem uma conta no aplicativo
da empresa e deem o seu consentimento para a coleta dos dados. O apontado
documento elenca quais informagfes serdo armazenadas e sua respectiva destinacao,
ressaltando que a empresa ndo se responsabiliza pela natureza do conteldo
compartilhado pela crianga, o qual deve ser tutelado por seus pais ou responsaveis.
No mais, a referida politica de privacidade elucida que, além de ter acesso ao audio
do ambiente, o sistema também coletard os “cookies” (arquivos contendo as
preferéncias do usuario a acessar sites, em formato de texto) vinculados ao e-mail e
aos portais acessados pelos responsaveis.

Em 2018, o grupo aleméo de defesa do consumidor Stiftung Warentest descobriu
que o dispositivo Bluetooth do brinquedo Furby Connect, um boneco em forma de
0VvOo que vem nas cores azul-petroleo, rosa e plrpura, permite a quem estiver a até 30
metros do brinquedo crackear a conexdo e usa-la para ligar o microfone do
brinquedo. ALMADA e FREITAS (2019, online).

Diante dos problemas expostos, tem ficado nitido que as criancas estdo vulneraveis a

indeterminaveis tipos de perigos, pessoas mas intencionadas, por vezes podem usar as
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informacdes para exageradamente encontrar pessoalmente essas criangas, correndo o0 perigo
de serem raptadas, ou nem se cabe pensar o que pode acontecer, e sim cabe se resguardar uma
vez que segurancga nunca € demais.

Outro ponto a serem ressaltado, que entre criangas e adolescentes a disseminacao de
informagBes é muito mais répida, eles rapidamente criam perfis em rede sociais; jogos
interativos online; assim suas informac6es pessoais estdo disponiveis online.

Ainda avaliando os resultados da pesquisa realizada pelo Nucleo de Informacéo e
Coordenacdo Ponto BR (NIC. br), que divulga em seu site anualmente estudos sobre o tema,
realizando pesquisas com criancas e adolescentes, pesquisa essa citada anteriormente. Ainda
analisando as informacdes disponiveis nos graficos em anexos.

Os dados demonstram que em resposta a pergunta realizada na faixa se 11 a 17 anos
e perguntaram, se nos ultimos 12 meses quais 0s tipos de conteldo tiveram contato na
internet, responderam que: 18% formas de ficar muito magro (a); 16% formas de machucar a
si mesmo; 14% formas de cometer suicidio e 11% viram experiéncias ou uso de drogas.

Outro ponto importante, em relagdo a pergunta, por meios em que tiveram contato
com desconhecidos: 27% por meio de redes sociais; 21% por mensagens instantaneas; 12%
por sites e jogos; 6% por salas de bate papo e 4% responderam outros meios.

O mais preocupante ainda é que em resposta 41% disseram que ja se comunicaram
com alguém que ndo conhecem pessoalmente. Por outro lado, 21% informaram que ja se
encontraram pessoalmente com alguém que conheceram na internet.

Relatam ainda que vivenciaram ao usar a internet acesso a conteudo de cunho sexual:
18% relatam ja ter recebido mensagens de cunho sexual; 14% ja viram postagens feitas por
outras pessoas de contetdo sexual; 9% ja receberam pedidos para falar sobre sexo e 8% ja
pediram fotos ou videos em que aparecia pelado (a).

Em relacdo a percepcdo sobre o quanto seus pais tém conhecimento das suas
atividades na internet: 51% responderam que 0s pais tem muito conhecimento do que fazem
na internet; 40% que mais ou menos e 8% disseram que 0s pais ndo sabem nada a respeito das
suas atividades na internet, pesquisa realizada pelo Nucleo de Informacgdo e Coordenacéo
Ponto BR.

Portanto ao verificarmos esses dados vemos que as criangas estdo passiveis de
qualquer tipo de informacédo ao alcance, pois sabemos que se encontra de tudo na internet. O
que dizer em relacdo ao tempo e a duracdo do acesso dessa faixa etaria na internet.

Sabe-se que para se mantiver saudavel é necessario praticar exercicios regularmente,

como a sociedade cada vez mais ligada a telas de "smartphones" e “tablets” e outras. As
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criancas dessa geracdo para adquirir resisténcia e uma boa coordenagdo motora teriam que se
exercitar mais por ficarem muito tempo sentado em frente as telas de aparelhos acessando a
internet, se torna obesas e sedentéarias, tendo diversos tipos de complicacfes em relacdo a sua
salde.

Pertinentemente sdo prejuizos pela longa exposicdo a internet, outro seria que as
criangas que permanecem nesses estimulos desenvolvem pouco a sua capacidade de
socializacdo e tem pouca paciéncia com alguns acontecimentos, pois estdo acostumadas a
mudar de contexto rapidamente logo quando enjoam do que estdo vendo ou fazendo e como a
muita diversidade de entretenimento podendo desenvolver problemas de saude mental;
soliddo, depressdo, ansiedade e baixa autoestima, além de se tornar adultos com mais

agressividade.

3.2 POLITICAS PUBLICAS PARA A PROTECAO DAS CRIANCASE O
ADOLESCENTES

Com o0 aumento dos usuérios da internet e massificacdo dos dispositivos que a
utilizam como meio de facilitar a comunicacgéo, surgiram novas condutas de pessoas tentando
tirar proveito, sendo por roubar informacdes pessoais de acesso a contas bancérias ou até
mesmo dados pessoais, como 0s bancos e as demais empresas possuem um cadastro interno
dos seus clientes e algumas comecaram a se aproveitar disso para comercializar tais
informacdes.

Essa pratica se torna cada vez mais comum 0 que torna os usuarios a mercé das
informacdes que foram coletadas. No &mbito dos usuéarios que estdo protegidos pelo Estatuto
da Crianca e do Adolescente, essa coleta de informacdes também ocorre. Sendo que para eles
terem acesso por maioria das vezes 0s cadastros sdo realizados pelos proprios responsaveis.

Ocorrendo alguns problemas em relacdo a coleta e ao vazamento dos dados sensiveis
de usuarios inclusive de criancas, por vezes noticiados pelas emissoras de noticias e sites, se
tornou necessario a aplicacdo de leis especiais para equilibrar as relagGes, e assim garantir a
protecao.

Visando a protecdo de criancas e adolescente, constituido por meio dos direitos
garantidos por lei e expressos na Constituicdo Federal em seu artigo 227, consagrando 0s
direitos basicos que devem ser garantidos as essas criancas, conforme fica evidenciado na lei

especial de protecédo na ECA, como se verifica nos artigos:
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Art. 227. E dever da familia, da sociedade e do Estado assegurar & crianca, ao
adolescente e ao jovem, com absoluta prioridade, o direito a vida, a salde, a
alimentacdo, a educacdo, ao lazer, a profissionalizacdo, a cultura, a dignidade, ao
respeito, a liberdade e a convivéncia familiar e comunitéria, além de coloca-los a
salvo de toda forma de negligéncia, discriminacéo, exploracéo, violéncia, crueldade
e opressao.

“ECA, art. 86:”... Conjunto articulado de acles governamentais, nao-
governamentais, da Unidlo, dos Estados e dos Municipios.”

Trata-se de uma protecdo social que deve ser um compilado de direitos e deveres
tanto do poder publico quanto dos 6rgdos como: saude, educacdo, seguranca publica e demais
onde que de forma conjunta devem observar as criancas para que possam tomar medidas tanto
de conscientizacdo quanto se necessario medidas judiciais de intervengdo para garantir tais
direitos sejam respeitados.

Surgindo organizacBes em niveis mundiais com intuito de proteger os consumidores
e usuarios, e de desenvolver ideias e tecnologias para resolver tais problemas, como passamos

a conhecer:

A Unido Internacional de Telecomunicagbes (UIT) melhora os recursos de
prontiddo, protecdo e resposta a incidentes de seguranca cibernética dos Estados
membros por meio da realizagdo de CyberDrills em nivel regional e internacional.
Um CyberDrill é um evento anual durante o qual ataques cibernéticos, incidentes de
seguranca da informacédo ou outros tipos de interrupcfes sdo simulados para testar as
capacidades cibernéticas de uma organizagdo, desde a capacidade de detectar um
incidente de seguranga até a capacidade de responder adequadamente e minimizar
qualquer problema relacionado impacto. Por meio de um CyberDrill, os
participantes podem validar politicas, planos, procedimentos, processos e recursos
que permitem a preparacdo, prevencdo, resposta, recuperacdo e continuidade das
operaces. (ITU-D CYBERSECURITY, 2020 online)

Essa instituicdo j& realizou mais de 29 eventos, “CyberDrill”, pelo 0 mundo com
intuito de aprimorar a capacidade e os recursos de seguranca cibernética, contando com a
colaboracéo e cooperacdo das regides visitadas.

Sendo essa uma de vérias entidades que foram criadas para ajudar no
desenvolvimento de respostas, em decorréncia da evolucdo das empresas e comércios, sempre
surgindo outras formas para coletar e usar os dados vem sendo aprimoradas para conseguir
captar um numero maior de usuarios e clientes.

Outra e o institutos que tem como finalidade a protegéo de criangas e adolescentes e
o Instituto ALANA, uma organizacao da sociedade civil, sem fins lucrativos, criada em 1994,
no Jardim Pantanal, zona leste de Sao Paulo. Com a missdo de “honrar a crian¢a”, desenvolve

diversos projetos para conscientizar e busca efetivar as garantias dos direitos das criancas.
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Por outro lado, a atuacdo dos legisladores com os representantes civis elaboraram a
Lei N° 13.257, de 8 de Marco de 2016. No qual dispdem e estabelecem principios e diretrizes
para a formulacdo e a implementacdo de politicas publicas para a primeira infancia, implica
no dever do Estado em estabelecer planos e metas para garantir o desenvolvimento saldavel
dessas criangas.

A Lei N° 13.257, de 8 de Marco de 2016, dispdem sobre a primeira infancia faz a
definicdo de primeira infancia em seu art. 2° que seria o periodo que abrange os primeiros 6
(seis) anos completos ou 72 (setenta e dois) meses de vida da crianca. Mas todas as outras

ainda estdo amparadas pela ECA.

3.3 ENTENDIMENTOS JURISPRUDENCIAIS ACERCA DA VULNERABILIDADE

A Constituicdo Da Republica Federativa Do Brasil De 1988, com a sua instituicdo, as
criangas passaram a ser tratados como pessoas de direito e também foi pertinente a protecéao
da instituir a protecdo a primeira infancia. No Art. 227. E dever do Estado, da familia, da
sociedade assegurar a crianga, ao adolescente e ao jovem, o direito a vida, saude, alimentacéo,
a educacdo, ao lazer, cultura, dignidade, respeito, liberdade e a convivéncia familiar e
comunitaria, além de coloca-los a salvo de toda forma de negligéncia, discriminacéo,
exploracdo, violéncia, crueldade e opresséo.

Logo, adveio o Estatuto da Crianca e do Adolescente, em 1990, em consonancia com
0 artigo citado anteriormente, sendo reconhecida no ambito infraconstitucional, a protecao
integral das criancas e adolescentes, sendo reconhecidos como verdadeiros sujeitos de
direitos.

O dever dos responsaveis e familiares e ainda o Estado como tem o poder perante a
as leis de garantir as pessoas a manutencdo de seus direitos em especial os vulneraveis e
hipervulneraveis como séo classificadas as criangas de que se trata este artigo. Garantindo
ainda um desenvolvimento fisico, mental, moral e social; promover por meio da educacéo
solida de principios éticos e solidarios.

Em especial a lei n°® 8.069/1990, em seu Art. 86: prevé a garantia aos direitos da
crianca e do adolescente sendo por meio de um conjunto de agdes governamentais, ou nao
governamentais, da unido, estados e municipios, preconizando a protecdo das criangas sendo
elas vitimas de violéncias fisicas ou psicologicas, podendo ocorrer também no ambiente

virtual.
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Seguindo essa linha de raciocinio, a doutrina e a jurisprudéncia nacionais
identificam categorias de consumidores que, por serem dotadas de um actimulo de
vulnerabilidades, sdo qualificados como hipervulneraveis. Nesse ambito, em razao
de sua condicdo peculiar de seres em desenvolvimento intelectual, fisico e
emocional, bem como a fim de concretizar o principio da protecdo integral dos
infantes, enquadram-se as criancas e adolescentes consumidores (ALVES; PINTO;
OLIVEIRA, 2019, online).

Segundo entendimento as criangas sao consumidores e devem assim ser respeitada
como tal, inerente a faixa etaria todas possuem os mesmos direitos. O Superior Tribunal de
Justica possui jurisprudéncia reconhecendo a vulnerabilidade e a fragilidades desses
consumidores em relacdo as praticas dos mercados, como podemos observar nos recursos a

sequir:

REsp 1613561 / SP RECURSO ESPECIAL 2016/0017168-2 PROCESSUAL
CIVIL. CONSUMIDOR. AUTO DE INFRA(;AO E MULTA DO PROCON.
PUBLICIDADE DESTINADA AS CRIANGAS. GENEROS ALIMENTICIOS DE
BAIXA QUALIDADE NUTRICIONAL. PUBLICIDADE ABUSIVA. ART. 37, §
2°, DO CODIGO DE DEFESA DO CONSUMIDOR.

1. Hip6tese em que o Tribunal estadual consignou: "[...] ofensa aos hipossuficientes
(criancas), por
desrespeito a dignidade humana, por inducdo de comportamentos
prejudiciais a salde ou a seguranga pessoal, por exploracdo de
diminuta capacidade de discernimento ou inexperiéncia, por opressao,
ou, ainda, por estratégia de coacdo moral ao consumo ou abuso de
persuasdo, ndo se justifica a autuacdo e a punicdo aplicada pelo
PROCON." [..} Em outras palavras, se crianca, no mercado de
consumo, ndo exerce atos juridicos em seu nome e por vontade
prépria, por lhe faltar poder de consentimento, tampouco deve ser
destinataria de publicidade que, fazendo tabula rasa da realidade
notéria, a incita a agir como se plenamente capaz fosse. Precedente
do STJ.

REsp 1037759 / RJ RECURSO ESPECIAL 2008/0051031-5 DIREITO CIVIL E
CONSUMIDOR. RECUSA DE CLINICA CONVENIADA A PLANO DE
SAUDE EM REALIZAR EXAMES RADIOLOGICOS. DANO MORAL.
EXISTENCIA. VITIMA MENOR. IRRELEVANCIA. OFENSA A DIREITO DA
PERSONALIDADE.

- A recusa indevida & cobertura médica pleiteada pelo segurado €
causa de danos morais, pois agrava a situacdo de aflicdo psicoldgica
e de angustia no espirito daquele. Precedentes
- As criancas, mesmo da mais tenra idade, fazem jus a protecao
irrestrita dos direitos da personalidade, entre os quais se inclui o
direito a integridade mental, assegurada a indenizacdo pelo dano
moral decorrente de sua violacdo, nos termos dos arts. 5° X, in
fine, da CF e 12, caput, do CC/02.
- [...]. Recurso especial provido.

Portanto as jurisprudéncias sdo favoraveis em reconhecer que acontecem 0s
desrespeitos e ofensas aos direitos das criangas e adolescentes, sendo essas ofensas a alguns

principios como a dignidade humana, a saude ou a seguranca pessoal. Em consonancia as
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jurisprudéncias todas fazem jus a protecao irrestrita dos direitos da personalidade, incluindo o
direito a integridade mental, assegurada a indenizacdo pelo dano moral decorrente de sua
violacdo, nos termos dos art. 5°, X, da CF e 12, caput, do CC/02.

3.4 ANALISE DA LEI N° 13.709, DE 14 DE AGOSTO DE 2018, LEI GERAL DE
PROTECAO DE DADOS PESSOAIS (LGPD)

A lei em analise dispdem sobre a protecdo dos dados pessoais nos meios digitais por
pessoas fisicas ou juridicas, alterando o diploma legal da lei do Marco Civil da Internet (a Lei
n° 12.965, de 23 de abril de 2014). Podendo ser de direito publico ou particular.

Visa a protecao dos direitos fundamentais incluindo a liberdade a privacidade e o
livre desenvolvimento da personalidade da pessoa natural independentemente do pais onde
estdo armazenados os dados. Institulados no seu art. 2° os principais fundamentos séo eles: o
respeito a privacidade; a autodeterminacdo informativa; a liberdade de expressdo, de
informacdo, de comunicacdo e de opinido; a inviolabilidade da intimidade, da honra e da
imagem.

Além desse os garati ainda: o desenvolvimento econémico e tecnoldgico a inovagéo;
a livre iniciativa, a livre concorréncia e a defesa do consumidor; e os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas pessoas
naturais.

Visando resguardar e atingir os determinados fundamentos a lei veio com forca para
regulcamentar de forma eficaz as relagcBes consumeristas no que tange os dados senssiveis dos
usuarios e no que couber os dados de criangas e adolescentes. Ndo sendo aplicada menos em
casos em gue pessoas naturais com fins particulares e sem intuito de aferir lucro.

Regula as formas e os tratamentos que serdo submetidos os dados pessoais para
assim regulamentar as ocorréncias e garantir ao consumidor todos os direitos inerentes de tal
ralcao comercial.

Para, ALMADA e FREITAS (2019 online), apresentar em seu artigo alguns

fundamentos da respectiva lei:

A Lei Geral de Protecdo de Dados Pessoais (LGPD), em seu art. 1°, inciso 1V,
apresenta como um dos seus fundamentos a defesa do consumidor. Ainda, dedica
uma secdo completa para o tratamento de dados pessoais de criancas e adolescentes.
Em seu art. 14, resta determinado que todo e qualquer tratamento de dados pessoais
deve ser realizado no “melhor interesse” do menor.
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De acordo com Cots e Oliveira, o “melhor interesse” da crianca seria “aquele que
nao apenas ndo o prejudica, mas lhe traz beneficios que a auséncia de tratamento nao
poderia ou teria dificuldades de trazer” 65. Nesse contexto, dificilmente estaria
inserida a questdo de brinquedos, jogos eletronicos ou outro tipo de objeto no ambito
da Internet dos Brinquedos.

Entre os requisitos, estdo o consentimento especifico, dado por pelo menos um dos
pais ou pelo responsavel legal. Contudo, aqui parece que se ignorou o fato de que as
criangas chegam, muitas vezes, diretamente ao brinquedo, sem uma instrugdo prévia
dos pais.

Em outras palavras, é recorrente a auséncia dos pais na hora do aceite dos Termos e
Condigoes de Uso ou Politicas de Privacidade dos brinquedos conectados a Internet.

Um dos casos previsto em lei, onde a coleta dos dados pode ocorrer sem o
consentimento dos responsaveis e nos casos em tal informacédo se faz necessaria para que 0s
provedores necessitem de tais informacgdes para chegarem até os responsaveis dos menores,
disponivel no 83, do art. 18 da referida lei, ndo podendo esses dados ser repassados a
terceiros.

A edicdo da lei garante aos cidaddos os direitos de saberem quais os dados foram
coletados e onde estdo armazenados, garantindo por meio da autorizagdo prévia, antes da
coleta, se de forma efetiva vim a ser aplicadas aos casos relacionados, se torna prética a

defesa dos consumidores no ambiente virtual.

A Lei € aplicavel a uma variedade de situagdes em que ha tratamento de dados
pessoais, inclusive no setor publico, e, assim, ndo se restringe as hipoteses em que se
configura uma relacdo de consumo. N&do obstante, a LGPD é um mecanismo
importante para proteger a liberdade e a privacidade dos consumidores, de modo que
0 préprio Legislador promoveu o didlogo entre a Lei Geral de Protecdo de Dados
Pessoais e 0 Cddigo de Defesa do Consumidor5, ao prever expressamente como
fundamento da protecdo de dados a defesa do consumidor, no seu art. 2°, VI; ao
estabelecer a possibilidade de que os direitos dos titulares de dados, quando também
consumidores, possam ser exercidos igualmente perante organismos de defesa do
consumidor, em seu art. 18, § 8% e ao determinar, no art. 45, que as hipbteses de
violagdo do direito do titular no &mbito das rela¢cBes de consumo permanecem
sujeitas as regras de responsabilidade previstas na legislacdo pertinente. Finalmente,
a complementaridade entre ambas as leis é consolidada no art. 64, que estabelece
que os direitos e principios expressos nesta Lei ndo excluem outros previstos no
ordenamento juridico patrio relacionados a matéria ou nos tratados internacionais
em que o Brasil seja parte (MENDES; DONEDA, 2018 online).

Visando garantir o tratamento correto dos dados sensiveis dos consumidores a lei
LGPD em consonancia com o CDC, visa também as garantias e protecdo dos dados das
criancas, pois aborda nela os conceitos de dados pessoais, e a necessidade do tratamento
desses dados. E visavam criar um 0rgdo que seria a Autoridade Nacional de Protecdo de

Dados, parte em que foi vedada.
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Consiste-se em um desafio a criacdo de tal 6rgéo, e o0 um Conselho de Protecdo de
Dados, ficando assim impossivel tal aplicacdo da lei uma vez que o sistema ndo tem a
capacidade de acompanhar as demandas de coletas e armazenamento dos dados.

E ainda fora alterado o prazo de “vacatio legis”, € 0S prazos para 0S sansdes serem
aplicadas somente a partir de, 1° de agosto de 2021, quanto aos artigos 52, 53 e 54, artigos
esses se referem a aplicacdo das sanc¢des. O prazo ficou de 24 (vinte e quatro) meses apos a
data de sua publicagéo, quanto aos demais artigos.

Entretanto a criacdo da lei de protecdo dos dados pessoais, sem a efetivacdo de uma
entidade dotada de autonomia e independéncia, para policiar as diretrizes e aplicar de forma
eficiente as sangdes, se caracteriza um retrocesso em tal progresso, uma vez que a lei passa a
vigorar, mas sem as formaces das entidades de fiscalizacdo capaz de cumprir as garantias das
leis.

Entdo em especial a lei consegue suprir grande parte das abrangéncias necessarias
para que se consiga efetivamente proteger os dados pessoais, e entender, ela consegue
conceituar de forma precisa 0 que sdo os dados pessoais, no¢des de: tratamento, arquivo,

titular, controlador e o operador. Trazendo a regulamentacdo a estas operaces.
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4, CONCLUSAO

Argumentos, ndo faltam quando se fala em prevenir e resguardar a seguranca, tanto
fisica quanto psicoldgica, para garantir um ambiente adequado, para que as criancas das
futuras geracbes sejam criadas, recebendo a real importancia, e o devido acompanhamento
pelos seus genitores ou responsaveis, sendo eles responséavel por prover e escolhemos formas
de educar e desenvolver os menores enquanto seres sociais. Ocorrem que 0 mundo vai se
moldando a mercé das tecnologias e a vida cotidiana se envolve com as novas ferramentas,
assim cada vez mais natural aos olhos da sociedade.

E em relacdo a geracdo que nasceu ja conectada a rede mundial de computadores,
como atualmente presente na maioria dos lares e escolas, 0 acesso a internet, sendo usada
como ferramenta, pode melhorar o desenvolvimento da populacdo e disseminar o
conhecimento. Mas tudo na vida e questdo de equilibrio o uso demasiado dessa ferramenta
pode interferir de forma negativa nas futuras geragoes.

Querendo ou ndo o ser humano necessita da interagdo social para se desenvolver
enquanto ser social, como isso se pratica a empatia e outras caracteristicas psicoldgicas
inerentes aos seres humanos, o que vai moldar a sua percep¢do ao ver 0s acontecimentos
sejam eles pessoais ou sociais, é perceptivel que as criancas desenvolvem habitos de vida
saudaveis.

Pois, somos a todo tempo ensinados seja de forma direta ou indireta, cabe ressaltar
gue ndo e saudavel a crianca que ndo costuma ter interacdo com outras da mesma faixa etéria,
e que se ela fica muito tempo jogando ou conectada a internet, pode surgir problemas tanto de
salde fisica como psicologias e transtornos sociais, sem contar em perigos relacionados a
exposicao de imagens intimas e interacdo com pessoas, mas intencionadas.

Tornam-se adultos maduros e capazes de socializar com outras pessoas.

Como o objeto desse trabalho é o individuo que esta em desenvolvimento, amparado
pelas leis e as garantias de seus direitos, derivando estas da carta magna que € a Constituicao
Federal, e a lei especial 0 ECA, devendo ser promovido por todos, os fatores necessarios para
manter seguro e harménico o local em que tens criancas.

Nessa fase da vida e em qualquer outra, 0 ser humano estd em constante
aperfeicoamento e aprendizado, sempre dever ter garantias dos direitos basicos em principal a
garantia da dignidade da pessoa humana, por isso se faz necessario tal proteg&o.

Os casos que se de algum modo posteriormente a pessoa tem uma mudanga no

comportamento ou na visao do mundo, e de alguma forma o que ela fez ou compactuou, possa
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vim a prejudicar ou a ferir 0s seus pensamentos, ela deve ter por si o direito de se retratar, ou
esquecer tais acontecimentos. Podendo ocorrer simplesmente em casos de genitores que
compartilham a vida de seus descendentes desde os primeiros dias de vida.

De forma alguma, se trata de como devem fazer ou ndo, mais o que se deve e garantir
que no futuro quando essas criangas crescerem tenha a capacidade de tomar tais decisdes e
que de alguma forma néo se sintam prejudicadas por essas exposic¢oes.

Conforme as tendéncias vdo se submetendo a novas atualizacdes, talvez futuramente
isso se torne culturalmente mais natural para as proximas geracfes, sendo evidente que a
projecdo e de que todos usufruirdo consideravelmente a comprar cada vez mais aparelhos
eletronicos, o comércio e os aparelhos ficam defasados tdo répido quanto a mudanca de
geracoes.

Portanto, a edicdo de lei especifica que trata da protecéo dos dados dos consumidores
na esfera do mundo virtual e consideravelmente um avanco, que garantem direitos e obrigam
0S responsaveis por coletar e tratar e ainda armazenar esses dados, que atualmente representa
uma parcela grande de possiveis clientes, se trata de interesse de muitas empresas, criando
uma espécie de comércio de informacdes.

Notado por noticias que ocorreram coletas, roubos, invasdes a bancos de dados, e
assim acontece por vezes, uma da real dificuldade e que depois ndo se sabe quem, e fica
impossivel punir. Tornando assim necessario a criacdo de 6rgdos para essa protecao.

Com a lei de protecdo de dados foi publicada mais ainda ndo estd em vigor, e as
san¢Oes previstas ainda ndo vao ser aplicadas, gera uma pequena desvantagem em relacdo a
progressao de ter tal lei. E no que se faz necessério a criacdo da Autoridade Nacional de
Protecdo de Dados (ANPD).

Com o fim de desenvolver politicas pablicas e garantir os atendimentos em casos que
se fazem necessarios, e promover protecdo e prevenir, e ainda regulamentar e aplicar as
previsdes da Lei N° 13.709, de 14 de agosto de 2018.



S. ANEXOS

A3 - CRIANCAS E ADOLESCENTES, POR IDADE DO PRIMEIRO ACESSO A INTERNET

Total de usuarios de Internet de 9 a 17 anos(1)

15%

12%

9%

6%

3%

0%
Total

il At 6anos  il. 7anos  ils 8anos il 9anos il 10 anos 11 anos

Total de usudrios de Internetde 9 a 17 anos
(1) Fonte: CGLbrNIC.br, Centro Regional de Estudos para o Desenvalvimento da Sociedade da Informacdo (Cetic.br), Pesquisa sobre o uso da Internet por criangas e adolescentes no Brasil -TIC Kids Online Brasil 2018.

Fonte: Nicleo de Informagdo e Coordenacdo do Ponto BR (NIC.br).

A4 - CRIANGAS E ADOLESCENTES, POR FREQUENCIA DE USO DA INTERNET

Total de usuarios de Internet de 9 a 17 anos(1)

80%

64%

48%

32%

16%

0%

Total

ils Mais de uma vez por dia i, Pelo menos uma vez por dia ifs Pelo menos uma vez por semana
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G18 - CRIANCAS E ADOLESCENTES, POR CONTEUDOS COM 0S QUAIS TIVERAM CONTATO NA INTERNET
NOS ULTIMOS 12 MESES - AUTO-DANO E CONTEUDOS SENSIVEIS

Total de usuarios de Internet de 11 a 17 anos*(1)

Total

0% 4% 8% 12% 16% 20%

=« Formas de machucar a si mesmo == Formas de cometer suicidio =« Formas para ficar muito magro(a)
=« Experiéncias ou uso de drogas

Total de usuarios de Internetde 11a 17 anos®
(1) Fonte: CGLbrNIC br, Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informacao (Cetic.br), Pesquisa sobre o uso da Internet por criangas e adolescentes no Brasil -TIC Kids Online Brasil 2018.

Fonte: Nucleo de Informacao e Coordenacio do Ponto BR (NIC.br).

G16 - CRIANCAS E ADOLESCENTES, POR SITUACOES VIVENCIADAS AO USAR A INTERNET NOS ULTIMOS
12 MESES - SEGURANCA E PRIVACIDADE
Total de usuarios de Internet de 11 a 17 anos*(1)

0% 6% 12% 18% 24% 30%

=+ Alguém usou minhas informacdes na Internet de um jeito que eu nao gostei
=+ Publiquei alguma coisa na Internet, me arrependi e depois apaguei

== perdi dinheiro sendo enganado(a) na Internet

== Alguém usou minha senha para pegar meus dados pessoais na Internet

=+ Alguém tentou fingir que era eu na Internet

Total de usuarios de Internetde 11a 17 anos*
(1) Fonte: CGl.brNIC.br, Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informagao (Cetic.br), Pesquisa sobre o uso da Internet por criangas e adolescentes no Brasil -TIC Kids Online Brasil 2018.

Fonte: Nucleo de Informacdo e Coordenagao do Ponto BR (NIC.br).
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G15A - CRIANCAS E ADOLESCENTES, POR MEIOS EM QUE TIVERAM CONTATO COM DESCONHECIDOS

Total de usuarios de Internet de 9 a 17 anos*(1)

Total

0% 6% 12% 18% 24% 30%

=« Redes sociais == Mensagens instantineas == E-mail == Sites de jogos =~ Salas de bate-papo Outro

G14 - CRIANCAS E ADOLESCENTES QUE JA ENCONTRARAM PESSOALMENTE COM ALGUEM QUE
CONHECERAM NA INTERNET
Total de usuarios de Internet de 9 a 17 anos(1)

25%

20%

15%

10%

5%

0%

Total

(1) Fonte: CGLbrNIC.br, Centro Regional de Estudos para o Desenvalvimento da S ociedade da Informagao (Cetic.br), Pesquisa sobre o uso da Internet por criangas e adolescentes no Brasil -TIC Kids Online Brasil 2018.

Towl de usudrios de Internet de 9 a 17 anos®

Fonte: Nicleo de Informagdo e Coordenacdo do Ponto BR (NIC.br).



G13 - CRIANCAS E ADOLESCENTES QUE JA TIVERAM CONTATO COM ALGUEM NA INTERNET QUE NAO
CONHECIAM PESSOALMENTE

Total de usuarios de Internet de 9 a 17 anos(1)

60%

48%

36%

24%

12%

0%

Total de usudrios de Internetde 9a 17 anos?
(1) Fonte: CGLbrNIC br, Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informacao (Cetic.br), Pesquisa sobre o uso da Internet por criangas e adolescentes no Brasil -TIC Kids Online Brasil 2018.

Fonte: Nucleo de Informacio e Coordenacio do Ponto BR (NIC.br).

G11 - CRIANCAS E ADOLESCENTES, POR SITUACOES VI\{ENCIADAS AO USAR A INTERNET NOS ULTIMOS
12 MESES - CONTEUDO SEXUAL
Total de usuarios de Internet de 11 a 17 anos*(1)

20%

16%

12%

8%

4%

0%

Total

il Me enviaram pela Internet mensagens de contetido sexual

ils Ja vi mensagens de contetido sexual postadas na Internet para outras pessoas verem
ills Ja me pediram para falar sobre sexo na Internet

if+ Ja me pediram na Internet uma foto ou video em que aparecia pelado(a)

Total de usuarios de Internetde 11a 17 anos!
(1) Fonte: CGl.brNIC.br, Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informagao (Cetic.br), Pesquisa sobre o uso da Internet por criangas e adolescentes no Brasil -TIC Kids Online Brasil 2018.

Fonte: Nucleo de Informacdo e Coordenagao do Ponto BR (NIC.br).



E4 - CRIANCAS E ADOLESCENTES, POR PERMISSAO RECEBIDA PARA O USO DA INTERNET

Total de usuarios de Internet de 9 a 17 anos(1)

80%
64%
48%
32%
16%
0%
Assistir a videos, Baixar musicas ou Dar informacdes Enviar mensagens Postar na Internet  Realizar compras na  Usar redes sociais
programas, filmes filmes na Internet pessoais para outras instantaneas fotos ou videos em Internet
ou séries na pessoas na Internet que aparece
Internet
ils Pode fazer quando estiver sozinho(a) ils Pode fazer somente com alguém junto ils Nio pode fazer em nenhuma circunstancia
ils Nio sabe i1+ Ndo respondeu
E1 - CRIANCAS E ADOLESCENTES, POR PERCEPCAO SOBRE O QUANTO SEUS PAIS OU RESPONSAVEIS
TEM CONHECIMENTO DAS SUAS ATIVIDADES NA INTERNET
Total de usuarios de Internet de 9 a 17 anos(1)
60%
48%
36%
24%
12%
0%

Total

il Muito s Mais ou menos iy Nada

Totl de usudrios de Internetde 9a 17 anos
(1) Fonte: CGLbrNIC.br, Centro Regional de Estudos para o Desenvalvimento da S ociedade da Informagao (Cetic.br), Pesquisa sobre o uso da Internet por criangas e adolescentes no Brasil -TIC Kids Online Brasil 2018.

Fonte: Nicleo de Informagdo e Coordenacdo do Ponto BR (NIC.br).
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