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RESUMO

A pesquisa investiga os crimes cibernéticos, ou seja, aqueles praticados no ambiente virtual,
por meios telematicos e sua conformidade com os preceitos instituidos na legislagdo atual,
assim como, a eficacia dessas normativas em rela¢do a protecao aos usuarios da rede mundial
de computadores. O objetivo geral ¢ analisar os crimes cibernéticos no Brasil e a eficicia das
normativas na protecdo aos usudrios na internet. Neste sentido, os objetivos especificos,
pressupoem, abordar o conceito de crime cibernéticos, as vitimas e identificar o criminoso
virtual, demostrar a importancia das leis eficientes para punicdo desses crimes e apresentar a
jurisprudéncia sobre o tema. Para realizar o estudo, foi necessario levantamento bibliografico
com uso de doutrina do Direito, jurisprudéncias, legislacdes que englobam os crimes
cibernéticos. Portanto, chegou-se a conclusdo que as normas editadas até o presente momento,
ndo satisfazem a finalidade total para qual foram criadas, ou seja, reprimir a pratica de crimes
virtuais.

Palavras-chave: Ambiente Virtual; Crimes Cibernéticos; Eficacia; Legislagdo; Rede Mundial
de Computadores.

1 INTRODUCAO

A pesquisa foi desenvolvida com o intuito de apresentar os crimes cibernéticos em
outros termos, aqueles praticados no ambiente virtual, assim como, a importancia de discussao
do tema em conformidade com os preceitos instituidos na legislacdo atual e a efic4cia dessas
normativas na protecao aos usuarios. O proposito da pratica de crimes cibernéticos, ¢ ganhar
dinheiro com base nas informagdes coletadas de cada usudrio ou por motivos pessoais, a
invasdo de um aparelho que esteja conectado a internet, se tornou um problema mundial que
faz milhdes de vitimas todos os anos.

Dentre as legislagdes brasileiras de protegdo ao usudrio na rede mundial de
computadores, mais relevantes, cita-se a Lei Carolina Dieckmann (Lei 12.737/2012), o Marco

Civil da Internet (Lei 12.965/2014) e a Lei Geral de Protecao de Dados (Lei 13.709/2018).
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Todas essas legislagdes t€ém como ponto em comum, oferecer tutela aos individuos que usam a
rede mundial de computadores. E na seara internacional, o Tratado do Conselho Europeu sobre
crimes cibernéticos.

Diante desse arcabouco normativo, o direito de privacidade dos usuérios da internet,
imposto pela Constituicdo de 1988, no artigo 5°, inciso X, podera ser violando pela falta de
eficdcia das normas brasileiras de protecdo a privacidade no ambiente virtual.

E ponto crucial, investigar se as leis regulamentadoras do ambiente virtual sdo
condizentes com os desafios cotidianos encontrados no mundo virtual como o uso de dados
pessoais, fraudes, comprometimento financeiro das vitimas, as consequéncias podem
repercutirem além da esfera patrimonial, atrelando-se ao contexto moral de violagdo ao
principio da dignidade da pessoa humana.

Como objetivo principal do estudo, tem-se a abordagem dos crimes cibernéticos no
Brasil e a eficacia das normativas na protecao aos usudrios na internet. Este trabalho foi dividido
em duas se¢des. Na primeira se¢do tratou-se sobre o conceito e origem dos crimes virtuais, além
das fraudes financeiras e computacionais. Na ultima secdo abordou-se sobre a complexidade
dos crimes cibernéticos em comparagao a eficacia das normas brasileiras de puni¢@o aos crimes
cibernéticos.

Tendo por base que a internet, ¢ constantemente utilizada para cometimento de crimes,
se tem como propdsito académico e social, demonstrar a exigéncia de mais rigor das leis para
punir e prevenir os eventuais crimes. Esse estudo pode esclarecer e demonstrar que a internet
ndo ¢ um lugar seguro, ao contrario disso, ¢ um espago perigoso, portanto, faz-se necessaria a
explanacdo, para que os crimes virtuais possam ser reduzidos e com isso, menos pessoas se
tornem vitimas da sua propria exposi¢ao virtual.

Ademais, a metodologia utilizada envolve pesquisas na legisla¢do, nas doutrinas, em
artigos e decisdes jurisprudenciais. Para realizar o estudo, foi necessdrio levantamento
bibliografico com uso de doutrina do Direito, jurisprudéncias, legislagdes que englobam os

crimes cibernéticos.

2 DEFINICAO E TIPOS DE CRIMES CIBERNETICOS

Antes de tratar da temadtica proposto na presente pesquisa, faz-se por necessario
apresentar a conceituacdo do que venha a ser ambiente digital, visto ser esse o meio pelo qual
as praticas delituosas sdo cometidas com a utilizacdo da rede mundial de computadores, e, a

partir desse escopo, verificar-se a legislacao existente e aplicavel aos crimes cibernéticos.



Outra questdo relevante a ser abordada ¢ a quanto a evolugdo dos crimes cibernéticos,
devido ao crescimento da internet e do ambiente virtual, resultando na exposi¢ao de quantidade
incalculdvel de pessoas que sdo diretas ou indiretamente afetadas, tendo suas vidas e
informagdes expostas, facilitando praticas ilicitas por parte daqueles que utilizam o ambiente
virtual para cometer varios crimes.

Por consequéncia, faz-se mister apreciar se as leis que existem sdo suficientemente
eficazes para possibilitar a realizagdo de investigacdes que conducdo a apuracdo dos crimes
cometidos e a individualizar as respectivas autorias, residindo aqui o ponto mais dificil de se

atingir.

2.1 ATAQUES A SISTEMAS COMPUTACIONAIS E FRAUDES ELETRONICAS E
FINANCEIRAS

Sabe-se atualmente que o avango tecnoldgico social, embora traga enormes beneficios
a todos os campos da existéncia humana, também traz consigo ameagas de varias ordens, devido
a abrangéncia da rede mundial de computadores, na medida em que a internet possibilitou uma
alta disseminagdo de informagdes e conhecimentos, o que, notadamente, também propicia a
atuagdo de criminosos por meio de ataques a dispositivos e subtracdo de informagdes (dados
publicos e/ou privados), desse modo, os quais se acham armazenados e disponibilizados em
sites, que via de regra estdao alocados em computadores interligados a internet que sdo chamados
de servidores.

Dentre os diversos incidentes de seguranga ocorridos na internet, grande parte esta
relacionada ao uso de malwares (programas maliciosos) inseridos em sistemas computacionais,
com o objetivo de comprometer a confidencialmente, integridade ou a disponibilidade dos
dados pessoais da vitima, dos seus aplicativos ou préprio sistema operacional, assim,
ocasionalmente acarretando prejuizos financeiros a centenas de pessoas (DIORO E OUTROS,
2018).

Nesse cendrio, os malwares podem infectar ou comprometer o computador e sistemas
computacionais, passando o criminoso a ter acesso a dados de usuarios ou empresas, ali
armazenados. Desse modo, resta claro que os malwares representam uma ameaga aos sistemas
computacionais na sociedade atual.

A par da inquestionavel importincia e até essencialidade da rede mundial de
computadores e da internet na atualidade, ¢ certo também afirmar que ela permitiu uma

mudanga drastica na dissemina¢do de dados, possibilitando que milhares de computadores



possam ser atacados em poucas horas de modo a causar mau funcionamento do dispositivo ou
perda de arquivos, e. infelizmente, até o “roubo” de dados.

Na sequéncia, ha inimeras formas de programas danosos que sdo utilizados em
ataques em contato direito com a vitima, por meio de telefonemas, ou até mesmo pessoalmente
o que exige um planejamento antecipado e detalhado, além de articulacdo, os ataques indiretos
normalmente a vitima ¢ influenciada por sentimentos de curiosidade, ambicdo e medo, e
aproveitando-se disso, o criminoso monta armadilha (BOMFATT; 2020).

Para ganhar a confianca das vitimas, o criminoso se aproveita da ingenuidade delas,
usando simbolismos de marcas ou institui¢des conhecidas e confidveis como bancos, 6rgaos
publicos, visando obter informagdes pessoas ou invadir computadores. Assim, as mudangas
ocorridas em relagdo as novas tecnologias, permitiram o desenvolvimento dos meios de
comunicacdo e informagdo em uma velocidade extrema. Porém, os mesmos meios digitais sao
usados como massa de manobra por criminosos.

Nao sdo incomuns as oportunidades que, através de recursos eletrdnicos, os agentes
delituosos transferem de forma fraudulenta valores de contas bancarias fazendo uso da
ferramenta de internet banking. Segundo dados do instituto Synovate, realizada em 2017, o
Brasil € o terceiro pais em niimero de fraudes via internet banking, possuindo em média uma
fraude a cada 16 segundos conforme o Serasa (SANTOS, 2021).

A jurisprudéncia do Superior Tribunal de Justica, no julgamento do Conflito de
Competéncia n° 115.690/Distrito Federal, de relatoria do Ministro OG Fernandes, sintetizou o
entendimento que a transferéncia fraudulenta de recursos de contas bancérias por meio da
internet configura o crime de furto qualificado e nao o delito de estelionato (BRASIL, 2011).

Ap0s as alteragdes introduzidas pela Lei n® 14.155/2021 no Cédigo Penal (Decreto-lei
2.848/1940), foi inserido ao artigo 171, que dispde sobre o estelionato, o § 2°-A, tipificando-se

a fraude eletronica:

Fraude eletronica

§ 2°-A. A pena ¢ de reclusdo, de 4 (quatro) a 8 (oito) anos, ¢ multa, se a fraude ¢é
cometida com a utilizagdo de informagdes fornecidas pela vitima ou por terceiro
induzido a erro por meio de redes sociais, contatos telefonicos ou envio de correio
eletronico fraudulento, ou por qualquer outro meio fraudulento analogo.

§ 2°-B. A pena prevista no § 2°-A deste artigo, considerada a relevancia do resultado
gravoso, aumenta-se de 1/3 (um terco) a 2/3 (dois tercos), se o crime ¢ praticado
mediante a utilizagao de servidor mantido fora do territorio nacional.

§ 3° - A pena aumenta-se de um ter¢o, se o crime ¢ cometido em detrimento de
entidade de direito publico ou de instituto de economia popular, assisténcia social ou
beneficéncia.



E notério que a grande maioria dos usuarios da rede mundial de computadores, nio
tem conhecimento que ao utilizar um computador ou outro dispositivo eletronico para acessar
a rede gerara registros em suas agoes, ao contrario do que pensam nao estio seguras ao navegar
na rede. Assim, o deslumbre pela internet torna boa parte dos usudrios suscetiveis a ataques e
fraudes eletronicos, até mesmo golpes financeiros. Esses crimes podem estar presentes em
inimeros ambientes cibernéticos tipificados no ordenamento juridico-penal brasileiro como ¢

o caso do estelionato.

2.2 EVOLUCAO TECNOLOGICA E SURGIMENTO DE NOVOS DELITOS

Conforme se observa do panorama atual, ¢ inquestionavel que a internet tornou a vida
das pessoas melhor, mas também nao se pode negar que trouxe consigo efeitos colaterais, como
a pratica de delitos cibernéticos, valendo-se da revolugdo tecnologica, iniciada no Brasil nos
anos 1990, e da redefinicdo global que possibilitou o uso da tecnologia de informacdo e
conhecimento, surgindo o ambiente virtual, onde sdo supridas as fronteiras, podendo-se atingir
milhdes de pessoa em qualquer lugar do mundo e a0 mesmo tempo (BARRETO; BRASIL,
2016).

Em decorréncia da revolugdo tecnologica, a internet despontou mundialmente como
uma ferramenta necessaria para o cotidiano social, ao otimizar a distribuicao de informacgdes e
conhecimentos. No mesmo passo que a evolu¢do dos recursos tecnologicos, as ameacas
praticadas via computador se aprimoraram com o passar dos anos.

A informacdo sobre programas de computador que se autorreplicam remontam ao final
da década de 1950. Porém, ndo existe uma posi¢do pacifica sobre quando surgiu o primeiro
virus de computador, havendo registros de que em 1986 surgiram os primeiros, sendo
denominados de cavalos de Troia, devido a forma furtiva que adentravam nos sistemas
operacionais. Com a populariza¢do de dispositivos utilizados para o acesso a rede mundial de
computadores, também surgiram nos meios para difusdo de ameagas. No ano de 2004 surgiu o
primeiro virus de celular, oriundo das Filipina Denominado Cabir, criado para infectar esses
aparelhos moveis (WENDT, 2021).

Atualmente, ndo se tem como imaginar um mundo sem internet e sem os aplicativos
de midias sociais que permeiam sobre as relacdes sociais ou mesmo sem celulares e outros
dispositivos moveis. Os avangos tecnoldgicos se traduzem em uma verdadeira revolugdo
cibernética, na qual as fronteiras sdo frageis e as comunicagdes sao instantdneas. Os crimes se

multiplicaram em espécie e quantidade no meio virtual, ao ponto que fora criada uma estrutura



juridica para penalizag¢do das condutas criminosas praticadas na rede mundial de computadores
(BARRETO; BRASIL, 2016).

A evolugdo das praticas maliciosas nos meios eletronicos, realizadas por condutas
indevidas em computadores ou dispositivos moveis implicam em ag¢des prejudiciais, intituladas
como crimes cibernéticos. A defini¢do de crime estd na Lei de Introdugdo ao Codigo Penal (Lei
3.914/1941), ante a disposi¢ao do artigo 1°, entende-se por crime a conduta (a¢do ou omissao)
cuja punicdo afeta a liberdade do individuo (BRASIL, 1941).

Os crimes cibernéticos sdo crimes plurilocais, pois normalmente a vitima e o criminoso
estdo em locais diversos ou ainda, pelo fato da execucdo do delito se iniciar em um lugar e a
consumagao ocorrer em outro, mas no mesmo pais. (BARRETO FILHO, 2016)

No contexto geral, o crime ¢ uma conduta ndo permitida legalmente, cuja punigdo ¢ a
mais severa de todas, pois afeta diretamente a liberdade do individuo. Por seu turno, a
espionagem, invasao de privacidade, crimes sexuais, tudo isso sempre existiu, com leis a punir
os infratores, consolidadas no ordenamento juridico. Entretanto, com a internet, surgiram novas
maneiras de praticar alguns crimes. Assim, o crime cibernético, ¢ uma conduta, na qual ocorre
a utilizacdo de algum recurso de tecnologia da informagdo como meio para realizar a ilicitude
(BOMFATI, 2020).

Muitos crimes cibernéticos sdo de autoria conhecida, nesses casos a vitima pode
indicar a autoridade policial o autor e apresentar provas da materialidade delitiva. Nao sendo
possivel identificar a autoria, além de averiguar a materialidade delitiva, cabe a investigacao,
identificar também os autores para garantir a puni¢cao. (MARTINS, 2020)

Diante de um cendrio de avango tecnoldgico e, consequentemente, o surgimento de
crimes cibernéticos, necessitou-se de um acompanhamento das novas relagcdes sociais
desenvolvidas via internet, acelerando o dinamismo das normas juridicas de modo a
criminalizar condutas que ocorrem no meio digital com vistas a aprimorar a seguranga juridica
e social. Nesse sentido, tem-se que a criminalidade no Brasil, ¢ potencializada pelos crimes
praticados nos meios eletronicos, o que justificou uma atencdo especial para tipificagdo dos

crimes cibernéticos, conforme se vera a seguir.

2.3 LEGISLACAO INTERNACIONAL E BRASILEIRA SOBRE CRIMES
CIBERNETICOS

Apds entender sobre o contexto histdrico dos crimes cibernéticos no Brasil, ¢

interessante abordar as previsdes legais sobre os crimes cibernéticos previstas no pais, € 0s



aspectos legais sobre a matéria no plano internacional. A revolugao tecnoldgica emergida pelo
fendmeno da globalizacdo, resultou em novos anseios da sociedade contemporanea exigindo
legislagdes para regulamentar a questdo dos crimes virtuais. Assim, foram editadas normas
internacionais e nacionais para disciplinar sobre a matéria, buscando a adequacdo legal da
evolucdo da sociedade, para suprir suas necessidades regulando seu bem-estar.

Em que pese o Direito Penal brasileiro ndo respondesse as transformagdes sociais com
adequacdo da legislacdo de forma imediata. A tipificagdo dos crimes cibernéticos no Brasil,
aconteceu tardiamente em comparagdo com o contexto mundial e a criminalizagao de condutas
virtuais.

O ordenamento brasileiro passou por um longo periodo de auséncia de previsdes
legislativas adequadas a coibir as praticas danosas na rede mundial de computadores, que desde
o inicio deviam ter sido classificadas pela Lei Penal como imorais e danosas, ou seja, tratadas
como crime (SANTOS, 2020).

A primeira legislagdo especifica a dispor sobre crimes cibernéticos foi a Lei n°® 12.737,
de 30 de novembro de 2012, apelidada de Lei Carolina Dieckmann, que dispde sobre a
tipificacdo dos crimes de informatica, acrescentando ao Codigo Penal os artigos 154-A e 154-
B, e alterando os artigos 266 e 298, também daquele Diploma Repressivo.

Na invasdo de dispositivos informaticos ligados ou ndo a rede mundial de
computadores, o bem juridico tutelado ¢ o constitucionalmente previsto direito a intimidade e
a privacidade, que mesmo sem haver extracdo de conteudo encontra-se violado a partir do
momento em que um terceiro tem acesso a informagdes privadas que constam do computador
pessoal de um determinado sujeito (SANTOS, 2020).

Além disso foram tipificadas criminalmente pela Lei 12.737/2012, as condutas de
interromper ou perturbar servigo telegrafico, radiotelegrafico, telefonico, ou de informacao de
utilizagdo publica, incluindo também a falsificacdo de cartdo de crédito (Arts. 266 e 298)
(BRASIL, 2012).

A segunda legislacdo especifica a respeito dos crimes cibernéticos € a Lei 12.735/2012
(Lei Azeredo), visando caracterizar os crimes cibernéticos como ataques praticados por hackers
e crackers, como as alteragdes indevidas de senha mediante uso de sistema informético
(BRASIL, 2012). Cabe destacar que, anteriormente a Lei Carolina Dieckmann e a Lei Azeredo

Outras leis esparsas foram incluidas no Codigo Penal brasileiro, cita-se:



Insercdo de dados falsos em sistema de informagdes (Incluido pela Lei n°® 9.983, de
2000)

Art. 313-A. Inserir ou facilitar, o funcionario autorizado, a inser¢do de dados falsos,
alterar ou excluir indevidamente dados corretos nos sistemas informatizados ou
bancos de dados da Administragdo Publica com o fim de obter vantagem indevida
para si ou para outrem ou para causar dano:

Modificagdo ou alteracdo nao autorizada de sistema de informagdes (Incluido pela Lei
n® 9.983, de 2000)

Art. 313-B. Modificar ou alterar, o funcionario, sistema de informagdes ou programa
de informatica sem autorizacdo ou solicitacdo de autoridade competente: (Incluido
pela Lei n® 9.983, de 2000)

Essas disposicdes legais foram incluidas no Codigo Penal brasileiro pela Lei
9.983/2000, de modo a criminalizar condutas realizadas por meios informéaticos que colocassem
em risco os servigos da Administracao Publica (BRASIL, 2000).

Outra legislagdo que ja dispunha sobre crimes informaticos, era o Estatuto da Crianca
e Adolescente (Lei 8.069/1990), no artigo 241, visando abordar novos crimes cometidos contra
criangas e adolescentes, ou seja, individuos vulneraveis dentro dos instrumentos informaticos
(BRASIL, 1990).

Uma legisla¢do de destaque, ¢ o Marco Civil da Internet (Lei 12.965/2014). Contudo,
essa legislagdo serd abordada especificamente no proximo topico. Dando seguimento, a Lei
Geral de Prote¢ao de Dados Pessoais (Lei 13.709/2018), alterou o Marco Civil da Internet, ¢ a
mais recente novidade legislativa voltada aos crimes cibernéticos sancionada em 14 de agosto
de 2018 pelo Presidente da Republica a época, Michel Temer, torna-se de suma importancia,
ao consagrar os principios fundamentais e controle de dados pelo titular (BARRETO FILHO,
2019).

Em 26 de dezembro de 2018, foi instituido também pelo Governo Federal, a Politica
Nacional de Seguranca da Informacdo, por meio do Decreto 9.637/2018, cuja finalidade ¢é
assegurar a disponibilidade, integridade, confidencialidade, e a autenticidade da informagdo a
nivel nacional (BRASIL, 2018). Em funcdo da inser¢do destes dispositivos, o ordenamento
juridico passa a ser capaz de praticar condutas que visem coibir agdes prejudicais aos usuarios,
como roubo de senhas, divulgacdo de informagdes privadas, entre outras (MATTOS, 2020).

A primeira norma internacional com o escopo de combater os crimes cibernéticos
eletronicos resultou na chamada Convencao de Budapeste, que foi criada pelo Conselho da
Europa, tendo entrado em vigor em 2004, e que, atualmente tem participacdo de mais de 20

paises. O seu preambulo esclarece que tem como projeto principal uma politica criminal



comum, com o objetivo de proteger a sociedade contra a criminalidade no ciberespaco, através
da adocao da legislacao adequada e da melhoria da cooperacao internacional. (SANTOS, 2020).
Segundo Bertholdi (2020, p. 33-34) sdo tipos previstos pela Convencdo de Budapeste:

Seccdo 1 - Direito penal material

Titulo 1 - Infragdes contra a confidencialidade, integridade e disponibilidade de
sistema informaticos e dados informaticos

Artigo 2° - Acesso ilegitimo.

Artigo 3° - Interceptagdo ilegitima.

Artigo 4° - Interferéncia em dados.

Artigo 5° - Interferéncia em sistemas.

Artigo 6° - Uso abusivo de dispositivos.

Artigo 7° - Falsidade informatica.

Artigo 8° - Burla informatica.

Titulo 3 - Infragdes relacionadas com pornografia infantil

Artigo 9° - Infragdes relacionadas com pornografia infantil.

Artigo 10 - Infra¢des relacionadas com a violagdo do direito de autor e dos direitos
CONEXxos.

Durante muito tempo o Brasil ndo era signatdrio dessa Convengao, ndo obstante, em
que pese o pais ndo ter a ela aderido de fato, alguns trechos foram replicados ou inspirados na
criagcdo da Lei 12.737/2012, especialmente as infracdes relacionadas com a confidencialidade,
integridade e disponibilidade dos sistemas e dados informaticos (Capitulo II - Medidas a tomar
a nivel nacional).

Pode-se verificar que o Brasil ndo acompanhou por um grande lapso temporal a
legislag@o penal informatica, estando, por isso mesmo, atrasado, tendo positivado apenas uma
parte das condutas internacionalmente entendidas como ofensivas a bens juridicos.
(BERTHOLDI, 2020). Somente em 2023, com o Decreto n® 11.491 de 12 de abril de 2023, que
promulgou a Convencgao sobre o Crime Cibernético, firmada em Budapeste, que o Brasil passou
a aderir tal instrumento internacional, ampliando os lagos de cooperacdo com parceiros
estratégicos no enfrentamento aso crimes cibernéticos (BRASIL, 2023).

Evidentemente, a tipificagdo do crime cibernético exige a colaboracdo e preservagdo
da comunidade internacional e territorial. Mas, ainda que o Brasil ndo seja signatario da

Convencdo de Budapeste, realiza a cooperagdo internacional ativa e passiva.

2.4 MARCO CIVIL DA INTERNET: RESPONSABILIDADE E PRIVACIDADE ONLINE

Por oportuno, explica-se os contornos da Lei 12.695, de 23 de abril de 2014, legislagdo

que instituiu o Marco Civil da Internet no Brasil, com o objetivo de disciplinar questdes
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principioldgicas acerca da utilizagdo da internet e os direitos e garantias dos usudrios. Com isso,
trazendo consigo conceitos e procedimentos para disciplinar o ciberespago.

O Marco Civil da Internet, ¢ a Lei 12.965/2014, que contém trinta e dois artigos,
estabelecendo garantias, direitos, deveres e responsabilidades de provedores, internautas,
empresas e poderes Executivo, Legislativo e Judiciario. Essa legislagdo estabelece muitas
situacdes de modo amplo, como conceitos, principios e objetivos para regulamentagdo de outras
legislacdes (BRASIL, 2014).

Destaque-se o inciso I, do artigo 4° do Marco Civil da Internet, prevé o direito de

acesso a internet a todos os cidadaos:

Art. 4° A disciplina do uso da internet no Brasil tem por objetivo a promogao:

I - do direito de acesso a internet a todos;

IT - do acesso a informagdo, ao conhecimento e & participagdo na vida cultural e na
conduc¢do dos assuntos publicos;

IIT - da inovagdo e do fomento a ampla difusdo de novas tecnologias ¢ modelos de uso
€ acesso; e

IV - da ades@o a padrdes tecnologicos abertos que permitam a comunicagdo, a
acessibilidade e a interoperabilidade entre aplicagdes e bases de dados.

O Marco Civil prevé ainda, no artigo 7°, que o acesso a internet € essencial ao exercicio
da cidadania, levando a considerar ¢ essencial ao exercicio, a inviolabilidade da privacidade e
sigilo do fluxo das comunicagdes de dados dos usudrios, protegendo a intimidade, a vida
provada, a honra e a imagem das pessoas, em conformidade com o que prega o texto
constitucional expresso no artigo 5°, inciso X. Esse artigo se associa ao artigo 3° do mesmo
diploma que enumera, dentre outros principios, o principio da protecdo da privacidade e dos
dados pessoais (BRASIL, 2014).

Posto isto, quando se fala em tecnologia da informagao e comunicagdo, diz respeito a
ndo invadir a privacidade de alguém. O Marco Civil da Internet abordou esses aspectos,
assegurando aos usudrios da rede, a inviolabilidade e sigilo do fluxo das comunicac¢des dos
dados dos usudrios, conforme exprime o artigo 7°. Essa questdo da prote¢do de dados tem
extrema importancia na sociedade atual, onde as pessoas vivem hiperconectadas, langando
informagdes em inumeros aplicativos e banco de dados diversos (publicos e privados), e toda
essa informagao pessoal deve ser protegida (BOMFATI, 2020).

A Lei foi editada, para garantir direitos aos usudrios da internet e, para isso, também
abordou as formas de identificagdo, investigacdo e responsabilizacdo daquele que comete

crimes cibernéticos (MARTINS, 2020).
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O Marco Civil da Internet trata-se de uma legislacdo cuja finalidade ¢ regular sobre as
relagdes sociais entre os usudrios da internet, na busca pela preservacdo da privacidade, da
intimidade e da liberdade tecnoldgica. Outro aspecto, que ¢ valido pontuar, tem a ver com a
responsabilidade do provedor que vai possibilitar ao usuario o acesso a rede, que esta esculpida

no texto do artigo 12, do Marco Civil da Internet, que prevé:

Art. 12. Sem prejuizo das demais sangdes civeis, criminais ou administrativas, as
infragdes as normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, as
seguintes sangdes, aplicadas de forma isolada ou cumulativa:

I - adverténcia, com indicag¢do de prazo para adog@o de medidas corretivas;

II - multa de até 10% (dez por cento) do faturamento do grupo econémico no Brasil
no seu ultimo exercicio, excluidos os tributos, considerados a condi¢do econémica do
infrator e o principio da proporcionalidade entre a gravidade da falta e a intensidade
da sancao;

IIT - suspensdo temporaria das atividades que envolvam os atos previstos no art. 11;
ou

IV - proibicao de exercicio das atividades que envolvam os atos previstos no art. 11.

Os artigos 10 e 11 da referida legislacdo, também preveem as penalidades para as
condutas praticadas no artigo 12, que contemplam adverténcia, proibi¢do de exercicio das
atividades, suspensdo e multa. As mesmas regras sdo aplicaveis aos provedores estrangeiros,
desde o momento que passam a prestar servi¢os no pais (BRASIL, 2014).

Segundo a jurisprudéncia do Tribunal de Justi¢ca do Distrito Federal e Territorios, a

responsabilidade civil do provedor de internet por danos provocados por terceiros ¢ subsididria:

APELACAO. CONSTITUCIONAL E CIVIL. LIBERDADE DE IMPRENSA.
RESPONSABILIDADE CIVIL. DANO MORAL. DIREITO DE IMAGEM.
MATERIA JORNALISTICA. NOTICIA VEICULADA APOS SUFICIENTE
INVESTIGACAO. FONTE FIDEDIGNA. VEROSSIMILHANCA DO RELATO
QUANTO AOS FATOS NOTICIADOS. DIREITO A INFORMACAO. TEXTO
MERAMENTE NARRATIVO. VERSAO DO APELANTE. DEVIDA
CONSIDERACAO. INTERESSE PUBLICO DE INFORMAR PRESERVADO.
INEXISTENCIA DE ATO ILICITO. DANO MORAL NAO RECONHECIDO.
RESPONSABILIDADE SUBSIDIARIA DO PROVEDOR DE APLICACOES DE
INTERNET. PRESSUPOSTOS DE INCIDENCIA NAO VERIFICADOS.
AUSENCIA DE ORDEM JUDICIAL OU PEDIDO DA PARTE. OMISSAO
ILICITA. INOCORRENCIA. RESPONSABILIDADE NAO CONFIGURADA.
RECURSO CONHECIDO E DESPROVIDO. Recurso conhecido e desprovido.
Honorérios majorados. (BRASIL, 2021, sem pagina cadastrada)

Conforme a decisdo a responsabilidade subsididria do provedor de aplicagdes de
internet por contetdo gerado por terceiro (art. 18 do Marco Civil da Internet Lei 12.965/14)
exige o descumprimento de prévia ordem judicial ou pedido do ofendido para a exclusdo do

contetido. Inexistente ordem judicial ou pedido do ofendido, ausente se mostra pressuposto
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necessario a caracterizacdo de omissao ilicita ensejadora de responsabilidade civil e impositiva
do dever de indenizar (BRASIL, 2021).

Posto isso, o entendimento jurisprudencial pressupde que a responsabilidade civil do
provedor de internet por danos de terceiros, ocorrerd apenas nos casos em que estiver constatado
o descumprimento de ordem judicial que determine a indisponibiliza¢ao do conteudo ilicito ou
da permanéncia deste apds a ciéncia sobre os fatos ocorridos.

Acertadamente, diante dos pontuado ao longo do capitulo, a Lei 12.965/2014, foi um
enorme marco para o desenvolvimento da tipificagdo dos crimes cibernéticos no ordenamento
brasileiro. Trata-se de uma alternativa do Governo a fim de promover a seguranca dos usuarios
da rede mundial de computadores, assim como seus dados (no ambito publico e privado).

Porém, algumas situagdes que envolvem os delitos virtuais continuam com lacunas.

3 DESAFIOS E COMPLEXIDADES DOS CRIMES CIBERNETICOS

Nos dias atuais, utiliza-se muito os meios tecnologicos, na maioria das vezes, para se
comunicar e interagir, seja no trabalho ou lazer. Por outro lado, ¢ preciso se atentar ao fato de
que os criminosos virtuais carregam a arma do crime na mao, no bolso, bem perto do cidadao.
Nesse cenario de aumento dos crimes cibernéticos a investigacdo desses crimes tem se tornado

um desafio complexo, diante da variedade de crimes cibernéticos existentes.

3.1 FRONTEIRAS VIRTUAIS: DESAFIOS NA JURISDICAO E COOPERACAO
INTERNACIONAL

Com o aumento de usudrios no ambiente virtual, houve uma tutela jurisdicional
envolvendo a protecdo dos dados na rede mundial de computadores, tanto na esfera nacional
como na internacional. A internet € um campo vasto em informagdes, sem barreiras fisicas, o
que dificulta a imposi¢ao de jurisdigdo para julgar essas demandas.

Esse aumento significativo da criminalidade cibernética no Brasil, esta relacionado
com o fato de que a web permite que os criminosos tenham franco acesso a um numero
incalculavel de vitimas, especialmente em uma na¢do que ndo se preocupa com seguranca no
uso da internet, as técnicas utilizadas pelos crackers para ocultar as atividades dos criminosos,
sdo extremamente complexas, raras vezes encontram resisténcias nas frageis estruturas

investigaveis e judiciais brasileiras (BERTHOLDI, 2020).
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Apesar das legislagdes contra crimes eletronicos representarem grande marco para o
desenvolvimento da internet os problemas envolvem que envolvem a criminalizagdo ndo podem
ser ignorados, principalmente em razdo das lacunas sem preenchimento, ¢ o caso da
competéncia para julgar os cibercrimes, que falta disposi¢do especifica, e traz inseguranca
juridica (MATTOS, 2020).

Em um primeiro momento, o Marco Civil da Internet, no texto do artigo 11, dispde

sobre a jurisdicao internacional de dados:

Art. 11. Em qualquer operagdo de coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunicagdes por provedores de conexdo e de
aplicagdes de internet em que pelo menos um desses atos ocorra em territorio nacional,
deverdo ser obrigatoriamente respeitados a legislagdo brasileira e os direitos a
privacidade, a protecdo dos dados pessoais ¢ ao sigilo das comunicagdes privadas e
dos registros.

Assim, a transferéncia de dados virtuais no ordenamento juridico brasileiro ¢ regulada
pelo artigo 11 do Marco Civil da Internet, estabelecendo-se também as transferéncias desses
dados para orbita internacional. Os paragrafos § 1°, § 2° e § 3° do artigo 11 ordenam também
sobre a imperatividade das leis brasileiras em detrimento de qualquer operagdo realizada no
Brasil.

Outra legislacdo que trata sobre a transferéncia internacional de dados ¢ a Lei Geral de
Protecao de Dados Pessoais. No seu artigo 33 dispde sobre a transferéncia de forma licita para
paises e organismos internacionais que propiciem a protecdo de dados nos mesmos termos
descritos na legislagdo brasileira, no que se trata da protecdo a privacidade dos dados pessoais
em concordancia com a Constitui¢ao Federal de 1988 (BRASIL, 2018).

O Direito brasileiro ¢ contido, os estados dividem-se em fronteiras, jurisdigdes,
limitando também a comunidade internacional, ou seja, a soberania de Estados e Organizagdes
internacionais. A divisdo dos territorios brasileiros impde desafios, quando se trata de investigar
e julgar uma conduta criminosa. Pois as provas de tais condutas podem se encontrar a milhares
de quilometros de onde os reflexos do crime foram sentidos (GUIDI; KEZEK, 2018).

Em decorréncia da criagdo de varias normativas que vigoram em relagdo aos crimes
virtuais. Proibe-se a ideologia que a “internet ¢ terra sem lei” e que o agente delituoso podera
ficar isento das responsabilidades civeis e criminais. Nesse sentido, o artigo 21 da Convengao
do Conselho da Europa sobre Crimes Cibernéticos ou Convengdo de Budapeste (Decreto n°

11.491/2023) estabelece que “uma parte adotara as medidas legislativas e outras que sejam
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necessarios para estabelecer jurisdi¢do sobre qualquer ofensa incluida na Convengdo, quando a
ofensa ¢ cometida no seu territoério” (BRASIL, 2023).

Por outro lado, surge um problema decorrente dessa transferéncia internacional de
dados. O direito brasileiro ndo especificou de forma clara e precisa, no Direito ja positivado ha
dificuldade em se estabelecer a jurisdi¢do responsavel por um crime ocorrido no mundo virtual.
Em algumas situagdes a legislacdo brasileira acaba ndo sendo suficiente para abranger as novas
demandas advindas no mundo virtual. A jurisdicdo sobre demandas digitas, seja no Brasil ou
em qualquer outro Estado, ¢ um problema cotidiano que esta longe de ser resolvido e ter um
consenso mundial (BALDISSERA, 2019).

O Poder Judicidrio tem atuado de forma timida no que corresponde a jurisdiciao de
fronteiras. Durante muito tempo, somente o Supremo Tribunal detinha competéncia para
decidir sobre processos apresentados por o6rgaos estrangeiros. Apds a Emenda Constitucional
n° 45/2004 essa competéncia foi transferida para o Superior Tribunal de Justica. No cenario da
cooperagdo internacional, tem-se um protagonismo do Poder Executivo, especialmente o
Ministério das Relagdes Exteriores (SCHULZE, 2015).

Nesse contexto, surge a cooperagdo judicidria internacional, a fim de possibilitar o
cumprimento de pedidos realizados por um Estado no territorio de outro Estado, com regides
diversas, como ocorre no ordenamento brasileiro.

Para coleta de provas no exterior, os Estados usam de instrumentos como cartas
rogatorias ou auxilio direto do Poder Judicidrio, por for¢a de tratados de cooperagdo judiciaria.
Porém, a inexisténcia de fronteiras no ambiente virtual repercute efeitos sobre a cooperagao
judiciario e obtengdo de informagdes ou provas relacionadas aos crimes cibernéticos. Assim, as
autoridades enfrentam o desafio de obter acesso, tempestivamente, aos dados armazenados em
territorio estrangeiro, incluindo também a falta de delimitagdo do exercicio da jurisdi¢ao
executiva. Em outras palavras, ¢ possivel observar lacunas capazes de produzir ruidos entre
Estados soberanos (OLIVEIRA, 2023).

Por essa razdo, podem surgir casos de autoridades internacionais, que diante da
urgéncia em conseguir informacdes sobre dados eletronicos, passam a buscar meios alternativos
para obten¢ao desses dados, especialmente em consequéncia da demora no fornecimento desses
dados pela via diplomatica.

Assim, a carta rogatoria consiste em um instrumento de cooperagdo internacional.
Uma segunda forma de cooperagdo ¢ o auxilio diplomatico. Por fim, cite-se que os tratados de

mutua assisténcia judicial em matéria penal ou MLATS, criam também procedimentos de
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cooperagdo capazes de conceder assisténcia interna¢ao no tramite de um processo localizado
em territorio estrangeiro (GUIDI; KEZEK, 2018).

Afinal, a cooperagdo entre organismos internacionais no fornecimento de dados
virtuais, podem contribuir para inibi¢do do aumento da criminalidade envolvendo crimes
virtuais.

Recomenda-se um cuidado ao analisar um delito informatico, na hora de se estabelecer
a competéncia do processo e julgamento do delito, que podera atender também as disposi¢des
do Codigo Penal brasileiro nos artigos 5° (territorialidade), 6° (lugar do crime) e 7°
(extraterritorialidade) (BRASIL, 1940). Da mesma forma, o artigo 70 do Codigo de Processo
Penal versa que o juizo competente serd de acordo com o local da infracdo (BRASIL, 1941).

Dentre as dificuldades aduzidas, anota-se os diferentes sistemas juridicos dos paises,
a variagdo entre as leis nacionais e internacionais, direcionados aos crimes cibernéticos, bem
como a diferenciacdo na coleta de provas e no processo criminal de averiguagdo do crime
cibernético. Diante dessas consideracdes, torna-se necessario a aproximacao entre os Estados
Cooperativos, a fim de aproximar-se as relagdes estatais. O Estado brasileiro precisa avancar

em relagdo as questdes de cooperacdo juridica internacional.

3.2 EVIDENCIAS DIGITAIS E INVESTIGACAO FORENSE

Os crimes digitais também envolvem os desafios da coleta e evidencias digitais por
parte da autoridade policial que investigara delitos dessa natureza, pois a investigagdo de
infragdes penais praticadas por dispositivos eletronicos exige a utilizacdo de mecanismos
adequados par coleta e extracdo das evidéncias.

A correta coleta dos dados digitais para forense digital envolve a colaboragdo entre
profissionais da area do direito, da seguranga policial e da informéatica. Caso o responsavel pela
investigacdo, ndo apreenda provas digitais de forma a serem usadas em um processo forense,
essas informagdes (em sua maioria relevantes) podem ser perdidas, e o juizo a quo também
podera desconsiderar o uso dessa prova colhida de maneira inadequada (NASSIF, 2019).

A pericia forense computacional ¢ “padronizada pela Norma ABNT NBR ISO/IEC
27037:2013 em relagdo ao tratamento das evidéncias digitais, processos de vital importancia na
investigagdo com a finalidade de preservar a integridade dessa informacdo com valor
probatério” (OLIVEIRA; SANTIAGO; COSTA, 2023, p. 3.979).

Consoante a isso, a forma correta de coletar dados digitais apresenta desafios para

extracdo de evidéncias. Além de tudo, a evidéncia digital somente sera aceita em juizo desde
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que a extracdo seja realizada por especialista em evidéncia digital, ou seja, um individuo que
tenha conhecimento e aptidao para lidar com questdes técnicas.

Desse modo, o direito a producdo de provas ¢ estabelecido na Constituigdo de 1988,
no artigo 5°, inciso LVI que afirma “sdo inadmissiveis, no processo, as provas obtidas por meios
ilicitos” (BRASIL, 1988, sem pagina). Essa disposi¢do trata de uma garantia constitucional ao
devido processo legal, sendo incumbéncia do Estado prestar a devida assisténcia jurisdicional.
Por outro lado, o inciso LXIII, também do artigo 5° garante o direito do individuo em nao
produzir prova contra si mesmo, protegendo a producdo de provas.

Para condenagdo pela pratica de crime cibernético ¢ necessaria a comprovagao de
autoria, inten¢do, e a utilizacdo dos meios informaticos por meios ilegitimos de acesso a dados,
de forma a obter provas que confirmem a acusacao, por isso, ¢ preciso a realizacao de pericias
em todos os dispositivos de armazenamento para obtencdo de provas que fortifiquem, a
condenagdo. Porém, deve-se atentar que as evidéncias digitais podem ser encontradas em
dispositivos da vitima com alteracdo das configuragdes, arquivos, virus, dentre outras ameacas
operacionais e arquivos desconhecidos, o que pode prejudicar o uso dessa prova no bojo
processual (OLIVEIRA; SANTIAGO; COSTA, 2023).

Ao se falar em evidéncias digitais ¢ necessario lidar com um problema, a falta de
veracidade nessa espécie de prova. Apesar do alto nivel de confiabilidade da computagao
forense, a evidéncia ainda ¢ considerada uma fragilidade, ja que a coleta de forma erronea ou
ilicita pode invalidar a prova e com isso corromper todo o processo investigatorio e a pericia
dos dados coletados. Deve-se observar um procedimento minucioso, que envolve varias fases,
obtencdo, preservagdo, validacdo, identificacdo, andlise, interpretacdo e apresentacdo das
evidéncias digitais. E fun¢io do perito digital encontrar dados e informagdes que ajudem a
comprovar os fatos, como a identifica¢ao do local do crime, os suspeitos e a coleta de evidéncias
que sejam consistentes para comprovagao dos atos praticados ilicitamente (SILVA, 2017).

Ao executar esse trabalho de coleta de evidéncias, o perito precisa ter cautela, tomando
os devidos cuidados para ndo invalidar as evidéncias e promover a seguranga das informagdes
coletadas, isso envolve uma execucdo complexa e minuciosa, além de amplo conhecimento
técnico de como os sistemas computacionais funcionam. Por conseguinte, observa-se a
importancia do manuseio correto dos dados coletados pela pericia computacional durante a
investigacdo forense, realizando a coleta das evidéncias conforme a cautela que o ordenamento

brasileiro trouxe consigo no texto constitucional.
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3.3 IDENTIFICACAO E RASTREAMENTO DE ATORES MALICIOSOS

Destaca-se que a auséncia de cooperagdo internacional entres os paises, dificulta as
investigacdes relacionados aos crimes cibernéticos, que exigem a harmonia entre leis
tipificados por ambos os paises em conflitos. Como visto, as solicitagdes de apoio internacional
demandam muito tempo, produzindo resultados sobre a identificacdo e rastreamento dos
agentes delituosos.

Nao obstante, em pesquisa desenvolvida pelo Centro de Estudos, Resposta e
Tratamento de Incidentes de Seguranca gerenciada pelo Comité Gestor de Internet no Brasil,
no ano de 2017, foram relatados 833.775 incidentes dos quais, em sua maioria, foram na
modalidade fraude na internet (MARTINS, 2020).

Assim, em linhas gerais, o aumento desses crimes representa crescimento acentuado,
em relagdo aos crimes presenciais, seja pelo aumento do numero de usuarios, pelas
vulnerabilidades existentes na rede ou a falta de ateng¢ao do usuario (MIRANDA, 2020).

Ante ao panorama social em que niimeros de casos de crimes virtuais ja superaram os
crimes reais, ou seja, crimes presenciais, surge a necessidade da adogdo de técnicas e
ferramentas que possam identificar os praticantes desses crimes e com isso buscar diminuir sua
ocorréncia na internet. Apesar dos inumeros beneficios, os recursos virtuais apresentam
também riscos, como a pratica de crimes cibernéticos que podem proporcionar transtornos e
prejuizos a diversas vitimas.

O tipo penal parte da analise de um agente que procede com destreza e habilidade para
praticar o crime. Pela internet, o criminoso sequer precisa manter contato com a vitima, se faz
valer de uma ferramenta tecnoldgica para praticar o crime (BOMFATI, 2020).

Assim, ¢ importante destacar que um facilitador dos delitos virtuais ¢ a falta de
conhecimento sobre o ambiente virtual, por parte da populacdo, no manuseio da prote¢ao de
seus dados pessoais. A falta de conhecimento da sociedade eleva a capacidade de praticar
delitos.

E certo que, ao contrario das vitimas, o criminoso utiliza de técnicas para aprimorar
seus métodos fraudulentos, por meio de programas de camuflagem que deslocam os agentes
para os paraisos cinéticos (mudanga de localidade no ambito da internet, dos contetidos, de um
servidor para outro, especialmente servidores que se encontram em territorio em que a conduta
praticada ndo ¢ tipificada na lei, além disso, inexistindo recursos para investigacdo (MATTOS,

2020).
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A investigacao dos crimes virtuais e o rastreio dos criminosos ¢ tarefa ardua, uma vez
que as fontes de prova e materialidade sdo os dados eletronicos relacionados aos delitos. Entre
as dificuldades encontradas, podem ser citadas trés caracteristicas: a primeira ¢ o anonimato,
que inclui a criptografia e a camuflagem dos dados de identificagdo. Em seguida, a
transitoriedade, pois os dados eletronicos em sua maioria, sdo transitoérios € possuem prazo
curto de armazenamento. Por fim, a fluidez, esse ¢ o elemento mais complexo, por se constituir
na ideia de que os dados eletronicos sao fluidos, podendo ser armazenados em qualquer lugar
do mundo, transitar por varias jurisdi¢des, sem possuir barreiras fisicas (OLIVEIRA, 2023).

E importante destacar as caracteristicas inerentes e especificas a criminalidade
cibernética, quais sejam, as peculiaridades que distinguem esses delitos, dos demais, tais como
a instantaneidade, a igualdade entre os usudrios da rede mundial de computadores, a sensagao
de anonimato dos delitos e consequentemente a impunidade (MATTOS, 2020).

Os crimes cibernéticos representam grande desafio para legislagcdo por apresentarem
facilidades como anonimato, a desterritorialidade e a facilidade de valer-se dos meios
empregados, um computador ou celular com acesso a internet instiga o criminoso a praticar o
crime. Assim, ha demanda para novidades legislativas que possam criar ferramentas de
investigacdo. A totalidade das pegas legislativas vigentes, ndo ¢ eficaz na inibi¢ao da violagao
de dados ou aparelho informativos de cidadaos (SANTOS, 2020).

No ciberespaco a falta de conhecimento das vitimas gera proveito por parte dos
criminosos. Outrossim, o anonimato representa garantia de sucesso a um ataque cibernético
aliado a transitoriedade e fluidez dos dados armazenados.

Como percorrido, ao longo do estudo, a constru¢do histdrica nacional da tipificagdo
dos crimes cibernéticos, ¢ remanescente as edigdes internacionais relacionadas a esses crimes,
fato este comprovado com a adocdo tardia do Brasil como signatirio da Convengdo de
Budapeste. Mesmo que a atual tipificacdo dos crimes cibernéticos represente um avango
significativos com a vigéncia das Leis Carolina Dieckmann, do Marco Civil da Internet e da
Lei Geral de Proteg¢ao de dados. Entretanto, ha muito ainda a ser percorrido, até que todos os

delitos informaticos possam ser tipificados no ordenamento brasileiro.
4 CONCLUSAO
Os crimes virtuais sdo cometidos através da rede mundial de computadores, ou seja,

na internet, sendo que o agente delituoso se utiliza para pratica dos delitos, computadores,

telefones, tablets ou outros meios telematicos.
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Sabe-se que os impactos dos crimes cibernéticos na era tecnologica vao além do
ambiente digital, trazem maiores prejuizos, como financeiros ou psicologicos, permitindo
também a incidéncia de crimes como pornografia, ciber terrorismo, roubo e lavagem de
dinheiro.

Tratar de crimes cibernéticos no ordenamento brasileiro, era um desafio,
especialmente por um Cddigo Penal tdo omisso, somente a partir de 2012 que houve inser¢ao
de tipificacdo de crimes virtuais nas normas brasileiras, ap6s a implementagdo da Lei Carolina
Dieckmann (Lei 12.737/2012), seguida pelo Marco Civil da Internet (Lei 12.965/2014) e da Lei
Geral de Protecao de Dados Pessoais. Isso pode ser resultado da chegada tardia da rede mundial
de computadores no Brasil, somente em 1992 a primeira rede conectada a intermete foi
implementada no pais, nas principais universidades brasileiras.

Com o crescimento da internet e dos servigos digitais as pessoas tendem a se expor,
colocar suas informagdes em sites sem certificacdo de seguranca. Para, tanto, foi necessaria a
criacdo de leis para proteger esses usudrios lesadas de alguma forma.

As condutas informaticas consideradas como crimes, comportam ofensas que vao além
da esfera penal, enquanto bem juridico agregado, ultrapassam os direitos de personalidade como
a honra, a imagem das pessoas, conforme o que estabelece artigo 5°, inciso X, da Constituicao
de 1988. Ou seja, atingindo uma esfera extrapatrimonial que poderé prejudicar o individuo em
seu intimo, lesando sua dignidade como pessoa humana.

Diante dessas disposi¢des legais, cada vez mais, verifica-se que o estado vem se
preparando e aprimorando os seus agentes publicos para o enfrentamento desse problema.
Todavia, a atualizagdo trazida pelas novas regulamentagcdes ndo € eficaz para preencher as
lacunas, visto que ainda levard certo tempo para adaptacdo e conhecimento das normas pela
sociedade.

O atraso nas politicas publicas pautadas na puni¢ao dos crimes virtuais, apresenta-se
como empecilho para jurisdi¢do, na coleta de provas envolvendo evidéncias digitais e na
identificacdo e rastreio dos agentes delituosos que se aproveitam da falta de conhecimento
informatico das vitimas, para praticar os mais variados crimes cibernéticos.

Portanto, apesar de recentes, as leis de protecdo a privacidade virtual estdo preparadas
para produzir efeitos juridicos e sociais. Mas no caso pratico sao muito brandas para natureza
dos crimes praticados na internet. As normas editadas até o presente momento, ndo satisfazem
a finalidade total para qual foram criadas, ou seja, reprimir a pratica de crimes virtuais. Sugere-
se um maior rigor na imposicao de normas direcionadas a puni¢ao dos crimes cibernéticos no

ordenamento brasileiro.
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